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Beschreibung

[0001] Die vorliegende Erfindung betrifft im Allge-
meinen die Sicherheit elektronischer Dokumente und
im Besonderen Systeme und Verfahren zum siche-
ren Speichern und Verwalten elektronischer Doku-
mente sowie zum gesteuerten Zugriff auf selbige. Ein
anderer Aspekt der Erfindung betrifft die Steuerung
des Zugriffs auf Zusatzinformationen, z. B. zu den
elektronischen Dokumenten gehdrende Anmerkun-
gen (Annotationen).

[0002] Elektronische Dokumente sind der De-fac-
to-Standard fir die Informationserstellung, -tbertra-
gung und -speicherung geworden. Ein elektronisches
Dokument (bzw. eine elektronische Datei oder ein
elektronisches Objekt) weisen im typischen Fall In-
haltsinformationen (wie beispielsweise Text, Grafi-
ken, Gleichungen, Tabellen, Tabellenkalkulationen,
Bilder, Ton, Bewegtbilder und andere Multimedia-In-
halte, usw.) sowie Formatierungsinformationen auf,
die angeben, wie der Inhalt anzuzeigen ist. Verschie-
dene Arten von Inhaltsinformationen werden leichter
verstanden, wenn sie in einer bestimmten Art und
Weise formatiert sind. Tabellenkalkulationen lassen
sich beispielsweise leichter verstehen, wenn sie in in-
teraktiven Tabellen formatiert sind. Es sind viele ver-
schiedene Anwendungsprogramme bzw. Sprachen
entwickelt worden, um Inhaltsinformationen auf spe-
zielle Art und Weise anzuzeigen oder zu formatieren.
Jede Sprache, wie beispielsweise Microsoft Word,
Adobe Acrobat, HTML usw., definiert einen Satz von
Formatierungsregeln, der festlegt, wie die Inhaltsin-
formationen (z. B. ein Brief, Artikel, Verkaufsinforma-
tionen usw.) einem Benutzer angezeigt werden.

[0003] Viele Benutzer haben ein Interesse daran,
die Inhaltsinformationen zu schiitzen, vor allem wenn
sich das Dokument nicht in Gebrauch befindet. Das
von den Benutzern gewinschte Schutzniveau hangt
vom Wert der Inhaltsinformationen ab. Je wertvoller
die Inhaltsinformationen sind, desto stringenter sind
die von den Benutzern gewiinschten Schutzvorkeh-
rungen. Unter Berucksichtigung dessen enthalten
viele Anwendungsprogramme Verfahren zum Schutz
des Inhalts. Microsoft Word ermdglicht es beispiels-
weise den Benutzern, Dokumente durch Zuweisen
eines Passwortes zu schitzen. Das Word-Dokument
ist in Klarschrift gespeichert, so dass ein einfallsrei-
cher Hacker das Passwort entfernen und den Doku-
mentinhalt sehen kdnnte.

[0004] Das von Adobe Acrobat erzeugte ,Portable
Document Format", PDF, prasentiert Inhaltsinformati-
onen in einem Format, welches das von dem Autor
gewinschte Erscheinungsbild bewahrt und plattfor-
munabhangig ist, wodurch es fir die Verwendung
Uber das Internet attraktiv wird. Durch die Acro-
bat-Software wird ein gewisser Dokument-,Schutz"
geschaffen. Ein PDF-Dokument kann zum Schutz

von dessen Inhalt verschlisselt werden. Die Ver-
schlisselung erfolgt bei allen Zeichenketten und Da-
tenstromen in der PDF-Datei, jedoch nicht bei ande-
ren zum Ubertragen von Informationen (ber die Do-
kumentstruktur verwendeten Objekten, die nicht zum
Inhalt gehoéren. Der Zugriff auf das ,geschitzte"
PDF-Dokument erfolgt Uber ein Benutzerpasswort.
Wahrend der Inhalt Gber die Verschlisselung ge-
schutzt ist, gewahrleistet das PDF jedoch keine ,si-
chere" Ubertragung, d. h. eine Ubertragung, bei der
die Struktur und/oder andere Informationen Uber das
Dokument nicht sichtbar sind. Selbst wenn ein teil-
weise verschlisselter Inhalt vorliegt, kann viel tber
ein Dokument in Erfahrung gebracht werden, indem
das Verhdltnis des formatierten Inhalts beobachtet
wird oder indem eine Version eines digitalen Doku-
ments mit einer anderen verglichen wird. Weiterhin
ermoglicht das PDF-Format keine durch den Benut-
zer auszuwahlenden Verschllisselungsebenen und
auch keinen Schutz von vorbereitenden Informatio-
nen (die haufig die Struktur des Dokuments offen le-
gen), die dem Benutzer zum Eingeben des Passwor-
tes angezeigt werden und die jeder Benutzer vor dem
Offnen der geschiitzten Teile lesen kann.

[0005] Viele Anwendungsprogramme und Spra-
chen ermoglichen das Einfigen von Kommentaren,
Fufnoten und anderen Arten von Anmerkungen in
ein vorhandenes Dokument. Haufig werden Anmer-
kungen von Personen gemacht, bei denen es sich
nicht um den bzw. die Autor(en) des Originaldoku-
ments handelt. Ob eine Person, die nicht der Autor
ist, eine Anmerkung zu dem Dokument eines ande-
ren Benutzers machen darf, hangt von dem konkre-
ten Anwendungsprogramm ab und davon, ob dieser
Person die Berechtigung erteilt worden ist, Anmer-
kungen abzugeben. In einem Microsoft Word-Doku-
ment kann beispielsweise jeder beliebige Benutzer,
der Zugriff auf ein Dokument hat, Anmerkungen ein-
fugen. Bei Adobe Acrobat bestimmt die Benutzerver-
sion der Adobe Acrobat-Software, ob der Benutzer
Anmerkungen machen darf oder nicht. Wenn die Be-
nutzerversion Anmerkungen zulasst, dann wird im
Normalfall der Benutzer Anderungen an den Anmer-
kungen speichern, was dazu fihrt, dass die Adobe
Acrobat-Software die neue Anmerkung und/oder An-
derungen an vorhandenen Anmerkungen in einer
neuen Version der vorhandenen PDF-Datei ein-
schlief3t.

[0006] Derartige Anmerkungen kénnen jedoch von
samtlichen Benutzern gelesen werden, die zum Off-
nen des Dokuments berechtigt sind (ungeachtet des-
sen, ob es ein Word-Dokument oder ein PDF- oder
ein Dokument eines anderen Typs ist). Es gibt keine
Méoglichkeit der Begrenzung dahingehend, wer die
von einem Benutzer zu der Datei hinzugefligten An-
merkungen lesen oder bearbeiten kann, wenn die
neue Version an andere Benutzer mit Zugriff auf eine
Software-Anwendung verteilt wird, die Anmerkungen
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anzeigt/bearbeitet. So kann beispielsweise der
Schutz von Dokumenten, bei denen ein Sicherheits-
mechanismus lediglich gewahrleistet, dass der Zu-
griff auf jene begrenzt ist, die das Passwort fir das
Dokument kennen, nicht als eine allgemeine Lésung
betrachtet werden.

[0007] US-A-5953419, US-A-5787175 und
US-A-6011847 legen Verfahren zum Erkennen eines
elektronischen Dokuments offen, welche umfassen:
Verschlisseln des elektronischen Dokuments unter
Verwendung eines Dokumenten-Verschlisselungs-
codes;

Erzeugen einer Mehrfachcode-Verschlisselungsta-
belle zur Verwendung in einem Mehrfachcode-Ver-
schlusselungsverfahren, wobei die Tabelle wenigs-
tens eine Mehrfachcode-Komponente umfasst;
Erzeugen eines verschlisselten Headers, der Infor-
mationen umfasst, die das elektronische Dokument
betreffen;

Verknlpfen einer Benutzerschnittstellen-Vorrichtung
mit dem verschlisselten Header, der Mehrfach-
code-Verschlisselungstabelle und dem verschlus-
selten elektronischen Dokument, wobei die Benut-
zerschnittstellen-Vorrichtung unverschlisselte Infor-
mationen zum Identifizieren des elektronischen Do-
kuments und ein interaktives Element umfasst, das
den Benutzer befahigt, eine Benutzer-Berechtigung
zum Zugriff auf wenigstens einen Teil des verschlis-
selten elektronischen Dokuments einzugeben;
Kombinieren der Benutzer-Berechtigung mit jeder
der gespeicherten Mehrfachcode-Komponenten in
der Mehrfachcode-Verschliisselungscodetabelle, um
den verschlusselten Header zu entschliisseln; und
bei einer gultigen Entschlisselung des verschlissel-
ten Headers Entschlisseln des Abschnitts des ver-
schlisselten elektronischen Dokuments.

[0008] Nach einem ersten Aspekt der vorliegenden
Erfindung ist ein Verfahren zum Schutz eines elektro-
nischen Dokuments dadurch gekennzeichnet, dass
der verschlisselte Header oder das verschlisselte
Dokument eine Verschlisselungs-Markierung ent-
halt, die eine willkirliche Zahlenfolge umfasst, auf die
eine herleitbare Abwandlung dieser willkurlichen
Zahlenfolge folgt, wobei eine gultige Entschlisselung
der Verschlusselungs-Markierung anzeigt, dass der
Dokumenten-Verschlisselungscode gefunden wor-
den ist.

[0009] Nach einem zweiten Aspekt der Erfindung
umfasst ein Objekt mit sicherem Inhalt:

ein verschlisseltes elektronisches Dokument, das
mit einem Dokumenten-Verschlisselungscode ver-
schlisselt worden ist;

einen verschlisselten Header, der Informationen um-
fasst, die das elektronische Dokument betreffen;
eine Mehrfachcode-Verschlisselungstabelle zur Ver-
wendung in einem Mehrfachcode-Verschlisselungs-
verfahren, wobei die Tabelle wenigstens eine Mehr-

fachcode-Komponente umfasst;

eine Benutzerschnittstellen-Vorrichtung, die unver-
schlisselte Informationen zum Identifizieren des
elektronischen Dokuments und ein interaktives Ele-
ment umfasst, das einen Benutzer befahigt, eine Be-
nutzer-Berechtigung zum Zugriff auf wenigstens ei-
nen Teil des verschlisselten elektronischen Doku-
ments einzugeben, zum Eingeben der Benutzer-Be-
rechtigung in eine Entschlisselungs-Maschine, die
das Mehrfachcode-Verschlisselungsverfahren ver-
wendet, um die Benutzer-Berechtigung mit jeder der
Mehrfachcode-Komponenten in der Mehrfach-
code-Verschlisselungscodetabelle zu kombinieren
und den verschlisselten Header zu entschlisseln,
und

zum Ermdglichen der Entschlisselung des Teils des
verschlisselten elektronischen Dokuments bei einer
gliltigen Entschlisselung des verschlusselten Hea-
ders, dadurch gekennzeichnet, dass der verschlus-
selte Header oder das verschlisselte Dokument eine
Verschlusselungs-Markierung enthalt, die eine will-
kirliche Zahlenfolge umfasst, auf die eine herleitbare
Abwandlung dieser willkiirlichen Zahlenfolge folgt,
wobei eine glltige Entschlisselung der Verschlisse-
lungs-Markierung anzeigt, dass der Dokumen-
ten-Verschlisselungscode gefunden worden ist.

[0010] Nach einem Beispiel der Erfindung enthalt
ein Objekt mit sicherem Inhalt ein verschlisseltes
elektronisches Dokument, einen verschlisselten
Header, eine Mehrfachcode-Verschlisselungstabelle
und eine Benutzerschnittstellen-Vorrichtung. Das
elektronische Dokument und der Header werden mit
einem  Dokumenten-Verschlisselungscode ver-
schlusselt, der zu einem Mehrfachcode-Verschlisse-
lungsverfahren gehdrt. Zur héheren Sicherheit kdn-
nen fur das elektronische Dokument und den Header
verschiedene Verschlisselungscodes verwendet
werden. Die Mehrfachcode-Verschlisselungstabelle
enthalt wenigstens eine Mehrfachcode-Komponente
(fur jeden Verschlusselungscode, falls verschiedene
Codes zum Verschlusseln des elektronischen Doku-
ments und des Headers verwendet werden). Fir je-
den autorisierten Benutzer wird eine gesonderte
Komponente in der Tabelle gespeichert. Durch Kom-
bination der Benutzerinformationen (nachstehend
definiert) und der Mehrfachcode-Komponente des
Benutzers entsteht der Dokumenten-Verschlisse-
lungscode. Der verschlisselte Header enthalt Infor-
mationen zu dem elektronischen Dokument. Die In-
formationen zu dem elektronischen Dokument kon-
nen Angaben daruber enthalten, auf welche Teile des
Dokuments ein bestimmter Benutzer Zugriff hat und
welche Berechtigungen dem Benutzer zugewiesen
sind. Wenn mehrere Benutzer Zugriff auf ein be-
stimmtes Dokument haben oder wenn ein Benutzer
Zugriff auf mehrere Dokumente hat, so kénnen diese
Informationen in Form einer Benutzer-/Berechti-
gungstabelle in dem verschlusselten Header gespei-
chert sein.
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[0011] Der verschliisselte Header enthalt eine Ver-
schlusselungs-Markierung, die eine willkirliche Zah-
lenfolge umfasst, auf die eine herleitbare Abwand-
lung dieser willktrlichen Zahlenfolge folgt. Wenn die
Verschlisselungs-Markierung gliltig entschlisselt ist,
ist der korrekte Code gefunden worden. Die Ver-
schlisselungs-Markierung verwendet eine willkirli-
che Zahlenfolge, die die Schwachen einer Verschlis-
selungs-Markierung mit feststehendem Text umgeht.
Eine Verschlusselungs-Markierung kann ebenfalls
am Anfang des verschlisselten elektronischen Doku-
ments hinzugefligt werden. Die glltige Entschlisse-
lung der Verschlisselungs-Markierung am Anfang
des verschlusselten elektronischen Dokuments be-
deutet, dass auch das elektronische Dokument giiltig
entschlisselt ist. Oft ist es schwierig, aus der Prifung
des entschlusselten Dokuments festzustellen, ob die
EntschlUsselung richtig ist, vor allem wenn das elek-
tronische Dokument ein unbekanntes Format auf-
weist.

[0012] Die Benutzerschnittstelle enthalt Informatio-
nen zum Identifizieren des elektronischen Doku-
ments und ein interaktives Element. Das interaktive
Element ermoglicht es einem Benutzer, eine Benut-
zer-Berechtigung fiur den Zugriff zu dem gesamten
elektronischen Dokument oder zu Teilen davon ein-
zugeben. Das interaktive Element nimmt die Benut-
zer-Berechtigung und gibt sie in eine Entschlisse-
lungsmaschine ein, die Mehrfachcode-Verschlisse-
lungsverfahren zum Entschlisseln des verschlissel-
ten Headers verwendet. Die Entschlisselungsma-
schine kombiniert die Benutzer-Berechtigung mit je-
der Mehrfachcode-Komponente, die in der Mehrfach-
code-Verschlisselungstabelle gespeichert ist, und
versucht, den verschlisselten Header zu entschlis-
seln. Wenn der verschlisselte Header gultig ent-
schlisselt ist, ist der korrekte Code gefunden wor-
den. AnschlieBend ermdglicht das interaktive Ele-
ment der Entschliisselungsmaschine, die autorisier-
ten Teile des verschlusselten elektronischen Doku-
ments zu entschlisseln.

[0013] Wenngleich das Verschlisselungsverfahren
Mehrfachcode-Verschlisselungsverfahren genannt
wird, so koénnen eine oder mehrere Mehrfach-
code-Komponenten in der Mehrfachcode-Verschlis-
selungstabelle gespeichert werden. Um die Sicher-
heit zu erhéhen und es schwieriger werden zu las-
sen, Informationen Uber die Berechtigung eines Be-
nutzers zu ermitteln, kénnen in der Tabelle zusatzli-
che Scheinkomponenten gespeichert werden. Wei-
terhin kdnnen die Mehrfachcode-Komponenten in
der Tabelle bei jeder Anforderung eines Zugriffs auf
ein elektronisches Dokument willkirlich vermischt
werden.

[0014] Wenngleich die Mehrfachcode-Verschlisse-
lungstabelle normalerweise zusammen mit dem Ob-
jekt mit sicherem Inhalt gespeichert wird, so kann die

Tabelle auch lokal auf dem Computer oder der Ar-
beitsstation eines Benutzers oder auf einem entfern-
ten Server gespeichert werden.

[0015] Bei der Benutzer-Eingabeberechtigung kann
es sich um eine beliebige Benutzer-Eingabeinforma-
tion handeln, beispielsweise um eine Benutzer-Ken-
nung (ID) oder einen Namen, ein Passwort oder eine
Passphrase. Darliber hinaus kann eine Benutzerein-
gabe von einer biometrischen Eingabevorrichtung al-
lein oder in Kombination mit der Benutzer-Ken-
nung/dem Passwort verwendet werden. Zu einer bio-
metrischen Eingabe gehort beispielsweise ein Fin-
gerabdruck, eine Spracherkennungs-Phrase, ein Au-
gen- oder Iris-Detektor, eine Netzhautprifung usw.

[0016] Der Dokumenten-Verschliusselungscode
kann mit Hilfe vieler verschiedener Informationen er-
zeugt werden. Bei dem Mehrfachcode-Verschlisse-
lungssystem basiert der Dokumenten-Verschlusse-
lungscode auf Informationen Uber jeden Benutzer
und einer entsprechenden Mehrfachcode-Kompo-
nente, die zum Wiederherstellen des Dokumen-
ten-Verschlisselungscodes bendtigt wird. Als Alter-
native dazu kann der Verschlisselungscode auf ei-
ner Kombination aus Benutzerinformation, der Mehr-
fachcode-Verschlisselungskomponente und einer
Kennung beruhen, die dem speziellen elektronischen
Dokument zugeordnet ist. Auf diese Art und Weise
kann fir jede Benutzer/Dokument-Kombination ein
eindeutiger Code erzeugt werden. Durch das Zuord-
nen einer Dokumentkennung zu jedem elektroni-
schen Dokument wird eine gréRere Sicherheit er-
moglicht.

[0017] Die Mehrfachcode-Verschlisselungstabelle
enthalt keine Informationen, welche die Benutzer
oder das Dokument erkennen lassen. Ebenso enthalt
der verschlisselte Header keine den Benutzer iden-
tifizierenden Informationen oder andere ldentifizie-
rungsinformationen bzw. Informationen, die die Art
des Dokuments kennzeichnen. Dies tragt zum Schei-
tern von Hackern bei, die versuchen, die Verschlis-
selung zu knacken. Wenn der Hacker den Typ der
Datei kennt (die meisten Dateien beginnen mit dem-
selben Zeichen am Anfang der Datei), ist es auller-
dem einfacher, die Verschliusselung zu knacken.

[0018] Bei dem elektronischen Dokument kann es
sich um jede beliebige Art Dokument handeln, insbe-
sondere sind es jene Dokumente, die Inhaltsinforma-
tionen und Formatierungsinformationen enthalten,
die angeben, wie der Inhalt angezeigt werden soll.
Die Formatierungsinformationen basieren auf einer
Objektsprache, wie sie beispielsweise von Microsoft
Word, Excel, Power Point, Adobe Acrobat usw. ver-
wendet oder interpretiert wird oder in ihnen enthalten
ist, und die einen Satz Formatierungsregeln aufweist.

[0019] Verschiedenen Teilen des elektronischen
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Dokuments kénnen unterschiedliche Benutzerbe-
rechtigungen zugeordnet sein, wodurch es méglich
ist, dass unterschiedliche Benutzer Zugriff auf ver-
schiedene Teile desselben elektronischen Doku-
ments haben. Mehrere elektronische Dokumente mit
jeweils einer anderen Verschlisselungsebene und
einer unterschiedlichen Zugriffsebene kbnnen mit der
Benutzerschnittstellen-Vorrichtung verkniipft sein. In
dem verschlisselten Header kénnen Informationen
Uber das elektronische Dokument enthalten sein, zu
denen eine Benutzer-Berechtigungstabelle gehort,
die angibt, welche Benutzer Zugriff auf das Doku-
ment haben und welche Art von Zugriff.

[0020] Wenn das Objekt mit sicherem Inhalt gespei-
chert oder Ubertragen wird, ist das elektronische Do-
kument geschutzt, da es verschlisselt ist. Es kann
entweder das gesamte elektronische Dokument ver-
schlisselt sein (einschlieflich der Inhalts- und For-
matierungsinformationen) oder es sind nur jene Teile
verschlisselt, deren Schutz gewlinscht wird. Wenn
ein Benutzer das elektronische Dokument oder einen
Teil davon ansehen mdchte, auf das/den er Zugriff
hat, verhindert die Benutzerschnittstellen-Vorrichtung
die Entschlisselung und die Anzeige des elektroni-
schen Dokuments (oder des Teils) solange, bis die
erforderliche Benutzer-Berechtigung eingegeben
worden ist.

[0021] Die Benutzerschnittstellen-Vorrichtung kann
mit Hilfe der Dokumentensprache als weiteres elek-
tronisches Dokument implementiert sein. Als Alterna-
tive dazu kann die Benutzerschnittstellen-Vorrichtung
unter Verwendung eines Formats implementiert sein,
das nicht rechnerspezifisch ist. Wenn die Benutzer-
schnittstellen-Vorrichtung als weiteres elektronisches
Dokument implementiert ist, kann man es sich als
,Deckblatt" vorstellen. Das Deckblatt enthalt Informa-
tionen in Klartext, die das elektronische Dokument
identifizieren, und bietet Zugriffsfunktionen.

[0022] Das erfindungsgemafie Objekt mit sicherem
Inhalt ermdglicht es Benutzern, Anmerkungen zu ei-
nem vorhandenen elektronischen Dokument (das
verschlisselt oder unverschlisselt sein kann) zu er-
zeugen und den Zugriff auf jene Anmerkungen zu be-
grenzen, wahrend eine verschlusselte Sicherheit fir
die Anmerkungen gewahrleistet ist. Das Objekt mit si-
cherem Inhalt kann in jenen Fallen verwendet wer-
den, in denen mehrere Autoren Anmerkungen oder
Kommentare zu einem gemeinsamen elektronischen
Dokument machen wollen und den Zugriff auf (und
das Wissen uber) ihre Anmerkungen unter diesen
Benutzern steuern wollen. Beispielsweise kann das
urspriingliche elektronische Dokument keine Be-
schrankungen im Hinblick auf das Betrachten aufwei-
sen (alle Benutzer kénnen es ansehen), so dass es
nicht verschlisselt wird. Einer oder mehrere Benut-
zer/Autoren (einschlieBlich des urspringlichen Au-
tors) kénnen mdoglicherweise Anmerkungen oder

Kommentare zu dem elektronischen Dokument ab-
geben wollen. Dabei ist es moglich, dass jeder Autor
von Anmerkungen den Zugriff auf eine oder mehrere
der Anmerkungen begrenzen mochte. Jede dieser
Anmerkungen kann verschlisselt und der Zugriff auf
bestimmte Benutzer begrenzt werden.

[0023] Zudem Zeitpunkt, da der Benutzer seine An-
merkungen hinzufigt/bearbeitet und das elektroni-
sche Dokument aktualisiert, kann das vorhandene
elektronische Dokument Anmerkungen von anderen
Benutzern aufweisen oder auch nicht. In einer Grup-
pe von drei Benutzern, die gemeinsam ein elektroni-
sches Dokument, wie beispielsweise eine PDF-Da-
tei, nutzen, kann Benutzer 1 das vorhandene elektro-
nische Dokument kommentieren und Benutzer 2 das
Recht einrdumen, die Anmerkungen anzusehen, die-
ses Recht jedoch Benutzer 3 vorenthalten. Somit ist
Benutzer 3 in der Lage, das vorhandene elektroni-
sche Dokument zu betrachten, er kann jedoch nicht
auf die Inhalte von Anmerkungen von Benutzer 1 in
der gemeinsamen Datei zugreifen, ohne die Ver-
schlisselung der Anmerkungen von Benutzer 1 zu
knacken.

[0024] Die Erfindung schafft ein Verfahren, mit dem
Anmerkungen zu einem vorhandenen elektronischen
Dokument hinzugefiigt werden kénnen, welches ei-
ner bestimmten Dokumentsprache entspricht, oder
mit dem mehrere elektronische Dokumente mit einer
einzigen Schnittstellenvorrichtung verknipft werden
kénnen. Die Anmerkungen (wahrend wahlweise das
vorhandene elektronische Dokument in Klarschrift
belassen wird) und die elektronischen Dokumente
kénnen verschlisselt werden, um sie geheim zu hal-
ten. Das Mehrfachcode-Verschlisselungsverfahren
kann ebenfalls zum Verschlisseln der Anmerkungen
verwendet werden. Der Verschlisselungscode eines
Benutzers wird dazu verwendet, (die Tatsache, dass
durch die Benutzerinformationen die Anmerkung ent-
schlisselt wurde) anzuzeigen, dass der Benutzer Zu-
griff auf die konkreten Anmerkungen oder auf ein
elektronisches Dokument oder Teile davon hat. Ob
bestimmte Anmerkungen oder das elektronische Do-
kument oder Teile davon angesehen werden kénnen,
hangt davon ab, wie die Benutzer-Berechtigungsin-
formationen in einem Mehrfach-Codesystem verwen-
det werden kénnen.

[0025] Fig. 1 ist ein Blockdiagramm eines Objektes
mit sicherem Inhalt nach einem erfindungsgemafien
Beispiel; und

[0026] Fig. 2 ist ein Blockdiagramm eines Objektes
mit sicherem Inhalt, das unter Verwendung des PDF
implementiert ist.

[0027] In Fig. 1 ist ein Objekt mit sicherem Inhalt
100 abgebildet. Das Objekt mit sicherem Inhalt 100
enthalt ein verschlisseltes elektronisches Dokument
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12, einen verschlisselten Header 11, eine Mehrfach-
code-Verschlisselungstabelle 13 und Benutzer-
schnittstellen-Vorrichtung 10. Die Benutzerschnitt-
stellen-Vorrichtung 10 umfasst eine Klarschrift-Ken-
nung zum |dentifizieren des verschlisselten elektro-
nischen Dokuments 12 und ein interaktives Element,
welches bei dieser Ausfihrungsform in Form von Be-
nutzer-Eingabefeldern 14 abgebildet ist. Das Objekt
mit sicherem Inhalt 100 kann in einem Speicher —ent-
weder lokal oder in einem Netzwerk — gespeichert
sein. Uber einen lokalen Computer oder eine vernetz-
te Arbeitsstation mit Anzeige 16 kann ein Benutzer
auf das Objekt mit sicherem Inhalt 100 zugreifen. Da
das elektronische Dokument 12 verschlisselt ge-
speichert ist, ist dessen Inhalt vor unbefugten Benut-
zern geschiitzt. Das Speichern (und Ubertragen) ver-
schlusselter elektronischer Dokumente stellt sicher,
dass der Inhalt vor unbeabsichtigtem Verlust oder
Diebstahl geschitzt wird (zumindest bis zu der Ebe-
ne der Verschlisselung). Vertrauenswirdige oder
befugte Benutzer kdnnen die Inhaltsinformationen
des elektronischen Dokuments in Klarschrift anse-
hen, indem eine gewisse Sicherheitsanforderung er-
fullt wird, z. B. die Benutzer-Berechtigung wie eine
Benutzer-Kennung oder ein Name, ein Passwort
oder eine Passphrase, oder eine Benutzereingabe
aus einer biometrischen Eingabevorrichtung. Je nach
der gewunschten Sicherheitsstufe kdnnen ein oder
mehrere hinlanglich bekannte Verschlisselungsver-
fahren verwendet werden.

[0028] Das elektronische Dokument 12 ist mit Hilfe
eines Dokumenten-Verschliisselungscodes ver-
schlisselt. Die Mehrfachcode-Verschlisselungsta-
belle 13 enthalt wenigstens eine Mehrfachcode-Kom-
ponente. Fur jeden autorisierten Benutzer ist in der
Tabelle eine gesonderte Komponente gespeichert.
Aus der Kombination von Benutzer-Informationen
(wenn autorisiert) und der Mehrfachcode-Komponen-
te des Benutzers wird der Dokumenten-Verschlisse-
lungscode erzeugt.

[0029] Das Objekt mit sicherem Inhalt wird typi-
scherweise in der Software implementiert, z. B. als
Plug-In zu der vorhandenen Anwendung, die zum Er-
zeugen der konkreten Art des elektronischen Doku-
ments verwendet wird. Wenn der Benutzer das An-
wendungsprogramm 6ffnet und Zugriff auf ein spezi-
elles elektronisches Dokument anfordert, zeigt das
Anwendungsprogramm mit Plug-In (von Computer-
prozessor ausgefuhrt) auf der Anzeige 16 einen inter-
aktiven Bildschirm an, so dass der Benutzer die ge-
forderte Berechtigungsinformation eingeben kann.
Die Benutzerschnittstellen-Vorrichtung gibt die Be-
nutzer-Berechtigungsinformationen an die Ent-
schlisselungsmaschine, die die Benutzer-Berechti-
gungsinformationen mit jeder der Mehrfach-
code-Komponenten aus der Tabelle 13 kombiniert,
um den verschlisselten Header 11 zu entschlisseln.
Wenn der verschlisselte Header gltig entschlisselt

ist, sendet die Benutzerschnittstellen-Vorrichtung das
verschlisselte elektronische Dokument 12 zu einem
Entschlisselungsmodul (ebenfalls vom Prozessor
ausgeflihrt), wo es entschlisselt wird. Nach Ab-
schluss der Entschlisselung wird das elektronische
Dokument oder ein Teil von ihm — je nach Berechti-
gung des speziellen Benutzers — dem Benutzer auf
der Anzeige 16 angezeigt.

[0030] Die Entschlisselungsmaschine 18 bringt ein
Mehrfachcode-Verschlisselungsverfahren zur An-
wendung. Das Mehrfachcode-Verschllisselungsver-
fahren beruht auf einer Mehrzahl von Mehrfach-
code-Komponenten, die in der Mehrfachcode-Ver-
schlisselungstabelle 13 gespeichert sind (die lokal
oder entfernt gespeichert sein kdnnen). Wenn die An-
zahl autorisierter Benutzer unter einer vorher festge-
legten Schwellenzahl liegt, kdnnen zwecks hoherer
Sicherheit Scheincodes hinzugefiigt werden, um zu
verhindern, dass die weniger Fachkundigen die Be-
nutzer-Berechtigungen ermitteln und Zugriff erlan-
gen. Das Mehrfach-Codesystem muss die Benut-
zer-Berechtigung mit jeder Mehrfachcode-Kompo-
nente kombinieren, um den verschliusselten Header
zu entschlusseln und somit festzustellen, ob die ein-
gegebene Benutzer-Berechtigung (z. B. Benut-
zer-Kennung/ Passwort/Passphrase oder biometri-
sche Informationen) korrekt ist. Die Entschlisse-
lungsmaschine 18 kombiniert die eingegebene Be-
nutzer-Berechtigung solange mit jeder gespeicherten
Komponente, bis der richtige Code gefunden ist, um
den verschllisselten Header 11 zu entschlisseln. Der
verschlisselte Header kann eine besondere Ver-
schlisselungs-Markierung enthalten, die eine willkir-
liche Zahlenfolge umfasst, auf die eine herleitbare
Abwandlung dieser willkirlichen Zahlenfolge folgt.
Wenn also festgestellt wird, dass eine VerschllUsse-
lungs-Markierung in dem verschlisselten Header
glltig ist, ist der richtige Code gefunden worden. An-
schliefend versetzt das interaktive Element die Ver-
schlisselungs-Markierung in die Lage, das ver-
schlisselte elektronische Dokument zu entschlls-
seln.

[0031] Der Benutzer kann eine Zugriffsberechtigung
zum Betrachten des gesamten elektronischen Doku-
ments in Klarschrift haben oder nicht. Verschiedene
Benutzer kénnen Zugriff lediglich auf Teile eines elek-
tronischen Dokuments (z. B. Teilabschnitte, Manage-
ment-Zusammenfassung, Anmerkungen usw.) ha-
ben, woraufhin nach Eingang der Berechtigungsin-
formationen nur jene Teile entschlusselt und ange-
zeigt werden.

[0032] Das Objekt mit sicherem Inhalt kann in einem
oder mehreren der folgenden Szenarien zur Anwen-
dung kommen: (1) Ein Benutzer mit einem Objekt,
dessen Inhalt mit Mehrfachcode gesichert ist, sendet
selbiges per Email zu einer Gruppe von Personen,
von denen es jede mittels der eigenen Benutzer-Be-
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rechtigung 6ffnen kann. Die Berechtigung zum ,Ko-
pieren in Zwischenablage", Drucken, zur Festlegung
der Benutzungsdauer des Dokuments usw. unter-
scheidet sich zwischen den einzelnen Mitgliedern der
Gruppe, die das Dokument empfangen. (2) Ein Be-
nutzer hat einige sehr vertrauliche Daten, die in einer
binaren, formatierten Datei (Bilder, Ton, Marktfor-
schung, Testergebnisse usw.) flr eine externe An-
wendung vorliegen, zusammen mit einem Dokument,
welches genauere Informationen Uber diese Daten
enthalt, die ebenfalls hoch sensibel sind. Um diese
Dateien verknlpft und sicher zu bewahren, erzeugt
der Benutzer ein Objekt mit sicherem Inhalt, welches
die Daten und das Dokument enthalt. Der Benutzer
kann gegebenenfalls einigen Benutzern die binare
Extraktion wahlweise vorenthalten. (3) Eine Perso-
nalabteilung verfugt tGber einige Dokumente, die nur
innerhalb der Abteilung verwendet werden sollten,
doch in der Vergangenheit sind einige davon auch
von gultigen Benutzern innerhalb der Abteilung Au-
Renstehenden zuganglich gemacht worden, die sie
aullerhalb der Abteilung 6ffneten. Um dies zu verhin-
dern, stellen sie all ihre Dokumente so ein, dass sie
sich nur in ihrem Netzwerk 6ffnen lassen. (Wenn der
Netzwerkschutz richtig funktioniert, verhindert er
auch, dass die Dokumente aufRerhalb der Abteilung
gedruckt werden). (4) Ein Unternehmen verfiigt Gber
vertrauliche Dokumente, die durch eine hinlanglich
bekannte Benutzer-Berechtigung nur ungeniigend
geschiutzt sind. Diese Dokumente sollten nicht ver-
teilt werden, doch eines wird auf einem ungeschiitz-
ten oOffentlichen Server gefunden. Sie benutzen den
sFingerabdruck" (wird nachstehend beschrieben) in
dem Objekt mit sicherem Inhalt, um das Dokument zu
dem Benutzer zuritickzuverfolgen, von dem das an
falscher Stelle gelandete Objekt mit sicherem Inhalt
ausging. (5) Ein Benutzer ist dabei, ein schutzbedirf-
tiges Dokument zu erzeugen, und méchte die Quel-
lendatei flr den Fall schiitzen, dass er seinen Lap-
top-Computer verliert. Am Ende jeder Bearbeitungs-
sitzung packt der Benutzer diese in ein Objekt mit si-
cherem Inhalt und I8scht die ungeschiitzte Quellen-
datei. Eine Variante davon ist, dass der Benutzer
ebenfalls die lokale Anwendung einsetzt, um ein PDF
des Dokuments in das Objekt mit sicherem Inhalt ein-
zufligen, und verwendet sie, um die Arbeit damit zu
prufen und sie solange mit Anmerkungen fur kinftige
Veranderungen zu versehen, bis mehr Zeit zur Verfi-
gung steht und/oder der Benutzer in einer sichereren
Umgebung arbeitet.

[0033] Es sollte erwahnt werden, dass kein Verfah-
ren, einschliel3lich des Objektes mit sicherem Inhalt,
ein Dokument oder eine primare Datei vor einem bos-
willigen Nutzer sichern kann, der eine glltige Ken-
nung hat, mit der die Inhalte entschllisselt werden
kdnnen. Das Objekt mit sicherem Inhalt kann die
Méoglichkeiten des Benutzers im Umgang mit den In-
halten verhindern oder Beschrankungen umsetzen.
Da jedoch der Benutzer mit dem Computer umgeht,

wird es ihm unter Aufbietung einiger Anstrengung im-
mer gelingen, die Inhalte in eine nicht sichere Form
zu transferieren (z. B. kann der Benutzer den Bild-
schirm fotografieren, wenn das Dokument geoffnet
ist).

[0034] Die Sicherheit des Objektes mit sicherem In-
halt gegenuber einem Angreifer, der keine glltige
Kennung besitzt, ist nur so gut wie das verwendete
Verschlisselungsverfahren.

[0035] Die Sicherheit des gewahlten Verfahrens
und von dessen Implementierung wird von der kon-
kreten Implementierung bestimmt.

[0036] Zwar kann ein Objekt mit sicherem Inhalt auf
dem Personalcomputer eines Benutzers erzeugt
werden, es wird jedoch in den meisten Fallen davon
ausgegangen, dass die Erstellung auf einem Netz-
werkserver stattfindet, bei dem es sich nicht um den
Personalcomputer oder eine Arbeitsstation des Be-
nutzers handelt. Allgemein ist ein solcher Server si-
cher, und er hat Zugriff auf einen zentralen Sicher-
heitsserver, der Benutzer-Kennungen fir eine Grup-
pe von Benutzern bereitstellen kann. Auf dem Fach-
gebiet sind viele Wege bekannt, wie diese Benut-
zer-Kennungen verteilt werden kénnen. Wenn ein
Benutzer ein Objekt mit sicherem Inhalt hat, ein glti-
ger Benutzer des Objektes mit sicherem Inhalt ist und
ein weiteres Objekt mit sicherem Inhalt fiir dieselbe
Gruppe von Benutzern erstellen will, dann ist dies
moglich, wenn einige Formen der Mehrfachcode-Ver-
schlisselung angewendet werden. Das nachstehend
beschriebene Verfahren gibt die Kennungen der an-
deren Benutzer in keinem Fall frei, so dass es norma-
lerweise auch auf Benutzer begrenzt ist, die lokale
Dokumente schitzen, bei denen sie die einzigen Be-
nutzer sind.

[0037] Die Erfindung ist nicht auf ein bestimmtes
Anwendungsprogramm zum Erzeugen und Bearbei-
ten elektronischer Dokumente beschrankt. Aus prak-
tischen Grinden wird die Erfindung jedoch nun ge-
nauer mit Hilfe von PDF-Dokumenten beschrieben,
die mit der Adobe Acrobat-Software erzeugt wurden.

[0038] BEISPIEL: PDF-Dokumente. Das Portable
Document Format (PDF) ist eine Sprache zur Anga-
be des Dateiformats zur Darstellung von Dokumen-
ten mit Hilfe der Acrobat-Software von Adobe Sys-
tems, Inc. Die von Adobe Systems, Inc. veréffentliche
Adobe Acrobat-Spezifikation ist das ,Portable Docu-
ment Format Reference Manual, Version 1.3" (PD-
FRM), deren aktuellste Version unter http://www.ado-
be.com gefunden werden kann. Verweise in einzel-
nen Abschnitten betreffen die PDFRM-Version vom
Marz 1999.

[0039] Die folgenden definierten Begriffe des PD-
FRM werden bei der Beispiel-Ausfihrungsform ver-

7/22



DE 602 00 616 T2 2004.11.04

wendet, die durch Verweis auf den Definitionsab-
schnitt des PDFRM angegeben wird.

[0040] Objekt — Das grundlegende Element in ei-
nem PDF. Die Objekte kénnen ,direkt" oder ,indirekt"
sein und in einigen Fallen durch den Gebrauch auf ei-
nes von diesem beschrankt sein (Abschnitt 4 des PD-
FRM).

[0041] Verzeichnisobjekt (Dictionary Object) -
Grundlegendes PDF-Objekt, das auf Paaren von Co-
des und Werten besteht (Abschnitt 4.7 des PDFRM).
Das Verzeichnisobjekt kann auch einfach als ,Ver-
zeichnis" bezeichnet werden. Viele Verzeichnisse ha-
ben einen ,Typ", der deren Verwendung definiert, und
werden haufig nach ihrem Typ bezeichnet, ohne an-
zugeben, dass es sich um Verzeichnisse handelt (z.
B. Datei-Spezifikation). Im vorliegenden Beispiel be-
deutet die Bezeichnung nach dem Typ ein Verzeich-
nis gemal PDFRM-Beschreibung.

[0042] Datenfeldobjekt — Wird in diesem Beispiel le-
diglich unter Verweis auf das Anmerkungs-Datenfeld
eines Seitenobjekts verwendet, wie als Teil der Sei-
tenobjekte von Abschnitt 6.4 des PDFRM definiert.

[0043] Datenstromobjekt — Eine der Grundobjekt-
klassen, die ein Verzeichnis und eine Sequenz von
Datenbytes enthalt. Im vorliegenden Fall werden das
Verzeichnis und die notwendigen Standardparameter
gemal Definition aus dem PDFRM verwendet. ,Spei-
chern als Datenstromobjekt" bedeutet, dass das Ver-
zeichnis mit dem PDFRM konform gemacht wird und
die fraglichen Daten in der Bytefolge des Objektes so
angeordnet werden, wie durch das PDFRM definiert
(Abschnitt 4.8 des PDFRM).

[0044] Anmerkung (Annotation) — Eine Hinzufligung
zu einem PDF-Dokument von einem Benutzer und in
Abschnitt 6.6 des PDFRM definiert. Allgemein auf
eine beschrankt, die explizit in den Abschnitten 6.6
bis 6.6.15 des PDFRM definiert ist, aber nicht auf
jene derart definierten begrenzt. Es ist zu beachten,
dass die Pop-up-Anmerkung in diesen Abschnitten
definiert ist, jedoch normalerweise nicht direkt als
eine von einem Benutzer erstellte Anmerkung er-
scheint. Im normalen Gebrauch ist eine Pop-up-An-
merkung ein ,untergeordnetes Objekt" von einer der
anderen Arten von Anmerkungen, die in diesen Ab-
schnitten definiert sind. ,Nur als untergeordnetes Ob-
jekt vorhanden' bedeutet in dem vorliegenden Bei-
spiel, es ist Teil des tibergeordneten Objektes, unge-
achtet dessen, ob dies explizit angegeben ist oder
nicht. (Im Allgemeinen gehoéren zu den PDFRM-An-
merkungen, wie sie in diesem Beispiel verwendet
werden, u. a. aber nicht ausschlief3lich Text, Stempel,
Kreis, Quadrat, Durchgestrichen, Hervorgehoben,
Unterstreichen, Farbe und Pop-up.) Weiterhin kann
eine Anmerkung auch von anderen Objekten abhan-
gen, die zu der aktuellen PDF-Version gehdren. Im

vorliegenden Fall schlief3t eine Anmerkung automa-
tisch diese abhangigen Objekte ein, ungeachtet des-
sen, ob es direkte oder indirekte sind. Das heil}t, eine
einzelne Anmerkung koénnte viele Teile aufweisen,
wenn sie in ein anderes Dokument bewegt oder ko-
piert werden sollte; zum Zwecke der Erfindung wer-
den diese Teile jedoch als eine einzige Anmerkung
behandelt.

[0045] Aktion — Etwas, das geschieht, ausgelost
durch ein Ereignis, bei dem es sich um eines handeln
kann, das in Abschnitt 6.8 des PDFRM definiert ist.
Normalerweise kénnen zusatzliche Aktionen durch
Software-Anwendungen oder Plug-In-Software fur
diese Anwendungen definiert sein. Eine Aktion be-
deutet hier normalerweise eine, die durch die Softwa-
re definiert ist, um eine Aktivitat auszuldsen, die als
Teil der vorliegenden erfindungsgemafien Ausfiih-
rungsform beschrieben und durch eines der Ereignis-
se aktiviert wird, die im Zusammenhang mit den Wid-
get-Anmerkungen aus Abschnitt 6.14.4 des PDFRM
stehen. Konkret kann die Aktion in dem Schaltfla-
chen-Widget (Abschnitt 6.14.7) enthalten sein, mit
dem die gesamte Ausflihrungsform oder Teile von ihr
aufgerufen werden.

[0046] Laden der Vorschau — Anwendungen, die ein
PDF-Dokument wiedergeben, lesen normalerweise
die PDF-Datei und tun, was zum Organisieren der
PDF-Objekte in einer Form notwendig ist, die zur
Wiedergabe der Inhalte erforderlich ist, wie beispiels-
weise Seiten, Text, Grafiken usw. Die Operation er-
folgt, ehe der Benutzer eine Wiedergabe einer Seite
des Dokuments sieht. Im Falle des Objektes mit si-
cherem Inhalt liegt das Ergebnis dieses Vorberei-
tungsstadiums des PDF fir den Benutzer vor, wenn
es bevorzugt wird, dass das PDF durch Hinzuflgen
von Anmerkungen erfindungsgemaf verandert wird.
Zwar ist dies nicht unbedingt der Fall, doch mitunter
kénnen die von der Erfindung diktierten Veranderun-
gen kunstliche Objekte im Wiedergabevorgang her-
vorbringen, die der Benutzer als stdrend empfindend.
Das heifdt, es ist guinstiger, wenn die Veranderungen
an dem PDF stattfinden, ehe der Benutzer sie sehen
kann. Dies ware der Fall, wenn sie beim Laden der
Seitenansicht erscheinen.

[0047] Widget (Interaktionsbaustein) — Schaltfla-
chen, Textfelder und andere Formen von Anmerkun-
gen, wie in Abschnitt 6.14 des PDFRM angegeben.
Von besonderem Interesse ist hierbei das Textfeld
aus Abschnitt 6.14.11 und das Schaltflachenfeld aus
Abschnitt 6.14.6. Das Textfeld stellt ein Verfahren be-
reit, mit dem von dem Benutzer Text eingegeben wer-
den kann, und mit Hilfe von ,benannten" Feldern
kann jener Text mittels Software gelesen werden,
wahrend das Dokument betrachtet wird. Das Schalt-
flachenfeld stellt ein Ereignis bereit, das eine Aktion
in Gang setzen kann, die fiir die erfindungsgemalfe
Software-Implementierung vertraulich ist. Im vorlie-

8/22



DE 602 00 616 T2 2004.11.04

genden Beispiel wird durch die Textfeldeintrage ein
Verfahren geschaffen, mit dem der Benutzer seine
Kennung (Name, Passwort, Passphrase) gegenuber
der Software angeben kann. (Der Name ,Widget"
rihrt von dem Untertyp Annotation fiir diese Elemen-
te her, die auf ,Widget" eingestellt werden missen.)

[0048] Weitere Begriffe, die bei der Ausflihrungs-
form des PDF-Beispiels verwendet werden, haben
die folgenden Definitionen:

[0049] Plug-In — Software, die mit einer bestimmten
Softwareanwendung zusammenarbeitet, welche
PDF-Dokumente und Benutzeranmerkungen wieder-
gibt. Plug-Ins haben Md&glichkeiten, die tber jene der
Grundanwendung hinausgehen, und kénnen die
Funktionalitdt eines Objektes mit sicherem Inhalt
oder die Voraussetzung fiir eine Verschlisselung be-
treffen. So kann beispielsweise die erfindungsgema-
Re Funktionalitat eines Objektes mit sicherem Inhalt
(einschliellich der Benutzerschnittstellen-Vorrich-
tung) durch ein Plug-In zu einem Produkt von Adobe
Systems, Inc. gewahrleistet werden, wobei explizite
Verschlusselungsverfahren durch ein anderes
Plug-In fir dasselbe Produkt bereitgestellt werden.

[0050] Mehrfachcode-Verschlisselung — Eines von
mehreren gemeinsamen Verfahren, mit denen Daten
mit Hilfe eines im Wesentlichen willkurlichen Codes
verschlisselt werden koénnen, die jedoch mit einer
bestimmten Benutzer-Kennung von zwei oder mehr
Benutzern entschliisselt werden kénnen. (Normaler-
weise werden ein Name, Passwort und/oder eine
Passphrase oder biometrische Informationen
und/oder Kombinationen aus diesen zur Identifizie-
rung verwendet.) Bei korrekter Ausfihrung wird da-
durch normalerweise die Sicherheit der verschlissel-
ten Daten nicht in Frage gestellt. Bei einer Art der
Mehrfachverschlisselung werden unverschliisselte
Informationen (die in der Mehrfachcode-Verschlisse-
lungstabelle gespeicherte Mehrfachcode-Kompo-
nente) mit den verschlisselten Daten verknipft, die
es nach Kombination mit dem Verfahren mit Benut-
zer-Eingabeberechtigung ermdglichen, einen Ent-
schlisselungscode zu erzeugen, der beim Ent-
schlisseln der verschlisselten Datei verwendet wird.
Es wird davon ausgegangen, dass das Format die-
ses Klartextes von der Implementierung abhangig ist,
es kann jedoch auch in Daten identifiziert werden, die
das Mehrfachcode-Verfahren anwenden. Ein we-
sentliches Attribut des Verfahrens besteht darin, dass
es keine Mdoglichkeit bietet, von der eingegebenen
Benutzer-Berechtigung ausgehend die korrekte Ope-
ration zu ermitteln, die einen Entschliisselungscode
erzeugt. Das heil}t, die verschlisselten Daten (ge-
wohnlich der verschlisselte Header) muss ent-
schlisselt und untersucht werden, um festzustellen,
ob der richtige Code verwendet wurde. Im schlimms-
ten Fall kann diese Entschlisselung und Prifung so
oft stattfinden, wie mégliche Benutzercodes vorhan-

den sind, und es kann erst, nachdem alle ausprobiert
worden sind, festgestellt werden, dass die aktuelle
Benutzer-Kennung ungiiltig ist.

[0051] Verschlusselungs-Markierung — Eine kurze
Datenfolge, die durch die nachstehend beschriebe-
nen erfindungsgemafe Verfahren implementiert wird
und die vor den zu verschliisselnden Daten angeord-
net ist, um die Sicherheit der verschlisselten Daten
zu verbessern (angenommen, es kommt eine Chiff-
rierblock-Kettenbildung zur Anwendung) und um eine
Moglichkeit zu schaffen festzustellen, wann der rich-
tige Code zur Entschlisselung verwendet wurde. Die
optimale Lange der Folge kann entsprechend dem
Verschlusselungsverfahren variieren, solange bei
dem Versuch der Entschlisselung der Daten die Mar-
kierung eindeutig identifiziert wird. Zum Beispiel
kénnte man alle verschlisselten Daten mit 13 willkir-
lichen Bytes beginnen lassen, auf die eine herleitbare
Abwandlung folgt (z. B. eine Permutation) der ersten
13 Bytes. Zwischen den beiden willkirlichen Zahlen-
folgen kann eine optionale Klartextphrase eingefligt
werden, allerdings wird dadurch die Verschlisse-
lungs-Markierung weniger sicher. Bei einem Test von
Codes mit Mehrfachcode-Verschllisselungsverfah-
ren an den vorliegenden Daten wirde das Auftreten
dieser Markierung angeben, dass der richtige Code
gefunden wurde, und zwar unabhangig von dem In-
halt der restlichen Daten, die verschlisselt waren.
Die willktrlichen Bytes werden nach dem Stand der
Technik erzeugt und stellen sicher, dass es keinen
wunveranderlichen Anfang" der zu verschlisselnden
Daten gibt, wahrend dennoch klar angegeben wird,
dass der richtige Code vorliegt, ohne dass die Ent-
schlisselungs-Sofware die geschitzten Daten inter-
pretiert.

[0052] Server-Modus - Bei den erfindungsgemafien
Verfahren ist die PDF-Quelle ein Server, der als Ver-
teilerpunkt fir alle Benutzer dient. In diesem Modus
werden die Anmerkungen zu einem PDF, die allen
Benutzern eines PDF-Dokuments zur Verfligung ste-
hen sollen, zu einem Server geschickt, der sie mit
den Anmerkungen anderer Benutzer zusammenlegt
und allen Benutzern ein neues PDF zur Verfligung
stellt. Unter diesem Modus ist nicht unbedingt zu ver-
stehen, auf welchem Computer er lauft, sondern viel-
mehr die daraus entstehende Aktivitat, die zur allge-
meinen Verteilung der Anmerkungen erfolgen muss.

[0053] Lokaler Modus — Bei diesem Modus sind die
Anmerkungen physisch lokal auf den aktuellen Be-
nutzer begrenzt und stehen anderen Benutzern nicht
zur Verfigung. Es wird normalerweise davon ausge-
gangen, dass diese Veranderungen auf einem einzi-
gen Computer verbleiben, wenn jedoch alle Dateien
bewegt werden, gibt es hier keine Einschrankung.
Bei diesem Modus bleiben die Anmerkungen solange
sicher und vertraulich, bis sie unter Verwendung des
Server-Modus zusammengelegt werden. Es sei an-
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gemerkt, dass jeder Unterschied im lokalen und Ser-
ver-Modus mehr mit den ergriffenen Aktionen zu tun
hat als mit dem Ort, an dem die Aktion stattfindet — d.
h. Server-Modusaktionen koénnten auf demselben
Geréat erfolgen, das auch der aktuelle Benutzer ver-
wendet.

[0054] Hash — Manchmal auch als ,Message Di-
gest" bezeichnet. Die Ergebnisse bzw. der Algorith-
mus, der aus einer Folge eingegebener Daten eine
kurze binare Folge berechnet. Bei Bezugnahme auf
die Kennung eines Benutzers steht hier normalerwei-
se nicht der Klartext des Namens eines Benutzers,
ein Passwort oder eine Passphrase, sondern viel-
mehr wird auf das Ergebnis einer Hash-Funktion an
einer Kombination dieser Klartextelemente und auf
die Kennung des Objektes mit sicherem Inhalt (OSI)
Bezug genommen. Da die Hash-Funktion eine ,Ein-
weg"-Funktion ist, versteckt sie wirksam den Text vor
jemanden, der dessen Inhalt erfahren mdchte, und
macht derartige Darstellungen flir nur ein einziges
OSI. Es kénnen viele verschiedene Hash-Algorith-
men zur Anwendung kommen. Bei der aktuellen Im-
plementierung kommt der Secure-Hash-Algorithm,
SHA-1, gemal Federal Information Processing Stan-
dards Publication (FIPS PUB) 180-1 zur Anwendung,
er ist jedoch implementierungsabhangig. (Ein ande-
rer, weit verbreiteter Algorithmus ist MD-5.)

[0055] Das erfindungsgemafe Objekt mit sicherem
Inhalt bietet Sicherheit fir ein PDF-Dokument, indem
kontrolliert wird, wer ein PDF-Dokument ansehen,
drucken, Text herauskopieren oder durch Anmerkun-
gen verandern kann. Zusatzlich zu diesen Beschran-
kungen im Hinblick auf das Offnen eines Dokuments
zur Ansicht bieten diese Verfahren weiterhin zeitlich
begrenzte  Ansichten, Rechnerbeschrankungen
durch angeschlossene Netzwerke, und sie lassen
sich auf beliebige weitere Einschrdnkungen ausdeh-
nen, die den der Implementierung zur Verfligung ste-
henden Informationen in dem Moment auferlegt wer-
den kénnen, in dem der Benutzer versucht, ein Doku-
ment zu 6ffnen,. Es ist nicht notwendig, dass sich der
gesicherte Inhalt ,ansehen lasst", da diese Verfahren
zum Sichern willkirlicher binarer Daten-Dateien Uber
langere Zeitraume hinweg geeignet sind.

[0056] Das Objekt mit sicherem Inhalt kann entwe-
der als ein Plug-In oder als Teil eines PDF-Viewers
bzw. Viewer/Editors implementiert sein. Ein Benutzer,
der ein PDF erhalten hat, welches sich in einem Ob-
jekt mit sicherem Inhalt befindet, wirde den
Plug-In-Viewer verwenden, um das PDF zu 6ffnen.
Bei einer Ausfiihrungsform des Objektes mit siche-
rem Inhalt, das mit der Acrobat-Software implemen-
tiert ist, kann die Benutzerschnittstellen-Vorrichtung
als ein ,Deckblatt" implementiert sein. Ein Deckblatt
ist ein weiteres PDF-Dokument mit speziellen Attribu-
ten, die nachstehend definiert sind. Wenn also der
Benutzer einen Plug-In-Viewer fur das OSI verwen-

det, um das verschlisselte elektronische Dokument
zu o6ffnen, wird dem Benutzer ein einseitiges Doku-
ment ,Deckblatt" vorgelegt, das aus zwei Bereichen
besteht (welches wie ein anderes PDF-Dokument mit
einer Seite aussieht). Ein Bereich der angezeigten
Seite enthalt die Informationen, fir die der Ersteller
des PDF den ungehinderten Zugriff gestattet. Zum
Beispiel die Art oder der Name des sicheren Doku-
ments, Einschrankungen, Hinweise zu Sicherheitse-
benen, Gebrauchswarnungen, Daten, Zeitpunkte
und andere uneingeschrankte, allgemeine Informati-
onen, die flr jemanden nutzlich sind, der zufallig eine
Kopie der Datei bekommen hat und diese 6ffnet.

[0057] Der andere Bereich des Deckblattes enthalt
Widget-Anmerkungen, die aus zwei oder drei Textfel-
dern bestehen (und optional Steuereinheiten zum
Aktivieren einer Vorrichtung zwecks Eingeben bio-
metrischer Daten des Benutzers) sowie aus ein oder
zwei Schaltflachenfeldern. (Die Anzahl von Text- und
Schaltflachenfeldern hangt von der Informationsmen-
ge ab, die bendétigt wird. Jede beliebige Anzahl kann
verwendet werden.) Die Textfelder sind gekennzeich-
nete Eingabestellen fur den Benutzer zum Eingeben
des Namens (z. B. einfaches Textfeld), eines Pass-
wortes (Rickmeldung erfolgt mit ,*") und einer Pass-
phrase (Riuckmeldung erfolgt wie beim Passwort mit
. ). Es liegt an dem Ersteller des PDF, sowohl das
Passwort als auch eine Passphrase anzugeben oder
nur eines von ihnen als Teil der Benutzer-Kennung zu
verwenden. Die Schaltflachenfelder sind mit dem Ak-
tions-Verzeichnis verknipft, welches vertrauliche Ak-
tionen angibt, die von der erfindungsgemafien Imple-
mentierung unterstutzt werden. Die Implementierung
dieser vertraulichen Aktionen ist verantwortlich dafiir,
dass entweder das PDF gedffnet wird oder eine bina-
re, sichere Datei aus dem PDF extrahiert wird, je
nachdem, mit welchem Schaltflachenfeld es/sie ver-
knupftist und ob der Benutzer die richtige Information
eingegeben hat oder nicht.

[0058] Bei der PDF-Implementierung kann das ver-
schlisselte PDF-Dokument der verschliisselte Inhalt
sein (mit geringer oder gar keiner verschlisselten
Formatierung), wie oben beschrieben, oder ein voll-
standig verschlisseltes PDF. Diese beiden Ver-
schlisselungsszenarien funktionieren innerhalb der
Beschrankungen des PDF-Formats. Allerdings kann
ein Benutzer ein PDF-Dokument mit Hilfe eines be-
kanten Verschlisselungsverfahrens auch so ver-
schlisseln, dass das Format nicht erhalten bleibt. Ein
Vorteil der Verwendung der von Acrobat definierten
Verschlisselung besteht darin, dass binare Dateien
(Teile des PDF-Dokuments) muhelos extrahiert wer-
den kénnen.

[0059] Wenn durch die Maus eine Aktion der Be-
fehlsschaltflache ausgel6st wird, liest das interaktive
Element die Benutzer-Kennung von den Textfeldern
ab und versucht mit ihr, einen verschlisselten Ab-
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schnitt des Zielobjekt-Datenstroms der Befehls-
schaltflache zu 6ffnen. Wenn sich dieser Abschnitt
entschlisseln lasst, zeigt dies an, dass die Benut-
zer-Kennung giiltig ist, und, vorausgesetzt, dass es
keine Berechtigungseinschrankungen fir diesen Be-
nutzer/Rechner gibt, kann die Dateiaktion abge-
schlossen werden. Bei einem voll verschlisselten
PDF wird durch diese Aktion das Deckblatt durch das
entschlisselte PDF ersetzt, wie in den folgenden Ab-
schnitten erlautert wird, oder bei dem binaren Inhalt
wird der Benutzer darlber befragt, wohin eine nicht
verschllisselte Version der binaren Datei platziert
werden soll, worauf die Extraktion der Datei an der
angegebenen Stelle erfolgt.

[0060] Die vorliegende Ausfuhrungsform verwendet
das PDF, um die Information Uber die Benutzer-Be-
rechtigung zu erhalten, und kein rechnerabhangiges
Verfahren. Durch Ausnutzen der Mdglichkeiten des
PDF zur Erlangung dieser Informationen erhalt die
Implementierung einen gewissen, normalerweise
nicht verfligbaren Grad der Unabhangigkeit von dem
Betriebssystem des Rechners. Es ist anzumerken,
dass es sich bei dem Deckblatt auch um ein rechne-
rabhangiges Verfahren handeln kdénnte, wenn dies
gewunscht wird. Ob das entschlisselte PDF das
Deckblatt ersetzt oder sich in einem anderen Fenster
offnet, ist abhangig von der Implementierung und von
dem Viewer. Gleiches gilt auch fur die verwendeten
Verfahren, durch die die Implementierung mit dem
Benutzer in Interaktion tritt, um die Zielstelle zu erfah-
ren, an der die extrahierte binare Datei platziert wer-
den soll.

[0061] Das Objekt mit sicherem Inhalt versteckt alle
Informationen Uber das elektronische Dokument (z.
B. das PDF), da die Inhalte und Formatierungsinfor-
mationen vollstandig mittels eines Verschlisselungs-
verfahrens verschlisselt sind, das von dem konkre-
ten Benutzer oder einer Implementierung oder durch
die Tatsache ausgewahlt wird, dass der verschlissel-
te Header zuerst, vor dem verschlusselten Doku-
ment, entschlusselt wird. Das Objekt mit sicherem In-
halt erzeugt ein offenes Deckblatt, das Benutzern all-
gemeine Zugangsinformationen Uber die Inhalte des
PDF anzeigen kann, ehe sich das PDF-Dokument
offnet — ein Merkmal, das dem Benutzer eine erhebli-
che Zeitersparnis bringt, wenn er ein zuvor verwen-
detes Dokument in einer grof3en Sammlung sucht.

[0062] Ein Objekt mit sicherem Inhalt, das im PDF
implementiert ist, ist symbolisch in Fig. 2 abgebildet.
Das OSI enthélt ein Deckblatt 210, das auf bis zu drei
verschlisselte elektronische Dokumente 212 zugrei-
fen kann (aus praktischen Erwagungen ist lediglich
ein verschlisseltes Dokument 212 abgebildet). Je-
des verschlusselte Dokument 212 enthalt eine Ken-
nung 240, einen Klarschrift-Header 242, der das Do-
kument gegenliber den Benutzern identifiziert, und
die Mehrfachcode-Verschliisselungstabelle, in der

sich die von dem speziellen Mehrfachcode-Ver-
schlisselungsverfahren verwendeten Mehrfach-
code-Komponenten befinden, einen verschlisselten
Header 250 mit einem Fingerabdruck 252 und den
verschlisselten Inhalt 260 mit einem zweiten Finger-
abdruck 262.

[0063] Bei der vorliegenden Ausflihrungsform ist
das Deckblatt 210 als ein PDF-Dokument gemaf PD-
FRM implementiert. Das Deckblatt 210 enthalt bis zu
drei Datenstromobjekte 214, 216, 218, die sichere In-
formationen und Aktions-Verknlipfungen 224, 226,
228 zwischen diesen Abschnitten enthalten. Es gibt
zwei Schaltflachenfelder 230, 232, die das Deckblatt
210 mit den Datenstromobjekten 214, 216, 218 ver-
binden, welche die verschlisselten Dateien und an-
dere Informationen enthalten. Diese Schaltflachen-
felder 230, 232 kdnnen gegebenenfalls alle Optionen
nutzen, die im PDFRM (in Tabelle 6.10) beschrieben
sind, um das gewunschte Erscheinungsbild zu erzeu-
gen. Wenngleich viele dieser Optionen nicht einge-
stellt zu werden brauchen, ist es notwendig, dass die
Verzeichnis-Schaltflache ,AA" (Additional Action —
zusatzliche Aktion — aus Tabelle 6.10 des PDFRM) im
Definitionsverzeichnis eingestellt wird, um zu dem in-
direkten Objekt zu verweisen, welches die Aktion de-
finiert, die die Verknlpfung zu der implementierungs-
registrierten Aktion mittels der Schaltflache ,S" des
Verzeichnisses herstellt (wie in Tabelle 6.36 des PD-
FRM definiert).

[0064] Bei diesem Beispiel kénnen bis zu drei Da-
tenstromobjekte 214, 216, 218 in dem Deckblatt 210
vorhanden sein, die einen Verweis zu bzw. eine Ver-
kndpfung mit einem sicheren Objekt herstellt (z. B.
als verschlusseltes PDF, eine sichere bindre Datei
oder eine sichere Anmerkungsdatei, wie nachste-
hend beschrieben wird). Jedes dieser Objekte ist ein
Datenstromobjekt, dessen Verzeichniscode , Typ" auf
.eingebettete Datei" eingestellt ist (PDFRM Abschnitt
7.4.3). Nicht dargestellt sind die Dateispezifikati-
ons-Verzeichnisse (PDFRM Abschnitt 7.4.2) fir jede
der Dateien, die als indirekte Objekte in den Anmer-
kungsverzeichnissen der Schaltflachenfelder 230,
232 auf dem Deckblatt 210 verwendet werden. Der
Verweis auf die Dateispezifikation wird von der Imp-
lementierungs-Software verwendet, um die Daten-
stromobjekte zum Zeitpunkt des Auslosens der Akti-
on durch ein Ereignis zu lokalisieren. (Die Verwen-
dung der Dateispezifikation, falls sie verwendet wird,
um das PDF konform zu machen, fiigt keinen realen
Wert hinzu, da die Dateien direkt mit den Anmer-
kungsverzeichnissen verknlpft werden kénnten,
denn aus Sicherheitsgriinden kann die Dateispezifi-
kation keine wertvollen Informationen Uber die Quelle
oder Inhalte der Datenstrom-Objektdateien enthal-
ten, auf die sie zeigen.)

[0065] Nach dem Offnen stellt das Deckblatt 210
eine Benutzerschnittstelle fir den Zugriff auf den si-
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cheren Inhalt in einem verschliisselten Dokument
212 zur Verfugung. Wenn der Benutzer die Befehls-
schaltflache 230, 232 auswahlt, beginnt eine entspre-
chend verknipfte Aktion 224, 226, 228 mit der Verar-
beitung des Datenstromobjektes 214, 216, 218.
Wenn beispielsweise die Befehlsschaltflache 232
ausgewahlt wird, wird die Aktion 226 implementiert,
durch die die Verarbeitung des verschlisselten PDF
214 in Gang gesetzt wird. In gleicher Art und Weise
beginnt dann, wenn die Aktion 228 ausgewahlt wird,
die Verarbeitung der sicheren Anmerkungen 218.
Wenn die Schaltflache 230 die Aktion 224 auswahlt,
beginnt die Verarbeitung der sicheren binaren Datei
216. Die Verarbeitung des ausgewahlten Daten-
stromobjektes bedeutet im typischen Fall, dass Mittel
fur den Benutzer zur Verfiigung gestellt werden, um
die implementierungsspezifische Benutzer-Berechti-
gung einzugeben, gefolgt von der Implementierung
des Mehrfachcode-Verschlisselungsverfahrens, um
festzustellen, ob die Benutzer-Berechtigung giltig ist,
und falls ja, wird das ausgewahlte Element anschie-
Rend entschlisselt (wie nachstehend naher be-
schrieben wird).

[0066] Zwar ist es nicht im Diagramm abgebildet,
doch die Textfelder fur die Benutzer-Kennung
(und/oder biometrische Eingabesteuerungen) sind
Teil des Deckblattes 210, und in ihren Anmerkungs-
verzeichnissen muss der Zeichenkettenwert des Co-
des , T" auf einen eindeutigen Namen eingestellt sein,
der der Software-Implementierung bekannt ist. Dies
ist notwendig, damit die Implementierung den Benut-
zereintrag fur jedes Feld erhalten kann, wenn eine
der Schaltflachen 230, 232 aktiviert wird.

[0067] In der Praxis kann der Inhalt des OSI variie-
ren; es kann die drei Objekte wie in Fig. 2 enthalten
oder lediglich eine der Befehlsschaltflachen. In jenem
Fall wirde(n) das/die mit dem fehlenden Befehl-
schaltflachenfeld verknlpfte(n) Datenstromobjekt/e
ebenfalls nicht erscheinen.

[0068] Das sichere, binare Datenstromobjekt und
das Datenstromobjekt des verschlisselten PDF (bei-
des verschlisselte elektronische Dokumente) haben
einen gemeinsamen Innenaufbau 212. Die Kennung
(,ID") 240 steht am Anfang der Daten des Daten-
stroms und besteht aus einer Textmarke, die zum
Markieren des Typs der nachfolgenden Daten ver-
wendet wird. Es ist nicht erforderlich, dass sie in allen
Implementierungen vorhanden ist, bietet aber ein
schnelles Verfahren fir die Verarbeitungs-Software
um sicherzustellen, dass ein Datenstromobjekt des
erwarteten Typs gelesen wird. Eine typische Lange
dieses Abschnittes lage bei vier Zeichen.

[0069] Auf die Kennung 240 folgt der ,Klar-
schrift-Header" 242, der wenigstens so lang sein
muss, dass die Software den Anfang des nachsten
Abschnitts findet, eine Datenfolge, die nur fiir dieses

eine OSI gilt (vermischt mit der klaren Benutzer-Ken-
nung unter Zuhilfenahme der Hash-Funktion) und
eine  Mehrfachcode-Verschlisselungsinformation,
die bendtigt wird, um mehr als einem Benutzer Zu-
gang zu gewahren (die Mehrfachcode-Verschliisse-
lungstabelle, die die Mehrfachcode-Komponenten
enthalt). Allgemein wirde dazu die Anzahl von Be-
nutzern gehoéren, gefolgt von den Informationen tber
die Erzeugung des Benutzercodes nach dem Mehr-
fachcode-Verfahren (die Mehrfachcode-Komponen-
ten). Alle anderen Informationen, die sich in diesem
Abschnitt befinden, sind implementierungsabhangig;
typisch fur dessen Inhalt ware aber eine Anzahl von
Dokumenten und alle anderen Informationen, die der
Benutzer zur Verfligung stellen will, die jedoch die Si-
cherheit nicht infrage stellen.

[0070] Nach der Kennung folgt der ,verschliisselte
Header" 250, der mit dem von der Implementierung
ausgewahlten Algorithmus verschlisselt ist. Der Ent-
schlisselungscode zu diesem Abschnitt hangt von
dem angewandten Mehrfachcode-Verfahren ab (ein
willkdrlich erzeugter Code) oder aber er ist eine Funk-
tion der Kennung des einzigen Benutzers. Da norma-
lerweise das Mehrfachcode-Verfahren und die Chiff-
rierblock-Kettenbildung zur Anwendung kommt, steht
am Anfang eine Verschlisselungs-Markierung fur die
Entschlisselungsgultigkeit. Dies gestattet ein Lesen
der Daten lediglich als sequenziellen Strom (kann
nicht in den Daten gesichert werden) und das Ent-
schlisseln der die Markierung enthaltenen Blocke
solange, bis der richtige Code gefunden ist. Darauf
folgen die realen Inhalte des Headers, einschlieflich
der Lange des verschlusselten Headers, die Lange
eines beliebigen Fingerdrucks 252, der auf den Hea-
der folgt (die Summe davon teilt der Implementierung
mit, wo die realen Dateidaten beginnen), eine Be-
rechtigungs-Matrix oder eine andere Information
Uber einen begrenzten Zugriff zu einer sicheren Da-
tei, die moglicherweise von der Implementierung be-
noétigt wird (z. B. kdnnte bei einer binaren Datei der
Name der Datei hier stehen). Auf diese Information
folgen willkirliche Fulldaten, wenn die Blockver-
schlisselung zur Anwendung kommt, um den Hea-
der mit einer geraden Anzahl von Blécken zu erstel-
len. (Es ist von Vorteil, eine gewisse kleine, zuféllige
Anzahl von Blécken hinzuzufiigen, so dass die tat-
sachliche Lange des verschlisselten Headers nicht
einmal bei einem OSI gleich ist, welches dieselben
gesicherten Daten enthalt.) Es sei angemerkt, dass
die Lange des verschliisselten Headers nicht in Klar-
schrift zu sehen ist und man in der Lage sein muss,
den Anfang zu entschlisseln, um den verschlissel-
ten Dateiabschnitt zu lokalisieren, der ihm in dem si-
cheren Datenstromobijekt folgt.

[0071] Die in dem verschlisselten Header verwen-
dete Berechtigungsmatrix gleicht die Benutzer mit ih-
ren jeweiligen Berechtigungen ab. Das eigentliche
Format dieses Elementes ist implementierungsab-
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hangig. Allerdings verfigt die zugehdrige Implemen-
tierung Gber mehrere Code-Aspekte, die bei anderen
Implementierungen berlcksichtigt werden sollten.
Dass zum Abgleichen eines Berechtigungssatzes
angewandte Verfahren bietet keinerlei Informationen
dariber, wer der Benutzer sein kdnnte. Das heil3t,
wenn man die entschliisselte Berechtigungsmatrix
erhalt, bekommt man keinerlei Informationen uber ir-
gendeine Benutzer-Kennung (Benutzer werden von
einem Hash angegeben). Berechtigungen, die ent-
halten sind, gewahren einem Benutzer das Recht
zum ,Kopieren in Zwischenablage", Drucken des Do-
kuments und Hinzufigen von Anmerkungen zu dem
Dokument, wenn es gedffnet ist. Darliber hinaus kon-
nen die Berechtigungen das Offnen des Dokuments
durch eine Implementierung einschranken, wenn es
nach einem speziellen Datum erfolgt, wenn der Com-
puter keine Netzwerkadresse aufweist, die von einer
Netzwerkmaske angegeben wurde, kombiniert mit ei-
ner Netzwerkadresse, wenn der Computer keine
spezielle Hardware bereitstellt, die abhangig von der
-Rechner-Kennung" ist, oder wenn das Computer-
system anzeigt, dass es Gber keine Netzwerkadresse
verfugt (kann das Objekt mit sicherem Inhalt nicht off-
nen, wenn das Netzwerk angeschlossen ist).

[0072] Auf den verschlisselten Header 250 kann
ein optionaler kleiner Fingerabdruck 252 folgen. Not-
wendig ist dies nicht, wenn jedoch die Quellenidenti-
fikation des OSI erforderlich ist, ist dies eine der Stel-
len, an der solche Informationen positioniert werden
kdnnen. Da der Fingerabdruck 252 nicht sicher ist,
kann es vorteilhaft sein, ihn mit Hilfe eines bekannten
Codes und einer Verschlisselungs-Markierung zu
verschlusseln, gefolgt von den benétigten Daten, auf-
geflllt mit zufalligen Bytes, so dass eine gerade An-
zahl von Verschlisselungsblocken entsteht, gefolgt
von einer kleinen willkiirlichen Anzahl von Blécken,
die mit zufalligen Daten gefiillt sind. Da der gesamte
Fingerabdruck verschlusselt ist, ist die Lange des
verschlisselten Headers 250 nicht bekannt und
schwankt, der Fingerabdruck kann von jemandem,
der kein gultiger Benutzer ist, nur dann lokalisiert
werden, wenn vom Anfang des verschliisselten Hea-
der an solange vorwarts entschlisselt wird, bis die
Verschlisselungs-Markierung des Fingerabdrucks
gefunden ist. Dies wiirde nur vorkommen, wenn ein
OSI nachverfolgt wird, da bei der normalen Verarbei-
tung von Daten die Lange aus der Entschlisselung
des verschlisselten Headers bekannt ist, und sie in
dem Datenstrom einfach ubersprungen wird.

[0073] Der nachste Abschnitt ist der verschlisselte
Inhalt 260, bei dem es sich um die eigentliche Datei
mit sicheren Daten handelt. Als verschlusselter Ab-
schnitt beginnt er jedoch mit einer Verschllisse-
lungs-Markierung. Dadurch kann die Implementie-
rung uberprufen, dass es sich um einen gultigen
Code fir ein Dateiformat handelt. Bevorzugt wird es
zudem, wenn auf diese Markierung die tatsachliche

Lange der Daten folgt, da diese normalerweise nicht
genauso lang wie der Rest des Datenstromobjektes
ist, wenn eine Blockverschlisselung erfolgt und/oder
auf den Abschnitt ein anderer Fingerabdruck 262
folgt. Auf die Hauptdaten 260 folgt ein weiterer optio-
naler Fingerabdruck 262 mit Daten, die zum Zurtck-
verfolgen bis zum Eigentiimer des OSI genutzt wer-
den kann oder ein anderes implementierungsspezifi-
sches Merkmal bereitstellt, z. B. Datum, Uberarbei-
tungsnummer usw. Dieser kdnnte dieselbe Form ha-
ben wie der vorherige Fingerabdruck, wenn dies der
Fall ware, wirde jedoch ein anderes Verschlisse-
lungsverfahren oder ein anderer Code eingesetzt
werden. Ein willkurliches Aufflllen dieses Abschnit-
tes mit zufélligen Daten kdnnte ebenfalls erfolgen.

[0074] Es sei angemerkt, dass die Fingerabdricke
laut vorliegender Definition nicht sicher vor einem
speziellen Angreifer sind, doch genauso wie bei dem
willkirlichen Auffullen der Abschnitte, was dazu fuhrt,
dass OSlIs mit demselben Inhalt eine unterschiedli-
che Lange erhalten, sind sie dazu gedacht, weniger
kundige Angreifer abzuschrecken. (Dies gilt nicht fur
die zufdlligen Daten, die in den Verschlisse-
lungs-Markierungen verwendet werden, mit denen
Jfeststehender Text" vom Anfang einer Verschliisse-
lungssequenz entfernt wird.

[0075] Unter ,zufélligen Daten", die an mehreren
Stellen in dem OSI vorkommen, sind Daten zu ver-
stehen, die von der Standardsoftware fur Pseudozu-
falls-Sequenzen generiert werden. Normalerweise
nimmt die Software ,Startparameter", die so fur jedes
OSI abgewandelt werden, dass jedes OSI einzigartig
innerhalb der Grenzen der Pseudozufalls-Sequenz
ist. Diese Daten werden flir den Anfangs-,Text" einer
beliebigen Verschlisselungssequenz und beliebiger
Fullzeichen verwendet, die méglicherweise zum Chif-
frierblock-Ausrichten von Elementen oder Abschnit-
ten bendtigt werden.

[0076] Jedes Datenstromobjekt 212 enthalt einen
unverschlisselten Abschnitt, auf den ein fortlaufen-
der Strom verschlUsselter Daten folgt, die mit zufalli-
gen Daten vermischt sind. Der Klarschriftabschnitt
enthalt keine identifizierbare Benutzerinformation.
Die OSI-Daten 240, 242, die in Klarschrift gehalten
sind, werden lediglich als Eingabe fur eine Code-Er-
mittlungsfunktion verwendet, die zum Erzeugen einer
gultigen Ausgabe eine gehashte Benutzer-Kennung
bendtigt. Die richtige Entschlisselung hangt davon
ab, dass Codes aus dem Mehrfachcode-Verfahren
solange getestet werden, bis eine glltige Verschlis-
selungs-Markierung gefunden ist, wobei die Daten in
dieser Markierung pseudozuféllig von einem OSI
zum anderen variieren. Die verschlisselten Ab-
schnitte kdnnen erst dann zuverlassig voneinander
getrennt werden, wenn man den verschllisselten
Header 250 entschlisseln kann. (Abschreckend wirkt
dies nur auf weniger kundige Angreifer.) Das Ver-
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schlisselungsverfahren hangt von der Implementie-
rung ab und kénnte von einem OSI zum anderen va-
riieren. Es ist fUr ein rudimentares Erstellen von Fin-
gerabdriicken 252, 263 des OSI gesorgt, wodurch
sich zurtckverfolgen lasst, an wen das OSI zu Be-
ginn gegeben wurde (wer dessen Erstellung anfor-
derte). Fur jede Benutzer-Kennung sind Benut-
zer-Berechtigungen codiert. Fur den verschlusselten
Header 250 und den verschlisselten Inhalt 260 kdn-
nen verschiedene Hauptcodes und unterschiedliche
Mehrcode-Funktionen zur Anwendung kommen.

[0077] Das OSI wird verwendet, wenn ein Benutzer
das verschlisselte PDF 6ffnet oder die sichere binare
Datei extrahiert. Zuerst 6ffnet der Benutzer das OSI
in einem Viewer/Editor, der das Deckblatt 210 an-
zeigt. Anschlieend gibt der Benutzer seine Ken-
nungsinformation (nicht abgebildet) ein und klickt auf
eines der Schaltflachenfelder 230, 232. Aligemein ist
die Verarbeitung fir beide Schaltflachenfelder bis zu
dem Punkt gleich, an dem die sichere Datei ent-
schlisselt werden kann, so dass der nachfolgende
sie bis zu diesem Punkt nicht voneinander unter-
scheiden kann.

[0078] Die Schaltflachenfelder 230, 232 verfligen
Uber eine vertrauliche (in dem PDFRM nicht definier-
te) Aktion, die in einem Plug-In oder als Teil des View-
er/Editors implementiert ist (vertrauliche Aktionen
sind im PDF-Viewer bei gemeinsamer Verwendung
erlaubt). Die Software zur Unterstltzung dieser Akti-
on 224, 226, 228 beginnt mit ihrer Verarbeitung,
wenn der Benutzer die Maus auf die Schaltflachenfel-
der 230, 232 setzt. Zu diesem Zeitpunkt wird ihr ent-
weder ein Verzeichnis fir die Aktion vorgelegt oder
ein Verzeichnis, das es gestattet, eines der mdgli-
chen Verzeichnisse zu lokalisieren, die zur Aufnahme
des indirekten Objektverweises auf das Datenstrom-
objekt 214, 216, 218 verwendet wird, welches mit der
Schaltflache 230, 232 verknupft ist.

[0079] Nach Eingang des Datenstromobjektes wer-
den die darin enthaltenen Daten vom Anfang nachei-
nander verarbeitet. Zuerst wird die Kennung ausgele-
sen und Uberprift und anschlieRend werden die
Mehrfachcode-Informationen und die OSI-Kennung
gelesen und gesichert. Daraufhin werden die Benut-
zer-Kennungsinformationen zusammen mit der
OSI-Kennung aus den Textfeldern ausgelesen und
zu Einweg-Hash-Werten verarbeitet, die das Offenle-
gen der tatsachlichen Werte verhindern. Am besten
hat sich bewahrt, die Textfelder des Passwortes und
der Passphrase zu diesem Zeitpunkt durch die Imp-
lementierung zu I8schen, so dass deren Klar-
text"-Werte nicht langer im Computer vorhanden
sind. Danach werden diese Hash-Werte von der
Mehrfachcode-Funktion als Benutzereingaben ver-
wendet.

[0080] Im Anschluss wird das Datenstromobjekt so-

lange ausgelesen, bis feststeht, dass wenigstens die
Verschlisselungs-Markierung mit einem gultigen
Code decodiert werden kann. Danach wird fur jeden
moglichen Benutzer versucht, die Markierung zu ent-
schliusseln, indem deren Mehrfachcode-Daten fir
den verschlisselten Header in die Codeerzeugungs-
funktion eingegeben werden. Wenn fir die Markie-
rung bei einem der Codes kein glltiger entschlissel-
ter Wert gefunden wird, wird davon ausgegangen,
dass die Benutzer-Kennung nicht richtig ist, und die
Verarbeitung des OSI endet hier.

[0081] Nachdem der Code flr den verschlisselten
Header 250 gefunden ist, ist dessen Lange bekannt
und der Rest kann entschlisselt, und die Berechti-
gungen des aktuellen Benutzers koénnen erhalten
werden. Jene Berechtigungen, die nicht im Zusam-
menhang mit dem Offnen eines PDF stehen, werden
nun Uberprift. Wenn alle Bedingungen in den Be-
rechtigungen nicht erfillt sind, endet die Verarbeitung
(z. B. ist das aktuelle Datum abgelaufen, fiir das die
Berechtigungen erteilt wurden). Wenn die Verarbei-
tung fortgesetzt wird, springt der Lesevorgang des
Datenstromobjektes vorwarts bis zum Anfang des
verschlisselten Inhalts 260, zum Ablesen und Ent-
schlisseln der Verschlisselungs-Markierung, so
dass Uberprtft wird, ob alles gultig ist. Méglicherwei-
se missen je nach Implementierung nicht alle Codes
bei dieser Entschliisselung ausprobiert werden und
auch dann nicht, wenn der ,Index" des Benutzers,
dessen Mehrfachcode-Informationen den verschlis-
selten Header entschlisselten, verwendet werden
kann.

[0082] Nachdem die Verschlusselungs-Markierung
am Anfang des Inhaltes Uberpriift ist, verzweigt sich
die Verarbeitung je nachdem, welches Schaltflachen-
feld 230, 232 betatigt wurde. Im Falle der Dateiex-
traktion legt die Software dem Benutzer eine stan-
dardmaRige Dateisicherungs-Benutzerschnittstelle
fur das Betriebssystem vor und entschlisselt die Da-
ten aus dem Datenstromobjekt in eine neue Datei,
wenn nicht der Benutzer die Option Abbruch wahlt.
Ab diesem Punkt fallt die weitere Sicherheit in den
Verantwortungsbereich des Benutzers, da sie nun
unabhéangig von dem OSI ist.

[0083] Wenn das aktivierte Schaltflachenfeld 232
mit dem verschlisselten PDF 214 verknipft ist, wird
es, ohne entschlusselt zu werden, aus dem Daten-
stromobjekt in den Speicher eingelesen. (Dies ist er-
forderlich, da das Datenstromobjekt in dem Deckblatt
moglicherweise geschlossen wird, aber die Daten in-
nerhalb des verschlisselten PDF immer noch verflg-
bar sein missen.) AnschlieRend wird ein Speicher-
dateiobjekt fir den Viewer/Reader erzeugt und auf
niedriger Stufe geéffnet (Offnen ohne Ansicht). Zu
diesem Zeitpunkt oder wenn der Viewer/Reader zu-
erst die Beschrankungen im Hinblick auf die Verwen-
dung des Dokuments akzeptiert, werden die Berech-
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tigungen fiir das Dokument mit Hilfe der Berechtigun-
gen aus dem verschlusselten Header eingestellt.
Wahrend der Viewer/Editor das PDF verarbeitet,
nutzt er die Speicherdatei, welche die Daten in dem
PDF gegebenenfalls entschlisselt. Es sei ange-
merkt, dass es nicht notwendig ist, die verschlissel-
ten PDF-Daten im Speicher zu halten, da sie als lo-
kale Dateien gespeichert werden kénnten, wahrend
sie verschlisselt bleiben. Bei Verwendung des loka-
len Datentragersystems sollten die Inhalte nicht offen
gelegt werden, doch die bevorzugte Implementierung
verwendet den Speicher, um Probleme zu vermei-
den, die auftreten kdnnten, falls die Datentragerdatei
nicht entfernt worden ist, wenn sich das PDF in dem
Viewer geschlossen hatte.

[0084] Nachdem das verschlisselte PDF ohne Feh-
ler als ein Dokument auf niedriger Sicherheitsstufe
geoffnet worden ist, wird der Viewer/Editor angefor-
dert, das offene Deckblatt des PDF durch das neu
gedffnete PDF zu ersetzen, und der Benutzer kann
es ansehen. Dadurch wird die Aktion abgeschlossen,
die mit der Mausbetéatigung auf dem Schaltflachen-
feld begann.

[0085] Es wird angemerkt, dass bei diesem Verfah-
ren die PDF-Inhalte 260 oder binare Dateiinhalte 260
erst dann entschlisselt werden, wenn die Berechti-
gungen als glltig Uberprift worden sind. Das ver-
schlisselte PDF wird niemals vollstdndig entschlis-
selt, da die Entschliusselung nur dann erfolgt, wenn
der Reader/Viewer wahrend der Verarbeitung einen
Datenblock aus dem PDF anfordert. Die Implemen-
tierung behalt keine Klarschriftversionen der Benut-
zer-Kennung, sondern verwendet vielmehr eine
Hash-Funktion, die die Benutzerinformation mit der
OSI-Kennung fur samtliche Verarbeitungsschritte
vermischt. Alle verschlisselten Inhalte kénnen auch
eine Verschlusselungs-Markierung enthalten. Beson-
ders nutzlich ist dies, wenn das Format bzw. der Typ
des verschlusselten Inhalts nicht bekannt ist. Wenn
es sich beispielsweise bei dem verschliisselten Inhalt
um binare Testdaten handelt, gibt es keine Mdéglich-
keit flr einen Benutzer, die ,entschlisselten" Daten
zu Uberprifen, um festzustellen, ob sie gultig sind.
Somit wird durch das Wissen, dass die Verschlisse-
lungs-Markierung dem entschlisselten Inhalt voraus-
geht, eine glltige Entschlisselung des Inhaltes ge-
wahrleistet.

[0086] Bei einer weiteren Ausflihrungsform der Er-
findung kann das Objekt mit sicherem Inhalt dazu
verwendet werden, Anmerkungen 218 zu schiitzen,
selbst wenn das Hauptdokument nicht geschutzt
werden soll. Wie bereits angefiihrt, kann das Anmer-
kungsmerkmal in einem Anwendungsprogramm zum
Einsatz kommen, welches flr die Erzeugung von An-
merkungen sorgt. Allgemein hat ein derartiges An-
wendungsprogramm seine eigenen Regelsatze fiur
die Erzeugung von Anmerkungen. Die Anmerkungs-

implementierung wird anhand von PDF-Dokumenten
geschrieben und umfasst die Speicherung bzw.
Ubertragung neuer Anmerkungen durch einen Be-
nutzer; das Verschmelzen von Anmerkungen ver-
schiedener Benutzer zu einem Objekt innerhalb des
PDF; das Offnen eines Dokuments, welches lokale
und/oder verteilte Anmerkungen aufweist.

[0087] Wenn man davon ausgeht, dass der Benut-
zer das urspringliche PDF durch Hinzufiigen von An-
merkungen bearbeitet hat, gibt es zwei Moglichkei-
ten: Erstens, der Benutzer mdchte in dem lokalen
Modus verbleiben (vertrauliche Anmerkungen des
Benutzers) oder zweitens, der Benutzer ist Teil eines
Netzwerkes und befindet sich im Server-Modus (ver-
teilte Anmerkungen). Eine Software, die diese beiden
erfindungsgemaRen Modi implementiert, kann ent-
weder in einer Viewer/Editor-Anwendung direkt oder
als ein Plug-In zu der Anwendung vorliegen.

[0088] Der Ablauf von Schritten zum Erzeugen ei-
nes Dokuments mit sicherem Inhalt und mit ver-
schlisselten Anmerkungen unterscheidet sich wie
folgt von der normalen Erstellung einer neuen
PDF-Version: Zuerst werden die zu dem aktuellen
Benutzer gehérenden Anmerkungen extrahiert oder
es wird eine Liste fir die Extraktion wahrend des Ver-
schlisselungsschrittes aus dem editierten PDF er-
zeugt. Dieser Prozess umfasst nicht nur die wichtigs-
ten Anmerkungen, sondern auch Pop-up-Anmerkun-
gen, bei den es sich um nachgeordnete Objekte an-
derer Anmerkungen handelt. Da sich eine Anmer-
kung auf einer Seite befindet, wird wahrend des Auf-
listungs- oder Extraktionsprozesses davon ausge-
gangen, dass alle Verzeichnisse fir Anmerkungsob-
jekte mit der Seitenzahl markiert sind, auf der sie sich
befinden. Wahrend der Extraktion werden die Anmer-
kungen des aktuellen Benutzers von Anmerkungen
anderer Benutzer mit Hilfe eines Code/Wert-Paares
unterschieden, welches in das Anmerkungsverzeich-
nis eingestellt worden ist, als die Anmerkungen der
anderen Benutzer zur Ansicht hinzugefiigt wurden.

[0089] Wenn man davon ausgeht, dass ein Benut-
zercode fur ein Verschliusselungsverfahren vorhan-
den ist oder erlangt werden kann, dann werden die
Anmerkungsobjekte und alle Objekte, von denen sie
abhangen, mit Hilfe des Codes des aktuellen Benut-
zers verschlisselt und in eine Datenfolge formatiert.
Die genaue Form, die die extrahierten Anmerkungen
annehmen kdénnen, ist nicht kritisch; es ist lediglich
notwendig, dass die Implementierung der Erfindung
in der Lage ist, zu einem spateren Zeitpunkt die ex-
trahierten Anmerkungen in ein PDF zurtickzubringen.
Anschlielend stehen zwei Aktionen zur Verfligung.
Im lokalen Modus werden die Daten auf einen lokalen
Datentrager als Datei geschrieben, die aus einem
Klarschrift-Header besteht, der die Datei identifiziert,
und aus Benutzerdaten, die nicht vertraulich sind,
und aus Mehrfachcodes, falls sie verwendet werden.
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Auf diesen Klarschriftdaten folgen ein oder mehrere
verschlisselte Teile, welche samtliche Anmerkungen
und die Objekte enthalten, von denen sie abhangen.
Normalerweise ist dieses Dateiformat dasselbe, das
fur die zusammengelegten, eingebetteten Anmer-
kungsdateien verwendet wird, die auf PDF beruhen,
allerdings entsteht dadurch lediglich eine verbesserte
Software-Effizienz und es ist keine notwendige Vor-
aussetzung. Es ist nicht notwendig, dass diese Datei
den aktuellen Benutzer, den Eigentiimer der Anmer-
kungen in einer anderen Art und Weise kenntlich
macht, als durch Verschlisselung — d. h. der Benut-
zer kann die Datei entschliusseln. Im Server-Modus
wird diese formatierte Datensequenz zu dem Server
Ubertragen, wenn der Benutzer seine neuen Anmer-
kungen den anderen Benutzern zur Kenntnis geben
will. Wahrend der Ubertragung erfahrt der Server die
Benutzer-Kennung, so dass durch die sicheren Infor-
mationen der Weg zu den Codes fir die verschlissel-
ten Abschnitte frei wird. Es ist anzumerken, dass bei
Vorhandensein einer sicheren Server/Client-Verbin-
dung diese Ubertragung keine verschliisselten Ab-
schnitte enthalten muss. Da jedoch eine Option auf-
treten kann, bei der eine zuvor erzeugte Datei im lo-
kalen Modus von einer vorherigen Extraktion her-
rihrt, fihrt das Beibehalten eines gemeinsamen For-
mates zu einer héheren Software-Effizienz.

[0090] Am Ende des vorhergehenden Schrittes ist
das aktuelle PDF-Dokument als ,gesichert" betrach-
tet worden und das angesehene PDF wird als ,unver-
andert" markiert (d. h., es bedarf keiner Sicherung).
Unter keinen Umstanden wird das aktuelle PDF in
modifizierter Form in den lokalen Datentrager oder in
den Server eingeschrieben. Das heil3t, samtliche
Veranderungen durch den aktuellen Benutzer sind in-
nerhalb der in den vorherigen Schritten erzeugten
Anmerkungsdatei enthalten und das modifizierte
PDF, das in dem Viewer/Editor aktiv ist, wird einfach
geldscht, ohne dass Restinformationen fir andere
Uber die Anmerkung verbleiben, die zu einem spéate-
ren Zeitpunkt abgerufen werden konnten.

[0091] Das erzeugte Objekt mit sicherem Inhalt um-
fasst eine verschlisselte Datei, die alle von dem ak-
tuellen Benutzer geschaffenen oder veranderten An-
merkungen enthalt und das Original PDF-Dokument
bleibt unverandert. Bei der Verschlisselung dieser
Anmerkungen wird ein Code verwendet, der von den
Informationen abhangig ist, die nur jenem Benutzer
und im Server-Modus den sicheren Systemen der Or-
ganisation bekannt sind, zu der der Benutzer gehort.
Das Verfahren zum Verschlisseln und festlegen des
Hauptcodes fir diese Verschlisselung kann ein be-
liebiges bekanntes Verschlisselungsverfahren sein.
Es ist anzumerken, dass diesen Schritten gemein-
sam ist, dass die Anmerkungen des Benutzern zu
dem PDF hinzugefugt werden und dass eine neue
Version des PDF-Dokuments durch das Speichern
seitens des Benutzers erzeugt wird.

[0092] Es ist nicht erforderlich, dass der Benutzers
jemals den Server-Modus verwendet. Wenn der Be-
nutzer es nicht tut, dann bleiben die Anmerkungen
des Benutzers vertraulich und durch die Verschlisse-
lung geschutzt. Die einzige Einschrankung im vorlie-
genden Fall besteht darin, dass nun zwei Dateien auf
dem lokalen Datentrager vorhanden sind: Das nicht
modifizierte PDF (das auch durch die Verschlisse-
lung gesichert werden kann) und das Dokument mit
den Anmerkungen des Benutzers. Normalerweise
sind diese Dokumente miteinander verbunden, in-
dem sie sich im gleichen Verzeichnis befinden, den-
selben Namen haben, aber eine unterschiedliche Na-
menserweiterung (z. B. myfile.pdf und myfile.ant).
Ein Beispiel daftir, wo derartige vertrauliche Anmer-
kungen sinnvoll sein kdnnen, ist ein Verkaufer, der
eine Preisliste mit Informationen (Anmerkungen) ver-
sieht, die er fir wichtig halt. Da die beiden Modi viel
gemeinsam haben, liegt es an dem Benutzer zu ent-
scheiden, wann und ob Uberhaupt die Anmerkungen
des Benutzers zu verteilen sind.

[0093] Wenn ein Benutzer seine Anmerkungen im
Server-Modus sichert, sollen sie dadurch anderen
zuganglich gemacht werden kdnnen, die das Doku-
ment ansehen kénnen. Mdglicherweise gibt es aber
einige Benutzer, die das Dokument ansehen kénnen,
fur das der Benutzer das Recht zum Ansehen seiner
Anmerkungen einrdumen mdchte. Ein einfaches Bei-
spiel dafir ist ein Manager, der mochte, dass sein
Vorgesetzter seine Anmerkungen sieht, seine unter-
geordneten Mitarbeiter aber nicht einmal wissen soll-
ten, dass die Anmerkungen existieren. Dies sollte so-
gar dann zutreffen, wenn sie alle dasselbe PDF-Do-
kument haben (exakte Kopien, da eine einzige Kopie
von dem Server geholt und durch den Manager ver-
teilt wurde).

[0094] An einem gewissen Punkt hat der Server
eine Anmerkungsmatrix fur das Dokument und des-
sen Anmerkungen. Diese Matrix gleicht die ,Leser
der Anmerkungen" mit den ,Erzeugern der Anmer-
kungen" ab. Es kann vermutet werden, dass es we-
nigstens einen Leser einer Anmerkung gibt — den Er-
zeuger der Anmerkungen —, so dass die Matrix nie-
mals leer ist. Ein Benutzer kann ein beliebiges prak-
tisches Verfahren anwenden, um festzulegen, wer
seine Anmerkungen zu einem Dokument lesen kann.
Es wird ebenfalls vermutet, dass der Server die Ma-
trix Gber die Leser der Anmerkungen erhalten und be-
halten kann. Weiterhin ist das Verfahren, mit dem der
Server alle ihm von den Benutzern zugefiuhrten An-
merkungen speichert und lokalisiert, nicht kritisch,
solange die Anmerkungen verfligbar sind und ihr Ei-
gentimer (Schopfer) und ihre Leser identifiziert sind.

[0095] Zur Verteilung an Benutzer, denen das Anse-
hen des PDF-Dokuments gestattet ist, wird vom Ser-
ver eine neue Version des PDF-Dokuments erzeugt,
indem eine ,Zusammenlegung" der neuen Anmer-
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kungen mit dem urspringlichen PDF-Dokument er-
folgt (das Zusammenlegen erfolgt typischerweise
nur, wenn das Dokument geéffnet oder angesehen
wird). Je nach Implementierungsvorgang kann dieser
Schritt dann erfolgen, wenn ein Benutzer eine Kopie
des Dokuments anfordert, oder vorher.

[0096] Der Prozess des Zusammenlegens modifi-
ziert das originale PDF durch Hinzufugen aller An-
merkungen in sicherer Art und Weise. Jede Anmer-
kung wird mit Hilfe des bereits definierten Mehrfach-
code-Verfahrens verschllisselt. Zusatzlich zu der
Verschlisselungs-Markierung, die an den Anfang der
Anmerkungsdaten gestellt wird, ist eine Eigentu-
mer-Markierung vorhanden (im Allgemeinen ist es
kein Klartext, sondern ein Hash oder etwas aus dem
Mehrfachcode-Verfahren), die den Eigentimer/Er-
zeuger der Anmerkung gegenliber der Software
identifiziert, die den Abschnitt entschlisselt. An-
schlieRend wird zu dem Anfang jeder verschlisselten
Anmerkung Klartext hinzugefliigt, der die Lange der
Datei und alle anderen Informationen neben denen
angibt, die von dem Mehrfachcode-Verfahren beno-
tigt werden, so dass das Erproben von Codes, das
Lokalisieren der verschlusselten Teile und/oder das
Ermitteln der GréRe der entstehenden Sequenz mit
der darin enthaltenen Anmerkung ermdglicht werden.
Die Codes, die zu der Mehrfachcode-Verschlusse-
lung gehéren, sind nur fir jene Benutzer gedacht, de-
nen das Recht zum Ansehen jener Anmerkung ein-
geraumt wurde. Somit mussten jene, die diese An-
merkung erhalten haben, aber nicht das Recht zum
Ansehen besitzen, die Verschliisselung knacken, um
Zugriff auf den Inhalt der Anmerkungsdatei zu erhal-
ten.

[0097] Alle oben erzeugten Anmerkungsdatense-
quenzen (Dateien) werden zu einer einzigen Se-
quenz verkettet. Je nach der Implementierung kann
Klartext gegebenenfalls wahrend dieses Schrittes
hinzugefugt werden, um der Sequenz eine Struktur
zu verleihen, die zu einem spateren Zeitpunkt eine
Trennung in Teile der Anmerkungsdatei ermoglichen
wirde.

[0098] AnschlieRend wird die oben erzeugte Daten-
sequenz zu dem urspringlichen PDF-Dokument hin-
zugeflgt, oder falls das PDF-Dokument innerhalb ei-
nes anderen PDF-Dokuments als sicherer Inhalt vor-
liegt, zu dem PDF auf niedriger Ebene als Daten-
stromobjekt hinzugefligt. Dieser Datenstrom gehort
zu dem Typ ,eingebettete Datei", so dass sie mit dem
PDFRM konform ist. Zum leichteren Verstandnis
kiinftiger Bezugnahmen sei erwéhnt, dass beim Off-
nen des PDF das Objekt zu dem Namensbaum (PD-
FRM Abschnitt 7.2) hinzugefligt und mit einer durch
ein Plug-In-unterstitzten Aktion verknipft werden
kann. In dem PDFRM sind verschiedene Verfahren
zur Bezugnahme auf dieses Datenstromobjekt defi-
niert und die Auswahl des zur Anwendung kommen-

den Verfahrens ist von der Implementierung abhan-
gig.

[0099] Das neue PDF-Dokument mit dem urspriing-
lichen Dokument und dem Anmerkungsdokument
wird an einen Benutzer oder mehrere Benutzer aus-
gegeben, bei dem der Server das Recht auf Besitz ei-
ner Kopie des Dokuments ermittelt hat. Es ist anzu-
merken, dass beim Hinzufligen des Datenstromob-
jektes zu dem PDF-Dokument durch den Server zum
Zeitpunkt der Anforderung einer Kopie durch einen
Benutzer jene Anmerkungen, die nicht von diesem
Benutzer angesehen werden kénnen, nicht in dem
PDF-Dokument enthalten zu sein brauchen. Ob sie
enthalten sind oder nicht, hangt von der Implementie-
rung ab.

[0100] In diesem Prozess steht die Verschlisselung
jeder Anmerkung in keinem Zusammenhang mit ei-
ner anderen, aufRer durch die Verwendung von Mehr-
fachcode-Verschlisselungsverfahren flir eine be-
stimmte Benutzergruppe. Die Handhabung der Be-
nutzer-Kennung und die Erzeugung der notwendigen
Elemente zur Anwendung der Mehrfachcode-Ver-
schlisselung erfolgt auf dem Server, von dem ange-
nommen wird, dass er sicher ist. Das erzeugte Da-
tenstromobjekt kann laut PDFRM als ,eingebettete
Datei" markiert sein, es muss aber keine ,Dateispezi-
fikation" fir das Objekt vorhanden sein (PDFRM Ab-
schnitt 7.4), da es normalerweise nicht als ,Datei" im
Sinne des PDFRM angewendet wird. Die Verknup-
fung mit dem Datenstromobjekt existiert an irgendei-
ner Stelle in dem PDF auf oberster Ebene, so dass es
sich 6ffnen Iasst und es davor bewahrt wird, verwaist
zu werden (verwaiste Objekte werden mitunter durch
Anwendung aus den PDF-Dateien entfernt).

[0101] Wenn der Benutzer ein Objekt mit sicherem
Inhalt, welches wenigstens eine Anmerkung enthalt,
zum Ansehen 6ffnet, muss eine Sequenz von Ereig-
nissen stattfinden, um die Anmerkungen als Teil des
PDF zu prasentieren. Naturlich kann der Benutzer
auch eine Anmerkung im lokalen Modus fiir dieses
Dokument haben, die in diesem Prozess bericksich-
tigt werden muss. Wodurch und wie die Sequenz
ausgeldst wird, hangt sowohl von dem Viewer als
auch von der Implementierung ab, genauso wie da-
von, ob die Ereignisse eintreten, bevor der Benutzer
einen Teil des Dokuments sieht oder nachdem es teil-
weise oder vollstandig gedffnet ist. Das Endergebnis
sollte in allen Fallen gleich sein, ob nun der Viewer
automatisch das modifizierte Dokument anzeigt oder
ob er am Ende der Anmerkungsverarbeitung eine
»<Aktualisierung" (Refresh) vornimmt.

[0102] Zwar ist es nicht notwendig, doch im Nachfol-
genden wird angenommen, dass alle Anmerkungs-
aktionen erfolgen, bevor der Benutzer das Dokument
sieht. Weiterhin wird davon ausgegangen, dass ein
Verfahren vorhanden ist, mit dem die Benutzer-Ken-
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nungsinformationen, die zum Erzeugen des Ver-
schlisselungscodes notwendig sind, ermittelt wer-
den oder worden sind. Wie dies erfolgt, ist implemen-
tierungsspezifisch.

[0103] Weiterhin wird angenommen, dass die View-
er-Anwendung die grundlegende Struktur des
PDF-Dokuments verandern kann, dessen Verarbei-
tung im Speicher begonnen worden ist und bei dem
es ein Ereignis gab, welches die Anmerkungsverar-
beitung in Gang setzt. Dies ist normalerweise der
Fall, da selbst der einfache Akt des Offnens des zu ei-
ner Anmerkung gehérenden Pop-up zu einem bear-
beiteten Wert in einem Verzeichnis fihrt — eine Ver-
anderung der Art, die angenommen wird. Die genau-
en Implementierungen der Verfahren dieses Ab-
schnitts kdnnen unterschiedlich sein.

[0104] Zu dem Zeitpunkt, da dem Viewer die zu-
grunde liegende Struktur des PDF-Dokuments zur
Verfligung steht, kdnnen die folgenden Schritte aus-
gefuhrt werden, um die Anmerkungen in die anseh-
bare PDF-Datei einzufligen. Der lokale Datentrager
wird im Hinblick auf eine Anmerkung im lokalen Mo-
dus Uberprift. Wenn sie gefunden ist, wird sie zuerst
so verarbeitet, wie nachstehend fur andere Anmer-
kungen angegeben ist. Der einzige Unterschied be-
steht darin, dass darin enthaltene Anmerkungen in
das PDF eingestellt werden, wobei das Flag ,read
only" nicht gesetzt ist (PDFRM-Tabelle 6.10 unter
dem Verzeichniscode ,F").

[0105] Der von dem Server in dem PDF erzeugte
Objektstrom ist lokalisiert und alle Klartext-Hea-
der-Informationen, die zur Verarbeitung der Anmer-
kungen benétigt werden, werden ausgelesen und
verarbeitet. Jegliche Benutzer-Kennung, die flr die
Entschlisselung bendtigt wird, muss vor Abschluss
dieses Schrittes vorhanden sein. Anschlie3end er-
folgt die Verarbeitung der ersten Anmerkung, die in
dem Datenstromobjekt enthalten ist.

[0106] Mit Hilfe der aktuellen Benutzer-Kennung
wird versucht, den vorderen Abschnitt der verschlis-
selten Anmerkungen zu entschlisseln. In den meis-
ten Fallen bedeutet dies, dass der Verschlisse-
lungs-Markierungsabschnitt am Anfang der Anmer-
kungen flr jeden moglichen Code nach dem Mehr-
fachcode-Verfahren entschlisselt wird. Das heil3t, es
gibt keine Mdoglichkeit festzustellen, welcher der
Mehrfachcodes die Daten fiir diesen Benutzer ent-
schlisselt, so dass jeder ausprobiert werden muss.
Wenn keiner der Entschlisselungsversuche fir die
Mehrfachcodes die erwarteten Werte fir den ver-
schlisselten Header ergibt, wird vermutet, dass der
aktuelle Benutzer nicht die Erlaubnis besitzt, die in
diesem Dokument enthaltenen Anmerkungen zu le-
sen, und die vorliegende Anmerkungsgruppe wird bei
der Verarbeitung in diesem Schritt ausgelassen und
die Verarbeitung beginnt erst wieder erneut mit der

nachsten Anmerkung im Datenstromobjekt. Wenn
der verschlisselte Header richtig entschlisselt wor-
den ist, geht es bei der Verarbeitung weiter zum
nachsten Schritt.

[0107] Beider Entschlisselung des verschlisselten
Headers kann eine Verschlisselung der Eigentiimer-
informationen innerhalb des Anmerkungsdokuments
erreicht werden. Wenn der aktuelle Benutzer der Ei-
gentumer dieser Anmerkung ist und es eine Anmer-
kung im lokalen Modus war, die verarbeitet wurde,
dann wird diese Anmerkung Ubersprungen, da davon
ausgegangen wird, dass sie durch die Anmerkung im
lokalen Modus ersetzt wird. Die entschlisselte Ei-
gentumerinformation wird weiterhin dazu verwendet,
das fiir den nachsten Schritt erforderliche Flag ,read
only" einzustellen oder zu |6schen, da es nur den Le-
sern, die auch Eigentiimer sind, gestattet ist, eine An-
merkung zu bearbeiten.

[0108] Als Nachstes wird jede der Anmerkungen in
dem Dokument decodiert, zusammen mit abhangi-
gen Objekten, und zu der PDF-Struktur des Viewers
hinzugeflgt. Fir jede Pop-up-Anmerkung auf obers-
ter Ebene und zweiter Ebene wird die indirekte Ob-
jektnummer notiert, genauso wie die Seite, auf der
sich die Anmerkung befinden soll. Nach dem Platzie-
ren der Anmerkung oder einer Pop-up-Anmerkung in
der PDF-Struktur wird ein besonderes Co-
de/Wert-Paar zu dem Verzeichnis hinzugefugt, wel-
ches anzeigt, dass der aktuelle Benutzer nicht der Ei-
gentumer dieser Anmerkung ist. Wie bereits be-
schrieben, wird dieses Code/Wert-Paar wahrend des
Extraktionsprozesses verwendet, um herauszufin-
den, welche Anmerkungen in dem PDF gesichert
werden sollten.

[0109] Nachdem alle Anmerkungsobjekte und de-
ren abhangige Objekte zu der Form des PDF-Doku-
ments im Viewer hinzugefiigt worden sind, werden
die Anmerkungen und deren Pop-up-Objekte zu ei-
nem vorhandenen Seitenobjekt-Datenfeldobjekt un-
ter dem Code ,annots" als indirekte Objekte hinzuge-
fugt. Wenn der Code ,annots" nicht existiert, wird er
erzeugt. Mit Hilfe der gespeicherten Seitenzahlen
aus dem vorherigen Schritt werden die Seitenobjekte
lokalisiert. Dies entspricht Abschnitt 6.4 des PDFRM.

[0110] Nachdem alle Anmerkungen in dieser Daten-
stromdatei hinzugefiigt worden sind, geht es bei der
Verarbeitung zu dem nachsten Element im Daten-
stromobjekt, und es wird der Entschlisselungsschritt
wiederholt. Wenn sich keine weiteren Anmerkungen
in dem Datenstrom befinden, endet die Verarbeitung
und der Viewer, im Falle, dass er sich im Stadium des
Ladens der Vorschau befindet, wird angewiesen,
dem Benutzer das Dokument anzuzeigen.

[0111] Die Anmerkungen sind so sicher, wie dies
das Verschlisselungsverfahren gewahrleisten kann,
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da die Benutzer-Kennungs-Informationen selbst
dann nicht bekannt sind, wenn sie sich auf einem un-
sicheren Computer befinden. Es gibt nichts in dem im
Objektstrom eingebetteten Anmerkungen, was ent-
weder auf den Eigentiimer oder den Inhalt von An-
merkungen eines Benutzers hinweist. Die sichtbare
Struktur kann nur dazu verwenden werden, die An-
zahl von Anmerkungen zu finden, die verarbeitet wer-
den sollen — eine eher begrenzte Informationsmenge.
Die Entscheidung dartber, ob der aktuelle Benutzer
eine Anmerkungsgruppe ansehen kann, die sich in-
nerhalb einer der Dateien des Datenstroms befindet,
hangt lediglich von dem Verschliisselungsverfahren
und von der Qualitat des Verschliisselungscodes ab.
Das heif3t, es gibt keine ,versteckten" Flags oder an-
dere Hinweise darauf, wer Leser einer Anmerkungs-
gruppe ist, die sich innerhalb des Datenstromobjek-
tes oder der Anmerkungsdatei im lokalen Modus be-
findet. Die Information Gber den Eigentimer befindet
sich im verschlisselten Abschnitt und kann nicht
durch jemanden verandert werden, der nicht die Da-
tei entschliisseln und wieder herstellen kann.

Patentanspriiche

1. Verfahren zum Schitzen eines elektronischen
Dokumentes, das umfasst:
Verschlusseln des elektronischen Dokumentes unter
Verwendung eines Dokumenten-Verschlisselungs-
codes;
Erzeugen einer Mehrfachcode-Verschlisselungsta-
belle zur Verwendung in einem Mehrfachcode-Ver-
schlusselungsverfahren, wobei die Tabelle wenigs-
tens eine Mehrfachcode-Komponente umfasst;
Erzeugen eines verschlisselten Headers (250), der
Informationen umfasst, die das elektronische Doku-
ment betreffen;
Verknlpfen einer Benutzerschnittstellen-Vorrichtung
(10) mit dem verschlusselten Header (250), der
Mehrfachcode-Verschlisselungstabelle und dem
verschlusselten elektronischen Dokument (260), wo-
bei die Benutzerschnittstellen-Vorrichtung unver-
schlusselte Informationen zum Identifizieren des
elektronischen Dokumentes und ein interaktives Ele-
ment umfasst, das den Benutzer befahigt, eine Be-
nutzer-Berechtigung zum Zugriff auf wenigstens ei-
nen Teil des verschlisselten elektronischen Doku-
mentes einzugeben;
Kombinieren der Benutzer-Berechtigung mit jeder
der gespeicherten Mehrfachcode-Komponenten in
der Mehrfachcode-Verschlisselungscodetabelle, um
den verschlisselten Header (250) zu entschlisseln;
und
bei einer gultigen Entschlisselung des verschlissel-
ten Headers (250) Entschlisseln des Abschnitts des
verschlisselten elektronischen Dokuments (260),
dadurch gekennzeichnet, dass der verschlusselte
Header (250) oder das verschlisselte Dokument
eine Verschliusselungs-Markierung enthalt, die eine
willkirliche Zahlenfolge umfasst, auf die eine herleit-

bare Abwandlung dieser willkirlichen Zahlenfolge
folgt, wobei eine glltige Entschlisselung der Ver-
schlisselungs-Markierung anzeigt, dass der Doku-
menten-Verschlisselungscode gefunden worden ist.

2. Verfahren nach Anspruch 1, wobei die Benut-
zerschnittstellen-Vorrichtung (10) ein zweites elektro-
nisches Dokument umfasst.

3. Verfahren nach einem der vorangehenden An-
spriche, wobei der verschlisselte Header (250) und
das verschlisselte elektronische Dokument (260) un-
ter Verwendung verschiedener Verschlisselungs-
codes verschllisselt werden, und wobei die Mehr-
fachcode-Verschlisselungstabelle wenigstens eine
Mehrfachcode-Komponente fiir jeden Verschlisse-
lungscode enthalt.

4. Verfahren nach Anspruch 3, wobei der ver-
schlisselte Header (250) eine Verschlisse-
lungs-Markierung enthalt, die eine willkurliche Zah-
lenfolge umfasst, auf die eine herleitbare Abwand-
lung dieser willkiirlichen Zahlenfolge folgt, und eine
gultige Entschlisselung der Verschlisselungs-Mar-
kierung anzeigt, dass der Header-Verschlisselungs-
code gefunden worden ist.

5. Objekt mit sicherem Inhalt, das umfasst:
ein verschlisseltes elektronisches Dokument (12),
das mit einem Dokumenten-Verschlisselungsschlis-
sel verschlusselt worden ist;
einen verschlisselten Header (250), der Informatio-
nen umfasst, die das elektronische Dokument betref-
fen;
eine Mehrfachcode-Verschlisselungstabelle zur Ver-
wendung in einem Mehrfachcode-Verschlisselungs-
verfahren, wobei die Tabelle wenigstens eine Mehr-
fachcode-Komponente umfasst;
eine Benutzerschnittstellen-Vorrichtung (10), die un-
verschlisselte Informationen zum Identifizieren des
elektronischen Dokumentes (12) und ein interaktives
Element umfasst, das einen Benutzer befahigt, eine
Benutzer-Berechtigung zum Zugriff auf wenigstens
einen Teil des verschlisselten elektronischen Doku-
mentes einzugeben, zum Eingeben der Benutzer-Be-
rechtigung in eine Entschlisselungs-Maschine, die
das Mehrfachcode-Verschlisselungsverfahren ver-
wendet, um die Benutzer-Berechtigung mit jeder der
Mehrfachcode-Komponenten in der Mehrfach-
code-Verschlisselungscodetabelle zu kombinieren
und den verschlisselten Header zu entschlisseln,
und
zum Ermdglichen der Entschlisselung des Teils des
verschlisselten elektronischen Dokumentes bei ei-
ner gultigen Entschlisselung des verschlisselten
Headers, dadurch gekennzeichnet, dass der ver-
schlisselte Header (250) oder das verschlisselte
Dokument eine Verschlisselungs-Markierung ent-
halt, die eine willkirliche Zahlenfolge umfasst, auf die
eine herleitbare Abwandlung dieser willkurlichen
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Zahlenfolge folgt, wobei eine guiltige Entschlisselung
der Verschlusselungs-Markierung anzeigt, dass der
Dokumenten-Verschlisselungscode gefunden wor-
den ist.

6. System zum Schiitzen eines elektronischen
Dokumentes, das umfasst:
einen Speicher, der ein Objekt mit sicherem Inhalt
und eine Mehrfachcode-Verschliisselungscodetabel-
le zur Verwendung in einem Mehrfachcode-Ver-
schlisselungsverfahren speichert, wobei die Tabelle
wenigstens eine Mehrfachcode-Komponente um-
fasst;
wobei das Objekt mit sicherem Inhalt ein verschlis-
seltes elektronisches Dokument (12), das mit einem
Dokumenten-Verschlisselungscode  verschlisselt
worden ist, und einen verschlisselten Header (250)
umfasst, wobei der verschlisselte Header Informati-
onen umfasst, die das elektronische Dokument be-
treffen, und eine Benutzerschnittstellen-Vorrichtung
(10), die unverschlisselte Informationen zum Identi-
fizieren des elektronischen Dokumentes und ein in-
teraktives Element umfasst, das einem Benutzer be-
fahigt, eine Benutzer-Berechtigung zum Zugriff auf
wenigstens einen Teil des verschlisselten elektroni-
schen Dokumentes einzugeben und bei einer gilti-
gen Entschlisselung des verschlisselten Headers
Entschlisselung des Teils des verschllsselten elek-
tronischen Dokumentes ermoglicht;
eine Entschlusselungs-Maschine (18), die ein Mehr-
fachcode-Verschlisselungsverfahren verwendet;
und
einen Prozessor zum Ausfiihren des interaktiven Ele-
mentes und zum Eingeben der Benutzer-Berechti-
gung in die Entschlisselungs-Maschine;
wobei die Entschlisselungs-Maschine (18) die Be-
nutzer-Berechtigung mit jeder der Mehrfach-
code-Komponenten in der Mehrfachcode-Tabelle
kombiniert, um den verschlisselten Header zu ent-
schlisseln, wobei eine gliltige Entschlisselung des
verschlisselten Headers anzeigt, dass der Doku-
menten-Verschlisselungscode gefunden worden ist,
dadurch gekennzeichnet, dass der verschlisselte
Header (250) eine Verschlisselungs-Markierung ent-
halt, die eine willkirliche Zahlenfolge umfasst, auf die
eine herleitbare Abwandlung dieser willkurlichen
Zahlenfolge folgt, wobei eine gultige Entschlisselung
der Verschlusselungs-Markierung anzeigt, dass der
Dokumenten-Verschliisselungsschlissel gefunden
worden ist.

7. System nach Anspruch 6, wobei das elektroni-
sche Dokument (12) eine Dokumenten-Kennung ent-
halt und der Dokumenten-Verschliisselungscode
eine Kombination aus der Dokumenten-Kennung,
der Benutzer-Information und der Mehrfach-
code-Komponente flir jeden berechtigten Benutzer
enthalt.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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