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(57) Abstract: The invention relates to a data network (1) for industrial systems. The data network (1) is characterised by: - at least one
first data capture unit (S-DCU) which is designed to capture first data generated by at least one automation network zone (2) assigned
thereto and to transmit said data as second data over a network connection (4); and - a second data capture unit (M-DCU) which is
designed to collect second data, the automation network zone (2) comprising at least one automation component (5) and the first data
capture unit (S-DCU) and the second data capture unit (M-DCU) together forming a one-way gateway. The invention also relates to
a method for operating a data network (1).

(57) Zusammenfassung: Die Erfindung gibt ein Datennetzwerk (1) fiir industrielle Anlagen an. Das Datennetzwerk (1) ist gekenn-
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Veroffentlicht:
—  mit internationalem Recherchenbericht (Artikel 21 Absatz
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zeichnet durch: - mindestens eine erste Datenerfassungseinheit (S-DCU), die ausgebildet ist, von mindestens einer ihr zugeordneten
Automatisierungsnetzwerkzone (2) erzeugte erste Daten zu erfassen und als zweite Daten iiber eine Netzwerkverbindung (4) zu tiber-
tragen, und - eine zweite Datenerfassungseinheit (M-DCU), die ausgebildet ist, die zweiten Daten zu sammeln, wobei die Automati-
sierungsnetzwerkzone (2) mindestens eine Automatisierungskomponente (5) aufweist und wobei die erste Datenerfassungseinheit (S-
DCU) und die zweite Datenerfassungseinheit (M-DCU) zusammen ein One-Way-Gateway bilden. Die Erfindung gibt auferdem ein
Verfahren fiir den Betrieb eines Datennetzwerks (1) an.
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Beschreibung

Datennetzwerk mit One-Way-Gateway

HINTERGRUND DER ERFINDUNG

Gebiet der Erfindung

Die vorliegende Erfindung betrifft ein Datennetzwerk filir in-
dustrielle Anlagen und ein Verfahren fir den Betrieb eines

Datennetzwerks fir industrielle Anlagen.

Beschreibung des Stands der Technik

Daten aus Industrieanlagen sollen zur Analyse geschiitzt an
ein Internet of Things (IoT) Edge-System oder ein IoT-Backend
bertragen werden. Die Daten kdnnen beispielsweise ausgewer-
tet werden, um zuklinftige Defekte rechtzeitig zu erkennen
(Predictive Maintenance), um Maschinenparameter zu optimieren
oder um Angriffe auf ein Automatisierungssystem oder Manipu-
lationen der Industrieanlage zu erkennen (Intrusion Detection

System, System Integrity Monitoring).

FEine wesentliche Sicherheitsanforderung ist, die Datentiiber-
tragung selbst zu schiitzen. Dazu konnen sichere Kommunikati-
onsprotokolle, wie z.B. TLS, DTLS, IPsec/IKEv2 verwendet wer-
den. Eine weitere wesentliche Sicherheitsanforderung besteht
darin, dass ein Automatisierungsnetzwerk (Steuerungsnetzwerk)
nicht von auBen angegriffen oder beeinflusst werden kann.
Dies ist insbesondere wichtig, da manche Automatisierungs-
netzwerke spezielle Echtzeit- und Safety-Anforderungen erfil-
len missen, und da in manchen Automatisierungsnetzwerken Alt-
gerdte (Brownfield) mit unzureichendem Zugriffschutz verwen-

det werden.

Fin Ein-Weg-Gateway (Data Capture Unit, One-Way Gateway, Da-
tendiode) ermdglicht dabei eine rickwirkungsfreie Anbindung

eines Automatisierungsnetzwerks. Dadurch wird gewadhrleistet,
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dass nur Daten aus der Industrieanlage heraus Ubertragen wer-
den konnen. Es wird verladsslich verhindert, dass von einem
externen Netzwerk der Betrieb der Industrieanlage beeinflusst

oder beeintrdchtigt werden kann.

In komplexen Industrieanlagen sind tblicherweise mehrere se-
parate Netzwerkzonen/ Automatisierungsnetzwerkzonen vorgese-
hen (z.B. jewells eine je Fertigungszelle, Jje Produktions-
strale, je Maschine). Diese sind z.B. iiber eine industrielle
Firewall, die Netzwerkverkehr filtert, mit einem Fabriknetz-
werk verbunden. Dadurch ist jedoch an der Fabriknetzwerk-
Firewall die Kommunikation innerhalb einer Netzwerkzone/Zelle
nicht sichtbar. Wenn die Kommunikation innerhalb einer Netz-
werkzone/Zelle Uberwacht werden soll, z.B. um Angriffe durch
ein Intrusion Detection System (IDS) erkennen zu kdnnen, muss
an jeder Zelle jeweils ein One-Way-Gateway installiert und
betrieben werden. Dies ist auBerst aufwendig (Installation

und Betrieb) und damit teuer.

ZUSAMMENFASSUNG DER ERFINDUNG

Die Aufgabe der Erfindung besteht darin, eine L&sung zur Da-

tenilibertragung in Netzwerken anzugeben.

Die Erfindung ergibt sich aus den Merkmalen der unabhédngigen
Anspriiche. Vorteilhafte Weiterbildungen und Ausgestaltungen
sind Gegenstand der abhadngigen Anspriiche. Weitere Merkmale,
Anwendungsmdglichkeiten und Vorteile der Erfindung ergeben

sich aus der nachfolgenden Beschreibung.

FEin Aspekt der Erfindung besteht darin, eine kostenginstige
und sichere Losung fir ein Datennetzwerk bereitzustellen, um
Daten aus einer Mehrzahl von Netzwerkzonen riickwirkungsfrei

(unidirektional) mittels einem One-Way-Gateway zu iuUbertragen.

Die Erfindung beansprucht ein Datennetzwerk flr industrielle
Anlagen,

gekennzeichnet durch:
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- mindestens eine erste Datenerfassungseinheit, die ausgebil-
det ist, von mindestens einer ihr zugeordneten Automatisie-
rungsnetzwerkzone erzeugte erste Daten zu erfassen und als
zwelite Daten iliber eine Netzwerkverbindung zu ilibertragen, und
- eine zweite Datenerfassungseinheit, die ausgebildet ist,
die zweiten Daten zu sammeln,

wobeil die Automatisierungsnetzwerkzone mindestens eine Auto-
matisierungskomponente aufweist und

wobeil die erste Datenerfassungseinheit und die zweite Daten-

erfassungseinheit zusammen ein One-Way-Gateway bilden.

Die Automatisierungsnetzwerkzone kann auch als Automatisie-
rungsdomane bezeichnet werden und beispielsweise als Ferti-
gungszelle, Prozessautomatisierung, Bahnautomatisierung, Ge-
baudeautomatisierung, Verkehrssystemautomatisierung oder

FEnergienetzautomatisierung ausgebildet sein.

Die Automatisierungskomponente kann beispielsweise als Ferti-

gungsmaschine ausgebildet sein.

Das One-Way-Gateway kann auch als Einwegkommunikationsweg o-

der unidirektionaler Kommunikationsweg bezeichnet werden.

Die ersten Daten und zweiten Daten kénnen beispielsweise
Steuerdaten und/oder Diagnosedaten und/oder Sensordaten der

Automatisierungskomponente sein.

Die erste Datenerfassungseinheit kann auch als Satellite Data
Capture Unit (Satellite-DCU) bezeichnet werden. Die zweite
Datenerfassungseinheit kann auch als Master Data Capture Unit

(Master-DCU) bezeichnet werden.

Die erste Datenerfassungseinheit kann eine Vorverarbeitung
der ersten Daten durchfihren, bevor die vorverarbeiteten Da-
ten als zweite Daten Ubertragen werden. Die Vorverarbeitung
kann eine Filterung oder Kompression der ersten Daten sein.
Von der ersten Datenerfassungseinheit kann ein Zeitstempel

(als spezielle Art der Vor-Verarbeitung) an die ersten Daten/
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Zzwelten Daten vergeben werden. Der Zeitstempel kann mit einer
synchronisierten Zeit-Information, z.B. einer GPS-Zeit oder
der Zeit-Information eines NTP-Servers, synchronisiert sein.
Dies hat den Vorteil, dass erste Daten, die fiir eine Echt-
zeitkommunikation, z.B. Real-Time Ethernet oder Time Sensiti-
ve Networking, innerhalb der Automatisierungsnetzwerkzone mit
einer lokalen Zeit synchronisiert sind, einer globalen
Zeitinformation zugeordnet werden konnen. Weiterhin kann als
Information an die ersten Daten/ zweiten Daten vergeben wer-
den, die angibt, ob die ersten Daten wahrend eines flir die
Ubertragung von Echtzeitdaten reservierten Zeitslots tbertra-

gen wurden.

Es konnen mehrere erste Datenerfassungseinheiten an eine
zwelte Datenerfassungseinheit gekoppelt sein. Die zweite Da-
tenerfassungseinheit/ Master-DCU kann dadurch die Funktion

einer Zentrale einnehmen.

Der ersten Datenerfassungseinheit kdénnen mehrere Automatisie-

rungsnetzwerkzonen zugeordnet sein.

Die Automatisierungsnetzwerkzonen kénnen Unterzonen aufwei-
sen, wobei die in den Unterzonen erzeugte erste Daten aggre-
giert werden konnen und aggregiert von der erste Datenerfas-

sungseinheit erfasst werden.

Die Grundidee der Erfindung besteht darin, eine One-Way-

Gateway-Losung hierarchisch zu realisieren: Mehrere erste Da-
tenerfassungseinheiten/ Satellite-DCUs werden eingesetzt, um
Daten mehrerer Automatisierungsnetzwerkzonen rickwirkungsfrei
zu erfassen und diese nachgelagert an eine zweite Datenerfas-
sungseinheit/ Master-DCU zur weliteren Bearbeitung zu UtUbertra-

gen.

Dieses Konzept kann {iiber mehrere Stufen hinweg fortgesetzt
werden. D.h. Automatisierungsnetzwerkzonen ihrerseits konnen
wiederum in Unterzonen unterteilt werden und Daten aus diesen

iber denselben Mechanismus aggregiert werden. Dies hat den
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Vorteil, dass mit wenig Aufwand erste Datenerfassungseinhei-
ten/ Satelliten-DCUs bei einer Mehrzahl/Vielzahl von Automa-
tisierungsnetzwerkzonen in hierarchischer Anordnung vorgese-
hen werden koénnen. Jeder ersten Datenerfassungseinheit/ Sa-

tellite-DCU sind somit mehrere Automatisierungsnetzwerkzonen

zugeordnet.

Die Erfindung bietet den Vorteil, dass Rohdaten aus den se-
paraten Automatisierungsnetzwerkzonen iber die Vorrichtung
erfasst und kryptographisch geschiitzt (iUber einen sicheren
Tunnel) an die zweite Datenerfassungseinheit/ Master-DCU ge-
sendet und dort aggregiert werden konnen. Dadurch kdnnen die
Mithordaten geschiitzt zur zweiten Datenerfassungseinheit/
Master-DCU {ibertragen werden. Es konnen je nach Anwendungs-
fall eine vorhandene Netzwerkinfrastruktur mitgenutzt werden

oder eine separate Netzwerkinfrastruktur aufgebaut werden.

In einer weiteren Ausfiihrung ist die erste Datenerfassungs-

einheit zur Verarbeitung der ersten Daten ausgebildet.

In einer weiteren Ausfilthrung ist die zweite Datenerfassungs-
einheit zur Steuerung der ersten Datenerfassungseinheit aus-
gebildet.

In einer weilteren Ausfiihrung bestimmt die Steuerung der ers-
ten Datenerfassungseinheit durch die zweite Datenerfassungs-
einheit die Verarbeitung der ersten Daten durch die erste Da-

tenerfassungseinheit.

Die Steuerung umfasst unter anderem auch die Verwaltung der
ersten Datenerfassungseinheit. Das Verwalten betrifft Konfi-
gurationsparameter, aber insbesondere Vorverarbeitungsanwen-
dungen / (Daten-) Filteranwendungen auf den ersten Datener-

fassungseinheiten/ Satelliten-DCUs.

In einer weiteren Ausfithrung beinhaltet die Steuerung der
ersten Datenerfassungseinheit ein Konfigurieren der Erfassung

der ersten Daten, ein Konfigurieren einer Aggregation der
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ersten Daten, ein Konfigurieren einer Vorverarbeitung der

ersten Daten (zum Beispiel eine statistische Datenaufberei-
tung) und/ oder ein Konfigurieren einer Filterung (zum Bei-
spiel nach z.B. Netzwerkadresse/ IP-Adresse, Protokoll) der

ersten Daten.

Die ersten Datenerfassungseinheiten / Satelliten-DCUs miissen
vorzugsweise nicht selbst konfiguriert werden, da sie von der
zweiten Datenerfassungseinheit/ Master-DCU aus konfiguriert
werden. Dadurch kdnnen weitere erste Datenerfassungseinheiten
/ Satellite-DCUs im laufenden Betrieb flexibel installiert

werden.

Dadurch ist weiterhin eine einfache Anpassung an neue An-

griffsmuster moglich.

In einer weiteren Ausfihrung nimmt die zweite Datenerfas-
sungseinheit eine Datenbearbeitung und eine Filterung der

zweiten Daten vor.

In einer weiteren Ausfiithrung leitet die zweite Datenerfas-
sungseinheit die gesammelten zweiten Daten an eine weitere

Einheit weiter.

In einer weiteren Ausfilthrung ist die weitere Einheit ein Ba-

ckend-System oder ein Server.

Weiterhin erfolgt i.A. eine weitere Bearbeitung und Filterung
auf der zweiten Datenerfassungseinheit/ Master-DCU, die die
zweiten Daten dann an Backend-System/ Server weiterleiten
kann. Auch kénnen mehrstufig Daten gefiltert und aggregiert
werden (d.h. es findet eine zellennahe (nahe der Automatisie-
rungsnetzwerkzone) Vorverarbeitung statt; dabei sind die
Ubergange riickwirkungsfrei umgesetzt). Diese Datenverdichtung
ist v.a. flir IoT- und/oder Cloud-Anbindungen vorteilhaft, da

Kosten fiir Datenlibertragung eingespart werden konnen.
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In einer weiteren Ausfiithrung lberwacht die zweite Datenerfas-
sungseinheit die Integritat (inkl. Verkabelung) der ersten
Datenerfassungseinheit bzw. mehrerer ersten Datenerfassungs-

einheiten.

Dadurch kann unter anderem geschiitzt werden, dass die Ge-
samtinstallation integer ist. Insbesondere kann dadurch auch
tberwacht werden, dass die Installation der ersten Datener-
fassungseinheiten/ DCUs nicht manipuliert wurde, sodass die

Rickwirkungsfreiheit ggf. gefahrdet ware.

In einer welteren Ausfiihrung weist die erste Datenerfassungs-
einheit und die zweite Datenerfassungseinheit eine Einwegkom-

munikationseinheit auf.

Es erfolgt dabei fiir einen Nutzerdaten-Kommunikationspfad ei-
ne doppelte Durchsetzung der Einweg-Kommunikations-
Eigenschaft/Einwegkommunikationseinheit, einmal auf der ers-
ten Datenerfassungseinheit/ Satellite-DCU und einmal auf der
zweiten Datenerfassungseinheit/ Master-DCU. Diese kdnnen

technisch identisch realisiert sein.

In einer weiteren Ausfiithrung ist die Einwegkommunikationsein-
heit an der ersten Datenerfassungseinheit logisch, software-

basiert und/oder FPGA-basiert realisiert.

In einer weiteren Ausfiithrung ist die Einwegkommunikationsein-
heit an der zweiten Datenerfassungseinheit hardwareunter-

stliitzt realisiert.

Vorzugswelse ist auf einer Seite, insbesondere der Satellite-
DCU eine einfach umsetzbare Realisierung der Einweg-
Kommunikations-Eigenschaft/Einwegkommunikationseinheit vorge-
sehen (z.B. eine logische, Software- oder FPGA-basierte Rea-
lisierung) und an der anderen Seite eine physikali-
sche/hardware-unterstiitzte Realisierung (z.B. unter Nutzung
einer physikalischen Einwegkommunikationswegs). Dadurch wird

ein effizient realisierbarer doppelter Einweg-Schutz er-
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reicht. Da technologisch unabhdngige Realisierungen der Ein-
weg-Eigenschaft realisiert sind, wird ein Dbesonders hoher

Schutz erreicht.

Es kann vorgesehen sein, dass eine spezielle Hardware-
unterstiitzte Realisierung nur zentral (an der zweiten Daten-
erfassungseinheit/ Master-DCU) vorgesehen sein muss, wodurch
Realisierungen der ersten Datenerfassungseinheit/ Satelliten-

DCU besonders kostenglinstig umgesetzt werden koénnen.

In einer weiteren Ausfihrung weist die Netzwerkverbindung

bidirektionale und/ oder unidirektionale Eigenschaften auf.

Die Verwaltung einer Einweg-Kommunikationseinrichtung erfor-
dert eine bidirektionale Kommunikation zwischen der zweiten
Datenerfassungseinheit/ Master-DCU und einer ersten Datener-
fassungseinheit/ Satellite-DCU. Dennoch soll beziiglich mitge-

horter Nutzerdaten nur eine Einwegkommunikation méglich sein.

Flur die Verwaltung einer ersten Datenerfassungsein-
heit/Satellite-DCU durch die zwelte Datenerfassungsein-
heit/Master-DCU kann eine bidirektionale Kommunikationsver-
bindung vorgesehen sein. Die erste Datenerfassungsein-
heit/Satellite-DCU stellt sicher, dass Verwaltungsdaten nur
die erste Datenerfassungseinheit/Satellite-DCU selbst errei-
chen und von ihr bearbeitet werden, diese aber nicht in das
interne Netzwerk (Automatisierungsnetzwerkzone) weitergleitet
werden. Dadurch wird verhindert, dass iber die bidirektionale
Verbindung von der zweiten Datenerfassungseinheit/ Master-DCU
zu der ersten Datenerfassungseinheit/Satellite-DCU Daten von
der zweiten Datenerfassungseinheit/Master-DCU {iiber die ersten
Datenerfassungseinheiten/Satellite-DCUs in die Automatisie-
rungsnetzwerkzone (z.B. Produktionszellen) eingeschleust wer-

den konnen.

Dies kann z.B. dadurch erreicht werden, dass die interne
Schnittstelle der ersten Datenerfassungseinheit/Satellite-DCU

nur passiv lesen kann.



10

15

20

25

30

35

WO 2021/069207 PCT/EP2020/076431

Dies kann in einer weiteren Variante dadurch erreicht werden,
dass die Softwarekomponente der ersten Datenerfassungsein-
heit/Satellite-DCU zur Verwaltung der ersten Datenerfassungs-
einheiten keinen Zugriff auf die interne Netzwerkschnittstel-
le hat, sondern nur auf die externe Netzwerkschnittstelle.
Dies kann z.B. auf einem Linux-basierten System durch SELinux

erreicht werden.

Dies kann in einer weliteren Variante dadurch erfolgen, dass
zwel separate Kommunikationskanadle (z.B. VLANs) zwischen der
ersten Datenerfassungseinheit/Satellite-DCU und der zweiten
Datenerfassungseinheit/Master-DCU verwendet werden, eines fir
das Management der ersten Datenerfassungseinheit/Satellite-

DCU und eines fir die Einwegiibertragung von Nutzerdaten.

In einer anderen Variante ist dies zeitlich separiert (entwe-
der Management oder Nutzerdatenilbertragung). Vorzugswelse ak-
tiviert eine erste Datenerfassungseinheit/Satellite-DCU auf
der Schnittstelle zur zweiten Datenerfassungseinheit/ Master-
DCU temporar nach einem Systemstart eine bidirektionale Kom-
munikationsverbindung zur =zweiten Datenerfassungseinheit/
Master-DCU, um die Konfiguration abzufragen. Nach Empfang der
Konfiguration wird der bidirektionale Betriebsmodus deakti-
viert, sodass danach nur noch eine Einweg-Kommunikation wvon
der ersten Datenerfassungseinheit/Satellite-DCU zur zweiten

Datenerfassungseinheit/ Master-DCU moglich ist.

Die Erfindung beansprucht auBerdem ein Verfahren fiir den Be-

trieb eines Datennetzwerks fir industrielle Anlagen, gekenn-

Zeichnet durch die Schritte:

- ein Erzeugen von ersten Daten durch mindestens eine Automa-
tisierungsnetzwerkzone, wobeli die Automatisierungsnetzwerkzo-
ne mindestens eine Automatisierungskomponente aufweist,

- ein Erfassen der ersten Daten durch eine erste Datenerfas-

sungseinheit, und
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- ein Ubertragen der ersten Daten als zweite Daten von der
ersten Datenerfassungseinheit an eine zweite Datenerfassungs-
einheit Uber eine Netzwerkverbindung,

wobeil die erste Datenerfassungseinheit und die zweite Daten-

erfassungseinheit zusammen ein One-Way-Gateway bilden.

In einer weiteren Ausfihrung kann das Verfahren mit dem er-

findungsgemédRen Datennetzwerk ausgefihrt werden.

Die Erfindung bietet die folgenden Vorteile:

- Sichere, strikt unidirektionale Anbindung von Automatisie-
rungsnetzwerkzonen zum Beispiel von Industrieanlagen an IoT-
Backendsysteme.

- Zugriff auf und Aggregation von Daten (zum Beispiel aus
isolierten Teilsegmenten eines industriellen Anlagennetzes)
zur lokalen Verdichtung, Filterung und/oder Analyse und einer
Weiterleitung an ein IoT-Backendsystem.

- Einfache Realisierung der IoT-Backend-Anbindung (z.B. mdg-
lichst geringer Aufwand fir Schlisselmanagement zum Aufbau
sicherer Verbindungen) unter Aufrechterhaltung des Sicher-
heits-/Schutzniveaus der Netze.

- Eine Einweg-Kommunikationseigenschaft kann in Automatisie-
rungssystemen mit einer Mehrzahl bzw. Vielzahl von auf Netz-
werkebene isolierten Automatisierungsnetzwerkzo-
nen/Fertigungszellen praktikabel realisiert werden.

- Es kann ohne Gefadhrdung eines zuverladssigen Betriebs in-
stalliert werden, da weder das zelleninterne Netzwerk noch
das Fabriknetz beeinflusst werden. Dadurch kann es auch nicht
zu elner Beeinflussung der Kommunikation zwischen Automati-
sierungsnetzwerkzonen/Fertigungszellen iiber das Fabriknetz-
werk kommen.

- Wesentliche Security-Use Cases, wie der Aufbau zentraler
Logdatenspeicher und/oder Network-Monitoringsysteme zur In-
tegritatsiiberwachung lassen sich hierdurch ohne negative Be-
einflussung des Risikolevels fir die Anlage kostengiinstig um-
setzen.

- Ein weiterer wesentlicher Vorteil dieser Umsetzung ist,

dass Schliisselmaterial fiir eine Anbindung an IoT-
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Backendsysteme nur an dedizierten Master-DCUs/ zweiten Daten-
erfassungseinheiten verwaltet werden muss. Dies reduziert den

Managementaufwand und bietet gute Skalierung.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

Die Besonderheiten und Vorteile der Erfindung werden aus den
nachfolgenden Erlauterungen mehrerer Ausfilhrungsbeispiele an-

hand von schematischen Zeichnungen ersichtlich.
Es zeigen
Fig. 1 ein Datennetzwerk,

Fig. 2 ein Netzwerk mit einem Datennetzwerk mit zwei ers-

ten Datenerfassungseinheiten und

Fig. 3 ein Ablaufdiagramm.

DETAILLIERTE BESCHREIBUNG DER ERFINDUNG

Fig. 1 zeigt ein Datennetzwerk 1 fir industrielle Anlagen.
Das Datennetzwerk 1 ist gekennzeichnet durch:

- mindestens eine erste Datenerfassungseinheit S-DCU, die
ausgebildet ist, von mindestens einer ihr zugeordneten Auto-
matisierungsnetzwerkzone 2 erzeugte erste Daten zu erfassen
und als zweite Daten iUber eine Netzwerkverbindung 4 zu Uber-
tragen, und

- eine zweite Datenerfassungseinheit M-DCU, die ausgebildet
ist, die zweiten Daten zu sammeln,

wobel die Automatisierungsnetzwerkzone 2 mindestens eine Au-
tomatisierungskomponente 5 (nur in Fig. 2 dargestellt) auf-
weist und

wobeil die erste Datenerfassungseinheit S-DCU und die zweite
Datenerfassungseinheit M-DCU zusammen ein One-Way-Gateway

bilden. Dadurch wird erreicht, dass eine Beeinflussung des
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Automatisierungssystems der Automatisierungsnetzwerkzone 2
von einem externen Netzwerk, d.h. rechts von der zweite Da-
tenerfassungseinheit M-DCU, verhindert wird. Es wird somit
eine Riickwirkungsfreiheit gewdhrleistet (freedom of interfe-

rence) .

Die Automatisierungsnetzwerkzone 2 ist in ein hdhergeordnetes
Netzwerk 3, zum Beispiel ein Fabriknetzwerk 3 oder ein in-

dustrielles Netzwerk 3 eingebunden.

Das One-Way-Gateway kann auch als Einwegkommunikationsweg o-

der unidirektionaler Kommunikationsweg bezeichnet werden.

Die Grundidee der Erfindung besteht darin, eine One-Way-
Gateway-Losung hierarchisch zu realisieren: Mehrere erste Da-
tenerfassungseinheiten S-DCUs/ Satellite-DCUs S-DCUs werden
eingesetzt, um Daten mehrerer Automatisierungsnetzwerkzonen 2
rickwirkungsfrei zu erfassen und diese nachgelagert an eine
zweite Datenerfassungseinheit M-DCU/ Master-DCU M-DCU zur

welteren Bearbeitung zu libertragen.

Dieses Konzept kann {iiber mehrere Stufen hinweg fortgesetzt
werden. D.h. Automatisierungsnetzwerkzonen 2 ihrerseits kon-
nen wiederum in Unterzonen unterteilt werden und Daten aus
diesen Uber denselben Mechanismus aggregiert werden. Dies hat
den Vorteil, dass mit wenig Aufwand erste Datenerfassungsein-
heiten S-DCUs/ Satelliten-DCUs S-DCUs bei einer Mehr-
zahl/Vielzahl von Automatisierungsnetzwerkzonen 2 in hierar-
chischer Anordnung vorgesehen werden kénnen. Jeder ersten Da-
tenerfassungseinheit S-DCU/ Satellite-DCU S-DCU sind somit

mehrere Automatisierungsnetzwerkzonen 2 zugeordnet.

Die Verwaltung einer Einweg-Kommunikationseinrichtung erfor-
dert eine bidirektionale Kommunikation 4b zwischen der zwei-
ten Datenerfassungseinheit M-DCU/ Master-DCU M-DCU und einer
ersten Datenerfassungseinheit S-DCU/Satellite-DCU S-DCU. Den-
noch soll bezliglich mitgehdrter Nutzerdaten nur eine Einweg-

kommunikation 4a md6glich sein.
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Fiir die Verwaltung einer ersten Datenerfassungseinheit S-
DCU/Satellite-DCU S-DCU durch die zweite Datenerfassungsein-
heit M-DCU/ Master-DCU M-DCU kann eine bidirektionale Kommu-
nikationsverbindung 4b vorgesehen sein. Die erste Datenerfas-
sungseinheit S-DCU/ Satellite-DCU S-DCU stellt sicher, dass
die Verwaltungsdaten nur die erste Datenerfassungseinheit S-
DCU/Satellite-DCU S-DCU selbst erreichen und von ihr bearbei-
tet werden, diese aber nicht in das interne Netzwerk 2 (Auto-
matisierungsnetzwerkzone 2) weitergleitet werden. Dadurch
wird verhindert, dass iiber die bidirektionale Verbindung 4b
von der zweiten Datenerfassungseinheit M-DCU/Master-DCU M-DCU
zu der ersten Datenerfassungseinheit S-DCU / Satellite-DCU S-
DCU Daten von der zweiten Datenerfassungseinheit M-DCU / Mas-
ter-DCU M-DCU iUber die ersten Datenerfassungseinheiten S-DCU
/ Satellite-DCUs S-DCU in die Automatisierungsnetzwerkzone 2

(z.B. Produktionszellen) eingeschleust werden konnen.

Dies kann z.B. dadurch erreicht werden, dass die interne
Schnittstelle der ersten Datenerfassungseinheit S-DCU/ Satel-

1lite-DCU S-DCU nur passiv lesen kann.

Dies kann in einer weiteren Variante dadurch erreicht werden,
dass die Softwarekomponente der ersten Datenerfassungseinheit
S-DCU/ Satellite-DCU S-DCU zur Verwaltung der ersten Datener-
fassungseinheiten S-DCUs keinen Zugriff auf die interne Netz-
werkschnittstelle hat, sondern nur auf die externe Netzwerk-
schnittstelle. Dies kann z.B. auf einem Linux-basierten Sys-

tem durch SELinux erreicht werden.

Dies erfolgt in einer anderen Variante dadurch, dass zwel se-
parate Kommunikationskandle (z.B. VLANs) zwischen der ersten
Datenerfassungseinheit S-DCU/ Satellite-DCU S-DCU und der
zweiten Datenerfassungseinheit M-DCU/ Master-DCU M-DCU ver-
wendet werden, eines fiir das Management der ersten Datener-
fassungseinheit S-DCU/ Satellite-DCU S-DCU und eines fir die

FEinweglilbertragung von Nutzerdaten.
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In einer anderen Variante ist dies zeitlich separiert (entwe-
der Management oder Nutzerdatenilibertragung). Vorzugsweise ak-
tiviert eine erste Datenerfassungseinheit S-DCU / Satellite-
DCU S-DCU auf der Schnittstelle zur zweiten Datenerfassungs-
einheit M-DCU / Master-DCU M-DCU tempordr nach einem System-
start eine bidirektionale Kommunikationsverbindung 4b zur
zweiten Datenerfassungseinheit M-DCU/ Master-DCU M-DCU, um
die Konfiguration abzufragen. Nach Empfang der Konfiguration
wird der bidirektionale Betriebsmodus deaktiviert, sodass da-
nach nur noch eine Einweg-Kommunikation von der ersten Daten-
erfassungseinheit S-DCU / Satellite-DCU S-DCU zur zweiten Da-
tenerfassungseinheit M-DCU/ Master-DCU M-DCU moglich ist.

Fig. 2 zeigt eine Realisierung mit zweil Automatisierungsnetz-
werkzonen 2/ Fertigungszellen 2 in jeweils einem Zellennetz-
werk 2a (Production Cell Network 2a). Eine Automatisierungs-
netzwerkzone 2/ Fertigungszelle 2 kann z.B. fiir eine einzelne
Automatisierungskomponente 5, zum Beispiel eine Maschine 5
vorgesehen sein (z.B. eine Frasmaschine mit Steuerung), oder
fiir einen Teilbereich einer Fertigungsstrale (z.B. ein Band
von mehreren Bandern einer Fabrik). Die Zellennetzwerke 2a
sind jeweils lber Firewalls FW mit einem hdhergeordnetem
Netzwerk 3 zum Beispiel einem Fabriknetzwerk 3 (Plant Network
3) wverbunden. Dadurch ist die zelleninterne Datenkommunikati-
on (Steuerungsdaten der Fertigungszelle 2) nicht am Fabrik-
netz 3 mithdrbar. Das Fabriknetzwerk 3 weist ein Supervisory
Control and Data Acquisition SCADA System und einen Log Ser-

ver LS auf.

Daher sind in den einzelnen Zellennetzwerken 2a erste Daten-
erfassungseinheiten / Satelliten-DCUs S-DCU vorgesehen, die
als Einweg-Schnittstelle die Datenkommunikation der Automati-
sierungsnetzwerkzone 2 / Fertigungszelle 2 mithdren und liber
eine unidirektionale Netzwerkverbindung 4a / ein Einweg-
Monitorings-Netzwerk 4a die mitgehdrten Daten einer zweiten
Datenerfassungseinheit / Master-DCU M-DCU bereitstellen. Dort

kann dann zentral durch eine lokale (on-premises) Systemin-
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tegritatsiberwachung 6 die Integritat der Mehrzahl von Auto-
matisierungsnetzwerkzonen 2 / Fertigungszellen 2 iberwacht
werden. Weiterhin kénnen die Zellenintegritatsiilberwachungsda-
ten Uber ein IoT-Gateway 7 an ein IoT-Backend 8 mit einem Ba-
ckend-System 9 (zum Beispiel ein Backend System Integrity Mo-
nitoring Service 9) weitergeleitet werden. Auch ist es mog-
lich (nicht dargestellt), die Integritatsiiberwachungsdaten
einer Blockketten-Infrastruktur (Blockchain, Distributed Led-

ger) bereitzustellen.

Im dargestellten Realisierungsbeispiel ist ein separates Ein-
weg-Monitorings—-Netzwerk vorgesehen. Dies kann z.B. als
Ethernet, iber Lichtwellenleiter oder als Funknetzwerk (WLAN,
WiMax, 5G Mobilfunk) realisiert sein. Es ist jedoch auch mog-
lich, dieses Netzwerk als virtuelles Netzwerk zu realisieren,
z.B. als ein separates Network Slice eines 5G-
Mobilfunknetzwerks, oder iber ein VLAN (virtual LAN) oder
Software Defined Network, auf Basis derselben Basis-

Netzwerkinfrastruktur wie das Fabriknetzwerk.

Fig. 3 zeigt ein Ablaufdiagramm eines Verfahrens fir den Be-
trieb eines Datennetzwerks fir industrielle Anlagen, gekenn-
Zeichnet durch die Schritte:

- erster Schritt S1: Ein Erzeugen von ersten Daten durch min-
destens eine Automatisierungsnetzwerkzone, wobei die Automa-
tisierungsnetzwerkzone mindestens eine Automatisierungskompo-
nente aufweist,

- zweliter Schritt S2: Ein Erfassen der ersten Daten durch ei-
ne erste Datenerfassungseinheit, und

- dritter Schritt S3: Ein Ubertragen der ersten Daten als
zwelte Daten von der ersten Datenerfassungseinheit an eine
zwelte Datenerfassungseinheit itiber eine Netzwerkverbindung,
wobeil die erste Datenerfassungseinheit und die zweite Daten-

erfassungseinheit zusammen ein One-Way-Gateway bilden.

Obwohl die Erfindung im Detail durch die Ausfilthrungsbeispiele

ndher illustriert und beschrieben wurde, ist die Erfindung
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durch die offenbarten Beispiele nicht eingeschréankt und ande-
re Variationen kénnen vom Fachmann daraus abgeleitet werden,

ohne den Schutzumfang der Erfindung zu verlassen.
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Bezugszeichenliste

1 Datennetzwerk

2 Automatisierungsnetzwerkzone/ Fertigungszelle
2a Zellennetzwerk/ Production Cell Network

3 hohergeordnetes Netzwerk/ Fabriknetzwerk

4 Netzwerkverbindung

da unidirektionale Netzwerkverbindung

4b bidirektionale Netzwerkverbindung

5 Automatisierungskomponente/ Maschine

6 Systemintegritatsiiberwachung

7 IoT-Gateway

8 IoT-Backend

9 Backend-System

FW Firewall

LS Log Server

M-DCU zweite Datenerfassungseinheit/ Master-DCU
SCADA Supervisory Control and Data Acquisition
S-DCU erste Datenerfassungseinheit/ Satellite-DCUs
S1 erster Schritt

S2 zwelter Schritt

S3 dritter Schritt
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Patentanspriiche

1. Datennetzwerk (1) fir industrielle Anlagen,

gekennzeichnet durch:

- mindestens eine erste Datenerfassungseinheit (S-DCU), die
ausgebildet ist, von mindestens einer ihr zugeordneten Auto-
matisierungsnetzwerkzone (2) erzeugte erste Daten zu erfassen
und als zweite Daten iber eine Netzwerkverbindung (4) zu
Ubertragen, und

- eine zweite Datenerfassungseinheit (M-DCU), die ausgebildet
ist, die zweiten Daten zu sammeln,

wobel die Automatisierungsnetzwerkzone (2) mindestens eine
Automatisierungskomponente (5) aufweist und

wobel die erste Datenerfassungseinheit (S5-DCU) und die zweite
Datenerfassungseinheit (M-DCU) zusammen ein One-Way-Gateway
bilden.

2. Datennetzwerk (1) nach Anspruch 1,
dadurch gekennzeichnet,
dass die erste Datenerfassungseinheit (S-DCU) zur Verarbei-

tung der ersten Daten ausgebildet ist.

3. Datennetzwerk (1) nach einem der vorherigen Anspriiche,
dadurch gekennzeichnet,
dass die zweite Datenerfassungseinheit (M-DCU) zur Steuerung

der ersten Datenerfassungseinheit ausgebildet ist.

4, Datennetzwerk (1) nach Anspruch 2 und 3,

dadurch gekennzeichnet,

dass die Steuerung der ersten Datenerfassungseinheit (S-DCU)

durch die zweite Datenerfassungseinheit (M-DCU) die Verarbei-
tung der ersten Daten durch die erste Datenerfassungseinheit

(5-DCU) bestimmt.

5. Datennetzwerk (1) nach Anspruch 3 oder 4,
dadurch gekennzeichnet,
dass die Steuerung der ersten Datenerfassungseinheit (S-DCU)

ein Konfigurieren der Erfassung der ersten Daten, ein Konfi-
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gurieren einer Aggregation der ersten Daten, ein Konfigurie-
ren einer Vorverarbeitung der ersten Daten und/ oder ein Kon-

figurieren einer Filterung der ersten Daten beinhaltet.

6. Datennetzwerk (1) nach einem der vorherigen Ansprilche,
dadurch gekennzeichnet,
dass die zweite Datenerfassungseinheit (M-DCU) eine Datenbe-

arbeitung und eine Filterung der zweiten Daten vornimmt.

7. Datennetzwerk (1) nach einem der vorherigen Anspriiche,
dadurch gekennzeichnet,
dass die zweite Datenerfassungseinheit (M-DCU) die Integritat

der ersten Datenerfassungseinheit (S-DCU) iberwacht.

8. Datennetzwerk (1) nach einem der vorherigen Anspriiche,
dadurch gekennzeichnet,
dass die zweite Datenerfassungseinheit (M-DCU) die gesammel-

ten zweiten Daten an eine weitere Einheit weiterleitet.

9. Datennetzwerk (1) nach Anspruch 8,
dadurch gekennzeichnet,
dass die weitere Einheit ein Backend-System (9) oder ein Ser-

ver ist.

10. Datennetzwerk (1) nach einem der vorherigen Anspriiche,
dadurch gekennzeichnet,

dass die erste Datenerfassungseinheit (S-DCU) und die zweite
Datenerfassungseinheit (M-DCU) eine Einwegkommunikationsein-

heit aufweisen.

11. Datennetzwerk (1) nach einem der vorherigen Anspriiche,
dadurch gekennzeichnet,

dass die Einwegkommunikationseinheit an der ersten Datener-
fassungseinheit (S-DCU) 1logisch, softwarebasiert und/ oder

FPGA-basiert realisiert ist.

12. Datennetzwerk (1) nach einem der vorherigen Anspriiche,

dadurch gekennzeichnet,
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dass die Einwegkommunikationseinheit an der zweiten Datener-

fassungseinheit (M-DCU) hardwareunterstlitzt realisiert ist.

13. Datennetzwerk (1) nach einem der vorherigen Anspriiche,
dadurch gekennzeichnet,
dass die Netzwerkverbindung (4) bidirektionale (4b) und/ oder

unidirektionale Eigenschaften (4a) aufweist.

14. Verfahren fiir den Betrieb eines Datennetzwerks (1) fir
industrielle Anlagen, gekennzeichnet durch die Schritte:

- ein Erzeugen (S1) von ersten Daten durch mindestens eine
Automatisierungsnetzwerkzone (2), wobeil die Automatisierungs-
netzwerkzone (2) mindestens eine Automatisierungskomponente
(5) aufweist,

- ein Erfassen (S2) der ersten Daten durch eine erste Daten-
erfassungseinheit (S-DCU), und

- ein Ubertragen der ersten Daten als zweite Daten von der
ersten Datenerfassungseinheit (S-DCU) an eine zweite Datener-
fassungseinheit (M-DCU) tlber eine Netzwerkverbindung (4),
wobei die erste Datenerfassungseinheit (S5-DCU) und die zweite
Datenerfassungseinheit (M-DCU) zusammen ein One-Way-Gateway
bilden.

15. Verfahren nach Anspruch 14 mit einem Datennetzwerk (1)

nach einem der Anspriche 1 bis 13.
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werden, wenn die Veréffentlichung mit einer oder mehreren
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung flur einen Fachmann naheliegend ist

"&" Veréffentlichung, die Mitglied derselben Patentfamilie ist
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[gefunden am 2019-01-31]
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