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PROCEDE D’AUTHENTIFICATION D’IMAGES NUMERIQUES ET DISPOSITIF METTANT EN OEUVRE LE

PROCEDE.

@ L'invention concerne un procédé d’authentification
dimages numériques ainsi qu’un systeme mettant en
oeuvre le procédé.

Le systéme mettant en oeuvre le procédé comprend un
dispositif de prise de vues -caméra ou appareil photo- etun
dispositif de traitement des informations issues du dispositif
de prise de vues.

Le dispositif de prise de vues comprend des moyens
pour hacher et signer des fractions successives du signal fil-
mé ou photographié. Le signal issu du dispositif de prise de
vues est construit par multiplexage du signal en clair et des
fractions de signal hachées et signées.

Le dispositif de traitement comprend un démultiplexeur
pour séparer les données hachées et signées du signal en
clair, des moyens pour hacher les fractions de signal qui
correspondent aux fractions de signal qui ont été hachées
et signées dans le dispositif de prise de vues, des moyens
pour effectuer un chiffrement a clé publique des fractions de
signal hachées et signées, et des moyens pour comparer
les fractions de signal hachées dans le dispositif de traite-
ment aux données issues de 'opération de chiffrement a clé
publique.

Le signal issu du comparateur permet alors d’indiquer si

les images numériques qui ont été filmées sont authenti-
ques ou falsifiées.

L’invention s’applique plus particulierement aux camé-
ras de reportage du domaine professionnel.
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PROCEDE D'AUTHENTIFICATION D'IMAGES NUMERIQUES ET
DISPOSITIF METTANT EN OEUVRE LE PROCEDE

La présente invention concerne un procédé d'authentification de données
numériques et un dispositif mettant en oeuvre le procédé.

L'invention s'applique plus particuli¢rement a [‘authentification d'images
numériques issues d'un appareil de prise de vues tel que, par exemple, une téte de
caméra ou un appareil photographique.

Les images numériques sont des images falsifiables. Ainsi en est-il, par
exemple, des images numériques constituant un reportage d'actualités ou une
émission de télévision, que ces images soient diffusées en direct ou & partir d'une
source de données enregistrées.

Les personnes & qui sont transmises des images numériques se trouvent
donc dans une situation ou |'authenticité des informations qu'elles regoivent n'est
pas garantie. Cet inconvénient est d'autant plus important que se multiplient les
sources d'informations telles que, par exemple, les sources d'informations
provenant de journalistes communément appelés journalistes "free-lances".

L'invention ne présente pas cet inconvénient.

En effet, la présente invention concerne un procédé d'authentification
d'images constituées de données numériques. Le procédé comprend :

- une étape de prélévement, au sein des données numériques, d'au
moins une premiére fraction des données numeériques,

- une étape de hachage de la premiére fraction prélevée afin de générer
une premiére donnée hachée,

- une étape de déchiffrement 3 clé secréte K1 de la premiére donnée
hachée de fagon a constituer une signature de la premiére donnée hachée,

- une étape de multiplexage des données numériques et de la signature,

- une étape de démultiplexage des données numériques et de la
signature,

- une étape de prélévement, au sein des données numériques issues de
I'étape de démultiplexage, d'au moins une deuxiéme fraction des données
numériques, la deuxiéme fraction contenant des données de méme type que les
données contenues dans la premiére fraction,
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- une étape de chiffrement a clé publique K2 de la signature de fagon a
constituer une donnée chiffrée, la clé publique K2 étant couplée a la clé secréte K1
selon le principe de la cryptographie a clé publique,

- une étape de hachage de la deuxiéme fraction de fagon a constituer
une deuxiéme donnée hachée,

- une étape de comparaison de la deuxiéme donnée hachée et de la
donnée chiffrée permettant de vérifier I'authenticité des données numériques issues
de I'étape de démultiplexage.

L'invention concerne également un procédé de signature d'images
constituées de données numériques. Le procédé comprend :

- une étape de prélévement, au sein des données numériques, d'au
moins une premiére fraction des données numériques,

- une étape de hachage de la premiére fraction prélevée afin de générer
une premiére donnée hachée,

- une étape de déchiffrement & clé secréte K1 de la premiére donnée
hachée de fagon a constituer une signature de la premiére donnée hachée,

- une étape de multiplexage des données numériques et de la signature
de fagon a constituer un signal multiplexé.

L'invention concerne également un procédé d'authentification d'images
numériques issues d'un procédé de signature tel que celui selon ['invention
mentionné ci-dessus. Le procédé comprend :

- une étape de démultiplexage du signal multiplexé de fagon a séparer les
données numériques et la signature,

- une étape de prélévement, au sein des données numériques issues de
['étape de démultiplexage, d'une deuxiéme fraction des données numériques, la
deuxiéme fraction contenant des données de méme type que les données
contenues dans la premiére fraction,

- une étape de chiffrement a clé publique K2 de la signature de facon a
constituer une donnée chiffrée, la clé publique K2 étant couplée, selon le principe
de la cryptographie & clé publique, a la clé secréte K1 du procédé de signature,

- une étape de hachage de la deuxiéme fraction de fagon a constituer
une deuxiéme donnée hachée,
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- une étape de comparaison de la deuxiéme donnée hachée et de la
donnée chiffrée permettant de vérifier I'authenticité des données numériques issues
de I'étape de démuitiplexage.

L'invention concerne également un premier sous-ensemble permettant
d'authentifier la prise de vues d'images constituées de données numériques. Le
premier sous-ensemble comprend un appareil de prise de vues et un élément de
sécurité, |'appareil de prise de vues comprenant un circuit d'interface avec
I'élément de sécurité, un circuit de multiplexage et un circuit de hachage d'au
moins une premiére fraction des données numériques de fagon a générer une
premiére donnée hachée, ['élément de sécurité comprenant un circuit de
déchiffrement a clé secréte K1 de la premiére donnée hachée de fagon a générer
une signature de la premiére donnée hachée, la signature et les données
numériques étant transmises au circuit de multiplexage de fagon a constituer un
signal multiplexé.

L'invention concerne également un second sous-ensemble permettant
d'authentifier la prise de vues d'images constituées de données numériques. Le
second sous-ensemble comprend un appareil de prise de vues et un élément de
sécurité, |'appareil de prise de vues comprenant un circuit d'interface avec
I'élément de sécurité et un circuit de multiplexage, 1'élément de sécurité
comprenant un circuit de hachage d'au moins une premiére fraction des données
numériques provenant de |'appareil de prise de vues de fagon a générer une
premiére donnée hachée et un circuit de déchiffrement a clé secréte K1 de la
premiére donnée hachée de facon & générer une signature de la premiére donnée
hachée, la signature issue de I'élément de sécurité et les données numériques étant
transmises au circuit de multiplexage de fagon & constituer un signal multiplexé.

L'invention concerne encore un appareil de prise de vues permettant de
transformer un signal lumineux représentant au moins une image en un signal
constitué de données numériques. L'appareil comprend des moyens permettant
d'authentifier les données numériques.
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L'invention concerne encore un sous-ensemble permettant
['authentification de données numériques issues d'un sous-ensemble permettant
d'authentifier la prise de vues d'images tel que le premier ou le second sous-
ensemble selon l'invention mentionné ci-dessus ou d'un appareil tel que I'appareil
selon l'invention mentionné ci-dessus. Le sous-ensemble comprend un
démultiplexeur permettant de séparer les données vidéo numériques et la signature,
un circuit de chiffrement & clé publique K2 permettant de calculer une donnée
chiffrée & partir de la signature, un circuit de hachage d‘au moins une deuxiéme
fraction des données vidéo numériques issues du démultiplexeur de facon a
générer une deuxiéme donnée hachée, un circuit de comparaison permettant de
comparer la donnée chiffrée avec la deuxiéme donnée hachée de facon a constituer
un signal permettant de vérifier I'authenticité des données numériques.

L'invention concerne encore une unité de contréle permettant de traiter
le signal numérique issu d'une téte de caméra. L'unité de contréle comprend un
sous-ensemble permettant |'authentification de données numériques tel que celui
selon I'invention mentionné ci-dessus.

L'invention concerne encore un systéme permettant ['authentification
d'images constituées de données numériques. Le systéme comprend un sous-
ensemble permettant d'authentifier la prise de vues d'images tel que le premier ou
le second sous-ensemble selon l'invention mentionné ci-dessus ou un appareil tel
que l'appareil selon l'invention mentionné ci-dessus et un sous-ensemble
permettant |'authentification de données numériques tel que celui selon l'invention
mentionné ci-dessus.

Un avantage de l'invention est d'authentifier les images numeériques
issues d'un dispositif de prise de vues. L'invention s'applique avantageusement
aussi bien au cas ou les images & authentifier sont des images prises en direct
qu'au cas ol les images & authentifier sont des images issues d'une source
enregistrée.

D'autres avantages et caractéristiques de l'invention apparaitront a la
lecture d'un mode de réalisation préférentiel fait en référence aux figures ci-
annexées parmi lesquelles :
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- la figure 1 représente un premier dispositif de prise de vues permettant
I'authentification d'images numériques selon le mode de réalisation préférentiel de
I'invention ;

- la figure 2 représente un deuxiéme dispositif de prise de vues
permettant |'authentification d'images numériques selon le mode de réalisation
préférentiel de l'invention ;

- la figure 3 représente, selon I'invention, un dispositif d'authentification
d'images numériques issues d'un dispositif de prise de vues tel que celui
représenté en figure 1 ou en figure 2.

Sur toutes les figures, les mémes repéres désignent les mémes éléments.

La figure 1 représente un premier dispositif de prise de vues permettant
I'authentification d'images numériques selon le mode de réalisation préférentiel de
I'invention.

Le dispositif de prise de vues est constitué d'un appareil de prise de vues
1 et d'un élément de sécurité 2. L'appareil de prise de vues 1 peut étre, par
exemple, une téte de caméra ou un appareil photographique. Selon le mode de
réalisation préférentiel de lI'invention, I'élément de sécurité est un élément
détachable tel que, par exemple, une carte a puce.

L'appareil de prise de vues 1 comprend un objectif 3, un bloc 4 de
circuits de traitement du signal issu de |'objectif 3, un circuit de hachage 5, un
multiplexeur 6 et un circuit 7 d'interface avec la carte a puce.

De fagon connue en soi, I'objectif 3 et le bloc 4 de circuits de traitement
permettent de transformer un signal lumineux L en un signal numérique VN.

Selon l'invention, une fraction F1(VN) du signal numérique VN est
prélevée, préférentiellement de fagon réguliére, en sortie du bloc 4. Chaque
fraction F1(VN) prélevée est transmise au circuit de hachage 5. Le circuit 5 peut
étre un circuit électronique ou un élément logiciel. A titre d'exemples non limitatifs,
la fraction F1(VN) du signal numérique VN peut étre composée des lignes paires ou
impaires d'une méme image ou des données relatives a la composante de
luminance d'une méme image. La fraction F1(VN) peut également étre constituée
de plusieurs trames prélevées 3 intervalles de temps réguliers dans le cas d'une
téte de caméra ou image par image dans le cas d'un appareil photo. De fagon
générale, la donnée F1(VN) est composée de données significatives d'une image.
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Le résultat m1 issu de la fonction de hachage du signal F1(VN) est
transmis au circuit d'interface 7. La donnée m1 comprend, par exemple, quelques
dizaines de bits.

Le circuit d'interface 7 permet le transfert bidirectionnel de données
entre |'appareil 1 et la carte a puce 2. De fagon préférentielle, le circuit 7 est un
circuit d'interface série bidirectionnel au standard 1SO-7816.

La carte & puce contient un circuit de déchiffrement (non représenté sur
la figure) ainsi qu'une clé secréte K1. De fagon préférentielle, 1a clé K1 est stockée
dans une mémoire programmable contenue dans la carte 2. Sous l'action de la clé
K1, les données m1 successives transmises a la carte 2 sont déchiffrées par le
circuit de déchiffrement de fagon & constituer une suite de données D(m1);.
Chaque donnée D(m1)., constitue la signature de la donnée m1 et donc de la
fraction F1{VN) d'ou est issue la donnée m1.

Par l'intermédiaire du circuit d'interface 7, les données D(m1)¢, sont
transmises de la carte & puce 2 vers une premiére entrée du multiplexeur 6 qui
recoit, par ailleurs, le signal numérique VN sur une deuxiéme de ses entrées.

Le signal S1 issu du multiplexeur 6 est alors composé des données
numériques VN et des données D(m1),,. De fagon préférentielle, chaque donnée
D(m1)¢, est insérée dans un en-téte associé a la fraction de donnée F1(VN) qui lui
correspond. Selon un autre mode de réalisation de !'invention, les données D(m1);,
sont substituées a certaines des données VN qui sont alors perdues.

La figure 2 représente un deuxiéme dispositif de prise de vues
permettant |'authentification d'images numériques selon le mode de réalisation
préférentiel de I'invention.

Le dispositif de prise de vues est constitué d'un appareil de prise de vues
8 et d'un élément de sécurité 9. L'élément de sécurité est un élément détachable
tel que, par exemple, une carte a puce. L'appareil 8 peut étre, par exemple, une
téte de caméra ou un appareil photographique. L'appareil 8 contient les mémes
circuits que l'appareil 1 décrit a la figure 1 a ['exception du circuit de hachage 5.

Selon le mode de réalisation de la figure 2, la fonction de hachage est
réalisée dans la carte & puce 9. Il s'ensuit que la fraction F1(VN) du signal
numérique VN est transmise a la carte a puce 9.
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De méme que mentionné ci-dessus, le hachage de la donnée F1(VN)
génére une donnée m1 qui, déchiffrée, génére une donnée D(m1l),. Par
I'intermédiaire du circuit d'interface 7 les données successives D(m1)c, sont
transmises de la carte & puce 9 vers le multiplexeur 6. Le signal S1 issu de
I'appareil de prise de vues 8 est alors généré comme mentionné précédemment.

Selon le mode de réalisation préférentiel de I'invention décrit aux figures
1 et 2, I'élément de sécurité est un élément détachable. L'invention concerne
cependant un autre mode de réalisation pour lequel I'élément de sécurité n'est pas
détachable. Le circuit de déchiffrement a clé secréte K1 et le circuit de hachage 5
sont alors tous deux intégrés dans l'appareil de prise de vues lui-méme.

Un dispositif de prise de vues selon l'invention, que |'élément de sécurité
soit ou non détachable, peut fonctionner, toutes choses égales par ailleurs, avec
des clés de déchiffrement K1 ayant des valeurs différentes. Une méme clé K1 peut
alors étre propre & une seule personne ou a un ensemble de personnes constituant,
par exemple, un groupement de journalistes. Il s'ensuit qu'un avantage
supplémentaire de l'invention est de garantir la provenance des images
authentifiées.

L'utilisation d'un élément de sécurité détachable et protégé, tel que, par
exemple, une carte a puce, est un avantage du mode de réalisation préférentiel de
I'invention. D'une part, la carte a puce assure une fonction de clé personnelle dont
la clé est secréte. D'autre part, |'utilisation d'une carte a puce implique que soit
mis en oeuvre un processus d'identification mutuelle entre la carte a puce et le
dispositif récepteur de la carte a puce, & savoir |'appareil de prise de vues. |l
s'ensuit que le niveau de sécurité relatif aux différentes étapes mises en oeuvre
dans la carte a puce et le dispositif de prise de vues est un niveau de sécurité
élevé.

La figure 3 représente, selon l'invention, un dispositif d'authentification
d'images numériques issues d'un dispositif de prise de vues tel que celui
représenté en figure 1 ou en figure 2, que I'élément de securité soit ou non
détachable.

Le dispositif 10 d'authentification d'images numériques comprend un
démultiplexeur 11, un circuit 12 de chiffrement & clé publique K2, un circuit 13 de
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hachage et un comparateur 14. Le démuitiplexeur 11 regoit sur son entrée un
signal S1 tel que celui mentionné aux figures 1 et 2. Le signal S1 provient soit d'un
dispositif de prise de vues tel que celui décrit aux figures 1 et 2, soit d'une source
de données enregistrées telle que, par exemple, une bande magnétique, un disque
vidéo numérique ou encore une disquette.

Le démultiplexeur 11 a pour fonction de séparer les données D(m1),, des
données numériques VN. Les données D(m1)¢, sont transmises au circuit 12 de
chiffrement a clé publique K2.

L'opération de chiffrement 3 clé publique K2 d'une donnée D(m1),
conduit a calculer une donnée chiffrée C(D(M1) )2 .

Selon l'invention, des fractions F2(VN) du signal numérique VN sont
prélevées en sortie du démultiplexeur 11. Le prélévement des fractions F2(VN)
s'effectue & l'image du prélévement des fractions F1(VN). Ainsi, chaque fraction
F2(VN) correspond-elle 3 une fraction F1(VN) et les données qui sont contenues
dans la fraction F2(VN) qui correspond & la fraction F1(VN) sont des données de
méme type que les données contenues dans la fraction F1(VN). Par "données de
méme type”, il faut entendre que les données qui constituent la fraction F2(VN)
sont des données a priori identiques aux données qui constituent la fraction F1(VN)
qui lui correspond : les données sont identiques si la fraction F1(VN) n'a pas été
falsifiée et différentes, en tout ou partie, si la fraction F1(VN) a été falsifiée.

Dans tous les cas, les données contenues dans une fraction F2(VN)
représentent le méme signal que les données contenues dans la fraction F1(VN) qui
lui correspond. Ainsi, par exemple, si les données contenues dans une fraction
F1(VN) sont constituées des lignes paires d'une image, les données contenues
dans la fraction F2(VN) qui correspond a la fraction F1(VN) sont-elles constituées
des lignes paires de la méme image.

Le circuit 13 opére le hachage des données contenues dans les fractions
F2(VN). L'opération de hachage effectuée par le circuit 13 est identique a celle
effectuée par le circuit 5. Il s'ensuit que la donnée m2 qui est associée a une
fraction F2(VN) correspondant & une fraction F1(VN) est identique a la donnée m1
qui est associée a la fraction F1(VN) si la fraction F1(VN) n'a pas été falsifice. La
donnée m2 issue du circuit 13 et la donnée C(D(m1)¢)k2 SONt transmises au
comparateur 14.
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Le signal S3 issu du comparateur 14 permet alors d'indiquer si les
données numériques VN sont des données authentiques ou des données falsifiées :
ce sont des données pouvant étre considérées comme authentiques si chaque
donnée m2 est égale a la donnée C(D(m1)y,)x, qui lui correspond, ce sont des
données dont on sait qu'elles ont été falsifiées si au moins une donnée m2 est
différente de la donnée C(D(m1)«)«2 Qui lui correspond.

Selon l'invention, le dispositif 10 d'authentification d'images peut étre
intégré dans une unité de contrble recevant des images filmées par une téte de
caméra.
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10

REVENDICATIONS

1. Procédé d'authentification d'images constituées de données
numériques, caractérisé en ce qu'il comprend :

- une étape de prélévement, au sein des données numériques, d'au
moins une premiére fraction (F1(VN)) des données numériques (VN),

- une étape de hachage (5) de la premiére fraction prélevée (F1(VN)) afin
de générer une premiére donnée hachée (m1),

- une étape de déchiffrement 3 clé secréte K1 de la premiére donnée
hachée (m1) de fagon a constituer une signature (D(m1)y,) de la premiére donnée
hachée (m1),

- une étape de multiplexage des données numériques (VN) et de la
signature (D(m1)y,),

- une étape de démultiplexage (11) des données numériques (VN) et de
la signature (D(m1),),

- une étape de prélévement, au sein des données numeériques issues de
I'étape de démultiplexage, d'au moins une deuxiéme fraction (F2(VN)) des données
numériques, la deuxiéme fraction (F2(VN)) contenant des données de méme type
que les données contenues dans la premiére fraction (F1(VN)),

- une étape de chiffrement & clé publique K2 de la signature (D(m1)y;) de
fagon a constituer une donnée chiffrée (C (D(m1)¢)k2 ), la clé publique K2 étant
couplée a la clé secréte K1 selon le principe de la cryptographie a clé publique,

- une étape de hachage (13) de la deuxiéme fraction (F2(VN)) de facon a
constituer une deuxiéme donnée hachée (m2),

- une étape de comparaison (14) de la deuxiéme donnée hachée (m2) et
de la donnée chiffrée (C(D(m1)ki)k2) permettant de vérifier I'authenticité des
données numériques issues de |'étape de démultiplexage.

2. Procédé de signature d'images constituées de données numériques,
caractérisé en ce qu'il comprend :

- une étape de prélevement, au sein des données numériques, d'au
moins une premieére fraction (F1(VN)) des données numériques (VN),

- une étape de hachage (5) de la premiére fraction prélevée (F1(VN)) afin
de générer une premiére donnée hachée (m1),
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11

- une étape de déchiffrement a clé secréte K1 de la premiére donnée
hachée (m1) de fagon a constituer une signature (D(m1)y,) de la premiére donnée
hachée (m1),

- une étape de multiplexage des données numériques (VN) et de la
signature (D{m1)¢,) de fagon a constituer un signal multiplexé (S1).

3. Procédé d'authentification d'images numériques issues d'un procédé
de signature selon la revendication 2, caractérisé en ce qu'il comprend :

- une étape de démultiplexage (11) du signal multiplexé (S1) de fagon a
séparer les données numériques (VN) et la signature (D(m1)gq),

- une étape de prélévement, au sein des données numériques issues de
'étape de démultiplexage, d'une deuxiéme fraction (F2(VN)) des données
numériques, la deuxiéme fraction (F2(VN)) contenant des données de méme type
que les données contenues dans la premiére fraction (F1(VN)),

- une étape de chiffrement a clé publique K2 de la signature (D(m1)g,) de
fagon & constituer une donnée chiffrée (C (D(m1)k)k2), la clé publique K2 étant
couplée, selon le principe de la cryptographie a clé publique, a la cié secréte K1 du
procédé de signature,

- une étape de hachage (13) de la deuxié¢me fraction (F2(VN)) de fagcon a
constituer une deuxiéme donnée hachée (m2),

- une étape de comparaison (14) de la deuxiéme donnée hachée (m2) et
de la donnée chiffrée (C(D(m1),)k;) permettant de vérifier l'authenticité des
données numeériques issues de |'étape de démultiplexage.

4. Sous-ensemble permettant d'authentifier la prise de vues d'images
constituées de données numériques (VN), caractérisé en ce qu'il comprend un
appareil (1) de prise de vues et un élément de sécurité (2), I'"appareil (1) de prise de
vues comprenant un circuit d'interface (7) avec I'élément de sécurité, un circuit de
multiplexage (6) et un circuit de hachage (5) d'au moins une premiére fraction
(F1(VN)) des données numériques de fagon a générer une premiére donnée hacheée
(m1), I'élément de sécurité (2) comprenant un circuit de déchiffrement a clé
secréte K1 de la premi¢re donnée hachée (m1) de fagon a générer une signature
(D{m1)«,) de la premiére donnée hachée (m1), la signature (D(m1)g,) et les données
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numériques (VN) étant transmises au circuit de multiplexage (6) de facon a
constituer un signal multiplexé (S1).

5. Sous-ensemble permettant d'authentifier la prise de vues
d'images constituées de données numériques (VN), caractérisé en ce qu'il
comprend un appareil (8) de prise de vues et un élément de sécurité (9),
I'appareil (8) de prise de vues comprenant un circuit d'interface (7) avec
I'élément de sécurité et un circuit de multiplexage (6), I'élément de sécurité
(2) comprenant un circuit de hachage d'au moins une premiére fraction
(F1(VN)) des données numériques provenant de |'appareil de prise de vues
(8) de facon a générer une premiere donnée hachée (m1) et un circuit de
déchiffrement a clé secréte K1 de la premiére donnée hachée (m1) de facon
a générer une signature (D(m1)y,;) de la premiére donnée hachée (m1), la
signature (D(m1)y,) issue de !'élément de sécurité et les données
numériques (VN) étant transmises au circuit de multiplexage (6) de facon a
constituer un signal multiplexé (S1).

6. Sous-ensemble selon la revendication 4 ou 5, caractérisé en ce
que |'appareil {1, 8) de prise de vues est une téte de caméra.

7. Sous-ensemble selon la revendication 4 ou 5, caractérisé en ce
que l'appareil (1, 8) de prise de vues est un appareil photographique.

8. Sous-ensemble selon I'une quelconque des revendications 4 a

7, caractérisé en ce que |'élément de sécurité est une carte a puce.

9. Appareil de prise de vues (1, 8) permettant de transformer un
signal lumineux (L) représentant au moins une image en un signal constitué
de données numériques (VN), caractérisé en ce qu'il comprend des moyens
permettant d'authentifier les données numériques (VN), les moyens
permettant d'authentifier les données numériques comprenant un circuit
d'interface (7) avec un élément de sécurité et un multiplexeur (6).
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10. Appareil de prise de vues (1, 8) selon la revendication 9,
caractérisé en ce qu'il comprend un circuit de hachage (5).

11. Appareil de prise de vues (1, 8) permettant de transformer un
signal lumineux (L) représentant au moins une image en un signal constitué
de données numériques (VN), caractérisé en ce qu'il comprend des moyens
permettant d'authentifier les données numériques (VN), les moyens
permettant d'authentifier les données numériques(VN) comprenant un circuit
de hachage (5), un circuit de déchiffrement a clé secréete K1 et un
multiplexeur (6).

12. Sous-ensemble permettant |'authentification de données
numériques issues d'un sous-ensemble selon 1'une quelconque des
revendications 4 & 8 ou d'un appareil selon la revendication 11, caractérisé
en ce qu'il comprend un démultiplexeur {11) permettant de séparer les
données numériques (VN) et la signature (D(m1)y,), un circuit de chiffrement
a clé publique K2 permettant de calculer une donnée chiffrée (C{D{m1)yq)«2)
a partir de la signature (D(m1)¢,), un circuit de hachage (13) d'au moins une
deuxiéme fraction (F2(VN)) des données numériques (VN) issues du
démultiplexeur (11) de facon a générer une deuxieme donnée hachée (m2),
un circuit de comparaison (14) permettant de comparer la donnée chiffrée

(C(D(Mm1)¢q)k2) avec la deuxieme donnée hachée (m2) de facon a constituer
un signal (S3) permettant de vérifier |'authenticité des données numériques.

13. Unité de controle permettant de traiter le signal numérique
issu d'une téte de caméra, caractérisée en ce qu'elle comprend un sous-
ensemble selon fa revendication 12.

14. Systéme permettant I'authentification d'images constituées de
données numériques, caractérisé en ce qu'il comprend un sous-ensemble
selon l'une quelconque des revendications 4 a 8 ou un appareil selon la
revendication 11 et un sous-ensemble selon la revendication 12.
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