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(54) Nézev vyndlezu
Zpiisob autorizace ufivatelského zaFizeni
systému kli¢e a zémku a systém kli¢e a zimku

(57) Anotace:
Zpiisob autorizace uZivatelského zatizenf systému klide a
zimku zshrmije kroky provedeni ovéfovactho procesu, mezi
uivatelskym zafizenim a prvnim systémovym zalizenim s
pouZitim prvntho kddovaciho Klite, a v ptipad®, ¢ ovéfovaci
proces byl usp&dny, provedeni softwarové operace prvnim
systémovym zalizenim, ve které se prvni kbdovaci ki,
uloZeny v uZivatelském zatizend, nahradl druhym kddovacim
klitem.
Dile je popsdn systém klide a zimku, ktery zshmuje alespoit
jedno systémavé zaFizen (SD1 az SD3) majici elektronické
obvedy zahrmujicf elekironickou pamét upravenou pro ulozeni
trvalého elektronického kédovaciho klide, a poditadovy
programovy software upraveny pro zménu proménného
elektronického kddovaciho klite ufivatelského zatizeni z
prvniho kédovaciho klide na druhy kédovact kli2 v ditsledku
uspéiného ovitovaciho procesu provedeného mezi zimkem
nebo uXivatelskym Ki¢em, majicim uloZeny proménny
elektronicky kidovact klit, a systémovym zafizenim majicim
shodmy kddovaci klif jako uvedeny zimek nebo ulivatelsky
klit.
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Zpiisob autorizace uivatelského zakizeni systému klife a zimku a systém klife 2 zimku

Ob i

Ptedklddany vyndlez se tyka zpiisobu autorizace uZivatelského zafizeni systému klide a zamku,
piitemi uZivatelskym zalizenim je uZivatelsky kli¢ nebo zimek systému hlavniho klite, a pfi-
¢emz2 tento zpisob zahmuje ndsledujici kroky: vytvofeni uZivatelského zafizeni majiciho elektro-
nické obvody, vytvofeni prvniho systémového zal{zeni majiciho elektronické obvody a pouZiva-
ného v prvni urovni systému klite a zimku, a uloZeni prvniho kédovaciho kli¢e v prvnim uZiva-
telském zafizeni a v prvnim systémovém zatizeni. Tento vyndlez se dale tykd systému klide a
zamku, ktery zahmuje: mnoZstvi uZivatelskych zafizeni zahrnujicich: mnoZstvi uZivatelskych
klit¢d majicich elektronické obvody zahrnujici elektronickou pamét’ upravenou pro uloZeni pro-
ménného elektronického kédovactho klite, a mnostvi zdmkd majicich elektronické obvody
zahrnujici elektronickou pamét’ upravenou pro uloZeni proménného elektronického kédovaciho
klie, pfitemZ uZivatelsky kli¢ a zdmek jsou spolu provozuschopné pouze tehdy, kdy? jsou
v tomto uZivatelském kli&i a zimku uloZeny shodné kédovaci klide.

Dosavadni stav techniky

V soutasnosti jsou jiz zndmé elektromechanické zamykaci systémy, u kterych jsou klite ptidéle-
ny riznym uZivateldm b&¥nym zpisobem podobnym zpisobu, jakym jsou klide distribuoviny
v mechanickém zamykacim systému. Toto distribuovéni se ale obtiZné provédi a je velmi t&ko-
padnou procedurou distribuovat nové klie. RovnéZ zde v2dy existuje nebezpedi, e neautorizo-
vané osoba ziské systémovy kli¢, coZ potom vede k bezpenostnim rizikim, a podobné.

Dal3im problémem je, Ze elektronické kédy mohou byt kopiroviny, naptiklad ,.zdznamem* kédu
prostfednictvim &tectho zafizeni, pfitemZ kopie mohou byt ptitomny v systému kli¢d, aniZ by o
tom mél pové&domf vlastnik systému.

Jesté dal¥im problémem dosavadniho stavu techniky je, Ze polotovary kli¢d mohou byt pouZity
kymkoliv, coZ s sebou nese bezpednostni rizika.

US patentovy dokument US 6,005,487 (Hyatt, Jr. a kol.), popisuje elektronicky bezpe&nostni sys-
tém zahrnuji elektronicky zamykaci mechanismus a elektronicky klig. Aby se vyloutil pozadavek
na nékladné obnoveni (vyménu) kligd v ptipadd ztrity klite, nebo aby se vyloudila moimost
vritintho podvodu a krideZe, umoZfiuje systém podle tohoto patentového dokumentu
US 6,005,487 zménu identifikaéniho kédu klite nebo zdmku. Vy3e zmifiované problémy dosa-
vadniho stavu techniky, ale nejsou timto systémem feseny.

Cilem pfedkladdaného vyndlezu je vytvolit zatizeni elektromechanického klite a zimku v Gvodu
zmiilovaného typu a pouZité v systému, ve kterém distribuovani a autorizace kli¢ a zimkid mezi
vyrobcem, distributorem a zékaznikem maji vysokou Groveti bezpednosti.

Dalsim cilem ptedklddaného vynalezu je vytvotit zafizen! elektromechanického zdmku, u kterého
je usnadnéna distribuce a autorizace kli¢d.

Dal3im cilem vynélezu je vytvofit zafizeni klite, které Ize obtiZng kopirovat bez povédomi vlast-
nika systému.

Dal3im cilem vynilezu je vytvofit polotovar kiie, ktery je omezen dokud se tyka jeho pouZiti na
omezeny podet distributoru.
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Dal$im cilem vynalezu je zajistit snadné a bezpeéné pFidavani kli¢d a zamkd do zamykaciho
systému.

Dal$im cilem vynalezu je navrhnout zpiisob a systém pro ukladani a zobrazovani informaci o
systému hlavniho kli¢e bezpetnym zpilisobem.

DalSim cilem vynélezu je navrhnout zplsob a systém pro vyménu informaci mezi vyrobcem,
distributorem a koncovym uZivatelem zafizeni kli¢e a zamku.

Podstata vynalezu

Vynélez je zaloZen na zjist&ni, e vy$e zmifiované problémy dosavadniho stavu techniky mohou
byt vyfefeny prostiednictvim vytvofeni a8 vymé&ny elektronickych kédi v klitich a zdmcich, pii-
emz tyto kédy jsou pouzity pro kodovanou komunikaci mezi kli¢i a zimky a mezi riznymi stra-
nami Uastnymi pfi vytvafeni a Udrzbé zamykaciho systému.

Podle vynalezu je tedy navren zpisob v iivodu uvedeného typu, jehoZ podstata spodiva v tom,
ze zahrnuje kroky provedeni ovéfovaciho procesu mezi uZivatelskym zafizenim a prvnim syste-
movym zafizenim s pouZitim prvniho kdédovaciho klide, a v piipadé, Ze ovéfovaci proces byl
aspésny, provedeni softwarové operace prvnim systémovym zafizenim, ve které se prvni kédo-
vaci kli¢, uloZeny v uZivatelském zatizeni, nahradi druhym kédovacim kli¢em, pfi¢emZ druhy
kodovaci kli¢ se ulozi v druhych systémovych zafizenich a dalich uZivatelskych zafizenich pou-
zitych v druhé trovni systému kli¢e a zamku, &imZ se doséhne toho, Ze uZivatelské zafizeni je
provozuschopné s druhymi systémovymi a dal§imi uZivatelskymi zafizenimi.

Vyhodné se béhem kroku nahrady prvaiho kédovaciho klide, ulozeného v uZivatelském zafizeni,
druhy kédovaci kli& doda prostfednictvim prvniho systémového zatizeni.

Vyhodné se béhem kroku nahrady prvniho kédovaciho klige, ulozeného v uZivatelském zafizeni,
druhy kédovaci klié doda prostfednictvim poéitade.

Zplisob podle vynalezu vyhodn¥ déle zahruje pfidavny krok dodéni druhého kédovaciho klige
do poditage pfes sit’, jako jsou lokélni sité a vefejné telefonni sité.

Vyhodng je prvnim systémovym zafizenim systémovy kli¢ systému hlavniho klige.

Vyhodné je uZivatelskym zafizenim uZzivatelsky kli¢ systému hlavniho klice.

Vyhodné je uZivatelskym zatizenim je zimek systému hlavniho klice.

Vyhodné jsou elektronické kddovaci klide netitelné z vn&jiku uvedenych elektronickych obvodi.

Podle vyndlezu je dale navrzen systém kli¢e a zamku, v ivodu uvedeného typu, jehoz podstata
spoéiva v tom, Ze zahrnuje alespori jedno systémové zafizeni majici elektronické obvody zahrnu-
jici elektronickou pamét’ upravenou pro uloZeni trvalého elektronického kédovaciho klice, a
poditatovy programovy software upraveny pro zménu proménného elektronického kédovaciho
kli¢e uZivatelského zakizeni z prvniho kédovaciho klige na druhy kédovaci kli€ v disledku uspés-
ného ovéfovaciho procesu provedeného mezi zdmkem nebo uZivatelskym kli¢em, majicim
uloZeny proménny elektronicky kddovaci klig, a systémovym zafizenim majicim shodny kddova-
ci Kli¥ jako uvedeny zdmek nebo uZivatelsky kli¢, pfidemz druhy kddovaci Kli¢ je ulozen v dru-
hych systémovych zafizenich a uzivatelskych zafizenich, pouZivanych v druhé drovni systému
klite a zamku, &imZ jsou uzivatelska zafizeni provozuschopna s témito druhymi systémovymi a
uzivatelskymi zafizenimi.
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V nasledujicim popisu bude pfedkladany vyniiez ponékud podrobnéji popsin prostrednictvim
piikladnych provedeni ve spojeni s odkazy na pfipojené vykresy.

Prehled obrazkii na vykresech

Obr. 1  znédzorfiuje schéma vysvétlujici zakladni my$lenku pfedkliadaneho vynalezu;

Obr, 2 znazoriuje celkovy pohled na hierarchicky zamykaci systém se zafizenimi kli¢e a zam-
ku podle vynalezu;

QObr.3a znézoriiuje informaéni prvky zafizeni klide podle vynalezu;
Obr. 3b znazoriuje informaéni prvky zafizeni zamku podle vynalezu;
Obr. 4  znézoriiuje ptiklad informa&niho toku v systému, ktery je zndzornén na obr. 2;

Obr. 5 znézorfiuje pfehled kddovacich prvkid elektronického kli¢e v zafizeni klite a zamku
podle vynélezu;

Obr. 6 znazoriiuje schéma ilustrujici zabezpedeni datové vymé&ny mezi vyrobcem, distributo-
rem a zikaznikem;

Obr. 7  znazoriiuje pfehled kédovani databéze, pouzitého podle vynilezu; a
Obr.8 znazoriuje piiklad kédovacich tabulek databazového souboru.

Piiklady provedeni vynalezu

Nyni budou popséna vyhodna provedeni predklddaného vynalezu. Aby bylo dosaZeno zcela jas-
ného popisu, bude vyraz , kli¢* oziejmen pfidanim vyrazu ,fyzicky“, pokud slovo kli¢ ma ozna-
dovat fyzickd kli€, to jest mechanicky kli¢ upraveny pro pouZiti se zimkem, a nebo pfidanim
vyrazu ,.elektronicky“ nebo ,.kédovaci®, pokud slovo kli¢ ma oznatovat elektronicky kli¢, jako je
kodovaci kli&.

Navic je pouZita pfedpona ,e“ pro oznaeni kddované informace a pfedpona ,,d“ pro oznaéeni
dekddované informace. Pouzity kddovaci kli¢ nasleduje za touto pfedponou. Tak napfiklad vyraz
eKx(Soubor1) oznaduje Soubor] kédovany kédovacim klifem , Kx*.

V tomto popisu je nékdy pouZit vyraz ,zafizeni“. Zafizeni v kontextu piedkladaného vynalezu je
tfeba interpretovat jako zafizeni kli¢e nebo zimku.

Nejprve bude vysvétlena zdkladni myslenka predkladaného vyndlezu ve spojeni s odkazy na
obr. 1, ktery ilustruje schéma riznych ¢asti zamykaciho systému podle vynalezu. Jsou znazomé-
ny tfi ,lirovné“ zamykaciho systému, oznaené ,vyrobce“, ,zameénik* respektive ,uZivatel
MKS*. V kaZdé Grovni je systémové zatizeni a pfipadné potital v jedné nebo vice arovnich.
V riiznych Grovnich jsou znazornéna uZivatelska zafizeni, jako jsou klite a/nebo zamky. ,,UZiva-
telské zafizeni 1* je ale stejné zafizeni ve viech drovnich, ackoliv v riznych ,reZimech®.

Kazdé systémové a uZivatelské zafizeni ma v sob& uloZeny skryty kédovaci kli&, ,kiig1“, , kli€2*,
a tak dile. Tyto kodovaci klie jsou pouZity pro ovéfovaci procesy mezi systémovymi a
uZivatelskymi zafizenim a rovnéZ mezi riiznymi uZivatelskymi zafizenimi, to jest mezi kli¢i a
zamky na drovni koncového uZivatele. Kodovaci klide, uloZené v uZivatelskych zatizenich, jsou
proménné, to znamena, 2e mohou byt ménény prostfednictvim systémového zafizeni, pfipadné ve
spajeni s potitatovym softwarem, jak bude vysvétleno v nasledujicim popisu.

Nejprve tedy napiiklad uZivatelské zafizeni UD!, uloZené na drovni 1, méa vytvofen kodovaci
kli¢ ,kli¢1* b&hem vyroby polotovaru kli¢e. Kdyz ma byt uZivatelské zafizeni | pfedano do drov-
né& 2, je inicializovan ovéfovaci proces mezi systémovym zafizenim SD1 a uZivatelskym zafize-
nim UDI s pouzitim kédovaciho klide ,kli¢1“. Pokud je tento ovéfovaci proces usp&sny, ,klid1*,
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ulozeny v uzivatelském zafizeni, je nahrazen kdédovacim kligem Lkli€2% a proces je ukonfen.
Novy kédovaci klig ,kli€2“ miize byt dodan bud’ samotnym systémovym zafizenim nebo pfi-
padné potitatem C1. Zadny dalii Gspélny ovéfovaci proces nemiZe byt nasledné proveden na
této Grovni mezi pFisluinym uZivatelskym zafizenim a systémovym zafizenim, protoZe kddovaci
kli¢e si neodpovidaji.

Utivatelské zafizeni miZe byt nyni bezpetné dodéno do urovné 2, irovné ,,zamenik", protoze
ptipadny podvadéjici ucastnik, ktery zachyti uZivatelské zafizeni, nebude schopen poutit toto
uZivatelské zafizeni bez znalosti skrytého kodovaciho klice uloZzeného v tomto zafizeni, to jest
kodovaciho klice ,klid2",

Na drovni 2 se provede odpovidajici procedura jako v arovni 1 piedtim, neZ se uZivatelské zafi-
zeni doda koncovému uzivateli, to znamen4, Ze kédovaci kli¢ ,kli€2", uloZeny v uZivatelském
zafizeni, se nahradi kédovacim kli¢em ,,kli¢3* prostfednictvim systémového zafizeni SD2, pri-
padné ve spolupraci s potitalem C2.

Uzivatelské zatizeni, které se dostava do Grovné koncového uZivatele, to jest irovné 3, nemize
byt pouZito, dokud nebylo autorizovano prostfednictvim systémového zafizeni SD3 stejnym zpi-
sobem jako v urovni 2. To znamend, Ze kddovaci klié ,kli¢3“ se nahradi kédovacim klidem
»kli&4“ po Gspé¥ném ovéfovacim procesu s pouZitim kodovaciho klide ,kli¢3“. V8echna uZiva-
telska zaFizeni, to jest viechny kli¢e a zamky systému hlavniho kli¢e, musi projit timto procesem
pfedtim, nez mohou byt pouZita. To také znamen4, Ze viechna ,aktivovand“ uZivatelska zafizeni
maji v sob& uloZen kddovaci kliE ,kii¢4“ a mohou tudiZ provadét aspéiné ovéfovaci procesy
vzajemné mezi sebou. To zajistuje Gplnou bezpetnost pti distribuovani kli¢h nebo zimkil pro
systém hlavniho kli¢e koncového uZivatele.

Zamykaci systém, zahmujici zafizeni kli¢e a zamku podle pfedklédaného vynalezu, bude nyni
detailng popsén ve spojeni s odkazy na obr. 2, ktery znazorfiuje typické rozloZeni hardwarovych a
softwarovych nastroji mezi riznymi drovnémi hierarchie, pfesn&ji mezi zakaznikem 100, distri-
butorem 200 a vyrobcem 300.

UzZivatelské klite

V systému zikaznika 100 existuje nékolik uZivatelskych kli¢d 101 upravenych pro pouZiti
s mnoZstvim zamkd 20. UZivatelské kli¢e a zamky dohromady tvofi systém hlavniho klice
(MKS). KaZdy kli¢ ma unikatni individuélni elektronicky kod fidici jeho funkci. Elektronicky
kéd je rozdéien na rizné segmenty pro pouZiti vyrobci, distributory a zdkazniky. Je vytvofen
vefejny (otevfeny) segment pro otevfené (vefejné) informace a je rovnéZ vytvofen tajny segment
pro tajné informace. Segmenty jsou déle rozdéleny do riznych prvki nebo poloZek elektronické-
ho kédu. Elektronicky kéd klice je dale diskutovan niZe ve spojeni s popisem chranénych rezimd.

Programovaci a autorizaéni kli¢

Pro systém zakaznika 100 existuje alespoil jeden zdkaznicky, programovaci a autoriza¢ni kli¢
(C-kli¢) 102. C-kli¢e spoleéné s D-kligi a M—kli&i (viz popis nize) budou v tomto dokumentu
rovnéz oznafovany jako systémoveé klice (SYS~klice).

Zakaznicka programovaci skfiil

Na strané zdkaznika je programovaci skfiii 106, upravena pro spojeni s poéitacem (PC) 104 pies,
napfiklad, sériové rozhrani. Tato programovaci sk¥ifi zahruje statickou &tecku 107 a je pouZita
pro programovéni v systému zikaznika. Statickd ctetka 107 je &tetkou kli¢d bez blokovaciho
mechanismu a tudiZ zahmuje elektronické obvody, a tak ddle, pro &teni a programovani klice.
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Alkoliv na obrazku je znazornéna zdkaznickd programovaci skfifi 106, tato programovaci skFifi
106 miize byt vypusténa ve velmi malych zamykacich systémech.

Z&kaznicky software

Zakaznik ma pristup k osobnimu poditati 104 pracujicimu se zdkaznickym administraénim soft-
warem (C-software) pouze s otevienymi (vefejnymi) systémovymi informacemi. C—software
tudi? v tak zvané zamykaci mapé udriuje pfehled o tom, které kliCe jsou autorizovany ve kterych
zamcich pHisludného systému hlavniho klide. Tajné identity (viz niZe) viech kli¢i jsou ale uloZe-
ny v kédované podobg, kterd mie byt &tena pouze prostfednictvim systémového klie.

Autoriza¢ni kli¢ pro distributora

Pro distributora zamykaciho systému, kterym miZe byt napfiklad zameénik, je vytvofen autori-
zaéni kli& (D-kli¢) 202 distributora.

Programovaci skffi distributora

Na strané distributora je rovné? programovaci skfitt 206 upravena pro spojeni s pocitatem (PC)
204 pfes napfiklad sériové rozhrani. Tato programovaci skl 206 miiZe byt shodna nebo podob-
né jako skiiil popsana ve spojeni se systémem zikaznika 100.

Software distributora

Distributor ma specialni poditalovy software (D-software) pro osobni potitad 204. D-software
obsahuje otevienou (vefejnou) &ast pro zobrazovan{ otevienych systémovych informaci a pro
konstruovéni zmén, a tak dale. Tento D-software rovnéz obsahuje tajnou &ast obsahujici autori-
zaéni kddy a tajnd klidova slova pouZitd v systému. D—software rovnéZ podporuje kédovanou
komunikaci s po¢itatem 304 vyrobce zamykaciho systému, prostfednictvim naptiklad modemo-
vého spojeni 208, jak bude podrobnéji diskutovano v popisu nize.

Software distributora pouZiva jako modul registr klidi/zimkd, ktery popisuje systém zikaznika.
Timto zpisobem miZe distributor pracovat transparentné, jako kdyby software distributora a
zakaznika byly jednim systémem. To je pro distributora nezbytné, pokud ma byt tzce spojen
s obsluhou zikaznického systému.

Autorizaéni klié pro vyrobce

Pro vyrobce zamykaciho systému je vytvoten autorizaéni kli¢ (M-kli€) 302 vyrobce.

Programovaci skiiii vyrobce

Na strané vyrobce je rovnéZ programovaci sk¥ifi 306 podobna programovaci sk¥ini 206 distribu-
tora a upravend pro spojeni s po&itatem (PC) 304.

Software vyrobce

Vyrobce ma pristup k osobnimu potitati 304, ktery pracuje se softwarem (M-software) s tiplnou
autorizaci pro operace tykajici se pfidavani a ruSeni kli¢l a zimki.

Informaéni prvky
Viechny kli¢e a zamky maji unikatni elektronickou identitu nebo kéd zahmujici nékolik infor-

maénich prvki Hdicich funkci kli¢d a zamkd. Tyto informaéni prvky kli¢l nebo zamkid budou
nyni popsny ve spojeni s odkazy na obr. 3a respektive obr. 3b.
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Elektronicky kéd je rozdélen na riizné segmenty pro pouziti vyrobei, distributory a zikazniky.
Nékteré vefejné prvky jsou spoleéné pro zafizeni MKS, pfitemz je také vytvofen tajny segment
pro tajné informace, ktery je vZdy individualni pro skupinu.

Kazdy elektronicky kod kli¢e zahrnuje nasledujici €asti:
» vefejnou identifikaci klite (PKID) zahrnujici
¢ identifikaci vyrobce (M)
o identifikaci systému hlavniho kli¢e (MKS)
¢ identifikaci funkce (F)
¢ identifikaci skupiny (GR)
o unikatni identitu (UID)
¢  kddovaci kli€ (Kpgs)
s tajnou identifikaci kli¢e (SKID) zahrnujici
¢ tajnou identifikaci skupiny (SGR)

Rovnéz kazdy elektronicky kéd zamku zahrnuje nasledujici ¢asti:
s veiejnou identifikaci zimku (PLID) zahrnujici
identifikaci vyrobce (M)
identifikaci systému hlavniho kli¢e (MKS)
identifikaci funkce (F)
identifikaci skupiny (GR)
unikatni identitu (UID)
¢  kddovaci kli¢ (Kpgs)
tajnou identifikaci kli¢e (SLID) zahmujici
+ tajnou identifikaci skupiny (SGR)

Zakladni prvky kodi budou nyni popsany ponékud podrobnéji.

M - vyrobee

M identifikuje vyrobce systému hlavniho kli¢e. KaZzdému vyrobei 300 vyuZivajicimu pfedklada-
ny vynilez je tudiZ pFidélen unikatni M—kaéd identifikujici klice a zimky pochazejici od tohoto
vyrabee.

MKS - systém hlavniho kliée

MKS identifikuje riizné systémy hlavniho klide zdkaznikd 100. Zamek bude akceptovat uZiva-
telsky kii¢ nebo C—kli&, pouze kdyZ tyto prvky budou mit stejny MKS-kaod.

F — funkce

F identifikuje ilohu zafizeni, to jest zda je zamkem, uZivatelskym klitem, C—kli¢em, D-kli¢em,
M-klidem, a tak dale.

GR - skupina

GR je celé ¢islo identifikujici skupinu zafizeni. GR je unikatni v kazdém MKS a za€ina islem |
a déle vzdy s pfiristkem 1.
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UID -- unikatni identita

UID identifikuje rizné uZivatele ve skuping. UID je unikétni v kazdé skupiné, zadina &islem 1 a
dale vzdy s pfiristkem 1. Kombinace identifikatoru skupiny a unikatni identity tedy unikatn&
identifikuje zafizeni v MKS.

Kpgs - kédovaci kli¢

Kpes zahrnuje ndhodn& generovany kédovaci klig. Ve vyhodném provedeni je pouzit kédovaci
algoritmus DES, &astetné z divodu jeho rychlosti, a vyhodng algoritmus trojnasobny DES
(3DES). Existuje nékolik reZimd &innosti DES kédovani, pFitemz dva reZimy jsou vyhodné pro
ptedkladany vynélez: ECB (zapis elektronického kodu) a CBC (fetézeni Sifrovych bloki).

Kbes je shodny ve viech zafizenich systému hlavniho klige.

Kpgs neni Zadnym zpisobem ¢&itelny z vnéjiku a je pouzit pouze algoritmy vykonavanymi uvnitf
zatizeni kli¢e a zimku. To je velmi dileZity znak, protoZe to vylutuje moZnost kopirovani klite
piettenim obsahu jeho paméti. Navic je Kpgs pFitomen pouze v kli€ich ve funk&nim reZimu, viz
diskuse v popisu niZe a chranéném reZimu.

Kpes je pouzit v autorizaénich procesech probihajicich mezi rdznymi zafizenimi. Aby tedy kli¢
byl schopen pracovat se zamkem, jak kli¢ tak zamek musi mit stejny Kpgs. V opaném piipade
autorizaéni proces neni GspéSny.

SGR - tajna skupina

SGR je ndhodn& generované &islo, které je stejné pro jednu skupinu. Shora zmifiované infor-
macni prvky a rovné% dalsi elektronické datové informace, pouzité v systému kli¢e a zdmku
podle piedklidaného vynélezu, jsou samozfejmé informacemi zdsadnimi pro funkci systému.
Proto, aby se zajistila integrita dat, je pro nékterd z dat pouzit MAC (ovéfovaci kdd zprav).
V zafizeni kli¢e nebo zamku, je MAC pouzit pro kaZdy auvtorizatni vypis v &ipu pouZivajicich
Kpes. MAC je rovnéZ pouzit pro nékteré datové prvky pfedtim, neZ je zafizeni uvedeno do
funk&niho reZimu (viz niZe) a rovnéZ pro né€které dalsi datové prvky. V C-softwaru, D-softwaru
nebo M-softwaru je MAC pouZit pro nékteré nekédované datové soubory.

Systém klite a zdmku podle predkliddaného vyndlezu vykazuje velmi vysokou Grovefi bezpeé-
nosti. Bezpe&nostni architektura je zaloZena na skutednosti, Ze systémovy kli&, to jest C—kli¢, D
kli¢ nebo M—klig&, mize pracovat s mnoha riznymi softwary. Neni tudiZ snadné zménit ovéfovaci
kédovaci kli& pro kazdé provedené ovéfeni. Typicky informaéni tok v hierarchickém systému,
zndzornéném na obr. 2, je ilustrovan na obr. 4. Tento obrazek pfikladné ilustruje sloZitost sys-
tému a informaci vyméfiovanych mezi riznymi drovnémi, to jest vyrobcem, distributorem a
zdkaznikem.

Ve znazornéném ptikladu si zikaznik 100 pfeje pfidani uZivatelského klie do svého systému
hlavniho klite (krok 401). S pouzitim planovaciho softwaru (v kroku 402) je informace tykajici
se poZadovanych zmé&n pfenesena o vyrobci prostfednictvim, napiiklad, modemového spojeni
108 a 308, viz obr. 2. Na strané vyrobce 300 je s pouZitim M—softwaru v poditadi 304 (krok 403)
pfistoupeno k databazi M—softwaru (krok 404) prostfednictvim pouZiti M-kli¢e (krok 405).
Databize M—softwaru je potom aktualizovana a piisluiné informace jsou vyslany de D—softwaru
(krok 406), naptiklad prostfednictvim modemového spojeni 308 a 208.

Na strané distributora 200, je pfistoupeno k databdzi D—softwaru v po¢itati 204 (krok 407) a tato
databaze je aktualizovana s pouzitim D-kli¢e 202 (krok 408). Vytvoti se zafizeni v chranéném
rezimu, pfisluejici pfisiudnému MKS, a toto zafizeni se naprogramuje prostfednictvim D-klice
202 a programovaci skfing 206.
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Na strané zdkaznika 100 C-software v pogita¢i 104 ptijima informace od distributora (krok 409),
napfiklad prostfednictvim modemového spojeni. Je pfistupovéno k databazi C—softwaru (krok
410), tato databéze je aktualizovana a je dodédno nové zafizeni distributorem (krok 411), které je
naprogramovano prostiednictvim programovaci skfing 106 a C—kli¢e 102 (krok 412). Kdy?Z toto
chranéné zafizeni bylo uvedeno do funk&niho rezimu (krok 413), je na tuto skuteénost upozomén
M-software v pocitati 304 a je piislusné aktualizovana databaze M—softwaru.

Ctenat snadno nahlédne sioitost viech téchto operaci a potiebu jednoduchého a je$té bezpetné-
ho zpilisobu predani elektronickych informaci a rovné samotného zatizeni kli¢e nebo zdmku.

Chranény rezim

Pro vyfedeni problému bezpeéného dodani zafizeni k, naptiklad, zakaznikovi nebo distributorovi
je znakem zafizeni zamku a kli¢e podle pfedkliddaného vyndlezu tak zvany chranény rezim. To
v podstaté znamen4, fe uZivatelé na rliznych drovnich hierarchie, to jest vyrobce, distributor a
koncovy uZivatel, maji plnou kontrolu nad autorizaci zatizeni ptisluiejicich k systému.

To je provedeno pouzitim proménného kodovaciho kli¢e uloZeného v elektronickém kodu zafi-
zeni. Funkce tohoto prom&nného kédovaciho klice bude popsana v nasledujicim popisu ve spojni
s odkazy na obr. 5a aZ obr. Se, na kterych je ilustrovan obsah elektronického kodu, uloZeného ve
elektronické paméti zafizeni.

Nejprve je vytvoten polotovar zafizeni u vyrobce, to jest zafizeni bez mechanického nebo elek-
tronického kédovani. Pamér’ elektronického kédu je tudiZ prazdnd, viz obr, 5a.

Nasledujicim krokem u vyrobee je pfidani kodového prvku specifického pro pfisluného vyrobee,
viz obr. 5b. Tento kédovy prvek, oznageny ,,M“, identifikuje specifického vyrobee a je unikatni
pro kaZdého vyrobcee. Je tudiz moZné pouhym prettenim kddového prvku M zjistit, od kterého
vyrobce kli¢ {nebo zimek) pochézi,

Prvek oznaleny ,Kpesm" je DES kodovaci klig pouzity vyrobcem M jako transportni nebo ukl4-
daci kdd. Jak jiz bylo uvedeno, kodovaci kli€ Kpgs, potfebny pro fungujici zaFizeni, je pfitomen
pouze v zafizenich ve funkénim reZimu, to jest v aktivovanych kli¢ich a zémcich fungujicich
v MKS zikaznika 100. Kli¢ Kpgsm je vytvofen softwarem vyrobce (M-software) a pro nikoho
vyjma vyrobce majictho M-software nen{ moZné, aby vytvofil polotovar kli¢e (nebo zidmku)
s unikatnim kli¢em Kpgs v pro tohoto specifického vyrobee. Timto zpisobem jsou klide chranény
b&hem skladovéni u vyrobce, protoZe jsou nepouZitelné pro kohokoliv vyjma spravného piislu3-
ného vyrobee.

KdyZ ma vyrobce zafizeni odeslat k distributorovi, je pfidan prvek elektronického kodu, speci-
ficky pro pfisludného distributora, viz obr. 5¢. Tento prvek, oznateny ,.D¥, identifikuje specific-
kého distributora a je unikatni pro kazdého distributora. Tento prvek je uloZen do pozice obvykle
pouzivané MKS kodem.

Soudasné je u vyrobce nahrazen kodovaci kli¢ Kpes m kli¢em Kpes.p, ¢0Z je kédovaci kli¢ uni-
katni pro pfisluiného distributora. Aby ale bylo moZné provést tuto zménu, musi byt mezi chra-
nénym kli¢em (zafizenim) vyrobce a M~klitem provedeno ovéfeni. Tento ovéfovaci proces je
uspésny pouze tehdy, kdyZ kddovaci kli¢e chranéného zafizeni vyrobce a M—klie, to jest Kpgs-m,
Jjsou shodné. Kodovaci kli¢ Kpgs p je uloZen v M—softwaru, odkud je vyjmut po (spé$ném ovéfo-
vacim procesu. Opatiené kodovacim kli¢em Kpgs p je nyni zafizeni v chranéném reZimu distri-
butora.

KdyZ je zakaznikem podana objednavka, bud’ vyrobci nebo distributorovi, je inicializovan proces
uvedeni klite (zafizeni) do chrinéného reZimu zikaznika, jak bylo popsano ve spojeni s odkazy
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na obr. 4. Potom jsou elektronicky vysldny informace potfebné pro tento proces ze softwaru
vyrobee k distributorovi, ale ne jako prosty text. Tyto informace jsou naopak vyslany kodované
s kadovacim Kli¢em Kpgs.p distributora. Napfiklad je vyslan kédovaci kit Koes ¢ zdkaznika pro
zatizeni v chranéném reZimu zikaznika v nasledujicim formatu:

eKpes-p (Kpesc)

Dalii relevantni informaéni prvky, jako je MKS, GR, UID, Kpgs a, pokud neni pouZit chrinény
rezim zikaznika, Kpgs.c, jsou vyslany kédované stejnym zptisobem. Tyto informace jsou potom
sta¥eny do chrdn&ného klide (zatfizeni) distributora.

Aby se dekodovaly kédované informace, musi u distributora prob&hnout ovéfovaci proces. Tento
proces probihd mezi chrangnym zafizenim a D-klitem, ve kterém je uloZen kodovaci klice Kpgs.
p. Prvky kédu jsou tudiz dekodovany, &im2 je chrinéné zafizeni distributora, mAzornéné na
obr. 5¢, pfevedeno na chranéné zafizeni zakaznika, jak je znizomnéno na obr. 5d. Souasné je
ulozen spravny kédovy prvek funkee ,F“, ktery indikuje funkci zafizeni, napiiklad uZivatelsky
klig.

Zafizeni opouitdjici distributora ale je$té nemiZe byt pouito v koncovém systému hlavniho klice
zAkaznika, to jest neni je3té ve funk&nim rezimu. Prostfednictvim C—softwaru a C-klite zdkaznik
pijimé4 chrin&né zafizeni zdkaznika a nahrazuje kodovaci kii¢ Kpesc kodovacim klicem Kpgs,
viz obr. 5e. Teprve potom miZe byt zafizeni pouZito v systému hlavniho klige.

C—kli& je obvykle dodavan od vyrobee piimo k zakaznikovi. Vyraz ,chringny rezim zakaznika®
vyjadtuje skutednost, %e nikdo jiny nez spravny autorizovany zikaznik nemiZe pouZit kli¢ (zafi-
zeni) dodany distributorem, protozZe klide (zafizeni) zamykaciho systému musi byt pfijaty systé-
mem prostiednictvim C—klice.

Znak, ¥e fyzicky klig, to jest systémovy klit, je pouZit pro zménu kédu daldiho zafizeni, ma
n&kolik vyhod. Za prvé s fyzickym klidem se snadno manipuluje. Za druhé toto uspofadani zajis-
fuje bezpe&nost systému. Nikdo nemiize uvést zafizeni do funkéniho reZimu bez spravného sys-
témového klite (naptiklad C—klige).

V alternativnim provedeni pfedkladaného vynalezu je vypusténa Grovefi distributora. Vyrobce je
tudi? odpovédny za kroky popisované ve spojeni s obr. 5a aZ obr. 5S¢ a dodava jak zafizeni tak i
systémovy kli¢ zakaznikovi. To neovlivni bezpetnost systému, pokud zatizeni a systémové klite
jsou dodévany oddélené.

Alternativné, pokud si to pfeje zdkaznik, mohou byt klide k zikaznikovi dodavany ve funk&nim
rezimu, to jest s jiz ulozenym kédovacim klitem Kpes. To by poskytovalo méné bezpeCny sys-
tém, ale moZnost vypustit jeden nebo nékolik krokil na druhou stranu ukazuje na pruZnost kon-
ceptu chrangného reZimu.

Jak jiz bylo uvedeno informa&ni prvek F — prvek funkce — elektronického kodu ur€uje dlohu zafi-
zeni. Tento prvek je ,,0%, to jest nedefinovany b&hem skladovéni u vyrobce nebo distributora a je
mu déna pfedem stanovena hodnota, kdyZ je kli¢ (zafizeni) uvadén do funk&niho reZimu. Tato
hodnota zivisi na dloze klite (zatizeni); to jest, zda je zamkem nebo uZivatelského klitem, C—
klitem, D—kli®em, nebo M—kli¢em. Pfesny zpiisob, jakym je provadéna tato identifikace, neni
pro predkladany vyndlez dileZity.

Bezpe€nost vymény dat
V nasledujicim budou ve spojeni s odkazy na obr. 6 diskutovany bezpe¢nostni aspekty datové

vymény mezi softwarem na riznych Grovnich hierarchie. KaZd dvojice vyrobce—distributor,
vyrobee zdkaznik a distributor-zdkaznik mé svij vlastni kbdovaci ki€ za Gdelem zajidténi posta-
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&ujiciho zabezpegeni. Stejné kédovaci klide jsou ale pouzity v obou smérech, to jest, napfiklad,
jak od distributora k zékaznikovi tak i od zdkaznika k distributorovi. VSechny poZadované kodo-
vaci klide jsou ulozeny v pFisluiném softwaru, Kédovaci kli%e jsou dodany spoletng€ se soft-
warem, ale pokud kédovaci klite maji byt aktualizovany, jsou od vyrobce zaslany nové kodovaci
klice zakodované s aktualnimi komunikaénimi kédovacimi kli€i.

Uzivatelské a systémove kliCe

Kazdy uZivatel systému, zndzornéného na obr. 2, musi byt identifikovan pouZitym softwarem.
K tomuto uelu m4 kazdy uivatel své viastni unikatni uZivatelské jméno a pfislusi do jedné ze tfi
uzivatelskych kategorii; superuZivatel, &teni/zapis, nebo pouze &teni. Rizné kategorie maji rizna
privilegia a pFistupova omezeni, ktera budou stru¢né diskutovana nize.

Kategorie superuzivatel miZe ménit uZivatelskd prava a vlastnictvi systémovych kli¢k. Mize
rovnéZz ménit heslo a kéd PIN viech systémovych klitd a uzivateld a ménit autorizaci C-kli¢
v softwaru. Navic tato kategorie miize provadét viechny operace povolené uZivateli v kategorii
&tenif/zapis. Aby ziskal pFistup k softwaru, superuZivatel potfebuje specilni systémovy kli€, tak
zvany hlavni systémovy kli¢, a musi zadat kod PIN. Pro kaidy software je pouze jeden hlavni
systémovy kli¢.

Uzivatel v kategorii &teni/zapis miize ménit autorizaci v zamykaci mapé systému MKS. Miize
rovnéZ dekodovat a kddovat soubory pro pienos do jiného softwaru v systému. Aby ziskal ptistup
k softwaru, uZivatel v kategorii &teni/zapis potfebuje autorizovany systémovy kli¢ a musi zadat
kod PIN.

Aby ziskal ptistup k softwaru, uzivatel v kategorii pouze éteni potiebuje kli€ pfislulejici systému
MKS a potfebuje zadat heslo. UZivatel v kategorii pouze &tenf miiZe pouze ist uspofadani zamy-
kaciho systému, to znamena, 7e miZe sledovat zamykaci mapu a nemiZe provadét jakékoliv
zmeény autorizaci, a tak dale.

Je také vytvofen ovéfovaci protokol mezi uZivatelem, systémovymi kli¢i a rliznym softwarem.
Koédovaci kli¢ Kswin; identifikace softwaru je uloZen v softwaru v kddovaném souboru. Tento
kodovact kli¢ Kswin; je unikatni pro kazdy systémovy kli&, pfidemz tplny ovéfovaci proces sle-
duje nasledujici kroky: Za prvé jsou vzijemné vyménény vetejné identity mezi softwarem a sys-
témovym kli¢em. UZivatel potom zada uZivatelské jméno a kéd PIN. Software potom ovéfi pra-
vost systémového kliée podobnym zpisobem, jako je popsano niZe v kapitole oznadeni ,,Zabez-
pedeni databdze®, s pouzitim vy$e zmifiovaného unikatniho kédovaciho klide identifikace soft-
waru.

Zabezpeleni databaze

V nasledujicim popisu budou diskutovany aspekty zabezpedeni databaze ve spojeni s odkazy na
obr. 7 a obr. 8, které ilustruji kodovdni databaze, pouZité se systémem zndzornénym na obr. 2,
V jednom MKS jsou rizné informaéni poloZky uloZeny v riznych souborech. To znamend, Ze
pokud je kodovaci kli¢ narusen, byla narusena pouze ¢4st databdze. Piiklady riznych informaé-
nich prvki jsou:

¢  Souborl - zamykaci mapa
¢ Soubor2 — seznam kli¢d a zamku s jejich vefejnou identitou (PID)
¢  Soubory

Kazdy z t&chto soubori je kodovan se samostatnym kédovacim kliGem, které jsou ve zndzorng-
ném pfikladu oznaéeny Kps-r1, Kpa-r2s -.., Kpp-Fis viz obr. 7.

- 10-
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Utzivatel pfistupujici k softwaru bude poskytovat své uZivatelské jméno a kéd PIN (vyjma ptipa-
du uZivatele v kategorii pouze &teni, ve kterém je namisto toho zadavano heslo). UZivatel rovnéz
pouzije systémovy kli¢ j a je inicializovan ové&fovaci proces. Za pfedpokladu uspESného ovéfova-
ciho procesu je kodovaci kli€ Kgysi, uloZeny v systémovém kli€i j pouZitém pro pfistup
k softwaru, pouZit v nisledujicich dekddovacich procesech. Jak je patrné na obr. 7, kédovaci kli¢
Ksysj jﬂ POlliit pi"i vybiréni sady kédOVﬂﬂ)"'Ch kodovacich kliéa KDB—Fls KDB—FZ: ey Kpsr, 8 tak
dale, pouzitych pro kodovani databézovych soubord 1, 2, 3, a tak déle. Kodovaci klie Kpp-gi,
Koe-f, ..., Kpari, 2 tak déle, jsou tedy samy uloZeny kédované s kédovacim kli¢em Ksys; a jsou
dekodovany prostfednictvim tohoto kddovaciho klite, uloZeného v autorizovaném fyzickém sys-
témovém klici.

Za titelem piedteni, naptiklad, souborul je dekédovany kodovaci kli€ Kps.pi poutit pro dekddo-
vani informaci uloZenych v databdzi. Aby se ale dale zvyiilo zabezpeleni, tento kédovaci klig
souboru je modifikovan pokazdé, kdyZ je pFistupovano k souboru. To se provadi prostfednictvim
modifikatoru Rpg., viz obr. 7 a obr. 8. Aktudlni kddovaci Klig, pouZity pro dek6dovini uréitého
souboru, se nazyvi Kps rimed = Kpp-ri T Ropi. Pokazdé, kdyZ je ukladan soubor i, je vypotitan
novy Rpe i, tento soubor i je kédovén s novym Kpp fi-mod 2 je uloZen novy Rpg; v prosté podobg.

Je dilleZité, Ze pouzivané kddovaci klide nejsou ukladany po zbyte¢né dlouhou ¢asovou periodu.
Jak je tedy patrné na obr. 7, datové prvky naznatené v bloku A jsou uloZeny pouze v primérni
paméti a ne na disku. Datové prvky a informaéni soubory, naznadené v bloku B na obr. 7, jsou
uloZeny na disku. Toto feSeni zajistuje bezpetné uloZeni databaze kli¢i, protoZe kodovaci klide
existuji v poditati pouze tak dlouho, jak dlovho je zapnuty. Tak napfiklad, pokud je potitad
s databézi ukraden, neni zde nebezpedi, Ze v poéitadovém systému potom budou ptitomné dekd-
dované kodovaci klice.

Identifikaéni procedura

Kdy2 je kli¢ zasunut do zamku, je inicializovana identifikatni procedura. Tato identifikatni pro-
cedura je zaloZena na pouziti kédovanych klitd a je dale popsano v soub&Zné patentové piihladce
SE-9901643-8, na kterou je zde udin&n odkaz. Dilezitym znakem této procedury je ale to, Ze
dvé vzdjemné spolu komunikujici zaf{zeni musi mit stejny kodovaci kli¢, aby byl proces dspéing
proveden, jako je naptiklad ovéfovaci proces.

Vy3e byla popsdna vyhodna provedeni predkladaného vynélezu. Osoba v oboru znala snadno
nahlédne, Ze zamykaci zafizeni podle vynilezu miZe byt mé&n&no, aniz by byl opudtén rozsah
vynalezu, jak je definovan v ptipojenych patentovych narocich. Tak napfiklad, zatimco byi ve
spoieni s vyhodnymi provedenimi popisovan DES kédovaci algoritmus, stejné tak dobfe mohou
byt pouZity i jiné kodovaci postupy.
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PATENTOVE NAROKY

1. Zpisob autorizace uZivatelského zafizeni systému kli¢e a zimku, pfiemz uzivatelskym
zafizenim je uzivatelsky kli¢ (101) nebo zamek (20) systému (100) hlavniho klide, pfi¢emz tento
zplsob zahrnuje nasledujici kroky:

— vytvofeni uZivatelského zafizeni (UD1) majiciho elektronické obvody,

— vytvoteni prvniho systémového zafizeni (SD1) majiciho elektronické obvody a pouZivaného
v prvni Grovni (Grovefi 1) systému kli¢e a zamku, a

— ulozeni prvniho kédovaciho kli¢e v prvnim uZivatelském zafizeni a v prvnim systémovém zafi-

zeni,

vyznadujici se tim, Zezahmuje kroky

— provedeni ovéfovaciho procesu mezi uZivatelskym zafizenim a prvnim systémovym zaf{zenim
s pouZitim prvniho kédovaciho klice, a

—~ v piipadg, Ze ovéfovaci proces byl ispiny, provedeni softwarové operace prvnim systémovym
zafizenim, ve které se prvni kddovaci kli¢, uloZeny v uzivatelském zafizeni, nahradi druhym
kodovacim kli¢em,

- pfi¢emZ druhy kddovaci kli¢ se ulozi v druhych systémovych zafizenich (SD2) a daldich uZi-
vatelskych zafizenich (UD2, UD3) pouzitych v druhé drovni (Uroveit 2) systému klite a
zamku, ¢imZ se dosdhne toho, Ze uZivatelské zafizeni je provozuschopné s druhymi systémo-
vymi a dalfimi uZivatelskymi zaf{zenimi.

2. Zplsob podle naroku 1, vyznadujici se tim, Ze b&hem kroku nahrady prvniho
kodovaciho klide, ulozeného v uZivatelském zafizeni, se druhy kodovaci kli¢ doda prostfednic-
tvim prvniho systémoveho zafizeni (SD1).

3. Zpisob podie niroku 1, vyznadujici se tim, Ze béhem kroku néhrady prvniho
kodovaciho klide, ulozeného v uZivatelském zafizeni, se druhy kddovaci kli¢ dod4 prostfednic-
tvim potitate (C1).

4. Zpisob podle niroku 3, vyznadujici se tim, Ze zahrnuje pfidavny krok dodani
druhého kédovaciho klige do potitate (C1) pfes sit, jako jsou lokélni sité a vefejné telefonni sité.

8. Zphsob podle kteréhokoliv z narokil 1 az4, vyzna&ujici se tim, Ze prvnim systé-
movym zafizenim je systémovy kli¢ systému hlavniho klice.

6. Zpisob podle kteréhokoliv z narokd 1 a2 5, vyznadujici se tim, Ze uZivatelskym
zaFizenim je uZivatelsky kli¢ (101) systému (100) hlavniho klice.

7. Zplisob podle kteréhokoliv z narokii 1 a2 5, vyzna&ujici se tim, Ze uZivatelskym
zafizenim je zamek (20) systému (100) hlavniho klie.

8. Zpisob podle kteréhokoliv z nrokii 1 aZ7, vyznaéujici se tim, Ze elektronické
kodovaci klide jsou netitelné z vn&jsku uvedenych elektronickych obvodd.

9. Systém kli¢e a zamku, ktery zahrnuje:
— mnozstvi uzivatelskych zafizeni (UD1 - UD3) zahmujicich:

fwa

— mnoZstvi uZivatelskych kli¢d majicich elektronické obvody zahmujici elektronickou pamét
upravenou pro ulozeni proménného elektronického kodovaciho klice, a
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- mnoZstvi zimkid majicich elektronické obvody zahrnujici elektronickou pam&t’ upravenou
pro uloZeni prom&nného elektronického kodovaciho klice,

- pfitem? uZivatelsky kli¢ a zamek jsou spolu provozuschopné pouze tehdy, kdyZ jsou v tomto
uzivatelském kli¢i a zimku uloZeny shodné kddovaci klice,

vyznadujici se tim, Ze zahrnuje

— alesponi jedno systémové zatizeni (SD1 az SD3) majici elektronické obvody zahrnujici elektro-
nickou pamét’ upravenou pro uloZeni trvalého elektronického kodovaciho klie, a

- poditadovy programovy software upraveny pro zménu prom&nného elektronického kédovaciho
klite uZivatelského zafizeni z prvniho kédovaciho klide na druhy kédovaci kli¢ v disledku
uspésného ovéfovaciho procesu provedeného mezi

— zamkem nebo uzivatelskym klitem, majicim uloZeny proménny elektronicky kddovaci klig,

a

— systémovym zafizenim majicim shodny kédovaci kli& jako uvedeny zimek nebo uzivatelsky

kli€,

— ptitemZ druhy kddovaci kli¢ je uloZen v druhych systémovych zafizenich (SD2) a uZivatel-
skych zafizenich (UD2, UD3), pouZivanych v druhé Grovni (tiroveii 2) systému klice a zamku,
¢im% jsou uZivatelské zafizeni provozuschopnd s témito druhymi systémovymi a uZivatel-

skymi zafizenimi.

7 vykresi
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