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(57) Abstract : The method comprises the following steps:
10 presentation of a mobile terminal (30) to an access control
point (14), capture of an image (24) carried by the access
control point (14), and representative of an encoded item of
computer data, by means of a camera (36) of the terminal
(30), and decryption, by the terminal (30), of the image (24)
captured by the camera (36), so as to deduce therefrom the
encoded item of computer data, which is a unique identifier
of the access control point (14), establishment of a wireless
connection (22) between the mobile terminal (30) and the ac-
cess control point (14), by the mobile terminal (30), by
means of the unique identifier of the access control point (14)
decrypted, transmission to the access control point (14), by
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Le procédé comprend les étapes suivantes : présentation d'un terminal mobile (30) a un point de contrble d'accés (14), capture
d'une image (24) portée par le point de contrble d'accés (14), représentative d'une donnée informatique encodée, au moyen d'une
caméra (36) du terminal (30), et déchiffrement, par le terminal (30), de 'image (24) capturée par la caméra (36), pour en déduire la
donnée informatique encodée, qui est un identifiant unique du point de contréle d'acceés (14), établissement d'une connexion sans
fil (22) entre le terminal mobile (30) et le point de contrdle d'accés (14), par le terminal mobile (30), au moyen de l'identifiant
unique du point de contrdle d'accés (14) déchiffrée, transmission au point de contréle d'acces (14), par le terminal mobile (30),
d'un titre d'accés a la zone réservée stocké dans sa mémoire (38), via la connexion sans fil (22), et contréle de la validité des don -
nées dudit titre d'accés par le point de contréle d'accés (14).



5

10

15

20

25

30

35

CA 02941313 2016-08-31

WO 2015/135793 PCT/EP2015/054376

1
Procédé de controle d’acceés a une zone réservée avec controle de la validité d’un

titre d’acceés stocké dans la mémoire d’un terminal mobile

La présente invention concerne un procédé de contrdle d’accés a une zone
réservée par un systéme de conirdle d’accés a la zone réservée, le procédé étant du type
comprenant les étapes suivantes :

- présentation d'un terminal mobile a un point de contréle d’accés du systéme

de contréle d’accés,

- capture d'une image portée par le point de contréle d’accés, représentative
d'une donnée informatique encodée, au moyen d'une caméra du terminal
mobile, et

- déchiffrement, par le terminal mobile, de I'image capturée par la caméra, pour
en déduire la donnée informatique encodée.

Les opérateurs de réseaux de transport public, pour s'assurer que les utilisateurs
de leur réseau sont bien des utilisateurs autorisés acquittant une redevance d'utilisation
du réseau, équipent généralement leur réseau d'un systéme de contrdle d'acces au
réseau de transport public. Ce systéme de contréle d’accés comprend le plus souvent des
points de contrble d’accés disposés a I'entrée du réseau de transport public, ¢’'est-a-dire a
Fentrée des véhicules du réseau (autobus, tramways et métros) ou a I'entrée des quais de
chargement dans lesdits véhicules. Ces points de conirble d’'accés sont adaptés pour
vérifier que le titre de transport de l'utilisateur, constituant un titre d’accés de l'utilisateur
au réseau de transport en commun, et qui est chargé sur un support, est valide.

Des cartes rechargeables, le plus souvent sans contact, sont généralement
utilisées comme supports pour ces titres de transport. S’agissant de supports destinés a
des utilisateurs occasionnels, cette solution présente cependant linconvénient de
représenter un colt non négligeable pour l'opérateur, puisque celui-ci doit fournir a
Putilisateur lesdites cartes rechargeables.

Pour contourner ce probléme, les opérateurs de réseau de transport public ont
essayé dutiliser comme support de titre de transport un support qui soit déja en
possession de l'utilisateur. lls se sont ainsi orieniés vers les ordiphones, qui présentent
Favantage d’équiper déja un nombre important d’utilisateurs et de posséder des fonctions
de sécurité et de communication sans contact qui en font des terminaux aptes a remplir
toutes les fonctions des supports classiques.

Les solutions aujourd’hui développées pour utiliser les ordiphones comme
supports de titres de transport utilisent le plus souvent la communication en champ
proche (mieux connue sous l'acronyme NFC, de I'anglais « Near Field Communication »).
Ces solutions sont gérées par les opérateurs de téléphonie mobile, qui fournissent les
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terminaux, linfrastructure et le systéme de facturation a l'opérateur de transport

public. Elles sont désavantageuses a plus d’un titre. Tout d’abord, elles ne permettent
qu’a trés peu d’utilisateurs de I'utiliser, car peu d’ordiphones sont équipés de puces NFC.
En outre, elles rendent I'opérateur de transport public dépendant des opérateurs de
téléphonie mobile, des fabricants de cartes SIM, et des fabricants de téléphones mobiles.
Quant aux autres solutions n’utilisant pas la communication en champ proche, elles
nécessitent généralement une communication permanente entre I'ordiphone et un serveur
central du systéme de contrble d’accés, communication qui est malaisée lorsque
l'utilisateur évolue dans un espace ou la propagation des ondes électromagnétiques est
mauvaise, comme une station de métro.

On connait par ailleurs de WO 2008/062179 un procédé de contrble de la validité
d’'un titre de transport, stocké dans la mémoire d’'un assistant personnel numérique, par
un valideur. Ce procédé comprend une étape de capture d’'un datagramme au moyen
d’'une caméra de l'assistant personnel, une étape d’extraction de données a partir de ce
datagramme, et une étape de chiffrement d’une transmission Bluetooth entre le valideur
et 'assistant personnel au moyen des données extraites.

Un objectif de l'invention est de permettre aux opérateurs de transport public de
s’affranchir de la nécessité de fournir un support spécifique pour titre de transport a
chacun des utilisateurs de leur réseau. D’autres objectifs sont d’éviter de rendre les
opérateurs de transport public dépendants de tout autre prestataire de service, et de leur
permettre de s’affranchir de la nécessité de fournir un support spécifique pour titre de
transport pour un grand nombre d’utilisateurs de leur réseau.

A cet effet, l'invention a pour objet un procédé du type précité, dans lequel la
donnée informatique encodée est un identifiant unique du point de contrble d’accés, le
procédé comportant en outre les étapes suivantes :

- établissement d’une connexion sans fil entre le terminal mobile et le point de
contrle d’accés, par le terminal mobile, au moyen de l'identifiant unique du
point de contrble d’accés déchiffrée,

- transmission au point de contrdle d’accés, par le terminal mobile, d’un titre
d’accés a la zone réservée stocké dans sa mémoire, via la connexion sans fil,
et

- contrble de la validité des données dudit titre d’accés par le point de contrlle

d’acceés.

Date Regue/Date Received 2021-05-10
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Selon un aspect de l'invention, un procédé de contrdle d’accés a une zone réservée par

un systéme de contrOle d’accés a la zone réservé est défini. Le procédé comprend les

étapes suivantes :

présentation d’un terminal mobile a un point de contrdle d’accés du systéme
de contrble d’accés,

capture d'une image portée par le point de contrble d'accés, représentative
d'une donnée informatique encodée, au moyen d'une caméra du terminal
mobile, et

déchiffrement, par le terminal mobile, de I'image capturée par la caméra, pour

en déduire la donnée informatique encodée.

Le procédé est caractérisé en ce que la donnée informatique encodée est un identifiant

unique du point de contréle d’accés, et en ce que le procédé comprend en outre les

étapes suivantes :

établissement d’'une connexion sans fil entre le terminal mobile et le point de
contréle d’accés, par le terminal mobile, au moyen de l'identifiant unique du
point de contrble d’accés déchiffrée,
transmission au point de contrle d'accés, par le terminal mobile, d’un titre
d’accés a la zone réservée stocké dans sa mémoire, via la connexion sans fil,
le titre d’accés comprenant une horodate limite de validité,
premier contrble (de la validité des données dudit titre d’accés par le point de
contrble d’accés, ledit contrble comprenant les sous-étapes suivantes :

o lecture (de I'norodate limite de validité du titre d’accés, et

o comparaison de ladite horodate limite avec la date-heure de l'instant de

présentation du terminal mobile au point de contrble d’accés,

deuxiéme contrdle de la validité des données du titre d’accés, et
dans le cas ou il est conclu a la validité desdites données du titre d’accés dans
le cadre du deuxiéme contrble, remplacement de I'horodate limite de validité

du titre d’accés par une date-heure limite ultérieure.

Selon des modes de réalisation particuliers de linvention, le procédé présente

également 'une ou plusieurs des caractéristiques suivantes, prise(s) isolément ou suivant

toute(s) combinaison(s) techniquement possible(s).

Date Regue/Date Received 2021-05-10
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- Le procédé comprend une étape supplémentaire de mise a jour du titre d’acces

par le point de contrble d'accés, dans la mémoire du terminal mobile, via la connexion
sans fil.

- L’étape de mise a jour comprend une sous-étape d'incrémentation d’un premier
compteur compris dans le titre d'accés, le procédé comprenant en outre une étape
d’'enregistrement d’une copie dudit compteur dans un serveur central du systéme de
contrle d'accés.

- L'étape de contrdle de la validité des données du titre d’accés par le point de
contréle d’accés comprend une sous-étape de contrble de la conformité de la valeur du
compteur avant incrémentation a celle de la copie du compteur enregistrée sur le serveur
central, les données du titre d’accés n'étant déclarées valides que dans le cas ol une
telle conformité est vérifiée.

- Le titre d’accés comprend une horodate limite de validité, et I'étape de contrdle
de la validité des données dudit titre d’'acces par le point de contrdle d’accés comprend
les sous-étapes suivantes : lecture de I'horodate limite de validité du titre d'acces, et
comparaison de ladite horodate limite avec la date-heure de l'instant de présentation du
terminal mobile au point de contrble d’acces.

- Le procédé comprend une étape de connexion du terminal mobile au serveur
central via Internet, une étape de contréle de la validité des données du titre d’accés par
le serveur central et, dans le cas ol le serveur central conclut a la validité desdites
données du titre d’accés, une étape de remplacement de I'horodate limite de validité du
titre d’accés par une date-heure limite ultérieure.

- L’étape de contréle de la validité des données du titre d’acces par le serveur
central comprend une sous-étape de contréle de la conformité de la valeur du compteur a
celle de la copie du compteur enregistrée sur le serveur central, le titre d’accés n’étant
déclaré valide que dans le cas ol une telle conformité est vérifiée.

- L'étape de contr6le de la validité des données du titre d’accés par le serveur
central comprend une sous-étape de vérification de lintégrité des données du titre
d’acces, le titre d’accés n’étant déclaré valide que dans le cas ou l'intégrité dudit titre
d’'accés est vérifiée.

- L’étape de contrble de la validité des données du titre d'acces par le serveur
central comprend une sous-étape de comparaison entre un premier identifiant unique
compris dans le titre d’accés et un deuxiéme identifiant spécifique au terminal mobile, par
exemple une adresse MAC du terminal mobile, le titre d’accés n’étant déclaré valide qu’en

cas d’adéquation entre les premier et deuxiéme identifiants.
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- Dans le cas ou 'horodate limite est antérieure a la date-heure de l'instant de

présentation du terminal mobile au point de contrble d’acces, le titre d’accés est déclaré
invalide.

- Dans le cas ou 'horodate limite est antérieure a la date-heure de linstant de
présentation du terminal mobile au point de contrble d’accés, le point de contrble d'acces
se connecte au serveur central pour contréler la conformité de la valeur du compteur
avant incrémentation a celle de la copie du compteur enregistrée sur le serveur central, le
titre d’accés n’'étant déclaré valide que dans le cas ou une telle conformité est vérifiée.

- L'étape de mise a jour comprend une sous-étape d’horodatage du titre d’acces.

- L'étape de controle de la validité des données du titre d’accés par le point de
contrble d'accés comprend une sous-étape de vérification de l'intégrité des données du
titre d’acces, le titre d’acces n’étant déclaré valide que dans le cas ou l'intégrité dudit titre
d’'acces est vérifiée.

- L’étape de contréle de la validité des données du titre d'accés par le point de
contréle d'accés comprend une sous-étape de comparaison entre un premier identifiant
unique compris dans le titre d’acces et un deuxiéme identifiant spécifique au terminal
mobile, par exemple une adresse MAC du terminal mobile, le titre d’accés n’étant déclaré
valide gu’en cas d’adéquation entre les premier et deuxiéme identifiants.

- Le titre d’accés comprend une signature numérique pour la vérification de son
authenticité, ladite signature étant fonction d’un identifiant spécifique au terminal mobile,
par exemple une adresse MAC du terminal mobile.

- L'identifiant unique est l'adresse MAC du point de contréle d’accés.

- L'image portée par le point de contréle d’acces est un code-barres, en particulier
un code-barres bidimensionnel.

- Le réseau sans-fil est un réseau Bluetooth.

D’autres caractéristiques et avantages de l'invention apparaitront a la lecture de la
description qui va suivre, donnée uniquement a titre d’exemple et faite en se référant aux
dessins annexés, dans lesquels :

- la Figure 1 est une vue schématique d’'un systéme de contrble d'accés a une
zone réservée et d’'un terminal mobile pour la mise en ceuvre d’'un procédé
selon I'invention,

- la Figure 2 est une illustration d'un titre de transport stocké dans une mémoire
du terminal mobile de la Figure 1,

- la Figure 3 est un diagramme synoptique d’un procédé de contrble d’accés

selon l'invention,
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- la Figure 4 est un diagramme synoptique détaillant les sous-étapes d'une

premiére étape de conirble de la validité des données d'un titre d’accés du
procédé de la Figure 3,

- la Figure 5 est un diagramme synoptique détaillant les sous-étapes d'une
sous-étape de contrdle de la validité des données du titre d’accés par un point
de contrble d’accés de I'étape de la Figure 4, et

- la Figure 6 est un diagramme synoptique détaillant les sous-étapes d'une
deuxiéme étape de contrdle de la validité des données du titre d'accés du
procédé de la Figure 3.

Le systéme de contrdle d'accés 10 de la Figure 1 est destiné a contrdler 'accés
d'utilisateurs a une zone réservée, en particulier & un réseau de transport public. A cet
effet, le systéme de contrble d’accés 10 comprend, de fagon connue, un serveur central
12 et une pluralité de points de contréle d'accés 14. Le systéme de contrdle d'accés 10
comprend en outre des moyens 16 de communication de chaque point de contrdle
d’accés 14 avec le serveur central 12.

Le serveur 12 est raccordé a Internet et est adapté pour communiquer avec des
terminaux mobiles via Internet pour vendre des titres de transport destinés a étre chargés
sur lesdits terminaux mobiles et contréler la validité des titres de transports chargés sur
lesdits terminaux mobiles. A cet effet, le serveur 12 comprend notamment une mémoire
(non représentée) stockant un identifiant pour chaque titre de transport vendu.

Chaque point de contréle d’'accés 14 est disposé a une entrée de la zone
réservée, c’est-a-dire a une entrée de 'un des véhicules du réseau de transport et/ou a
une entrée d’'un quai d’accés a l'un desdits véhicules. Chaque point de contrble d’acces
14 comprend un valideur 17 et, de préférence, un portique ou un portillon de contréle
d'accés au réseau de transport (non représenté), associé au valideur, pour bloquer
I'accés au réseau de transport lorsque le titre de transport qui est présenté au valideur 17
n'est pas valide.

Chague valideur 17 comprend des moyens 20 de communication sans fil, par
exemple une puce Bluetooth couplée a une antenne, pour I'échange de données entre le
valideur 17 et dautres terminaux via une connexion sans fil 22, typiquement une
connexion Bluetooth. Selon linvention, chague point de contrfle d'accés 14 porte une
image 24 représentative d'une donnée informatique encodée, ladite donnée informatique
encodée étant un identifiant unique, en particulier un identifiant réseau unique, par
exemple une adresse MAC (de langlais « Media Access Control »), des moyens de

communication sans fil 20 du valideur 17 dudit point de contrble d’accés 14.
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De fagon connue, une adresse MAC d’'un équipement est un identifiant physique

stocké dans une carte réseau ou une interface réseau de I'équipement et utilisé pour
attribuer une adresse unique audit équipement lorsque celui-ci se connecte a un réseau
via ladite carte réseau ou interface réseau.

Dans 'exemple représenté, les moyens de communication 16 sont des moyens de
communication filaires. En variante, les moyens de communication 16 sont des moyens
de communication sans fil et sont de préférence compatibles avec au moins l'une des
normes suivantes : GSM (de l'anglais « Global System for Mobile Communications),
CDMA (de l'anglais « Code Division Multiple Access »), UMTS (de I'anglais « Universal
Mobile Telecommunications System »), LTE (de I'anglais « Long Term Evolution ») ou Wi-
Fi.

Le terminal mobile 30 de la Figure 1 comprend des premiers moyens de
communication sans fil 32 compatibles avec les moyens de communication 20, c’est-a-
dire, dans le cadre de I'exemple mentionné ci-dessus, une puce Bluetooth couplée 4 une
antenne. Le terminal mobile 30 comprend en outre des deuxi€me moyens de
communication sans fil 34, une caméra 36, une mémoire 38, une carte SIM (de I'anglais
« Subscriber Identity Module ») 40 et un calculateur 42.

Les deuxiémes moyens de communication sans fil 34 supportent le protocole
Internet et sont de préférence compatibles avec au moins l'une des normes suivantes :
GSM, CDMA, UMTS, LTE ou Wi-Fi.

La deuxieme mémoire 38 est de préférence une mémoire réinscriptible. Elle
stocke une application d'émulation de titre de transport (non représentée) qui est
programmée pour que, lorsqu’elle est exécutée par le calculateur 42, elle déchiffre une
image de l'image 24 capturée par la caméra 36 de fagon a en déduire lidentifiant du
valideur 17, et active les premiers moyens de communication sans fil 32 de fagon a établir
une connexion sans fil entre le terminal mobile 30 et le valideur 17, via les moyens de
communication 20, 32, au moyen de l'identifiant décodé. Ladite application est également
programmée pour permetire l'achat de titres de transport au serveur 12, et pour
enregistrer dans la mémoire 38 les titres de transport chargés sur le terminal 30 par le
serveur 12. Enfin, I'application est programmée pour transmettre les titres de transport
stockés dans la mémoire 38 au valideur 17 lorsqu’'une connexion est établie entre le
valideur 17 et le terminal 30, et pour enregistrer les titres de transport mis a jour transmis
par le valideur 17 dans la mémoire 38, en remplacement des précédentes versions des
titres de transport.

Un titre de transport 50 est illustré schématique sur la Figure 2.
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Comme visible sur cette Figure, chaque titre de transport 50 comprend un groupe

de données 52 et une signature numérique 54 du groupe de données 52.

Le groupe de données 52 comprend un identifiant 56 du titre de transport 50. I
comprend également un premier identifiant 58 fonction du terminal mobile 30 depuis
lequel il a été acheté. Il comprend encore une horodate limite 60 de validité des données
52, des données 61 de suivi du titre de transport, comprenant un compteur 62 et une
horodate de validation 64, et un contrat de transport 66.

Lidentifiant 56 est typiquement un numéro de contrat associé au titre de transport
50. Il est similaire a 'identifiant stocké dans le serveur 12.

Le premier identifiant 58 est par exemple I'adresse MAC des premiers moyens de
communication sans fil 32 du terminal mobile 30 avec lequel le titre de transport 50 a été
acheté.

Le compteur 62 est adapté pour étre incrémenté par chaque valideur 17 a chaque
fois que le titre de transport 50 est lu par un valideur 17.

L’horodate de validation 64 est un groupe date-heure correspondant au dernier
instant de lecture du titre de transport 50 par un valideur 17.

Le contrat de transport 66 est, de facon connue, représentatif d’'une autorisation de
circuler, sur au moins une partie du réseau de transport, délivrée au titulaire du titre de
transport 50. Le contrat de transport 66 est par exemple un contrat donnant un accés
illimité & une partie ou a l'intégralité du réseau de transport. En variante, le contrat de
transport 66 est un contrat de transport du type « porte-monnaie électronique »,
représentant une donnée quantifiable et étant adapté pour étre prélevé d'une certaine
guantité de ladite donnée quantifiable a chaque voyage de l'utilisateur sur le réseau.

La signature 54 est obtenue par application d'une clé de chiffrement au groupe de
données 52 ou a un condensé (hash) dudit groupe de données 52.

Le terminal mobile 30 est typiquement un ordiphone.

Le procédé de contréle d’acces 100 selon l'invention, mis en ceuvre au moyen du
systéme 10 et du terminal mobile 30, va maintenant étre décrit, en référence aux Figures
3aé.

Comme visible sur la Figure 3, ce procédé 100 comprend une premiére étape 110
d'achat d’'un titre de transport 50 et de chargement du titre de transport 50 dans la
mémoire 38 du terminal mobile 30. Lors de cette premiere étape 110, l'utilisateur qui
posséde le terminal mobile 30 lance I'application d’émulation de titre de transport. Avec
cette application, il achéte un titre de transport 50 virtuel sur le serveur 12. Ce titre de
transport 50 est ensuite téléchargé sur le terminal mobile 30, et enregistré dans la
mémoire 38 par I'application d’émulation de titre de transport.
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A I'étape d’achat et de chargement 110 fait suite une étape 120 de conirble de la

validité du titre de transport chargé lors de 'accés de l'utilisateur au réseau de transport
public. Cette étape survient & chaque fois que lutilisateur se présente a une limite du
réseau de transport public, c'est-a-dire a une entrée ou a une sortie du réseau de
transport public, en vue d'y accéder ou d’en sortir.

Le procédé 100 comprend en outre une étape 130 de connexion du terminal
mobile 30 au serveur central 12 via Internet a intervalles de temps réguliers ou lorsque
I'utilisateur souhaite renouveler la validité des données de son titre de transport 50. Cette
connexion est établie au moyen des moyens de connexion 34.

L'étape 130 est suivie d'une étape 140 de contréle de la validité des données du
titre de transport 50 par le serveur central 12. Le procédé 100 comprend en outre une
étape 150 de remplacement de I'horodate limite 60 par une date-heure ultérieure lorsque
les données du titre 50 sont déclarées valides par le serveur central 12, et une étape 160
d’effacement du titre de transport 50 de la mémoire 38 du terminal mobile 30 lorsque les
données du titre 50 sont déclarées invalides par le serveur central 12. En variante, 'étape
d'effacement 160 est remplacée par une étape d’envoi d'une amende a l'utilisateur.

En référence a la Figure 4, I'étape 120 comprend une premiére étape 200 de
présentation du terminal mobile 30 a un valideur 17, I'application d’émulation de carte
étant active. Cette étape est suivie par une étape 205 de capture de l'image 24 par la
caméra 36 du terminal mobile 30, puis par une étape 210 de déchiffrement de l'image 24
par I'application d’émulation de carte.

Lidentifiant du valideur 17 est ainsi déduit par 'application d’émulation de carte
qui, dans une étape 215, utilise cet identifiant pour établir une connexion sans fil directe
22 entre le terminal mobile 30 et le valideur 17, par lintermédiaire des moyens de
connexion sans fil 20 et 32.

L'étape 215 est suivie par une étape 220 de transmission du titre de transport 50
au valideur 17, au cours de laquelle I'application d’émulation de carte transmet le titre de
transport 50 au valideur 17, par l'intermédiaire de la connexion sans fil 22.

Puis, lors d'une étape 230, le valideur 17 contrdle la validité des données du titre
de transport 50.

L’étape 120 comprend encore une étape 240 de présentation d’'une alerte lorsque
les données du titre de transport 50 sont déclarées invalides, et une étape 250 de
traitement du contrat de transport 66 lorsque les données 52 du titres de transport 50 sont
déclarées valides.

Lors de I'étape 240, une alerte est présentée a I'utilisateur et/ou & un organisme
de contrble des accés au réseau de transport public. Cette alerte est de préférence une
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alerte visuelle et est par exemple affichée sur le valideur 17. En option, I'alerte visuelle est

accompagnée d’'une alerte sonore. En variante, l'alerte est constituée par une alerie
sonore.

En option, un blocage de l'accés au réseau de transport public survient
concomitamment a I'étape 240. Ce blocage est constitué par la non-ouverture ou la
fermeture du portillon ou du portique d’accés associé au valideur 17.

L'étape de traitement 250 est connue et comprend la vérification, par le valideur
17, du fait que le contrat de transport 66 confére a son titulaire 'autorisation d'entrer ou de
sortir du réseau par le point de contréle d’acces 14. Dans le cas ou le contrat de transport
66 est du type « porte-monnaie électronique », I'étape de traitement 250 peut également
comprendre le prélévement, sur le contrat 66, d'une quantité fonction du voyage effectué
par l'utilisateur sur le réseau de transport.

L'étape de traitement 250 est suivie d'une étape 260 d'autorisation du
franchissement du point de contrble d’accés 14 par l'utilisateur et d'une étape 270 de
mise a jour du titre de transport 50 dans la mémoire 38 du terminal mobile 30.

Lors de [Iétape 260, le valideur 17 communique [linformation que le
franchissement du point de contrble d’'accés 14 par l'utilisateur est autorisé. Cette
information est par exemple affichée sur un écran du valideur 17. De préférence, un
passage d’entrée ou de sortie du réseau de transport est simultanément libéré par le
déplacement du portillon ou du portique associé au valideur 17 en position ocuverte.

Lors de I'étape 270, le titre de transport 50 est mis a jour par le valideur 17 dans la
mémoire 38 du terminal mobile 30, via la connexion sans fil 22. Cette étape comprend
une premiere sous-étape 271 d’horodatage du titre de transport 50, une deuxiéme sous-
étape 272 d'incrémentation du compteur 62, et une troisiéme sous-étape 273 de mise a
jour de la signature 54.

Lors de I'étape d’horodatage 271, le valideur 17 écrit en remplacement de
I'horodate 64 I'heure et la date de la lecture du titre 50 par le valideur 17.

Lors de I'étape 272, le valideur 17 incrémente le compteur 62 du titre 50.

Lors de I'étape 273, la signature 54 est recalculée a partir des données 52 mises a
jour.

L’étape 270 est suivie d’'une étape 280 d’enregistrement d’'une copie des données
de suivi 61 dans une mémoire du serveur central 12. Cette étape 280 survient si les
moyens de communication 16 sont disponibles. Si les moyens de communication 16 sont
indisponibles au moment ou le terminal mobile 30 est présenté au valideur 17, le valideur
17 différe la transmission de la copie des données de suivi 61 au serveur 12 en attendant
que les moyens de communication 16 soient disponibles.
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En référence a la Figure 5, I'étape 230 de controle de la validité des données du

titre du titre de transport 50 par le valideur 17 comprend une premiére étape 300 de
vérification de l'intégrité du titre de transport 50. Au cours de cette étape, le valideur 17
vérifie, par des moyens connus, que la signature 54 correspond bien aux données 52. Si
cette correspondance est vérifiée, le valideur 17 déclare les données du titre de transport
50 intégres. Dans le cas contraire, le valideur 17 déclare les données du titre de transport
50 invalides.

Une étape 305 de contrble du blocage du titre de transport 50 fait suite a I'étape
300 dans le cas ou les données du titre de transport 50 sont déclarées integres. Au cours
de cette étape 305, le valideur 17 vérifie que lidentifiant 56 du titre de transport 50 ne
figure pas dans une liste de titres de transport bloqués. Si l'identifiant 56 figure dans ladite
liste, le valideur 17 déclare les données du titre de transport 50 invalides. Dans le cas
contraire, le valideur 17 conclut que le titre de transport 50 n'est pas bloqué.

Une étape 310 de comparaison du premier identifiant 58 & un deuxiéme identifiant
spécifique du terminal mobile 30 fait suite a I'étape 305 dans le cas ou le valideur 17
conclut que le titre de transport 50 n’est pas bloqué. Lors de cette étape 310, le valideur
17 compare le premier identifiant 58 & un deuxiéme identifiant spécifique au terminal
mobile 30, par exemple a un identifiant réseau unique, typiquement constitué par
'adresse MAC, des moyens de connexion 32. Dans le cas ou ces identifiants sont
différents I'un de lautre, le valideur 17 déclare les données du titre de transport 50
invalides. Dans le cas ou il y a adéquation entre les deux identifiants, le valideur 17 passe
a une nouvelle étape 315.

L'étape 315 est une étape de lecture de I'horodate limite 60. Elle est suivie d’'une
étape 320 de comparaison de I'horodate limite 60 a la date-heure de présentation du
terminal mobile 30 au valideur 17.

Dans le cas ou I'horodate limite 60 est antérieure a la date-heure de présentation
du terminal mobile 30 au valideur 17, le valideur 17 vérifie, lors d’'une étape 325, s'il lui est
possible de se connecter au serveur central 12. Si cette connexion est impossible, le
valideur 17 déclare le titre de transport 50 invalide. Si cette connexion est possible, le
valideur 17 interroge le serveur central 12, lors d’une étape 330, pour contréler la validité
des données du titre de transport 50 auprés du serveur central 12 ; cette sous-étape de
contrdle 330 comprend une étape 333 de contrdle de la conformité de I'horodate 64 et du
compteur 62 a des copies de I'horodate 64 et du compteur 62 mémorisées sur le serveur
12.

Dans le cas ou I'horodate 64 et/ou le compteur 62 ne sont pas égaux a leurs
copies respectives, le valideur 17 déclare les données du titre de transport 50 invalides.



10

15

20

25

30

35

CA 02941313 2016-08-31

WO 2015/135793 PCT/EP2015/054376

11
Dans le cas contraire, I'horodate limite 60 est remplacée, lors d’'une étape 335, par une

date-heure limite ultérieure, et les données du titre de transport 50 sont déclarées valides.

Dans le cas ou I'horodate limite 60 est postérieure a l'instant de présentation du
terminal mobile 30 au valideur 17, le valideur 17 vérifie de préférence, lors d'une étape
340, s'il lui est possible de se connecter au serveur central 12. Si cette connexion est
possible, le valideur 17 procéde avec I'étape 330 décrite plus haut. Si cette connexion est
impossible, le valideur 17 déclare les données du titre de transport 50 valides et, lors
d'une étape 345, met I'horodate 64 et le compteur 62 en mémoire et attend que les
moyens de communication 16 soient disponibles.

Ensuite, lorsque les moyens de communication 16 sont disponibles, le valideur 17
fournit au serveur central 12 I'horodate 64 et le compteur 62 mémorisés. Lors d’une étape
350, le serveur 12 contrle la conformité de I'horodate et du compteur 62 aux copies de
'horodate 64 et du compteur 62 qu’il a mémorisées. Dans le cas ou 'horodate 64 et/ou le
compteur 62 ne sont pas égaux a leurs copies respectives, le serveur 12 commande le
blocage du titre de transport 50 lors d'une étape 355. A cet effet, le serveur 12 inscrit
I'identifiant 56 du titre de transport 50 sur la liste des titres de transport bloqués, et
communique la liste mise a jour & chaque valideur 17 du systéme 10.

En variante, I'étape de blocage 355 est remplacée par une étape d’envoi d'une
amende & l'utilisateur.

En référence a la Figure 6, I'étape 140 de contrdle de la validité des données du
titre de transport 50 par le serveur central 12 comprend une premiére sous-étape 400 de
vérification de l'intégrité des données du titre de transport 50. L’étape 140 comprend en
outre une sous-étape 410 de contrble du blocage du titre de transport 50, une étape 420
de comparaison du premier identifiant 58 a un deuxiéme identifiant spécifique au terminal
mobile 30, et une sous-étape 430 de contrble de la conformité de I'horodate 64 et du
compteur 62 aux copies de I'horodate 64 et du compteur 62 mémorisés sur le serveur 12.

Au cours de I'étape 400, le serveur central 12 vérifie, par des moyens connus, que
la signature 54 correspond bien aux données 52. Si cette correspondance est vérifiée, le
serveur central 12 déclare le titre de transport 50 intégre et procéde avec I'étape 410.
Dans le cas contraire, le serveur central 12 déclare le titre de transport 50 invalide.

Lors de I'étape 410, le serveur central 12 vérifie que lidentifiant 56 du titre de
transport 50 ne figure pas dans une liste de titres de transport blogués. Si I'identifiant 56
figure dans ladite liste, le serveur central 12 déclare le titre de transport 50 invalide. Dans
le cas contraire, le serveur central 12 conclut que le titre de transport 50 n’est pas bloqué

et procede avec I'étape 420.
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Lors de I'étape 420, le serveur central 12 compare le premier identifiant 58 a un

deuxiéme identifiant spécifique au terminal mobile 30, par exemple a un identifiant réseau
unique, typiguement constitué par 'adresse MAC, des moyens de connexion 32. Dans le
cas ou ces identifiants sont différents 'un de lautre, le serveur central 12 déclare le titre
de transport 50 invalide. Dans le cas ou il y a adéquation entre les deux identifiants, le
serveur central 12 procéde avec I'étape 430.

Lors de I'étape 430, le serveur central compare I'horodate 64 et le compteur 62
aux horodate et compteur associés au titre de transport 50 mémorisés sur le serveur 12.
Dans le cas ou I'horodate 64 et/ou le compteur 62 ne sont pas égaux a leurs copies
respectives mémorisées sur le serveur 12, le serveur central 12 déclare les données du
titre de transport 50 invalides. Dans le cas contraire, le serveur central 12 déclare les
données du titre de transport 50 valides.

Gréace a linvention décrite ci-dessus, les opérateurs de transport public peuvent
s'affranchir de la nécessité de fournir un support spécifique pour titre de transport a
chacun des utilisateurs de leur réseau, le terminal mobile de certains de ces utilisateurs
pouvant se substituer & un tel support spécifique.

En outre, dans la mesure ou il suffit au terminal mobile de I'utilisateur d’avoir une
caméra et des moyens de communication sans fil, un grand nombre de terminaux mobiles
existants sont susceptibles de pouvoir étre utilisés pour metire en ceuvre l'invention. Les
opérateurs pourront donc s’affranchir de la nécessité de fournir un support spécifique pour
titre de transport pour un grand nombre d'utilisateurs de leur réseau.

De plus, seule une communication occasionnelle du terminal mobile 30 avec le
serveur central 12 étant nécessaire, le procédé 100 est particulierement adapté a une
utilisation dans des espaces ou la propagation des ondes électromagnétiques est
mauvaise, comme les stations de métro.

Par ailleurs, le procédé 100 offre une bonne protection contre les tentatives de
fraude. Il est en effet difficile pour un fraudeur de dupliquer le titre de transport 50 pour
I'utiliser sur un autre terminal mobile 30, dans la mesure ou lidentifiant 58 ne
correspondrait alors plus a l'identifiant spécifique du terminal mobile 30 sur lequel le titre
de transport 50 serait chargé. Les fraudes par rejeu sont également empéchées, dans la
mesure ou l'horodate 64 et le compteur 62 portés par le titre de transport 50 ne
correspondraient alors plus a leurs copies stockées dans la mémoire du serveur 12.

Enfin, le procédé 100 peut étre mis en ceuvre avec une grande indépendance vis-
a-vis des opérateurs de téléphonie mobile, des fournisseurs de carte SIM et des
fabricants de téléphones mobiles, de sorte que les opérateurs de transport public ne
risquent pas de devenir dépendants de ces prestataires de service.



10

15

20

CA 02941313 2016-08-31

WO 2015/135793 PCT/EP2015/054376

13
On notera que, dans le procédé 100 décrit ci-dessus, les étapes 230 et 140 de

contréle de la validité du titre de transport 50 par le valideur 17 et par le serveur central 12
comprennent chacune une sous-étape, respectivement 310, 420, de comparaison du
premier identifiant 58 a un deuxiéme identifiant spécifique au terminal mobile 30. Dans
une autre variante de l'invention (non représentée), le titre de transport 50 ne comprend
pas le premier identifiant 58, et les sous-étapes 310, 420 sont omises ; la signature 54 du
titre de transport 50 est alors calculée en utilisant un identifiant spécifique au terminal
mobile 30 avec lequel le titre de transport 50 a été acheté, par exemple un identifiant
réseau unique du terminal mobile 30, typiquement constitué par lI'adresse MAC des
premiers moyens de communication 32 dudit terminal mobile 30.

On notera également que, dans le procédé décrit ci-dessus, le titre de transport 50
est enregistré dans une mémoire 38 non sécurisée du terminal mobile 30. Dans une autre
variante de l'invention (non représentée), le titre de transport 50 est enregistré dans une
mémoire sécurisée du terminal mobile 30, par exemple la mémoire de la carte SIM 40 ou
la mémoire d’'une carte SD (de I'anglais « Secure Digital ») chiffrée, et la connexion sans
fil établie entre le terminal mobile 30 et le valideur 17 lors de I'étape 215 est une
connexion chiffrée.

On notera enfin que, bien que linvention ait été décrite dans le cadre des
contréles d’'accés aux réseaux de transport public, elle n’est pas limitée a ce seul
domaine, et concerne de facon plus large tous les systémes de contrble d'accés a des

zones réservées.
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REVENDICATIONS

1.- Procédé (100) de contrble d’accés a une zone réservée par un systéme (10) de

contrble d’accés a la zone réservée, le procédé (100) comprenant les étapes suivantes :

présentation (200) d’'un terminal mobile (30) a un point de contrdle d’accés (14)
du systéme de contrdle d’accés (10),

capture (205) d’'une image (24) portée par le point de contrdle d’accés (14),
représentative d’'une donnée informatique encodée, au moyen d’'une caméra
(36) du terminal mobile (30), et

déchiffrement (210), par le terminal mobile (30), de I'image (24) capturée par la
caméra (36), pour en déduire la donnée informatique encodée,

caractérisé en ce que la donnée informatique encodée est un identifiant unique du

point de contrdle d’accés (14), et en ce que le procédé (100) comprend en outre les

étapes suivantes :

établissement (215) d’'une connexion sans fil (22) entre le terminal mobile (30)
et le point de contréle d’accés (14), par le terminal mobile (30), au moyen de
l'identifiant unique du point de contréle d’accés (14) déchiffrée,
transmission (220) au point de contréle d’accés (14), par le terminal mobile
(30), d’un titre d’accés (50) a la zone réservée stocké dans sa mémoire (38),
via la connexion sans fil (22), le titre d’accés (50) comprenant une horodate
limite de validité (60),
premier contrble (230) de la validité des données dudit titre d’accés (50) par le
point de contrlle d’accés (14), ledit contrdle (230) comprenant les sous-étapes
suivantes :
o lecture (315) de I'horodate limite de validité (60) du titre d’accés (50), et
o comparaison (320) de ladite horodate limite (60) avec la date-heure de
linstant de présentation du terminal mobile (30) au point de contréle
d’accés (14),
deuxiéme contrble (140, 330) de la validité des données du titre d’accés (50),
et
dans le cas ou il est conclu a la validité desdites données du titre d’accés (50)
dans le cadre du deuxiéme contréle (140, 330), remplacement (150, 335) de
I'horodate limite de validité (60) du titre d’accés (50) par une date-heure limite

ultérieure.

Date Regue/Date Received 2021-05-10
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2.- Procédé de contréle d’accés (100) selon la revendication 1, comprenant une
étape supplémentaire de mise a jour (270) du titre d’accés (50) par le point de contrlle
d’accés (14), dans la mémoire (38) du terminal mobile (30), via la connexion sans fil (22).

3.- Procédé de contrdle d’'accés (100) selon la revendication 2, dans lequel I'étape
de mise a jour (270) comprend une sous-étape (271) d’horodatage du titre d’accés (50).

4.- Procédé de contrdle d’accés (100) selon la revendication 2 ou 3, dans lequel
I'étape de mise a jour (270) comprend une sous-étape (272) dincrémentation d’un
premier compteur (62) compris dans le titre d’accés (50), le procédé (100) comprenant en
outre une étape (280) d’enregistrement d’'une copie dudit compteur (62) dans un serveur
central (12) du systéme de contréle d’accés (10).

5.- Procédé de contrdle d’accés (100) selon la revendication 4, dans lequel le
deuxiéme contrdle (140, 330) de la validité des données du titre d’accés (50) comprend
une sous-étape (333, 430) de contréle de la conformité de la valeur du compteur (62)
avant incrémentation a celle de la copie du compteur enregistrée sur le serveur central
(12), les données du titre d’accés (50) n’étant déclarées valides que dans le cas ou une
telle conformité est vérifiée.

6.- Procédé de contrble d’accés (100) selon 'une quelconque des revendications 1
a 5, comprenant une étape (130) de connexion du terminal mobile (30) au serveur central
(12) via Internet, le deuxiéme contréle (140) de la validité des données du titre d’accés
(50) étant effectué par le serveur central (12).

7.- Procédé de contrdle d’accés (100) selon la revendication 6, dans lequel le
deuxiéme contrble (140) de la validité des données du titre d’accés (50) comprend une
sous-étape (400) de vérification de lintégrité des données du titre d’accés (50), le titre
d’accés (50) n’étant déclaré valide que dans le cas ou l'intégrité dudit titre d’accés (50) est

vérifiée.

8.- Procédé de contrdle d’accés (100) selon la revendication 6 ou 7, dans lequel le
deuxiéme contrble (140) de la validité des données du titre d’accés (50) comprend une
sous-étape (420) de comparaison entre un premier identifiant unique (58) compris dans le
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titre d’accés (50) et un deuxiéme identifiant spécifique au terminal mobile (30), le titre
d’accés (50) n’étant déclaré valide qu'en cas d’adéquation entre les premier et deuxiéme
identifiants.

9.- Procédé de contrble d’accés (100) selon 'une quelconque des revendications 1
a 8, dans lequel, dans le cas ou I'horodate limite (60) est antérieure a la date-heure de
linstant de présentation du terminal mobile (30) au point de contrdle d’accés (14), le titre
d’accés (50) est déclaré invalide.

10.- Procédé de contrble d’accés (100) selon 'une quelconque des revendications
1 a 8, dans lequel, dans le cas ol 'horodate limite (60) est antérieure a la date-heure de
l'instant de présentation du terminal mobile (30) au point de contrdle d’accés (14), le point
de contrble d’accés (14) effectue le deuxiéme contrble (330) de la validité des données du
titre d’accés (50).

11.- Procédé de contrdle d’accés (100) selon 'une quelconque des revendications
1 a 10, dans lequel le premier contrdle (230) de la validité des données du titre d’accés
(50) comprend une sous-étape (300) de vérification de lintégrité des données du titre
d’accés (50), le titre d’accés (50) n’étant déclaré valide que dans le cas ou l'intégrité dudit
titre d’accés (50) est vérifiée.

12.- Procédé de contrble d’accés (100) selon 'une quelconque des revendications
1 a 11, dans lequel le premier contrble (230) de la validité des données du titre d’'accés
(50) comprend une sous-étape (310) de comparaison entre un premier identifiant unique
(58) compris dans le titre d’accés (50) et un deuxiéme identifiant spécifique au terminal
mobile (30), le titre d’accés (50) n’étant déclaré valide qu'en cas d’adéquation entre les
premier et deuxiéme identifiants.

13.- Procédé de contrdle d’accés (100) selon la revendication 7 ou 11, dans lequel
le titre d’accés (50) comprend une signature numérique (54) pour la vérification de son
intégrité, ladite signature (54) étant fonction d'un identifiant spécifique au terminal mobile.

14.- Procédé de contrdle d’accés (100) selon 'une quelconque des revendications
1 a 13, dans lequel le titre d’accés (50) comprend un contrat de transport (66).
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15.- Procédé de contrdle d’accés (100) selon la revendication 8 ou 12, dans lequel
le deuxiéme identifiant spécifique au terminal mobile (30) est un identifiant réseau unique
du terminal mobile (30).

5 16.- Procédé de contrdle d’accés (100) selon la revendication 13, dans lequel
lidentifiant spécifique au terminal mobile (30) est un identifiant réseau unique du terminal
mobile (30).

17.- Procédé de contrdle d’accés (100) selon la revendication 15, dans lequel
10 lidentifiant réseau unique du terminal mobile (30) est une adresse MAC du terminal
mobile (30).

18.- Procédé de contrdle d’accés (100) selon la revendication 16, dans lequel

lidentifiant réseau unique du terminal mobile (30) est une adresse MAC du terminal
15 mobile (30).
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