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DESCRIPCION
Método y sistema para las caracteristicas de trafico de plano de usuario y seguridad de la red
Campo de la descripcion

La presente descripcion se refiere a comunicaciones en el plano de usuario en una red moévil y, en particular, se
refiere a la seguridad de |a red con respecto a comunicaciones en el plano de usuario.

Antecedentes

El documento US 2017/230832 da a conocer un sistema para monitorizar el trafico de datos de loT entre un
dispositivo de loT y un servidor. Esto da a conocer una unidad de cumplimiento que permite el trafico de datos
solamente si el trafico se ajusta al perfil de seguridad del dispositivo. El documento WO 2016/119822 da a
conocer un método en el que un nodo de red monitoriza un flujo de trafico del plano de usuario y cuando se
detecta una anomalia, se pueden activar acciones de gestion de trafico y de red.

La integridad y confidencialidad del trafico entre un equipo de usuario (UE) y la red pueden generar un coste de
potencia de procesamiento y también pueden reducir la duracién de la bateria en un UE. Operar sin seguridad
puede habilitar el despliegue de dispositivos con mayor duracién de bateria y menos potencia de procesamiento.

Sin embargo, el envio de comunicaciones por aire desprotegidas puede introducir riesgos de seguridad para la
red y para el UE, incluyendo, entre otros, escuchas ilegales; suplantacién de identidad del originador; inyeccién
de datos no validos; o ataques de denegacién de servicio (DoS).

Las conexiones desprotegidas pueden permitir una posible corrupcién de los datos en la ruta, lo que puede tener
un impacto en la infraestructura o en el rendimiento de la red.

Debido a tales riesgos, los operadores de red dudan en permitir conexiones a su red que no estén protegidas.
Breve descripcion de los dibujos
La presente descripcion se comprendera mejor con referencia a los dibujos, en los que:

la fig. 1 es un diagrama de blogues que muestra una arquitectura de red de niicleo de paquetes evolucionados
ejemplar;

la fig. 2 es un diagrama de bloques que muestra la confidencialidad del plano de usuario proporcionada por la
capa de protocolo de control de paquetes de datos en el nicleo de paguetes evolucionados;

la fig. 3 es un diagrama de bloques que muestra una arquitectura de red de niicleo de paquetes evolucionados
ejemplar que tiene una funciéon de cumplimiento de politicas de seguridad afiadida a la puerta de enlace de la red
de paquetes de datos;

la fig. 4 es un diagrama de bloques que muestra una arquitectura de red de quinta generacién que tiene una
funcion de cumplimiento de politicas de seguridad afiadida a la funcion del plano de usuario;

la fig. 5 es un diagrama de flujo de datos que muestra la configuracion de caracteristicas y parametros en la
funciéon de plano de usuario;

la fig. 6 es un diagrama de flujo de datos que muestra un procedimiento de CONEXION ejemplar;

la fig. 7 es un diagrama de proceso que muestra un proceso para monitorizar paquetes de datos para determinar
si una cantidad acumulada de datos durante un periodo de tiempo excede un umbral de parametro;

la fig. 8 es un diagrama de proceso que muestra un proceso para monitorizar paquetes de datos para determinar
una ubicacién de un equipo de usuario;

la fig. 9 es un diagrama de proceso que muestra un proceso para monitorizar un tipo de paquetes de datos para
garantizar que una red esté transmitiendo un tipo de paquetes de datos esperado;

la fig. 10 es un diagrama de flujo de datos para actualizar una politica sobre la deteccién de una anomalia;

la fig. 11 es un diagrama de flujo de datos que muestra el envio de un mensaje seguro a un equipo de usuario
indicando que se ha detectado una anomalia;

la fig. 12 es un diagrama de flujo de datos que muestra la entrega de paquetes del plano de usuario tras la
deteccién de una anomalia y, ademas, opcionalmente, la liberacion de una conexién RRC con el equipo de
usuario;
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la fig. 13 es un diagrama de flujo de datos que muestra el inicio de un procedimiento de contraverificacién tras la
deteccion de una anomalia;

la fig. 14 es un diagrama de flujo de datos que muestra el inicio de una solicitud de autenticacién con un equipo
de usuario tras la deteccién de una anomalia;

la fig. 15 es un diagrama de flujo de datos que muestra un procedimiento de DESCONEXION tras |a deteccion de
una anomalia;

la fig. 16 es un diagrama de flujo de datos que muestra la RECONFIGURACION_RRC de un equipo de usuario
para activar el cifrado y/o la deteccion de integridad tras la deteccién de una anomalia;

la fig. 17 es un diagrama de flujo de datos que muestra un procedimiento de DESCONEXION ejemplar;

la fig. 18 es un diagrama de bloques que muestra un dispositivo informatico simplificado capaz de utilizarse con
el método y las realizaciones de la presente descripcion; y

la fig. 19 es un diagrama de bloques de un equipo de usuario ejemplar capaz de utilizarse con los métodos y
realizaciones de la presente descripcion.

Descripcion detallada de los dibujos

La presente descripcién proporciona un método en un elemento de red para monitorizar el trafico del plano de
usuario para un equipo de usuario, comprendiendo el método: la configuracién de un conjunto de caracteristicas
y un rango de valores para cada uno del conjunto de caracteristicas para el trafico del plano de usuario entre el
equipo de usuario y el elemento de red; monitorizar el trafico del plano de usuario para el equipo de usuario en el
elemento de red, determinando la monitorizacion si al menos una caracteristica del trafico en el plano de usuario
cae fuera del rango configurado de valores, dando como resultado una violacion de caracteristica; y si al menos
una caracteristica del trafico del plano de usuario cae fuera del rango configurado de valores, la realizacion de
una accion resultante de la violacion de la caracteristica.

La presente descripcién proporciona ademas un elemento de red para monitorizar el trafico del plano de usuario
para un equipo de usuario, comprendiendo el elemento de red: un procesador; y un subsistema de
comunicaciones, en el que el elemento de red esta configurado para: configurar un conjunto de caracteristicas y
un rango de valores para cada uno del conjunto de caracteristicas para el trafico del plano de usuario entre el
equipo de usuario y el elemento de red; monitorizar el trafico del plano de usuario para el equipo de usuario en el
elemento de red, determinando la monitorizacion si al menos una caracteristica del trafico del plano de usuario
cae fuera del rango configurado de valores, dando como resultado una violacion de caracteristica; y si al menos
una caracteristica del trafico del plano de usuario cae fuera del rango configurado de valores, realizar una accién
resultante de la violacion de caracteristica.

La presente descripcién proporciona ademas un medio legible por ordenador para almacenar instrucciones de
programa para monitorizar el trafico en el plano de usuario para un equipo de usuario, que cuando se ejecuta por
un procesador de un elemento de red hace que el elemento de red: configure un conjunto de caracteristicas y un
rango de valores para cada uno del conjunto de caracteristicas para el trafico del plano de usuario entre el
equipo de usuario y el elemento de red; monitorizar el trafico del plano de usuario para el equipo de usuario en el
elemento de red, determinando la monitorizacion si al menos una caracteristica del trafico del plano de usuario
cae fuera del rango configurado de valores, dando como resultado una violacion de caracteristica; y si al menos
una caracteristica del trafico del plano de usuario cae fuera del rango configurado de valores, realizar una accién
resultante de la violacion de caracteristica.

Una amplia gama de tipos de equipos de usuario (UE) utilizardn servicios de quinta generacién (5G) o
posteriores. Dichos UE pueden incluir dispositivos de Internet de las cosas (10T), algunos de los cuales pueden
tener una potencia de procesamiento y memoria muy limitadas. Como tal, un mecanismo de seguridad Unico
para todos no servira bien para todos los tipos de dispositivos y puede ser bastante costoso en relacién con el
mercado al que se dirige el dispositivo.

Por lo tanto, segun las realizaciones siguientes, se proporciona un mecanismo disefiado principalmente para
soportar dispositivos loT que se conectan a redes celulares de area amplia, donde se reducen los gastos
generales de seguridad para la transmision, lo que generalmente da como resultado en menores requisitos de
potencia de procesamiento y una mayor duracion de la bateria para el dispositivo.

Si bien las realizaciones que se describen a continuacién se proporcionan para redes y dispositivos 5G, en
algunos casos las soluciones proporcionadas podrian utilizarse con redes de cuarta generacién o podrian
utilizarse con redes futuras mas alla de 5G. Por lo tanto, la presente descripcion no se limita a redes y
dispositivos 5G.
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Ahora se hace referencia a la fig. 1, que muestra una red de nlcleo de paguetes evolucionados en una red 4G.
En la realizacién de la fig. 1, un UE 110 se comunica a través de la red utilizando un nodo de acceso (AN) 120. El
AN 120 normalmente es un Nodo B evolucionado (eNB).

Un AN 120 se comunica con un nucleo de paquetes evolucionado (EPC), que en parte comprende una entidad
de gestién de movilidad (MME) 130, un servidor de abonado doméstico (HSS) 140, una puerta de enlace de
servicio (S-GW) 150 y puerta de enlace (P-GW) de red de paquetes de datos (PDN) 160.

La MME 130 controla el funcionamiento del dispositivo 110 a través de mensajes de sefializacion utilizando el
HSS 140.

La S-GW 150 actua como enrutador y reenvia datos a la P-GW 170 a través de una interfaz S5/S8.

La P-GW 160 proporciona la interfaz entre la red 4G y otras redes, tales como Internet o redes privadas. La P-
GW 160 esta conectada a una red publica de datos PDN a través de una interfaz SGi.

Los expertos en la técnica apreciaran que la red inalambrica puede conectarse a otros sistemas, incluyendo
posiblemente otras redes, no mostradas explicitamente en la fig. 1.

En la realizacién de la fig. 1, el trafico del plano de usuario fluye entre el UE 110, el AN 120, la MME 130 y el
HSS 140.

Ademas, el trafico en el plano de usuario fluye entre el UE 110, el AN 120, la SGW 150 y la P-GW 160.

Especificamente, se hace referencia a la fig. 2, que muestra las comunicaciones entre las distintas capas en el
UE 210y el eNB 212.

En particular, para el trafico 218 del plano de usuario, la comunicacién del UE procede de la capa 220 de control
de recursos de radio (RRC), a través de la capa 222 del protocolo de convergencia de paquetes de datos
(PDCP), de la capa 224 de control de enlace de radio (RLC), de la capa 226 de control de autenticacion de
mensajes (MAC) y a la capa 228 fisica (PHY).

De manera similar, en el eNB 212, los datos del plano de control del UE 210 proceden a través de una capa 230
PHY, de una capa 232 MAC, de una capa 234 RLC, de una capa 236 PDCP y a la capa 238 RRC. A
continuacioén, puede fluir hacia la MME.

Para el trafico 240 del plano de usuario, el trafico fluye hacia y desde una capa 250 de aplicacion (APP) en el UE
210. El trafico puede fluir a través de la capa 222 PDCP, de la capa 224 RLC, de la capa 226 MAC y a la capa
228 PHY.

En el eNB 212, el trafico fluye a través de la capa 230 PHY, de la capa 232 MAC, de la capa 234 RLC a la PDCP
236. A continuacién, podra reenviarse a través de la S-GW/P-GW 214 a Internet 216. En un servidor al que se
accede a través de Internet 216, una capa 252 de aplicacion puede recibir el trafico 250 del plano de usuario.

En las redes 5G, probablemente habra numerosas opciones para que un UE seleccione el tipo de servicio que
desea recibir de una red. Un elemento de las opciones que se pueden negociar entre el UE y una red puede ser
el tipo de seguridad que se aplica al servicio. Estas caracteristicas de seguridad, que posiblemente ocurran en la
interfaz portadora de radio entre el UE y un Nodo B de proxima generacion (gNB), podrian ser, por ejemplo, el
uso o no uso de proteccién de integridad, el uso o no uso de confidencialidad (cifrado), la seleccién del algoritmo
de integridad y la seleccién del algoritmo de cifrado.

La seguridad aplicada a la conexién del UE a la red puede basarse, al menos en parte, en la autenticacion mutua
del dispositivo del UE y el usuario del UE para verificar que son quienes dicen ser y tienen permiso para acceder
a la red. Esta parte de la seguridad de la conexidon se llama autenticaciébn mutua. La proteccion de las
comunicaciones intercambiadas entre el UE y la red contra manipulacion o suplantaciéon de identidad se conoce
como integridad. La integridad se puede lograr principalmente utilizando, por ejemplo, firmas o funciones hash
con clave. La proteccién de las comunicaciones entre el UE y la red contra escuchas ilegales se conoce como
confidencialidad. La confidencialidad se puede lograr principalmente utilizando, por ejemplo, cifrado. La
confidencialidad y la integridad son los dos componentes basicos que, cuando se combinan, proporcionan un
enlace de comunicaciones altamente seguro desde el origen hasta el destino.

En la evolucién a largo plazo (LTE), también denominado como redes 4G y 5G, la integridad y la confidencialidad
del funcionamiento a través de la interfaz de radio (por el aire) se definen para el trafico del plano de control y del
plano de usuario para garantizar la seguridad de las comunicaciones a través de esta interfaz. La tabla 1 a
continuacién muestra las opciones definidas para la aplicacion de integridad y confidencialidad en 4G y 5G.
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%Tecnologl’a/Tipo Plano de control Plano de usuario

de trafico (UE - Red) (UE - Red)

Integridad§ Confidencialidad Integridad Confidencialidad |

4G Obligatorio Opcional* Prohibido Opcional

*Se recomienda
confidencialidad

Tabia 1: Configuraciénes de seguridad de UE ared paral4G y 5G

En el ejemplo de la tabla 1, la integridad garantiza que el UE sea la entidad esperada y la confidencialidad indica
que las comunicaciones estan cifradas para impedir que los espias lean la comunicacién.

La confidencialidad e integridad de 4G estan previstas, por ejemplo, en el especificacién técnica (TS) 33.401 del
proyecto de asociacion de tercera generacion (3GPP), "Evolucién de la arquitectura del sistema 3GPP (SAE);
arquitectura de seguridad" (3GPP System Architecture Evolution (SAE); Security architecture), por ejemplo,
segun lo dispuesto en la versién 15.0.0, de junio de 2017. En particular, la clausula 5.1.4.1 prevé dicha integridad
y confidencialidad. Las secciones de 3GPP TS 33.401 se reproducen, a continuacion, en el apéndice A.

La confidencialidad e integridad de 5G estan previstas, por ejemplo, en 3GPP TS 33.501, "Arquitectura y
procedimientos de seguridad para el sistema 5G" (Security architecture and procedures for 5G system), por
ejemplo, segun lo dispuesto en la versién 0.2.0, de junio de 2017. Ademas, el informe técnico 3GPP (TR) 33.899,
"Estudio sobre los aspectos de seguridad del sistema de proxima generacion" (Study on the security aspects of
the next generation system) también prevé dicha confidencialidad e integridad.

En las redes 3GPP actuales, incluyendo la segunda generacion (2G), la tercera generacion (3G) y LTE, la
proteccion de integridad y confidencialidad se logra mediante el uso de una clave compartida (K) entre el UE y la
red. Por ejemplo, los detalles de autenticaciéon para un sistema de paquetes mejorado (EPS) se encuentran en
3GPP TS 33.401, seccién 6.1, reproducido en el apéndice B de la presente descripcion.

Generalmente, la seguridad aplicada a una conexién de radio del UE a la red es la seguridad mas sélida que
pueden soportar mutuamente el UE y el equipo de red. En particular, la red intentaria utilizar la seguridad mas
sélida posible para ofrecer proteccion al UE, asi como proteger el equipo de red contra ataques.

La confidencialidad del plano de usuario se proporciona mediante cifrado en la capa 222 o 236 PDCP. Es en la
capa 222 o 236 PDCP donde se realiza el uso o no uso de la confidencialidad para el plano de usuario. La
decisién de configurar la capa PDCP para utilizar o no la confidencialidad se puede tomar en la capa 238 RRC
(en el eNB 212) o algun otro equipo, posiblemente la MME. La capa 222 o 236 PDCP soporta la integridad de los
datos del usuario utilizando MAC, donde cada mensaje que llegue a la capa PDCP estaria protegido por su
integridad.

Normalmente, los protocolos de capa superior (por encima de la capa PDCP) aplican seguridad a la transmision
de comunicacién, aunque esto no es necesario para las realizaciones de la presente descripcién. La seguridad
de capa superior podria ser, por ejemplo, seguridad de la capa de transporte (TLS) o TLS de datagramas
(DTLS), capa de conexién segura (SSL), protocolo de transferencia de hipertexto seguro (HTTPS) y seguridad
del protocolo de Internet (IPSec). Ademas, si no se aplica la seguridad en las capas superiores, a continuacion,
las realizaciones de la presente descripcion podrian utilizarse para proporcionar seguridad mejorada a aquellas
transmisiones desprotegidas.

Basandose en lo anterior, el impacto de seguridad en la infraestructura de red y el trafico de datos del usuario
basado en la seleccién de los aspectos opcionales del uso de integridad y confidencialidad del plano de usuario
que se muestran en tabla 1 se abordan mediante las realizaciones que se describen a continuacion.

3GPP TR 23.799, "Estudio de Arquitectura para Sistemas de Proxima Generacion" (Study on Architecture for
Next Generation System), en la clausula 5.10: infraestructura de politicas, estados;

¢ En el sistema EPC, las funciones de red se pueden configurar mediante politicas del operador. Se espera que
esta tendencia continle en el sistema de préxima generacion. Estas politicas de operador ayudan a dar forma
a una variedad de comportamientos de red, tales como los relacionados con:
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¢  Cumplimiento de la calidad de servicio (QoS).
¢ Control de cobro.
e Aperturay cierre.
¢ Enrutamiento del trafico.
¢  Gestion de la congestion.
e Encadenamiento de servicios.
e Seleccion de red (por ejemplo, PLMN).
e Seleccién del tipo de acceso.
e [tinerancia.
e Movilidad.
¢ Politicas relacionadas con grupo de usuarios.
e Manejo de servicios de terceros.
¢ El aprovisionamiento y el cumplimiento de estas politicas pueden ocurrir en:
e EIUE.
o Las entidades del plano de control.
e Las entidades del plano de usuario.

Por lo tanto, en algunos casos, las realizaciones de la presente descripcion pueden ser parte de la infraestructura
de politicas para 5G al proporcionar supervision de las caracteristicas del trafico de un UE.

La presente descripcion proporciona a un operador de red mas informacién sobre el uso de un servicio de red
por parte de un UE. Siempre que las transmisiones observadas cumplan con el comportamiento descrito de un
UE, el operador de red deberia tener confianza en que el trafico del UE no ha sido modificado en ruta o que el
UE no ha sido manipulado.

Especificamente, una buena seguridad es la combinacién de integridad y confidencialidad en un flujo de datos.
Eliminar uno, el otro 0 ambos afecta a aspectos de seguridad.

Por ejemplo, la integridad puede proteger al receptor de la manipulacién de la carga util de datos, ya que la carga
util de datos o una parte de ella se utiliza para generar la firma de integridad. La integridad también puede
proteger contra ataques DoS, ya que los paquetes adicionales o duplicados que llegan a un destino no pasarian
la verificacién de integridad. La integridad también garantiza que la conexiéon no haya sido secuestrada por un
atacante que se haga pasar por el verdadero creador/usuario de la conexién de datos.

La confidencialidad protege los datos contra escuchas ilegales y puede proporcionar cierta proteccion contra la
manipulacién. Por ejemplo, podria descartarse un paquete que no ha pasado la verificacién de confidencialidad
porque se ha cambiado la carga (til de datos.

La tabla 2 a continuacién ilustra una combinacion de caracteristicas de seguridad y coémo pueden proteger contra
una vulnerabilidad o exponerla. La manipulacién incluye tanto la carga util de datos como la informacién de
control del protocolo (PCl o paquete de metadatos). Cuando la confidencialidad esta desactivada y no se aplica
en una capa superior, toda la PCl queda expuesta, incluyendo la informacién critica, tal como la direccién de
protocolo de Internet (IP) de origen y destino.
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ECaracterl'stica de : : . Denegacion
iseguridad/vulnerabilidad Escuchas ilegales Manipulacion ide servicio
‘Integridad ACTIVADA;

Confidencialidad ACTIVADA Seguro Seguro Seguro
‘Integridad ACTVADA; Exouesto Riesgo (datos . o
Confidencialidad DESACTIVADA |—"® de usuario) | ¢0890
Elntegridad DESACTIVADA; Sequro Riesgo Ex uesto
 Confidencialidad ACTIVADA 9 (metadatos) =P
T A
Confidencialidad DESACTIVADA | EXPUeSto Expuesto  Expuesto

Tabla 2: Impacto de las opciones de seguridad en la seguridad aérea

Es posible que ciertos tipos de dispositivos, en particular los empleados en aplicaciones de tipo 0T, no requieran
una gran cantidad de proteccion de seguridad si los datos que intercambian son de bajo valor. Este puede ser el
caso de muchos tipos de dispositivos loT, donde el coste del dispositivo y su vida (til en servicio son cuestiones
mas importantes que el valor de un intercambio de datos individual. Algunos ejemplos de datos y aplicaciones
que pueden tener poco valor incluyen:

¢ Datos de medicion (parquimetros)

¢ Recopilacion de datos meteorologicos

¢ Algunas aplicaciones de monitorizacion del hogar (temperatura interna)

¢ Seguimiento de ubicacion de objetos que se mueven lentamente (barrera de troncos)

Estos dispositivos normalmente ejecutarian una aplicacién especifica que se conecta a un solo destino y también
pueden operar un protocolo de seguridad en una capa superior 0 en la propia aplicacién. Por lo tanto, la
seguridad de la capa de radio puede suponer un coste adicional, innecesario.

Para 5G, la proteccion de integridad de los datos de usuario es opcional en la capa de radio. Por lo tanto, es
posible tener una sesion de datos de usuario entre el UE y el eNB funcionando sin integridad ni proteccién de
confidencialidad.

Por lo tanto, la presente descripcion aborda el problema en el que se puede permitir que dispositivos de bajo
coste con funciones de seguridad integradas minimas que soportan la integridad y la confidencialidad se
conecten a una red movil terrestre publica (PLMN) y no introduzcan riesgos de seguridad a la infraestructura de
la red ni a otros usuarios de la red. Esto aborda especificamente el escenario en el que no se aplica ninguna
seguridad (integridad desactivada, confidencialidad desactivada) a las transmisiones OTA. Los problemas de
seguridad abordados en la presente descripcién se aplican al plano de usuario € incluyen manipulacién, uso
indebido de la conexion y ataques de denegacion de servicio.

Las realizaciones descritas en la presente memoria también se pueden utilizar para otros beneficios de seguridad
que estan fuera del alcance de la interfaz de radio del UE a la red. Los parametros configurados en las
realizaciones de la presente descripcion pueden observar caracteristicas del dispositivo y de la aplicacion, tales
como la frecuencia de transmision de datos, el volumen de datos y la ubicacion del dispositivo (geocercado), la
direccion de origen y destino de los datos. Si, por ejemplo, el dispositivo ha sido robado y trasladado a otra
ubicacion y, a continuacion se utiliza para transportar otros datos, las realizaciones de la presente descripcion
podrian detectar estos cambios en el comportamiento de transmisién de datos del dispositivo y/o en la ubicacion
del dispositivo.

Por lo tanto, la presente descripcién proporciona para la configuracion, en un nodo de red determinado, un
conjunto de caracteristicas y rangos de valores para cada una de estas caracteristicas. La presente descripcién
proporciona ademas la monitorizacion del trafico del plano de usuario para observar el conjunto de
caracteristicas para identificar cualquier comportamiento anémalo cuando una o mas de las caracteristicas caen
fuera del rango configurado. La presente descripcion proporciona ademas la invocacion de acciones adecuadas
al observar un comportamiento anémalo.
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Ahora se hace referencia a fig. 3. La realizacion de la fig. 3 muestra un ejemplo de configuracion de red de cuarta
generacion similar a la de la fig. 1. Nimeros similares a los de la fig. 1 se utilizan en la realizacién de la fig. 3.

En la realizacién de la fig. 3, sin embargo, la P-GW 160 es elegida como nodo de red responsable de identificar
cualquier comportamiento anémalo. En este sentido, una funcién de cumplimiento de politicas de seguridad
(SPEF) 310 se afiade a la P-GW 160. En la SPEF 310 de P-GW 160 se configura un conjunto de caracteristicas
y un rango de valores para cada una de estas caracteristicas.

La realizacién de la fig. 3 sin embargo, es s6lo un ejemplo y la SPEF 310 podria implementarse en diferentes
nodos de red. Ademas, en algunas realizaciones, se podrian implementar diferentes funcionalidades dentro de la
SPEF en diferentes nodos de red. Por lo tanto, el uso de la SPEF 310 en la P-GW 160 se proporciona
simplemente como ejemplo.

Ahora se hace referencia a la fig. 4, que muestra un ejemplo de una red 5G. En particular, en la realizacion de la
fig. 4, un UE 410 se comunica con una red 420 de acceso (por radio) ((R)AN). La (R)AN 420 también puede
denominarse Nodo B de préxima generacion (gNB).

El UE 410 puede comunicarse ademas con una funcién 420 de gestion de acceso y movilidad (AMF).

La AMF 420 se comunica con la funcién 422 del servidor de autenticacion (AUSF) y ademas con un médulo 424
de gestion unificada de datos (UDM).

Ademaés, la AMF 420 también se comunica con la funcién 426 de gestién de sesiones (SMF).

Una funcién 430 de control de politicas (PCF) es responsable del control de politicas y se comunica con la SMF
426 y con la funcién 432 de aplicacién (AF).

La (R)AN 412 se comunica ademas con la AMF 420 y con la funcién 450 de plano de usuario (UPF). La UPF 450
es similar a la P-GW 160 de las realizaciones de la figs. 1y 3.

La UPF 450 se comunica con la red 452 de datos, que pueden ser servicios de operador de red, Internet,
servicios de terceros, entre otras opciones.

Segun la realizacién de la fig. 4, la SPEF 460 se afiade a la UPF 450. De esta manera, la SPEF 460 puede
identificar cualquier comportamiento anémalo mediante la monitorizacién del trafico del plano de usuario.

Como se ha indicado anteriormente, las realizaciones de la presente descripcion proporcionan tres aspectos. En
un primer aspecto se configura la SPEF. En un segundo aspecto, la SPEF monitoriza el trafico del plano de
usuario para observar el conjunto de caracteristicas e identificar cualquier comportamiento anémalo. En un tercer
aspecto, se actla sobre el comportamiento anémalo detectado invocando acciones adecuadas en un elemento
de red. Cada uno se describe a continuacién.

Configuracién

Segun una realizacién de la presente descripcion, una SPEF puede configurarse con un conjunto de
caracteristicas para las comunicaciones entre un equipo de usuario y una red. Estas caracteristicas estan
relacionadas principalmente con la comunicacién de datos del plano del usuario. Las caracteristicas se conocen
de antemano y/o se pueden establecer de antemano y, por lo tanto, la infraestructura de red puede monitorizar
una sesion frente al comportamiento observado de las transmisiones.

Cuando se identifica una desviacion de las caracteristicas predefinidas, esto indicaria un posible problema de
seguridad.

Un conjunto de caracteristicas se proporciona a continuacién en Tabla 3.



ES 2 969 664 T3

‘Nombre §Valores de rango de ejemplo Descripcién
‘SPE_LOC Coordenadas GPS dentro de las cuales se ;- Ubicacion del UE: coordenadas GPS |
§ubicaré el UE. que incluyen comportamiento de
ubicacion/movimiento/velocidad u otra
' Lista de ID de celda validas o ID de area de informacién sobre la ubicacién fisica
iseguimiento del UE del UE (ID de celda). Estos pueden
i ser conocidos a priori para muchos
UE, tales como UE estacionarios (por
ejemplo, medidores inteligentes).
‘SPE_VOLUME Cantidad maxima de datos en un periodo de ;- Volumen de carga util de datos |
itiempo determinado estimado. Esto puede especificarse
: . en los parametros de suscripcion (por
o Maximo de bytes por segundo ejemplo, disponible en el HSS)
o Volumen maximo de datos en un dia/mes, etc.
:SPE_TOD Hora prevista de llegada (algunos ejemplos ai- Hora prevista del dia/dia de la
icontinuacién) semana/dia del mes, etc., para la
i configuracién de la conexién
o de 01:00 a 02:00 am todos los dias
o solo entre semana
o solo fines de semana
‘SPE_CONNS nGimero maximo de conexiones TCP/IP o ntimero | - Niimero esperado de conexiones de |
iméaximo de sesiones de datos de PDU por UE datos simultaneas (TCP/IP) desde el
i UE
'SPE_DUR i- duracién maxima esperada de una sesion (por - Duracion prevista de la conexién
iejemplo, a continuacién)
o duracién maxima 20 minutos
lSPE_FREQ nimero maximo de paquetes de datos enviados ;- Frecuencia estimada de transmision ;

§en un periodo de tiempo determinado (ejemplos a
:continuacién)

o Numero de paquetes IP en una hora

o Numero de paquetes IP por dia/semana

de datos (una vez por
hora/minuto/segundo, o continua)
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................................................................................................................................................................................................................................................

Nombre §Valores de rango de ejemplo Descripcién
SPE_DATATYPE §-Tipos de datos permitidos - Tipo de datos; texto, numérico,‘
) transmisién de video, transmision de
o Datos de imagen audio, graficos (.jpg, .gif, .pdf), carga

util cifrada (donde el cifrado se realiza
en una capa por encima de la capa de
radio, es decir, la capa de aplicacion)

o Datos de video
o tipo VolP

o ftp

o etc.

§Obsérvese que esto puede identificarse basandose
ien el campo DSCP en el encabezado IP

§Alternativamente, esto también puede identificarse
ibasandose en el tipo de carga (til del paquete IP
i (por ejemplo, carga util de tipo TCP o UDP, etc.).

iTambién es factible una mayor identificacién del
:nivel de aplicacién si el nodo es capaz de realizar
iuna inspeccién profunda de paquetes.

‘SPE_IPADDR i- direccion IP/nimeros de puerto de origen y/oi- Direccion de destino normal |

§destino permitidos (direccién IP, URI o nombre de
i dominio 0 subdominio)

‘SPE_BYTES numero maximo de bytes - Intercambio de recuentos de bytes ;

transmitidos y recibidos entre el UE y
la red a través de una conexién
especifica. Véase la seccién técnica
anterior a continuacion.

R R RE RN

‘SPE_CAPABILITY Esto es similar al SPE_DATATYPE mencionado {- Uso de suscripcion permitido. Por |

§anteriormente. ejemplo, solo datos (no se permite
i trafico de SMS, multimedia o voz
(VolPY).

Tabla 3 Parametros de la funcién de cumplimiento de poll'ticas de seguridad

En la tabla 3 anterior, SPE se refiere al cumplimiento de politicas de seguridad. Los nombres del cumplimiento de
politicas de seguridad especificadas en la tabla 3 son, sin embargo, meros ejemplos. Otras caracteristicas de
cumplimiento podrian definirse en la SPEF.

En la tabla 3 anterior, se podria establecer una caracteristica de ubicacion que puede incluir comportamiento de
ubicacion, de movimiento o velocidad, u otra informacién con respecto a la ubicacién fisica del UE. Las
coordenadas del ID de celda o del sistema global de navegacién por satélite (GNSS) se pueden utilizar para
verificar la ubicacién del UE y verificar su posicién con un valor de red contenido en el perfil de usuario del UE
para garantizar que el UE esté en la ubicacion que deberia estar, o en la regién de su operacion prevista. Un
dispositivo que se encuentre funcionando fuera de su ubicacién esperada podria marcarse como un posible
dispositivo robado.

Ademas, se puede establecer la informacion de volumen estimando el volumen de datos de carga util que se
enviaria desde un UE o a un UE.

Se puede configurar la informacién de la hora del dia, incluyendo cuando pueden ocurrir las transmisiones
esperadas hacia o desde el UE.

También se pueden configurar varias conexiones simultaneas esperadas. La duracion prevista de dichas
conexiones puede ser otra caracteristica que podria monitorizarse.

Ademas, en algunas realizaciones se puede conocer la frecuencia estimada de transmisién de datos. Asi, por

ejemplo, si se espera que una baliza meteorolégica transmita cada 30 minutos, dicha frecuencia podria fijarse
con esta caracteristica.
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Un tipo de datos para el tipo de datos que se enviarian desde el UE también podria conocerse o establecerse
como una caracteristica de los datos que se esperan de ese UE.

Las balizas pueden tener un destino particular al que reportar. Por ejemplo, utilizando el ejemplo de la baliza
meteorologica, la baliza meteorolégica puede enviar datos a un servidor particular y a ninguna otra ubicacién. En
este caso, una caracteristica podria ser la direccion de destino normal de las comunicaciones.

Una caracteristica adicional que se puede establecer puede ser el nimero de bytes que se espera transmitir en
las comunicaciones. Por ejemplo, utilizando nuevamente el sistema de baliza meteorolégica, el UE puede enviar
un paquete de datos que tiene un tamafio relativamente conocido y, por lo tanto, se podrian establecer limites
superiores en el tamario de la transmisidén como una caracteristica.

Ademas, se podrian establecer capacidades para el UE, indicando por ejemplo que el UE enviara datos y no
SMS, paquetes multimedia, paquetes de voz, entre otros.

Muchos de los parametros anteriores estan relacionados con el flujo de trafico. Ademas, si se utiliza la inspeccién
de la carga util del paquete, muchos de los parametros anteriores se pueden utilizar con el contenido de la carga
atil.

Como se describe a continuacién, la red puede utilizar las caracteristicas y rangos anteriores para comparar el
trafico observado con los parametros proporcionados. Si el trafico observado cae dentro de los rangos de
perimetro proporcionados, la red puede tener confianza en que el trafico es valido.

Un cambio en el flujo de trafico puede verse como una posible amenaza a la red. Por ejemplo, los cambios en el
trafico con respecto a la frecuencia o el volumen pueden estar asociados con un ataque de denegacién de
servicio, cambios en el trafico en la duracién de la conexién, tipo de datos, ubicacién, hora del dia, capacidad,
direccion IP de origen o destino, recuento de bytes, entre otros podria indicar manipulacién. Como se describe a
continuacion, la red puede, entonces tomar las medidas adecuadas.

Ademas, en algunas realizaciones, un dispositivo que funcione fuera de sus parametros esperados podria ser
simplemente un dispositivo que no funciona correctamente. A continuacion, los operadores pueden tomar
medidas para proteger la red de un dispositivo corrupto 0 que se comporte mal y los propietarios del dispositivo
pueden ser notificados del problema.

Las caracteristicas y rangos de la tabla 3 anterior pueden estar configurados previamente en el nodo que
contiene la informacién de suscripcién. Por ejemplo, en la arquitectura de red 3GPP, la funcionalidad puede
residir en la PCF en redes 5G o en el HSS en redes 4G.

Alternativamente, la informacién con respecto a las caracteristicas puede obtenerse directamente de un UE para
cada sesién. En una realizacion, la informacion del UE con respecto a las caracteristicas puede proporcionarse
s6lo en mensajes de integridad protegida para garantizar la validez de los parametros.

Por ejemplo, durante un procedimiento de CONEXION, un UE se autentica y posiblemente puede enviar de
forma segura las caracteristicas esperadas de la sesién en un mensaje de integridad protegida. Dado que soélo
un UE autenticado puede enviar un mensaje de integridad protegida, la red puede confiar en los valores de los
parametros incluidos en el mensaje. Basandose en la informacion se puede determinar el conjunto de
caracteristicas y un rango de valores correspondientes a las caracteristicas. Estos valores podran, a
continuacion, configurarse, por ejemplo, en la SPEF de la P-GW para redes 4G y en la UPF para redes 5G.

Por ejemplo, ahora se hace referencia a la fig. 5, que muestra la configuracién de caracteristicas de la UPF en
una red 5G.

En particular, en la realizacion de la fig. 5, un UE 510 de proxima generacién (NG-UE) se comunica con una red
5G, incluyendo la AMF 512, la SMF 514, la UPF con SPEF 516 y la infraestructura 518 de acceso al
cumplimiento de seguridad (SEAF).

Como se ve en bloque 520, el UE esta conectado a la red. Esta etapa implica la autenticacién mutua de la red y
el UE.

Opcionalmente, en bloque 520, el UE puede proporcionar las caracteristicas esperadas de la sesién en un
mensaje seguro y de integridad protegida. Un ejemplo de dicho mensaje de integridad protegida es un mensaje
522 de solicitud de establecimiento de sesién de PDU del UE.

El mensaje 522 puede incluir una identidad asi como un nombre de red de datos (DNN). En una realizacién, la
capacidad de seguridad del UE, que incluye las capacidades de seguridad del plano de usuario, se almacena en
la AMF durante el procedimiento de CONEXION. Alternativamente, el NG-UE 510 puede proporcionar sus
capacidades de seguridad del plano de usuario en el mensaje 522.
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Posteriormente, en el bloque 524, la AMF determina una SMF basada en el DNN proporcionado por el NG-UE
510.

La AMF 512, una vez que ha elegido una SMF adecuada, activa el procedimiento de establecimiento de sesién
enviando una solicitud de establecimiento de sesiéon de PDU a la SMF, que se muestra mediante un mensaje
530. El mensaje 530 incluye la identidad del UE, DNN y capacidad de seguridad.

La SMF 514, a continuacién, puede recuperar una politica de seguridad de la PCF 532, como lo muestra la
flecha 534. En una realizacion, la politica de seguridad puede incluir un conjunto de caracteristicas y el rango de
valores para cada caracteristica, como se muestra en las dos primeras columnas de la tabla 3 anterior.

Alternativamente, la SMF 514 puede determinar las caracteristicas y rangos basandose en una politica
recuperada de la PCF. En otras realizaciones, algunos o todos los valores también pueden obtenerse
directamente desde el UE durante la solicitud 522 de establecimiento de sesidén de CONEXION o PDU. En este
caso, los valores se pasan a la SMF 514 desde la AMF 512.

En el bloque 536, la SMF puede verificar si el NG-UE 510 esta autorizado a establecer la sesién de PDU
solicitada y determina la terminacién de seguridad del plano de usuario.

Si el NG-UE 510 esta autorizado para establecer la sesién de PDU y se requiere la terminacién de seguridad
UPF para la sesién de PDU, la SMF 512 podran solicitar una clave para la UPF. La SMF 514 proporciona la
SEAF 518 con la identidad del UE, DNN e identidad de la SMF en el mensaje 540.

La SEAF obtiene una clave UPF (Kurr) de la Ksear incorporando los parametros recibidos de la SMF 514 y un
contador gestionado localmente (por ejemplo CNTupr) para la derivacion de la clave UPF. La derivacion de la
clave se muestra en el bloque 542.

La SEAF 518, a continuacion, envia un mensaje 544 de respuesta de clave a la SMF 514. La respuesta de clave
incluye la Kuer y CNTuer utilizadas para la derivacion de la clave. Asi, el contador en el bloque 542 es devuelto.

Al recibir el mensaje 544, la SMF 514 envia una solicitud de configuracién de sesién de PDU a la UPF que
contiene la informacioén de configuracion de seguridad para la sesién de PDU. Esto puede incluir, por ejemplo, €l
algoritmo de cifrado y/o de proteccion de integridad, incluyendo la Kurr y caracteristicas del trafico para la sesién
de PDU. Esto se envia en el mensaje 550 en la realizacién de la fig. 5.

La UPF con la SPEF 516 instala la Kupr para la sesién como parte de la configuracion de la sesion de PDU y
deriva claves posteriores, tales como Kurrenc ¥ Kurrint. Dichas claves se derivan basandose en la informacién de
configuracion de seguridad. Las claves estan asociadas con un ID de clave, que también puede incorporarse en
la derivacion de clave. Sin embargo, si no se aplican la proteccion de integridad y confidencialidad a la sesién de
PDU y la Kurr es nula, es posible que no haya derivacién de las claves posteriores. Ademas, la UPF configura la
funcion de cumplimiento de politica de seguridad con los parametros caracteristicos del trafico recibidos de la
PCF desde esta sesion de PDU. La instalacién clave se muestra en el bloque 552 en la realizacién de la fig. 5.

La UPF, a continuacion, envia una respuesta 554 de configuracién de sesion de PDU a la SMF 514 que contiene
un ID de sesion de PDU, un ID de clave y otros parametros, si existen, utilizados para la derivacion de la clave.

La SMF 514, a continuacién, envia una respuesta de establecimiento de sesion de PDU al NG-UE 510 mediante
la AMF 512, mostrada por el mensaje 556. Este mensaje de respuesta incluye todos los materiales clave, tales
como CNTurr, ID de clave, entre otros, que se necesitan para que el NG-UE 510 derive las mismas claves que la
UPF.

El NG-UE 510 deriva la Kurr y claves posteriores basandose en la respuesta de establecimiento de sesion en el
bloque 558.

El NG-UE 510, a continuacién, envia un mensaje 560 de establecimiento de sesién de PDU completo a la SMF
514 mediante la AMF 512.

Después de completar el envio del mensaje 560, el NG-UE 510 y la UPF protegen en el plano de usuario los
paquetes basandose en la configuracién de seguridad de sesién de PDU que termina en la UPF, que incluye la
SPEF.

Los cambios a 3GPP TR 33.899 que pueden adaptarse a lo anterior se muestran, por ejemplo, en el apéndice C
a continuacién. Los afiadidos a TR se muestran en negrita.

De manera similar, las caracteristicas podrian proporcionarse a la P-GW con una SPEF en una red 4G. Por
ejemplo, ahora se hace referencia a la fig. 6.
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En la realizacién de la fig. 6, un UE 610 se comunica con el eNB 612. Ademas, los elementos de red incluyen
una MME 614, una S-GW 616, una P-GW 618 y una funcién 620 de reglas de politica y cobro (PCRF).

Al principio, el UE 610 realiza una solicitud de CONEXION al eNB 612, como se muestra en el mensaje 630.
El eNB 612 reenvia la solicitud de CONEXION a la MME 614, como se muestra en el mensaje 632.

A partir de entonces, se realiza un procedimiento de CONEXION, como se define por ejemplo en 3GPP TS
23.401, y concretamente las etapas 1-11 en la seccion 5.3.2.1, como se muestra en el blogque 640 en la
realizacion de la fig. 6.

Si el contexto de suscripcion no indica que el APN es para una conexion PDN, la MME 614 selecciona una
puerta de enlace 616 de servicio. A continuacion, envia una solicitud 650 de creacién de sesién. Dicha solicitud
de creacién de sesion puede incluir diversa informacién de solicitud de sesién, incluyendo parametros de
cumplimiento de politicas de seguridad.

Una vez que la puerta de enlace 616 de servicio recibe la solicitud 650, a continuacién, puede enviar una
solicitud de creacion de sesion con informacién estandar, asi como parametros de cumplimiento de politicas de
seguridad, a la P-GW 618, mostrada como la solicitud 652.

La P-GW 618, a continuacion, puede realizar un procedimiento de establecimiento de sesion IP-CAN con PCRF
620, como se define por ejemplo en 3GPP TS 23.203, y de ese modo obtiene reglas de control de politica y
cobro (PCC) predeterminadas para el UE. Esto se muestra con una flecha 654 en la realizacion de la fig. 6.

La P-GW 618 crea una nueva entrada en su tabla de contexto de portadora EPS y genera un ID de cobro para la
portadora predeterminada. La nueva entrada permite a la P-GW 618 enrutar las PDU del plano de usuario entre
la S-GW 616 y la red de paquetes de datos. Si los parametros SPEF estan presentes, la funcion SPEF se
invocara en la P-GW 618 y comenzara a monitorizar las PDU del plano de usuario para el UE 610.

La P-GW 618 devolvera a la S-GW 616 una respuesta de creacion de sesidn, que se muestra como respuesta
660.

Si la CONEXION no se basa en un traspaso, a continuacion, se pueden recibir los primeros datos de enlace
descendente, mostrados por la flecha 662. En este punto, la S-GW 616 puede enviar una respuesta de creacién
de sesion a la MME 614, como se muestra en el mensaje 664.

Monitorizacién del trafico del plano de usuario

Al configurarse con un conjunto de caracteristicas y sus rangos validos, como por ejemplo se describe con
respecto a la figs. 5 y 6 anteriormente, la SPEF puede comenzar a monitorizar el trafico originado y terminado en
dispositivos moéviles. Si una o mas caracteristicas de los datos del plano de usuario estdn mas alla del rango
configurado, la SPEF puede detectar una anomalia, lo que puede indicar una posible vulnerabilidad de seguridad
y puede activar una accién adecuada basada en la causa de la anomalia identificada.

La monitorizacién puede ser para caracteristicas particulares. En una realizacion, la monitorizaciéon puede ocurrir
teniendo cada una de las caracteristicas configuradas en la SPEF monitorizadas por separado. En otras
realizaciones, la monitorizacién puede realizarse para una pluralidad de caracteristicas.

A continuacién se muestran ejemplos de monitorizacién con respecto a las realizaciones de la figs. 7, 8 y 9. Sin
embargo, las realizaciones en estas figuras se proporcionan simplemente a modo de ilustracién, y otros ejemplos
de monitorizacién de caracteristicas particulares resultaran evidentes para los expertos en la técnica teniendo en
cuenta la presente descripcion.

Con referencia a la fig. 7, la realizacion muestra un proceso en la SPEF para monitorizar el volumen de datos. En
particular, el proceso de la fig. 7 comienza en el blogue 710 y procede al bloque 712 en el que se reciben nuevos
paquetes de datos que estan destinados a un UE o son de un UE.

El proceso, a continuacion, procede al bloque 714 en el que se realiza un calculo sobre la cantidad acumulada de
datos que ha recibido un UE o se ha enviado al UE durante un periodo de tiempo particular. Por ejemplo, si la
configuracion para un UE se ha establecido con una caracteristica que espera una cierta cantidad de datos para
el UE para cada dia determinado, el céalculo en el bloque 714 podra calcular los datos acumulados para ese
periodo de tiempo. En otras realizaciones, el periodo de tiempo puede ser una hora, una cantidad de minutos,
una semana, un mes, entre otros periodos de tiempo.

El proceso, a continuacién, procede al bloque 716 en el que se realiza una verificacion para determinar si la
cantidad de datos recibidos en el periodo de tiempo excede un umbral para la cantidad esperada de datos desde
el UE o hacia el UE. Por ejemplo, si se espera que el UE envie menos de 1 MB de datos por dia y la cantidad
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acumulada de datos enviados desde el UE ha excedido 1 MB, a continuacion la verificacion en el bloque 716 es
afirmativa y el proceso procede al bloque 718.

En el bloque 718, si la cantidad de datos ha superado el umbral, a continuacién, se invoca una accién adecuada
relacionada con la causa del gran volumen de datos. A continuacion se describen acciones ejemplares.

Por el contrario, si la cantidad de datos es menor que el umbral, a continuacién, el proceso continlia desde el
bloque 716 vuelve al bloque 712 en el que el proceso espera a que se reciban los siguientes datos para o desde
el UE.

Desde el bloque 718 el proceso procede al bloque 720 y termina.

Asi, segln la realizacion de la fig. 7, un elemento de red puede monitorizar el trafico de datos hacia o desde un
UE para garantizar que la cantidad de datos no exceda un umbral durante un periodo de tiempo.

Ahora se hace referencia a la fig. 8, que muestra un proceso para monitorizar la ubicacién de un UE en la SPEF.
En particular, el proceso comienza en el bloque 810 y pasa al bloque 812 en el que se ha recibido un nuevo
paquete de datos que esta destinado a un UE o se ha recibido un nuevo paquete de datos desde un UE.

El proceso, a continuacién, procede al bloque 814 en el que se determina la ubicacién del UE. Por ejemplo, en
una realizacion la ubicacion puede determinarse basandose en el identificador de celda del UE. Este puede ser,
por ejemplo, el identificador de red de acceso por radio (RAN ID) o el identificador eNB para la interfaz N3 en una
realizacién. Sin embargo, la ubicacién puede determinarse de diversas maneras y la obtencién de la ubicacién
del bloque 814 podria utilizar diferentes métodos.

Desde el bloque 814 el proceso procede al bloque 816 en el que se realiza la verificacién para determinar si el
identificador celular esta dentro de una lista de identificadores celulares configurados como una caracteristica
para ese UE en particular. Por ejemplo, si se supone que un UE es un UE estacionario, como un parquimetro,
entonces el movimiento del UE a un ID de celda diferente puede indicar que el UE ha sido robado o esta siendo
falsificado.

Desde el bloque 816, si el ID de celda esta dentro de la lista de parametros para la caracteristica de ubicacion, el
proceso regresa al bloque 814 para esperar nuevos paguetes de datos hacia o desde el UE.

Por el contrario, si €l ID de celda no esta dentro de la lista de parametros de ID de celda, segun lo determinado
en el blogue 816, a continuacion, el proceso procede al bloque 818 en el que se invocan acciones adecuadas
relacionadas con la causa de una ubicacién inesperada del UE. A continuacién se describen ejemplos de
acciones.

Desde el blogue 818 el proceso procede al bloque 820 y termina.

Asi, basandose en la fig. 8, la SPEF puede monitorizar la ubicacién de un UE para garantizar que la ubicacion
del UE sea la esperada.

Ahora se hace referencia a la fig. 9, que muestra un proceso en una SPEF para la funcionalidad de
monitorizacién de tipos de datos. En particular, el proceso de la fig. 9 comienza en el bloque 910 y procede al
bloque 912 en el que se recibe un nuevo paquete de datos destinado a un UE o un nuevo paquete de un UE.

El proceso, a continuacion, procede al bloque 914 en el que se identifica un tipo de datos para el paquete de
datos. Por ejemplo, el tipo de datos puede identificarse inspeccionando el campo punto de cédigo de servicios
diferenciados (DSCP) en el encabezado IP o identificando si el paquete es un paquete de tipo protocolo de
control de transmision/Protocolo de datagramas de usuario (TCP/UDP).

También son posibles otros métodos para definir el tipo de datos y la presente descripcion no se limita a ningun
método particular para identificar el tipo de datos en el bloque 914.

Desde el bloque 914 el proceso procede al bloque 916 y comprueba si el tipo de datos es el tipo de datos
correcto. La verificacion podria utilizar parametros asociados con caracteristicas de tipo de datos que se han
configurado para el UE. Dichos parametros permiten a la SPEF determinar si el UE puede enviar el paquete con
el tipo de datos identificado en el bloque 914.

Si el tipo de datos es el tipo de datos correcto, el proceso procede al bloque 912 en el que el proceso espera el
siguiente paquete de datos hacia o desde el UE.

Por el contrario, si el tipo de datos en el bloque 916 se identifica como un tipo de datos incorrecto, a
continuacion, el proceso procede al bloque 918 en el que se invoca una accion adecuada relacionada con una
causa, donde la causa se establece en un tipo de datos inesperado. Por ejemplo, en el ejemplo del parquimetro,
se puede esperar que el parquimetro envie pagquetes TCP. Sin embargo, si se recibe un mensaje del servicio de
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mensajes cortos (SMS), esto podria identificarse como un tipo de datos incorrecto y se podria invocar una accién
en el bloque 918 hecho para reflejar esto. Las acciones se describen a continuacion.

El proceso procede al bloque 920 y termina.

Asi, la realizacion de la fig. 9 muestra un proceso ejemplar para monitorizar tipos de datos para el trafico que se
origina desde un UE o el trafico destinado a un UE.

Los ejemplos de la figs. 7, 8 y 9 se proporcionan a modo de ilustracién. Se podrian utilizar procesos similares
para las diferentes caracteristicas configuradas en la SPEF para que el UE determine si el trafico en el plano de
usuario esta o no dentro de los parametros especificados para tales caracteristicas.

Activacién de acciones adecuadas

Al detectar una o mas anomalias en el trafico del plano de usuario, la SPEF puede activar una accion adecuada
especifica para el conjunto de anomalias detectadas. Algunas acciones pueden incluir una funcionalidad simple
del plano de usuario, tal como descartar paquetes, mientras que otras acciones pueden incluir una funcionalidad
del plano de control, tal como activar procedimientos especificos del plano de control 3GPP.

A continuacién se proporcionan varios ejemplos de acciones. Sin embargo, la lista de acciones se proporciona
simplemente a modo de ilustracion, y también podrian realizarse otras acciones. Las acciones que se describen
a continuacion no tienen por tanto caracter limitativo.

Activar alarmas enviadas a una funcion de gestién de red PLMN

Se hace referencia a la fig. 10. En un primer ejemplo de una accién, nodos del plano de control, tales como la
SMF 1014, la AMF 1012 y la PCF 1030 pueden estar involucrados en la ejecucion de la accion. En particular, la
accion en el ejemplo de la fig. 10 implica actualizaciones de politicas con la PCF 1030.

En el ejemplo de la fig. 10, la UPF con la SPEF 1016 puede identificar una anomalia y la causa de la anomalia
en el bloque 1020. Basandose en la anomalia y la causa, la UPF puede, a continuacién, enviar un mensaje 1022
a la SMF 1014 indicando que se ha detectado una anomalia de seguridad. El mensaje 1022 puede incluir una
causa, asi como un identificador del equipo de usuario.

La SMF 1014, a continuacién, puede reenviar el contenido del mensaje 1022 a la AMF 1012, mostrado como
mensaje 1024, con la causa y el identificador del equipo de usuario.

Al recibir el mensaje 1024, la AMF 1012 puede actualizar el registro de politicas en la PCF 1030, mostrado con la
actualizacion 1032 de politicas. La actualizacion puede activar acciones adicionales, tales como notificacion al
usuario, la demanda de seguridad del plano de usuario, entre otras acciones, como se establece a continuacion.

Activar una notificacion al propietario del dispositivo

Ahora se hace referencia a la fig. 11, que muestra una accién que puede invocar los nodos del plano de control
SMF 1114, AMF 1112 y la UPF con la SPEF 1116. En el ejemplo de la fig. 11, el UE 1110 recibe una notificacion.

En el ejemplo de la fig. 11, la UPF con la SPEF 1116 identifica una anomalia en una causa, mostrada en el
blogque 1120. La UPF puede, a continuacion, enviar un mensaje 1122 a la SMF 1114, indicando que se ha
detectado una anomalia de seguridad. El mensaje 1122 puede incluir una causa y un identificador del equipo de
usuario.

La SMF 1114, a continuacién, puede reenviar el contenido del mensaje 1122 a la AMF 1112, mostrado como
mensaje 1124.

La AMF 1112, a continuacién, puede reenviar al UE 1110, un mensaje indicando que se ha detectado una
vulnerabilidad y la causa de la misma. Esto se muestra como mensaje 1126 en la realizacién de la fig. 11. El
mensaje 1126 puede ser un mensaje seguro de estrato de acceso a la red (NAS) en una realizacién. Asi, el
mensaje 1126 puede cifrarse y/o protegerse la integridad para garantizar que sélo el UE auténtico esté informado
sobre la vulnerabilidad detectada, ya que sélo el UE auténtico tendrd las claves necesarias para la integridad y el
descifrado.

Entregar los paquetes hacia o desde el UE en cuestion

En otra realizacién, s6lo un nodo del plano de usuario, tal como la UPF, puede estar involucrado en la accion.
Ahora se hace referencia a la fig. 12 que muestra una UPF con la SPEF 1216 que esta involucrada con el trafico
del plano de usuario. Ademas, los mensajes pueden reenviarse a través de la SMF 1214, la AMF 1212, y el gNB
1218. Ademas, el UE 1210 recibe mensajes del plano de control.
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En la realizacion de la fig. 12, la UPF con la SPEF 1216 identifica una anomalia y una causa en el bloque 1220 vy,
a continuacién, puede entregar los paquetes hacia y desde el UE en el bloque 1222.

En una realizacién, este puede ser el final de la accion.

En otras realizaciones, la UPF puede opcionalmente activar el gNB para entregar los paquetes desde el UE, lo
que podria ahorrar el trafico que llega a los nodos de la red central entre el nodo RAN y la UPF. En este caso, un
nodo del plano de control, tal como la AMF 1212 y la SMF 1214 es posible que deba participar en dicha
funcionalidad.

En particular, en la realizacién de la fig. 12, la UPF podra enviar un mensaje 1230 para entregar paquetes desde
el UE, incluyendo un identificador de equipo de usuario y una causa. El mensaje 1230 puede ser enviado a la
SMF 1214.

La SMF 1214, a continuacién, puede reenviar el contenido del mensaje 1230, mostrado como mensaje 1232, a la
AMF 1212,

La AMF 1212, a continuacion, puede reenviar el contenido del mensaje 1232, mostrado como mensaje 1234, al
gNB 1218.

Al recibir el mensaje 1234, el gNB 1218 puede descartar el trafico del plano de usuario (UP) desde el UE e/o
invocar el procedimiento de liberacion de RRC para el UE, como se muestra en el bloque 1240. En el dltimo
caso, si se invoca una liberacion de RRC, a continuacion, la liberaciéon de RRC se envia al UE, como se muestra
con la flecha 1242 y el UE puede, a continuacién, entrar en un modo INACTIVO, como se muestra en el bloque
1250.

Activar un procedimiento de verificacion o de contraverificacion de integridad

En una accién adicional, un nodo RAN, tal como el gNB en redes 5G puede iniciar un procedimiento. Sin
embargo, un accionador para iniciar el procedimiento puede provenir de cualquier nodo de la red central.

Ahora se hace referencia a la fig. 13. En la realizacién de la fig. 13, la SPEF puede hacer que el nodo RAN active
un procedimiento de contraverificacion al detectar una anomalia especifica.

En la realizacién de la fig. 13, el UE 1310 puede comunicarse con un nodo RAN, tal como el gNB 1318. Ademas,
un nodo de la red central, tal como la AMF 1312 y la SMF 1314 puede participar en la comunicacion con la UPF y
la SPEF 1316.

La UPF con la SPEF 1316 puede identificar una anomalia y una causa, como se muestra en el bloque 1320, y
puede, en una realizacién, entregar los paquetes del plano de usuario hacia y desde el UE como se muestra en
el bloque 1322.

Ademas, en la realizacion de la fig. 13, la UPF con la SPEF 1316 puede indicar que se ha detectado una
anomalia de seguridad, junto con una causa y un identificador de equipo de usuario, y enviarlo como un mensaje
1330 a la SMF 1314.

La SMF 1314 puede reenviar el contenido del mensaje 1330, mostrado como el mensaje 1332, a la AMF 1312.

La AMF 1312, a continuacién, puede reenviar el contenido del mensaje 1332 al gNB 1318, como se muestra en
el mensaje 1334.

Al recibir el mensaje 1334, el gNB 1318 podra iniciar un procedimiento de contraverificacion. Si la
contraverificacién falla, la conexion RRC puede liberarse y esto puede indicarse a la AMF 1312 y a una
realizacion. Ademas, si la contraverificacion tiene éxito, el gNB 1318 puede indicar el éxito de la AMF 1312.

El procedimiento de contraverificacién inicial se muestra en el bloque 1340 en la realizacion de la fig. 13.

Basandose en la verificacion en el bloque 1340, si la contraverificacion falla, se puede iniciar una liberacién de
RRC como lo muestra la flecha 1342 en la fig. 13.

Al recibir la liberacion de RRC, el UE puede entrar a un modo inactivo, mostrado en el bloque 1350.
Activar un procedimiento de autenticacion

En otra accion mas, al detectar una anomalia, la SPEF puede activar un procedimiento de autenticacién para el
UE. Ahora se hace referencia a la fig. 14.
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En la realizacién de la fig. 14, la AMF activa un procedimiento de autenticacién de NAS. Especificamente, el UE
1410 se comunica con la AMF 1412. Ademas, la red central incluye la SMF 1414 y los datos del plano de usuario
son monitorizados por la UPF con la SPEF 1416.

La UPF con la SPEF 1416 identifica una anomalia y su causa, como se muestra en el bloque 1420, y basandose
en la anomalia y su causa detectadas proporciona un mensaje 1422 a la SMF 1414 indicando que se ha
detectado una anomalia de seguridad. El mensaje 1422 puede incluir una causa y un identificador del equipo de
usuario.

La SMF 1414, a continuacion, reenvia el contenido del mensaje 1422 a la AMF 1412, mostrado como el mensaje
1424,

Basandose en el mensaje 1424, la AMF 1412 inicia un procedimiento de autenticacion. En particular, un mensaje
1430 de solicitud de autenticacion puede ser enviado al UE 1410.

En respuesta, un mensaje 1432 de respuesta de autenticacién puede ser proporcionado desde el UE 1410 de
vuelta a la AMF 1412.

La AMF 1412 verifica la respuesta en el mensaje 1432 para determinar si la autenticacién ha tenido éxito o ha
fallado. Ademas, la ausencia de una respuesta también puede indicar que la autenticacion ha fallado. La
verificacién de autenticacidn se muestra en el bloque 1440 en la realizacion de la fig. 14.

Si la autenticacion falla, se puede iniciar un procedimiento de DESCONEXION para el UE. A continuacion se
describe un procedimiento de DESCONEXION ejemplar con respecto a la fig. 17.

Por el contrario, si la autenticacién tiene éxito, la sesién continla y se puede enviar una indicacién a la SPEF
mediante la SMF 1414.

Asi, si la autenticacion tiene éxito, el UE se vuelve a autenticar como se muestra en el mensaje 1442 entre la
AMF 1412 y la SMF 1414. La SMF 1414, a continuacién, reenvia el contenido del mensaje 1442 a la UPF 1416,
mostrado como el mensaje 1444.

Activar un procedimiento de restablecimiento de conexion

Una accién adicional que puede ocurrir seria activar un procedimiento de DESCONEXION para el UE al detectar
una anomalia. En este caso, un UE genuino puede realizar un nuevo procedimiento de CONEXION, incluyendo
la autenticacién posterior al procedimiento de DESCONEXION.

Ahora se hace referencia a la fig. 15. En particular, en la realizacion de la fig. 15, el UE 1510 se comunica con la
red utilizando el gNB 1518. La red central incluye la AMF 1512 y la SMF 1514. Ademas, la UPF con la SPEF
1516 proporciona el trafico del plano de usuario.

La UPF con la SPEF 1516 identifica una anomalia y una causa en el bloque 1520. La UPF con la SPEF 1516, a
continuacion, indica que se ha detectado una anomalia de seguridad, incluyendo la causa y un identificador del
equipo de usuario, en un mensaje 1530 a la SMF 1514,

La SMF 1514, a continuacién, puede reenviar el contenido del mensaje 1530 a la AMF 1512, mostrado como el
mensaje 1532.

La AMF 1512, a continuacién, puede enviar un mensaje de ACEPTACION de DESCONEXION 1534 al gNB
1518, lo que puede causar una liberacion de RRC 1540 con el UE 1510.

Como se ha indicado anteriormente, un UE 1510 genuino, a continuacion, podria realizar un procedimiento de
CONEXION con la seguridad de autenticacién.

Se muestra un procedimiento de DESCONEXION ejemplar con respecto a la fig. 17 a continuacion.
Activar el cifrado y/o la proteccion de integridad

En una accién adicional, la SPEF puede activar el nodo de radio para activar el cifrado y/o la protecciéon de
integridad de los datos. Dicho activador puede ser un activador temporal en algunas realizaciones. Ahora se
hace referencia a la fig. 16.

El UE 1610 se comunica utilizando el gNB 1618. Ademas, la red central incluye la AMF 1612 y la SMF 1614. Una
UPF con la SPEF 1616 prevé el trafico del plano de usuario.

En la realizacién de la fig. 16, la UPF con la SPEF 1616 identifica una anomalia y una causa en el bloque 1620 y
proporciona un mensaje 1630 a la SMF 1614 indicando que se ha detectado una anomalia de seguridad. El
mensaje 1630 puede incluir una causa y un identificador del equipo de usuario.
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La SMF 1614, a continuacion, puede reenviar el contenido del mensaje 1630 a la AMF 1612, mostrado como el
mensaje 1632.

La AMF 1612, a continuacién, puede activar una modificacion de sesién para activar el cifrado o la proteccion de
integridad, como se muestra en el mensaje 1634, con el gNB 1618.

Basandose en la recepcion del mensaje 1634, el gNB 1618, a continuacion, puede causar una reconfiguracién de
RRC. La reconfiguracién 1640 de RRC puede incluir la reconfiguracion de la portadora de radio de datos para
utilizar cifrado y/o proteccién de integridad.

Una vez que el UE 1610 recibe la reconfiguracion 1640 de RRC, sélo un UE genuino puede tener éxito en activar
el cifrado y/o la proteccion de integridad, ya que esto requiere que el UE esté en posesion de las claves de
seguridad adecuadas.

DESCONEXION

En las acciones mostradas respecto a la figs. 14 y 15 anteriores, se hace que el UE se DESCONECTE. Esto se
puede lograr de varias maneras.

Se proporciona un ejemplo de desconexion para una red 4G con respecto a la fig. 17. En particular, la realizacion
de la fig. 17 muestra una red 4G que provoca una nueva notificacion 1720 de DESCONEXION para ser enviada
entre una P-GW 1710 y una MME 1712. Por ejemplo, la notificacién 1720 de DESCONEXION puede ser enviada
desde la SPEF asociada con la P-GW 1710.

La notificacién 1720 de DESCONEXION proporciona una indicacion de que el comportamiento del trafico
observado esta fuera del rango esperado.

Al recibir la notificacion 1720 de DESCONEXION, la MME puede realizar un procedimiento de DESCONEXION
como, por ejemplo, se describe en 3GPP TR 23.401 y en particular en la seccion 5.8.3.1 de ese TR. Dicho
procedimiento de DESCONEXION se muestra en el bloque 1730 en la realizacion de la fig. 17.

Basandose en el procedimiento de DESCONEXION, la P-GW 1710 recibird una solicitud de eliminacion de
sesién y enviara una respuesta de eliminaciéon de sesién para la sesién de PDU de datos de usuario solicitada
(no mostrada).

Al finalizar el procedimiento de DESCONEXION en el bloque 1730, la MME 1712 envia un acuse de recibo de
DESCONEXION final, que se muestra mediante un mensaje 1740, a la P-GW 1710. En particular, el acuse de
recibo de DESCONEXION 1740 puede enviarse a la SPEF asociada con la P-GW 1710.

A continuacién en el apéndice E se muestra un ejemplo de cambios a 3GPP TR 23.401 que podrian realizarse
para el procedimiento de desconexién anterior.

Para una red 5G, se podria utilizar un procedimiento de desconexién similar.

Por lo tanto, lo anterior proporciona la capacidad de reducir la potencia de procesamiento y aumentar la duracién
de la bateria de potencialmente millones de UE desplegados en aplicaciones de loT al eliminar la necesidad de
ejecutar la integridad y la confidencialidad en la interfaz de radio. Ademas, se crea una reduccién en la
transferencia de datos por aire que se necesita para soportar la integridad, lo que resulta en mas ancho de banda
disponible para que la red soporte a otros clientes.

Las realizaciones ofrecen ademas proteccion a la red contra un posible uso indebido de la interfaz de radio
contra suplantaciéon de identidad y ataques DoS.

Las realizaciones descritas anteriormente también pueden proporcionar proteccién para el propietario o usuario
de un dispositivo si el dispositivo ha sido robado y/o la suscripcién se ha utilizado de manera fraudulenta.

Ademas, se puede detectar un dispositivo que funciona mal segun las realizaciones descritas anteriormente,
protegiendo asi, a la red y al propietario o usuario del dispositivo.

Los médulos, entidades méviles y equipos de usuario y dispositivos descritos anteriormente pueden ser cualquier
dispositivo informatico o nodo de red. Dicho dispositivo informatico o nodo de red puede incluir cualquier tipo de
dispositivo electrénico, incluyendo, entre otros, dispositivos moéviles, tales como teléfonos inteligentes o teléfonos
celulares. Los ejemplos pueden incluir ademas equipos de usuario fijos o moviles, tales como dispositivos de
Internet de las cosas (loT), terminales, dispositivos de automatizacion del hogar, equipos médicos en entornos
hospitalarios o domésticos, dispositivos de seguimiento de inventario, dispositivos de monitorizacién ambiental,
dispositivos de gestion de energia, dispositivos de gestion de infraestructura, vehiculos o dispositivos para
vehiculos, dispositivos electronicos fijos, entre otros. Los vehiculos incluyen vehiculos a motor (por ejemplo,
automéviles, coches, camiones, autobuses, motocicletas, etc.), aeronaves (por ejemplo, aviones, vehiculos
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aéreos no tripulados, sistemas de aeronaves no tripuladas, drones, helicopteros, etc.), naves espaciales (por
ejemplo, aviones espaciales, lanzaderas, cdapsulas espaciales, estaciones espaciales, satélites, etc.),
embarcaciones (por ejemplo, barcos, botes, aerodeslizadores, submarinos, etc.), vehiculos sobre railes (por
ejemplo, trenes y tranvias, etc.) y otros tipos de vehiculos, incluyendo cualesquiera combinaciones de cualquiera
de los anteriores, ya sean existentes actualmente o después de surgir.

Se muestra un diagrama simplificado de un dispositivo informatico con respecto a la fig. 18. El dispositivo
informatico de la fig. 18 podria ser cualquier UE, entidad mévil (ME), nodo de red tal como UPF, SPEF u otro
nodo como se ha descrito anteriormente.

En la fig. 18, el dispositivo 1810 incluye un procesador 1820 y un subsistema 1830 de comunicaciones, donde el
procesador 1820 y el subsistema 1830 de comunicaciones cooperan para realizar los métodos de las
realizaciones descritas anteriormente. El subsistema 1820 de comunicaciones puede, en algunas realizaciones,
comprender multiples subsistemas, por ejemplo para diferentes tecnologias de radio.

El procesador 1820 esta configurado para ejecutar légica programable, que puede almacenarse, junto con los
datos, en el dispositivo 1810, y se muestra en el ejemplo de la fig. 18 como la memoria 1840. La memoria 1840
puede ser cualquier medio de almacenamiento tangible, no transitorio, legible por ordenador. El medio de
almacenamiento legible por ordenador puede ser un medio tangible o transitorio/no transitorio tal como éptico
(por ejemplo, CD, DVD, etc.), magnético (por ejemplo, cinta), una unidad flash, un disco duro u otra memoria
conocida en la técnica.

Alternativamente, o ademas de la memoria 1840, el dispositivo 1810 puede acceder a datos o lbgica
programable desde un medio de almacenamiento externo, por ejemplo a través del subsistema 1830 de
comunicaciones.

El subsistema 1830 de comunicaciones permite al dispositivo 1810 comunicarse con otros dispositivos o
elementos de red y puede variar basandose en el tipo de comunicacién que se realiza. Ademas, el subsistema
1830 de comunicaciones puede comprender una pluralidad de tecnologias de comunicaciones, incluyendo
cualquier tecnologia de comunicaciones por cable o inaldambricas.

Las comunicaciones entre los distintos elementos del dispositivo 1810 puede ser a través de un bus 1860 interno
en una realizacién. Sin embargo, son posibles otras formas de comunicacién.

Ademas, si la estacién informatica es un equipo de usuario, a continuacién se describe un equipo de usuario
ejemplar con respecto a la fig. 19.

El equipo de usuario 1900 puede comprender un dispositivo de comunicacion inalambrica bidireccional que tiene
capacidades de comunicacion de voz o datos, o ambas. El equipo de usuario 1900 generalmente tiene la
capacidad de comunicarse con ofros sistemas informaticos. Dependiendo de la funcionalidad exacta
proporcionada, el equipo de usuario puede denominarse dispositivo de mensajeria de datos, un buscapersonas
bidireccional, un dispositivo de correo electrénico inalambrico, un teléfono inteligente, un teléfono celular con
capacidad de mensajeria de datos, un dispositivo de Internet inalambrico, un dispositivo inalambrico, un
dispositivo mévil, una entidad moévil, un moédem celular integrado o un dispositivo de comunicacion de datos,
como ejemplos.

Donde el equipo de usuario 1900 esta habilitado para comunicacion bidireccional, puede incorporar un
subsistema 1911 de comunicacion, incluyendo un receptor 1912 y un transmisor 1914, asi como componentes
asociados, tales como uno o més elementos 1916 y 1918 de antena, osciladores locales (LO) 1913 y un médulo
de procesamiento, tal como un procesador 1920 de sefiales digitales (DSP). Como resultara evidente para los
expertos en el campo de las comunicaciones, el disefio particular del subsistema 1911 de comunicacién
dependera de la red de comunicacion en la que se pretende que funcione el equipo de usuario.

Los requisitos de acceso a la red también variaran dependiendo del tipo de red 1919. En algunas redes, el
acceso a la red esta asociado con un abonado o usuario del equipo de usuario 1900. Un equipo de usuario
puede estar provisto de un médulo de identidad de usuario (RUIM) incorporado o extraible o una tarjeta de
médulo de identidad de abonado (SIM) o una SIM UMTS (USIM) con el fin de operar en una red. La interfaz 1944
USIM/SIM/RUIM normalmente es similar a una ranura para tarjetas en la que se puede insertar y expulsar una
tarjeta USIM/SIM/RUIM. La tarjeta USIM/SIM/RUIM puede tener memoria y contener muchas configuraciones
clave 1951, y otra informacion 1953, tal como identificacién e informacién relacionada con el abonado. En otros
casos, en lugar de una red 1919, el equipo de usuario 1900 puede comunicarse con un nodo sin acceso, tal
como un vehiculo, una infraestructura de carretera, otro equipo de usuario u otra comunicacion entre pares.

Cuando se hayan completado los procedimientos requeridos de registro o activacién de red, el equipo de usuario
1900 puede enviar y recibir sefiales de comunicacion a través de la red 1919. Como se ilustra en la fig. 19, la red
1919 puede incluir multiples estaciones base que se comunican con €l equipo de usuario.
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Las sefiales recibidas por la antena 1916 a través de la red 1919 de comunicacion son entradas al receptor 1912,
que puede realizar funciones de receptor tan comunes como amplificacion de sefial, conversion descendente de
frecuencia, filtrado, seleccion de canal y similares. La conversién analégica a digital (A/D) de una sefial recibida
permite realizar funciones de comunicacién mas complejas, tales como la demodulacién y la decodificacion, en el
DSP 1920. De manera similar, las sefiales a transmitir se procesan, incluyendo modulacién y codificacion, por
ejemplo, mediante DSP 1920 y entrada al transmisor 1914 para conversion de digital a analdgico (D/A),
conversién ascendente de frecuencia, filtrado, amplificacion y transmisién a través de la red 1919 de
comunicacién mediante la antena 1918. EI DSP 1920 no sélo procesa sefiales de comunicacion, sino que
también proporciona control del receptor y del transmisor. Por ejemplo, las ganancias aplicadas a las sefiales de
comunicacién en el receptor 1912 y transmisor 1914 pueden controlarse de forma adaptativa a través de
algoritmos de control automatico de ganancia implementados en DSP 1920.

El equipo de usuario 1900 generalmente incluye un procesador 1938 que controla el funcionamiento general del
dispositivo. Las funciones de comunicacién, incluyendo las comunicaciones de datos y voz, se realizan a través
del subsistema 1911 de comunicacién. El procesador 1938 también interactia con otros subsistemas del
dispositivo, tales como el dispositivo 1922 de presentacion, la memoria 1924 flash, La memoria 1926 de acceso
aleatorio (RAM), subsistemas 1928 auxiliares de entrada/salida (E/S), el puerto 1930 serie, uno o mas teclados o
teclados numéricos 1932, el altavoz 1934, el micréfono 1936, otro subsistema 1940 de comunicacion, tal como
un subsistema de comunicaciones de corto alcance o un subsistema DSRC, y cualquier otro subsistema de
dispositivo generalmente indicado como 1942. El puerto 1930 serie podria incluir un puerto USB, un puerto de
diagnéstico a bordo (OBD) u otro puerto conocido por los expertos en la técnica.

Algunos de los subsistemas mostrados en la fig. 19 realiza funciones relacionadas con la comunicacién, mientras
que otros subsistemas pueden proporcionar funciones "residentes" o en el dispositivo. En particular, algunos
subsistemas, tales como el teclado 1932 y el dispositivo 1922 de presentacién, por ejemplo, se pueden utilizar
tanto para funciones relacionadas con la comunicacién, como para introducir un mensaje de texto para su
transmisién a través de una red de comunicacion, y funciones residentes en el dispositivo, tales como una
calculadora o una lista de tareas.

El software del sistema operativo utilizado por el procesador 1938 puede almacenarse en un almacén
persistente, tal como una memoria 1924 flash, que puede ser en cambio una memoria de sélo lectura (ROM) o
un elemento de almacenamiento similar (no mostrado). Los expertos en la técnica apreciaran que el sistema
operativo, las aplicaciones especificas del dispositivo 0 partes de los mismos se pueden cargar temporalmente
en una memoria volatil, tal como la RAM 1926. Las sefiales de comunicacion recibidas también pueden
almacenarse en la RAM 1926.

Como se muestra, la memoria 1924 flash se puede segregar en diferentes areas tanto para programas 1958
informaticos como para almacenamiento 1950, 1952, 1954 y 1956 de datos de programa. Estos diferentes tipos
de almacenamiento indican que cada programa puede asignar una parte de la memoria 1924 flash para sus
propios requisitos de almacenamiento de datos. El procesador 1938, ademas de las funciones de su sistema
operativo, puede habilitar la ejecucién de aplicaciones de software en el equipo de usuario. Normalmente se
instalara en el equipo de usuario 1900 un conjunto predeterminado de aplicaciones que controlan las
operaciones basicas, incluyendo potencialmente aplicaciones de comunicacién de voz y datos, por ejemplo,
durante la fabricaciéon. Otras aplicaciones podrian instalarse posteriormente o de forma dinamica.

Las aplicaciones y el software pueden almacenarse en cualquier medio de almacenamiento legible por
ordenador. El medio de almacenamiento legible por ordenador puede ser un medio tangible o transitorio/no
transitorio tal como 6ptico (por ejemplo, CD, DVD, etc.), magnético (por ejemplo, cinta) u otra memoria conocida
en la técnica.

Una aplicacién de software puede ser una aplicacién de administrador de informacion personal (PIM) que tiene la
capacidad de organizar y gestionar elementos de datos relacionados con el usuario del equipo de usuario tales
como, entre otros, correo electrénico, mensajes, eventos de calendario, correos de voz, citas y elementos de
tareas. También se pueden cargar en el equipo de usuario 1900 otras aplicaciones, incluyendo aplicaciones de
productividad, aplicaciones de redes sociales, juegos, entre otros, a través de la red 1919, un subsistema 1928
de E/S auxiliar, un puerto 1930 serie, un subsistema 1940 de comunicaciones de corto alcance o cualquier otro
subsistema 1942 adecuado, e instalado por un usuario en la RAM 1926 o un almacén no volatil (no mostrado)
para su ejecucion por el procesador 1938. Tal flexibilidad en la instalacion de aplicaciones aumenta la
funcionalidad del dispositivo y puede proporcionar funciones mejoradas en el dispositivo, funciones relacionadas
con la comunicacién o ambas.

En un modo de comunicacién de datos, el subsistema 1911 de comunicacion procesara una sefial recibida, tal
como un mensaje de texto o la descarga de una pagina web y la entrada al procesador 1938, que puede
procesar aun mas la sefial recibida para enviarla al dispositivo 1922 de presentacién, o alternativamente a un
dispositivo 1928 de E/S auxiliar.

20



10

15

20

25

30

35

40

45

50

55

ES 2 969 664 T3

Un usuario de equipo de usuario 1900 también puede redactar elementos de datos, tales como mensajes, por
ejemplo, utilizando el teclado 1932, que puede ser un teclado alfanumérico completo o un teclado tipo teléfono,
ya sea fisico o virtual, entre otros, en combinacién con el dispositivo 1922 de presentacion y posiblemente un
dispositivo 1928 de E/S auxiliar. Dichos elementos compuestos pueden, a continuacion, transmitirse a través de
una red de comunicacién a través del subsistema 1911 de comunicacion.

Cuando se proporcionen comunicaciones de voz, el funcionamiento general del equipo de usuario 1900 es
similar, excepto que las sefiales recibidas normalmente pueden enviarse a un altavoz 1934 y las sefiales para la
transmisién pueden ser generadas por un micréfono 1936. También se pueden implementar subsistemas de E/S
de voz o audio alternativos, tales como un subsistema de grabacién de mensajes de voz, en el equipo de usuario
1900. Aunque la salida de la sefial de voz o audio preferiblemente se logra principalmente a través del altavoz
1934, el dispositivo 1922 de presentacién también se puede utilizar para proporcionar una indicacion de la
identidad de la persona que llama, la duracién de una llamada de voz u otra informacién relacionada con la
llamada de voz, por ejemplo.

El puerto 1930 serie en la fig. 19 puede implementarse en un equipo de usuario para el cual puede ser deseable
la sincronizacién con el ordenador de escritorio de un usuario (no mostrada), pero es un componente de
dispositivo opcional. Tal puerto 1930 puede habilitar a un usuario para establecer preferencias a través de un
dispositivo externo o una aplicacién de software y puede ampliar las capacidades del equipo de usuario 1900
proporcionando informacion o descargas de software al equipo de usuario 1900 que no sea a través de una red
de comunicacién inalambrica. Como apreciaran los expertos en la técnica, el puerto 1930 serie ademas se puede
utilizar para conectar el equipo de usuario a un ordenador para que actlie como médem o para cargar una
bateria en el equipo de usuario.

Otros subsistemas 1940 de comunicaciones, tal como un subsistema de comunicaciones de corto alcance, es un
componente adicional que puede proporcionar comunicacioén entre los equipos del usuario 1900 y diferentes
sistemas o dispositivos, que no necesariamente tienen que ser dispositivos similares. Por ejemplo, el subsistema
1940 puede incluir un dispositivo de infrarrojos y circuitos y componentes asociados o un médulo de
comunicacién Bluetooth™ o Bluetooth™ de bajo consumo de energia para proporcionar comunicacién con
sistemas y dispositivos habilitados de manera similar. El subsistema 1940 puede incluir ademas comunicaciones
no celulares, tales como Wi-Fi o WIMAX, o comunicaciones de campo cercano, y segun las realizaciones
anteriores dicha radio puede poder dividirse en algunas circunstancias.

Las realizaciones descritas en la presente memoria son ejemplos de estructuras, sistemas o métodos que tienen
elementos correspondientes a elementos de las técnicas de esta aplicacién. Esta descripcién escrita puede
habilitar a los expertos en la técnica para realizar y utilizar realizaciones que tengan elementos alternativos que
también correspondan a los elementos de las técnicas de esta aplicacion. El alcance previsto de las técnicas de
esta aplicacion incluye asi, otras estructuras, sistemas o métodos que no difieren de las técnicas de esta
aplicacion como se describen en la presente memoria, e incluye ademas otras estructuras, sistemas o métodos
con diferencias insustanciales de las técnicas de esta aplicacion como se ha descrito en la presente memoria.

Si bien las operaciones se representan en los dibujos en un orden particular, esto no deberia comprenderse
como que requiere que dichas operaciones se realicen en el orden particular que se muestra o en orden
secuencial, 0 que se realicen todas las operaciones ilustradas, para lograr resultados deseables. En
determinadas circunstancias, se puede emplear multitarea y procesamiento paralelo. Ademas, no deberia
comprenderse que la separacién de varios componentes del sistema en la implementacién descrita
anteriormente requiere dicha separacién en todas las implementaciones, y deberia comprenderse que los
componentes y sistemas del programa descritos generalmente pueden integrarse juntos en un producto de
software de sefial o empaquetarse en multiples productos de software.

También, las técnicas, sistemas, subsistemas y métodos descritos € ilustrados en las diversas implementaciones
como discretos o separados pueden combinarse o integrarse con otros sistemas, modulos, técnicas 0 métodos.
Otros elementos mostrados o dados a conocer como acoplados o directamente acoplados 0 comunicandose
entre si pueden estar indirectamente acoplados o comunicandose a través de alguna interfaz, dispositivo o
componente intermedio, ya sea eléctrica, mecanicamente o de otro modo. Un experto en la técnica puede
determinar y realizar otros ejemplos de cambios, sustituciones y alteraciones.

Si bien la descripcion detallada anterior ha mostrado, descrito y sefialado las caracteristicas novedosas
fundamentales de la descripcién, aplicadas a diversas implementaciones, se comprendera que se pueden
realizar diversas omisiones, sustituciones y cambios en la forma y detalles del sistema ilustrado por los expertos
en la técnica. Ademas, el orden de las etapas del método no esta implicito en el orden en que aparecen en las
reivindicaciones.

Cuando los mensajes se envian hacia/desde un dispositivo electrénico, dichas operaciones pueden no ser
inmediatas o directamente desde el servidor. Pueden entregarse de forma sincrona o asincrona desde un
servidor u otra infraestructura de sistema informatico que soporta los dispositivos/métodos/sistemas descritos en
la presente memoria. Las etapas anteriores pueden incluir, total o parcialmente, comunicaciones
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sincronas/asincronas hacia/desde el dispositivo/infraestructura. Ademas, la comunicacién desde el dispositivo
electrénico puede ser hacia uno o mas terminales en una red. Estos terminales pueden ser atendidos por un
servidor, un sistema informatico distribuido, un procesador de flujo, etc. Las redes de entrega de contenido
(CDN) también pueden proporcionar comunicacién a un dispositivo electrénico. Por ejemplo, en lugar de una
respuesta tipica del servidor, el servidor también puede proporcionar o indicar datos para la red de entrega de
contenido (CDN) para esperar la descarga por parte del dispositivo electrénico en un momento posterior, tal
como una actividad posterior del dispositivo electronico. Asi, los datos pueden enviarse directamente desde el
servidor u otra infraestructura, tal como una infraestructura distribuida o una CDN, como parte del sistema o
separada del mismo.

Normalmente, los medios de almacenamiento pueden incluir cualquiera o alguna combinacién de los siguientes:
un dispositivo de memoria semiconductor tal como una memoria de acceso aleatorio dinamica o estatica (una
DRAM o SRAM), una memoria de sélo lectura borrable y programable (EPROM), una memoria de solo lectura
borrable y programable eléctricamente (EEPROM) y una memoria flash; un disco magnético tal como un disco
fijo, flexible y extraible; otro medio magnético que incluye una cinta; un medio éptico tal como un disco compacto
(CD) o un disco de video digital (DVD); u otro tipo de dispositivo de almacenamiento. Obsérvese que las
instrucciones dadas a conocer anteriormente se pueden proporcionar en un medio de almacenamiento legible
por ordenador o por maquina, o alternativamente, se pueden proporcionar en mdultiples medios de
almacenamiento legibles por ordenador o por maquina distribuidos en un sistema grande que tiene posiblemente
una pluralidad de nodos. Dicho medio o medios de almacenamiento legibles por ordenador o por maquina se
consideran parte de un articulo (o articulo de fabricacion). Un articulo o articulo de fabricacién puede referirse a
cualquier componente (nico o multiples componentes fabricados. El medio o medios de almacenamiento pueden
ubicarse en la maquina que ejecuta las instrucciones legibles por maquina o ubicarse en un sitio remoto desde el
cual se pueden descargar instrucciones legibles por maquina a través de una red para su ejecucion.

En la descripcion anterior, se exponen numerosos detalles para proporcionar una comprensién del tema descrito
en la presente memoria. Sin embargo, las implementaciones pueden practicarse sin algunos de estos detalles.
Otras implementaciones pueden incluir modificaciones y variaciones de los detalles dados a conocer
anteriormente. Se pretende que las reivindicaciones adjuntas cubran dichas modificaciones y variaciones.

APENDICE A - Extracto de 33.401
5.1.3 Confidencialidad de los datos de usuario y de los datos de sefializacion
5.1.3.1 Requisitos de cifrado

Se puede proporcionar cifrado a la sefializacion RRC para impedir el seguimiento del UE basandose en informes
de medicién a nivel de celda, asignacién de mensajes de traspaso o encadenamiento de identidad a nivel de
celda. La confidencialidad de la sefializacién RRC es una opcién del operador.

Todos los mensajes S1 y X2 transportados entre RN y DeNB estaran protegidos por la confidencialidad.
NOTA 0: El cifrado esta sujeto a regulacién nacional.

Se garantizara la sincronizacion de los parametros de entrada para el cifrado para los protocolos implicados en el
cifrado.

La sefializacion NAS puede estar protegida de forma confidencial. La confidencialidad de la sefializacion NAS es
una opcién del operador.

NOTA 1: Se recomienda utilizar la proteccioén de confidencialidad de la sefializacién RRC y NAS.

Cuando no se puede realizar con éxito la autenticacién de las credenciales en la UICC durante una llamada de
emergencia en el modo de servicio limitado, como se define en TS 23.401 [2], se omitira la proteccidon de
confidencialidad de la sefializacién RRC y NAS vy del plano de usuario (véase clausula 15). Esto lo lograra la red
seleccionando EEAOQ para la proteccion de confidencialidad de NAS, RRC y del plano de usuario.

La proteccion de confidencialidad del plano de usuario sobre el estrato de acceso se realizara en la capa PDCP y
€s una opcién del operador.

NOTA 2: Se recomienda utilizar la proteccion de confidencialidad del plano del usuario.

NOTA 3: La proteccion de confidencialidad para RRC y UP se aplica en la capa PDCP y ninguna capa por
debajo de PDCP esta protegida por la confidencialidad. La proteccién de confidencialidad para NAS la
proporciona el protocolo NAS.

Los datos del usuario enviados mediante MME pueden estar protegidos de forma confidencial
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NOTA 4: Se recomienda utilizar la proteccién de confidencialidad de los datos del usuario enviados mediante
MME.

5.1.4 Integridad de los datos de usuario y de los datos de sefializacion
5.1.4.1 Requisitos de integridad

Se garantizara la sincronizacién de los parametros de entrada para la proteccion de integridad para los
protocolos implicados en la proteccién de integridad.

Se proporcionara proteccion de integridad y proteccion de reproduccion a la sefializacion NAS y RRC.

Todos los mensajes de sefializacion NAS, excepto aquellos enumerados explicitamente en TS 24.301 [9] como
excepciones, estaran protegidos por su integridad. Todos los mensajes de sefializacion RRC, excepto aquellos
enumerados explicitamente en TS 36.331 [21] como excepciones, estaran protegidos por su integridad.

Cuando la autenticacién de las credenciales en la UICC durante una llamada de emergencia en modo de servicio
limitado, como se define en TS 23.401 [2], no se puede realizar con éxito, se omitira la integridad y la proteccion
de reproduccion de la sefializacién RRC y NAS (véase clausula 15). Esto lo lograra la red seleccionando EIAQ
para la proteccion de integridad de NAS y RRC. EIAQ sélo se utilizara para llamadas de emergencia no
autenticadas.

Los paquetes del plano de usuario entre el eNB y el UE no estaran protegidos por su integridad en la interfaz Uu.
Los paquetes del plano de usuario entre la RN y el UE no estaran protegidos por su integridad. Todos los
paquetes del plano de usuario que transporten mensajes S1 y X2 entre RN y DeNB estaran protegidos por su
integridad. Puede soportarse la proteccién de integridad para todos los demas paquetes del plano de usuario
entre RN y DeNB.

Todos los paquetes de datos de usuario enviados mediante la MME estaran protegidos por su integridad.
7.3 Mecanismos de seguridad del UP (PLANO DE USUARIQO)
7.3.1 Mecanismos de confidencialidad del UP (PLANO DE USUARIQ)

Los datos del plano de usuario se cifran mediante el protocolo PDCP entre el UE y el eNB como se especifica en
TS 36.323 [12].

El uso y modo de funcionamiento de los algoritmos 128-EEA se especifican en el anexo B. Los parametros de
entrada a los algoritmos EEA de 128 bits descritos en el anexo B son una clave de cifrado Kurenc de 128 bits
como CLAVE, una identidad de portadora PORTADORA de 5 bits cuyo valor se asigna segln lo especificado en
TS 36.323 [12], la direccién de transmision DIRECCION de 1 bit, la longitud LONGITUD del flujo de claves
requerida y un RECUENTO de entrada de 32 bits dependiente del tiempo y de la direccién, especifico de la
portadora que corresponde al RECUENTO de PDCP de 32 bits.

7.3.2 Mecanismos de integridad del UP (PLANO DE USUARIO)
Esta subclausula se aplica Unicamente al plano de usuario en la interfaz Un entre RN y DeNB:

Los datos del plano de usuario estan protegidos por su integridad mediante el protocolo PDCP entre el RN y el
DeNB como se especifica en TS 36.323 [12]. La proteccién de reproduccion se activard cuando se active la
proteccion de integridad. La proteccion de reproduccion garantizara que el receptor solo acepte cada valor
entrante de CONTADOR PDCP particular una vez utilizando el mismo contexto de seguridad AS.

El uso y modo de funcionamiento de los algoritmos 128-EIA se especifican en el anexo B. Los parametros de
entrada a los algoritmos EIA de 128 bits, tal como se describen en el anexo B, son una clave de integridad Kupint
de 128 bits como CLAVE, una identidad de portadora de PORTADORA de 5 bits cuyo valor se asigna segun lo
especificado en TS 36.323 [12], la direccién de transmisién DIRECCION de 1 bit, y un RECUENTO de entrada
de 32 bits, dependiente del tiempo y de la direccién, especifico de la portadora que corresponde al RECUENTO
PDCP de 32 bits.

La supervision de las verificaciones de integridad del UP fallidas se realizara tanto en la RN como en el DeNB.
En caso de que se detecte una verificacion de integridad fallida (es decir, MAC-I defectuosa o faltante) después
del inicio de la proteccion de integridad, se descartara el mensaje en cuestion. Esto puede suceder en el lado de
DeNB o en el lado de RN.

NOTA: El manejo de fallos de verificacion de integridad del UP por parte de una RN es un problema de

implementacion. TS 36.323 [12] intencionadamente no exige ninguna accién en caso de una verificacion de
integridad fallida (ni siquiera envia una indicacion de fallo a capas superiores). Por consiguiente, dependiendo de
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la implementacion, el mensaje de que falla en la verificacion de integridad se descarta silenciosamente o no. Esto
contrasta con el manejo de una verificacién de integridad RRC fallida por parte de un UE, cf. la NOTA de la
clausula 7.4. 1 del presente documento.

APENDICE B - Extracto de 33.401 Seccién 6 Autenticacién

6.1 Autenticacién y acuerdo de claves.

6.1.1 Procedimiento AKA

NOTA 1: Los datos de autenticacién en esta subclausula representan un vector o vectores de autenticacién EPS.
AKA EPS es el procedimiento de autenticacion y acuerdo de claves que se utilizara en E-UTRAN.

Una aplicacién USIM Ver-99 o posterior en una UICC sera suficiente para acceder a E-UTRAN, siempre que la
aplicacion USIM no haga uso del bit de separacion de la AMF de la manera descrita en TS 33.102 [4] anexo F.
No se concedera el acceso a E-UTRAN con una SIM 2G o una aplicacion SIM en una UICC.

Un ME que tenga capacidad de radio E-UTRAN debera soportar la interfaz USIM-ME como se especifica en TS
31.102

El AKA EPS producira material de claves que sirva de base para las claves de cifrado del plano de usuario (UP),
RRC y NAS, asi como para las claves de proteccion de integridad de RRC y NAS.

NOTA 2: Los requisitos de derivacion de claves de AS y NAS se pueden encontrar en la subclausula 7.2.1.

La MME envia a la USIM mediante ME el desafio aleatorio RAND y un token de autenticacion AUTN para la
autenticacion de red desde el vector de autenticacién seleccionado. También incluye una KSlasve para el ME que
se utilizara para identificar la Kasme (y otras claves derivadas de la Kasme) que resulta del procedimiento AKA
EPS.

Al recibir este mensaje, la USIM verificara la actualidad del vector de autenticacién verificando si AUTN puede
aceptarse como se describe en TS 33.102. Si es asi, la USIM calcula una respuesta RES. USIM calculara CK e
IK que se envian al ME. Si la USIM calcula una Kc (es decir, Kc GPRS) a partir de CK e IK utilizando la funcién
de conversion ¢3 como se describe en TS 33.102, y lo envia al ME, a continuacién, el ME ignorara dicho Kc
GPRS y no almacenara la Kc GPRS en la USIM o en ME. Si la verificacién falla, la USIM indica al ME el motivo
del fallo y en el caso de un fallo de sincronizacién pasa el parametro AUTS (véase TS 33.102).

Un ME que acceda a E-UTRAN debera verificar durante la autenticacioén que el "bit de separacion” en el campo
AMF de AUTN esté establecido en 1. El "bit de separacion” es el bit 0 del campo AMF de AUTN.

NOTA 3: Este bit de separacién en la AMF ya no se puede utilizar para fines especificos del operador como se
describe en TS 33.102, anexo F.

NOTA 4: Si las claves CK, IK resultantes de una ejecucion de AKA EPS se han almacenado en los campos ya
disponibles en la USIM para almacenar las claves CK e IK, esto podria provocar que se sobrescriban las claves
resultantes de una ejecucion anterior de AKA UMTS. Esto conduciria a problemas cuando el contexto de
seguridad EPS vy el contexto de seguridad UMTS se mantuvieran simultdneamente (como es el caso cuando el
contexto de seguridad se almacena, por ejemplo, para fines de reduccién de sefializacion en modo inactivo). Por
lo tanto, la "itinerancia plastica" en la que se inserta una UICC en otro ME requerira una ejecucién de
autenticacion AKA EPS si la USIM no soporta el almacenamiento de parametros EMM.

El UE respondera con un mensaje de respuesta de autenticacion de usuario que incluya RES en caso de
verificacion AUTN con éxito y verificacion AMF con éxito como se ha descrito anteriormente. En este caso el ME
calculara Kasvwe desde CK, IK y la identidad de la red de servicio (ID SN) utilizando la KDF como se especifica en
la clausula A.2. El enlace de ID SN autentica implicitamente la identidad de la red de servicio cuando las claves
derivadas de Kaswe se utilizan con éxito.

NOTA 5: Esto no impide que una USIM (véase TS 31.102) en versiones posteriores tenga la capacidad de
derivar Kasme.

De lo contrario, el UE enviard un mensaje de error de autenticacion con un valor CAUSA que indique el motivo
del error. En caso de un error de sincronizacién de AUTN (como se describe en TS 33.102), el UE también
incluye AUTS proporcionado por la USIM. Al recibir un mensaje de error de autenticacién, la MME puede iniciar
solicitudes de identidad y autenticaciones adicionales hacia el UE. (véase TS 24.301).
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La MME verifica que RES sea igual a XRES. Si es asi, la autenticacion tiene éxito. De lo contrario, dependiendo
del tipo de identidad utilizada por el UE en el mensaje NAS inicial, la MME puede iniciar solicitudes de identidad
adicionales o enviar un mensaje de rechazo de autenticacién al UE (véase TS 24.301 [9]).

La fig. 6.1.1-1 describe el procedimiento AKA EPS, que se basa en AKA UMTS (véase TS 33.102[4]). Las
siguientes claves se comparten entre UE y HSS:

K es la clave permanente almacenada en la USIM en una UICC y en el Centro de autenticacién AuC.

CK, IK es el par de claves derivadas en AuC y en USIM durante una ejecucion de AKA. CK, IK se manejaran de
manera diferente dependiendo de si se utilizan en un contexto de seguridad EPS o en un contexto de seguridad
heredado, como se describe en la subclausula 6.1.2.

Como resultado de la autenticacion y el acuerdo de claves, se crea una clave intermedia Kasve que se compartira
entre UE y MME, es decir, la ASME para EPS.

APENDICE C - Cambios a TR 33.866

En el area de seguridad n® 1 aspectos arquitectonicos de la seguridad de préxima generacion, afiadir

**** PRIMER CAMBIQ ****

[Todo el texto a continuacién es nuevo, es posible que sea necesario corregir la numeracién de las secciones]
5.1.3.22 Problema de clave #1.22: Funcién de cumplimiento de politicas de seguridad de sesién del UP
5.1.3.22.1 Detalles del problema de clave

Los UE que seleccionan establecer una sesién de datos que no utiliza la integridad o confidencialidad del UP
pueden proporcionar un medio para que un atacante utilice la sesién para atacar la red en la RAN o en capas
superiores.

5.1.3.22.2 Amenazas de seguridad

Un atacante podria secuestrar una sesion de datos sin proteccion de integridad o confidencialidad. Nos interesan
principalmente las amenazas a la red, ya que si el UE ha seleccionado una sesion de datos sin integridad o
confidencialidad se supone que ha aceptado riesgos, tales como las escuchas ilegales. Las amenazas a la red
son el interés en este problema de clave; una sesioén de datos desprotegida podria permitirle a un atacante;

¢ Inundar la red con datos no autorizados (un ataque DoS), donde la inundacién de datos iria mas alla del eNB
hasta la UPF, ya que no hay proteccién en la capa PDCP.

¢ Suplantar al UE y enviar datos maliciosos o corruptos al receptor.
¢ Secuestrar la conexién de la sesién para sus propios fines.
5.1.3.22.3 Posibles requisitos de seguridad

El requisito de seguridad es proteger la red en una capa mas alla de la RAN o por encima de la capa PDCP, pero
tampoco reducir los beneficios para la aplicacion/UE que se pueden obtener mediante una sesién del UP que no
invoca integridad y confidencialidad.

Un requisito para proteger la red de una manera que sea pasiva para el usuario de la conexién de datos del UP,
pero que garantice que la red pueda estar al tanto de un mal uso de su servicio.

**** Segundo CAMBIO ****

[Todo el texto a continuacién es nuevo, es posible que sea necesario corregir la numeracién de las secciones]
5.1.4.40 Solucion #1.40: Funcién de aplicacion de politicas de seguridad de sesién de UP

5.1.4.40.1 Introduccion

Esta solucién propone una funcién de aplicacion de politicas de seguridad (SPEF) de sesion UP en la UPF y es
una solucion para el problema de clave n® 22 en 5.1.3.22

5.1.4.40.2 Detalles de la solucién

El operador de red utiliza un conjunto de parametros asociados con las caracteristicas del trafico del UE para
proporcionar a la UPF los parametros que necesita para garantizar que el UE se comporte dentro de los limites

25



10

15

20

ES 2 969 664 T3

de las caracteristicas esperadas. Estos valores se pueden configurar manualmente en PCF o SPCF (o la
informacién de suscripcion de UE en HSS en LTE). Estos valores pueden ser, entre otros:

: Nombre Descripcién

SPE_LOC Ubicacion del UE: coordenadas GPS que incluyen comportamiento de
ubicacién/movimiento/velocidad u otra informacién sobre la ubicacion fisica del UE (ID
de celda). Estos pueden ser conocidos a priori para muchos UE, tales como UE
estacionarios (por ejemplo, medidores inteligentes).

:SPE_VOLUME Volumen de carga Util de datos estimado. Esto puede especificarse en los parametros ‘
de suscripcion (por ejemplo, disponible en el HSS)

SPE_TOD Hora prevista del dia/dia de la semana/dia del mes, etc., para la configuracion de la
conexiéon

‘SPE_CONNS Nimero esperado de conexiones de datos simultaneas (TCP/IP) desde el UE

‘SPE_DUR Duracion prevista de la conexién

‘SPE_FREQ Frecuencia estimada de transmisién de datos (una vez por hora/minuto/segundo, o:
continua)

lSPE_DATATYPE Tipo de datos; texto, numérico, transmision de video, transmisién de audio, gréficos‘

(.jrg, .gif, .pdf), carga util cifrada (donde el cifrado se realiza en una capa por encima
de la capa de radio, es decir, la capa de aplicacién)

SPE_BYTES Intercambio de recuentos de bytes transmitidos y recibidos entre el UE y la red a través
de una conexién especifica. Véase la seccion técnica anterior a continuacion.

‘SPE_CAPABILITY Uso de suscripcion permitido. Por ejemplo, solamente datos (no se permite trafico de ;
SMS, multimedia ni voz (VolP)).

Tabla 1: Parametros de la funcién de cumplimiento de politicas de seguridad

Estos valores son utilizados por la SPEF en la UPF para monitorizar el trafico a través de una sesion de PDU
especifica desde un UE especifico. Si las caracteristicas del trafico observadas caen fuera del rango de valores
aceptables, la SPEF y sefialan la AMF para terminar la conexién o restablecer la conexién utilizando proteccién
de integridad y/o confidencialidad.

Esta solucién se basa en la arquitectura 5G donde la seguridad del UP termina en la UPF.

Desde 23.501 v0.3.0, la fig. 4.2.3-2: Arquitectura del sistema 5G sin itinerancia en representacion del punto de
referencia

Un NG-UE solicita el establecimiento de sesién de PDU para una DN (red de datos) utilizando un mensaje NAS.
Cuando la AMF recibe el establecimiento de sesién de PDU del NG-UE, la AMF determina una SMF basandose
en el DNN (nombre de red de datos) y reenvia el establecimiento de sesion a la SMF junto con la identidad del
NG-UE y el DNN. La SMF interactda con la PCF para obtener los requisitos para la sesion de PDU.

La SMF obtiene una clave (es decir, Kurr) para la seguridad de UPF por parte de la SEAF y proporciona la clave
(Kupr) a la UPF como parte de la configuracion de sesion de PDU en la UPF de manera que la UPF pueda
aplicar la seguridad de la UPF para el NG-UE. Incluido en esta configuracién de sesién de PDU en la UPF son
los parametros para monitorizar las caracteristicas de tréfico del NG-UE. La SMF también proporciona la
informacién de sesion y los parametros de derivacién de claves al NG-UE de manera que el NG-UE derive la
misma clave que la UPF e inicie la proteccién de seguridad de la UPF. En el caso de una sesién de PDU sin
integridad ni confidencialidad la clave proporcionada a la UPF (Kurr) seria nula.
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5.1.4.40.2.1 Procedimiento
10. Solicitud de configuracion de sesién de PDU (identidad, DNN, Kupr)

Fig. 5.1.4.x.2.1.3-1. Establecimiento de sesién de PDU para terminacién de seguridad del UP en la UPF (VER
FIG. 5)

1. EI NG-UE se conecta a la red.
2. EI NG-UE envia una solicitud de establecimiento de sesién de PDU a la AMF con DNN.

NOTA: Se supone que la capacidad de seguridad del UE (incluyendo la capacidad de seguridad del UP) se
almacena en la AMF durante la conexion. Alternativamente, el NG-UE puede proporcionar su capacidad de
seguridad del UP en esta etapa.

3. La AMF determina una SMF basandose en el DNN proporcionado por el NG-UE.

4. La AMF reenvia la solicitud de establecimiento de sesion de PDU a la SMF con la identidad del UE, el DNN y
la capacidad de seguridad.

5. La SMF interactia con la PCF para recuperar el perfil de suscripcion del UE relacionado con la sesién de PDU
solicitada.

6. La SMF verifica si el NG-UE estd autorizado a establecer la sesién de PDU solicitada y determina la
terminacion de seguridad del UP.

7. Si el NG-UE esté autorizado a establecer la sesion de PDU y se requiere la terminacion de seguridad de la
UPF para la sesién de PDU, la SMF solicita una clave para la UPF a la SEAF. La SMF proporciona a la SEAF la
identidad del UE, el DNN y el ID de SMF.

8. La SEAF deriva una clave UPF (Kurr) de la Ksear incorporando los parametros recibidos de la SMF y un
contador gestionado localmente (es decir, CNTupr) para la derivacién de claves UPF.

9. La SEAF envia una respuesta de clave a la SMF. La respuesta clave incluye la Kurr y CNTurr utilizadas para
la derivacion de claves (por ejemplo, el contador en la etapa 8).

10. La SMF envia una solicitud de configuracién de sesion de PDU a la UPF que contiene la informacién de
configuracion de seguridad para la sesién de PDU (por ejemplo, cifrado y/o algoritmo de proteccién de
integridad), incluyendo la Kurr, y caracteristicas de trafico para la sesién de PDU.

11. La UPF instala la Kurr para la sesién como parte de la configuracion de la sesién de PDU y derivar claves
posteriores (Kurrenc, Kuprint) basandose en la informaciéon de configuracion de seguridad. Las claves estan
asociadas con un ID de clave, que también puede incorporarse en la derivacién de claves. Si no se aplica la
proteccion de integridad y confidencialidad a la sesién de PDU, la Kupr es nula y no se derivan claves
posteriores.

Ademas, la UPF configura la funcién de cumplimiento de politicas de seguridad con los parametros
caracteristicos del trafico recibidos de la PCF para esta sesion de PDU.

12. La UPF envia una respuesta de configuracién de sesién de PDU a la SMF que contiene el ID de sesién de
PDU, el ID de clave y otros parametros (si existen) utilizados para la derivacion de claves.

13. La SMF envia una respuesta de establecimiento de sesion de PDU al NG-UE mediante la AMF. Este
mensaje de respuesta incluye todos los materiales de claves (por ejemplo, CNTurr, ID de clave) que son
necesarios para que el NG-UE derive las mismas claves que la UPF.

14. EI NG-UE deriva Kupr y claves posteriores basandose en la respuesta de establecimiento de sesion.
15. EI NG-UE envia un mensaje de establecimiento de sesién de PDU completo a la SMF mediante la AMF.

Después de completar la etapa 15, el NG-UE y la UPF protegen los paquetes del UP basandose en la
configuracion de seguridad de sesién de PDU que termina en la UPF, la cual incluiria la SPEF.

5.1.40.3 Evaluacion

Por determinar

**** FIN DE LOS CAMBIOS ****

APENDICE D - Cambios en TR 23.401 Conexién
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Este CR afiade parametros al mensaje de solicitud de creacién de sesién enviado desde la MME a la puerta de
enlace de servicio y a la PDN-GW que transportara los parametros necesarios por la SPEF en la PDN-GW. La
MME obtiene la SPEF del contexto de suscripcion HSS para el UE.

El parametro agregado incluye;

Nombre Descripcién

SPE_LOC Ubicacion del UE: coordenadas GPS que incluyen comportamiento de
ubicacién/movimiento/velocidad u otra informacién sobre la ubicacion fisica del UE (ID
de celda). Estos pueden ser conocidos a priori para muchos UE, tales como UE
estacionarios (por ejemplo, contadores inteligentes).

SPE_VOLUME Volumen de carga Util de datos estimado. Esto puede especificarse en los parametros
de suscripcion (por ejemplo, disponible en el HSS)

‘SPE_TOD Hora prevista del dia/dia de la semana/dia del mes, etc., para la configuracion de la |

conexiéon
SPE_CONNS NumeropreV|stodeconeX|onesdedatossmultaneas(TCP/IP)desdeeIUE ..........................
lSPE_DUR Duracion prevista de la conexién
lSPE_FREQ lFrecuencia estimada de transmisién de datos (una vez por hora/minuto/segundo, ol
continua)
'SPE_DATATYPE | Tipo de datos; texto, numérico, transmisién de video, transmisién de audio, graficos

(.jrg, .gif, .pdf), carga util cifrada (donde el cifrado se realiza en una capa por encima
de la capa de radio, es decir, la capa de aplicacién)

‘SPE_IPADDR Direccion de destino normal (direccion IP, URI o nombre de dominio o subdominio)

SPE_BYTES Intercambio de recuento de bytes transmitidos y recibidos entre el UE y la red a través
de una conexién especifica. Véase la seccion técnica anterior a continuacion.

lSPE_CAPABILITY Uso de suscripcion permitido. Por ejemplo, solamente datos (no se permite trafico de :
SMS, multimedia ni voz (VolP)).

Tabla 1: Parametros de la funcién de cumplimiento de politicas de seguridad
**** PRIMER CAMBIQ ****
[Las etapas que no son relevantes para el cambio se eliminan para mayor claridad]
5.3.2.1 Conexi6n inicial de E-UTRAN
[VEASE FIG. 6]
12. Si no se ha incluido un recipiente ESM en la solicitud de conexién, se omiten las etapas 12, 13, 14, 15, 16.

Para una conexién de emergencia, la MME aplica los parametros de los datos de configuracion de emergencia
de la MME para el establecimiento de la portadora de emergencia realizado en esta etapa y la MME ignora
cualquier dato de suscripcién relacionado con IMSI potencialmente almacenado. Si el UE realiza una conexién
inicial o de traspaso mediante una celda CSG y no hay suscripcién para ese CSG o la suscripcion al CSG ha
expirado, la MME rechazara la solicitud de conexién con una causa adecuada. Si el UE tiene este ID de CSGy la
PLMN asociada en su lista de CSG permitidos, el UE eliminara el ID de CSG y la PLMN asociada de la lista
cuando reciba esta causa de rechazo.

Si se asigna una direccion PDN suscrita para el UE para este APN, el contexto de suscripcion PDN contiene la
direccion IPv4 del UE y/o el prefijo IPv6 y, opcionalmente, la identidad GW de PDN. Si el contexto de suscripcion
PDN contiene una direccion IPv4 y/o un prefijo IPv6 suscritos, la MME lo indica en la direccion PDN. Para el tipo
de solicitud que indica "solicitud inicial", si el UE no proporciona un APN, la MME utilizara la GW PDN
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correspondiente al APN predeterminado para la activacion de la portadora predeterminada. Si el UE proporciona
un APN, este APN se empleara para la activaciéon de la portadora predeterminada. Para el tipo de solicitud que
indica "traspaso”, si el UE proporciona un APN, la MME utilizara la GW PDN correspondiente al APN
predeterminado para la activacién de la portadora predeterminada. Si el UE no proporciona un APN y el contexto
de suscripcién del HSS contiene una identidad de GW PDN correspondiente al APN predeterminado, la MME
utilizara la GW PDN correspondiente al APN predeterminado para la activacion de la portadora predeterminada.
El caso en el que el tipo de solicitud indica "traspaso" y el UE no proporcione un APN, y el contexto de
suscripcion del HSS no contenga una identidad de GW PDN correspondiente al APN predeterminado constituye
un caso de error. Si el tipo de solicitud indica "solicitud inicial" y el contexto de suscripcidon de PDN seleccionado
no contiene ninguna identidad de GW PDN, la nueva MME selecciona una GW PDN como se describe en la
clausula 4.3.8.1 sobre la funcion de seleccion de GW PDN (accesos 3GPP). Si el contexto de suscripcion de
PDN contiene una identidad de GW PDN asignada dinamicamente y el tipo de solicitud no indica "traspaso”, la
MME puede seleccionar una nueva GW PDN como se describe en la clausula funcién de seleccion de GW PDN,
por ejemplo, para asignar una GW PDN que permita un enrutamiento mas eficiente.

Para la conexion de emergencia inicial y de traspaso, la MME ultiliza la funcién de seleccién de GW PDN definida
en la clausula 4.3.12.4 para seleccionar una GW PDN.

Si el contexto de suscripcidon no indica que el APN es para una conexiéon PDN a una SCEF, la nueva MME
selecciona una GW de servicio como se describe en la clausula 4.3.8.2 sobre la funcién de seleccion de GW de
servicio y asigna una identidad de portadora EPS para la portadora predeterminada asociada con el UE. A
continuacion, se envia un mensaje de solicitud de creacién de sesién (IMSI, MSISDN, MME TEID para el plano
de control, direccién GW PDN, direccién PDN, APN, tipo RAT, QoS de portadora EPS predeterminada, tipo PDN,
APN-AMBR, identidad de portadora EPS, opciones de configuracién de protocolo, indicacién de traspaso,
identidad ME (IMEISV), informacién de ubicacién del usuario (ECGI), zona horaria del UE, informacién CSG del
usuario, indicacion de soporte de informes de cambio de informaciéon MS, modo de seleccion, caracteristicas de
cobro, referencia de seguimiento, tipo de seguimiento, ID de activacion, identidad OMC, restriccion maxima de
APN, indicador de portadora de direccion dual, tipo de protocolo sobre S5/S8, red de servicio, parametros de
aplicacion de politicas de seguridad) a la GW de servicio seleccionada. Si se aplica la optimizacién CloT EPS del
plano de control, a continuacién, la MME también indicara la tunelizacién S11-U de los datos del usuario NAS y
enviara su propia direccion IP S11-U y el TEID DL de MME para el reenvio de datos DL por parte de la SGW. La
informacién del usuario CSG incluye ID de CSG, modo de acceso e indicacion de membresia de CSG.

Para el tipo de PDN "no IP" cuando las optimizaciones CloT EPS del plano de control estan habilitadas para el
UE, si los datos de suscripcién de APN indican que se necesita utilizar una conexién SCEF, a continuacion, la
MME asigna una identidad de portadora EPS para la portadora predeterminada asociada con el UE y establece
una conexién con la direccion SCEF indicada en los datos de suscripcion segun TS 23.682 [74] y las etapas 12,
13, 14, 15, 16 no se gjecutan. El resto de interacciones con el UE se aplican como se especifica a continuacion.

Si la MME determina que la conexion PDN solamente utilizara la optimizacién CloT EPS del plano de control, la
MME incluira un indicador de conexion PDN solamente del plano de control en la solicitud de creacion de sesion.

Si el tipo de solicitud indica "Emergencia", no se realizara el control de restriccion maxima de APN.

Para los UE conectados de emergencia, se incluye la IMSI si esté disponible y, si la IMSI no se puede autenticar,
a continuacioén, la IMSI| se marcara como no autenticada.

El tipo RAT se proporciona en este mensaje para la decisioén posterior del PCC. El tipo RAT distinguira entre los
tipos NB-loT y WB-E-UTRA. En este mensaje también se proporciona el APN-AMBR suscrito para el APN. El
MSISDN se incluye si se proporciona en los datos de suscripcion del HSS. La indicacion de traspaso se incluye
si el tipo de solicitud indica traspaso. El modo de seleccién indica si se ha seleccionado un APN suscrito o si se
ha seleccionado un APN no suscrito enviado por el UE. Las caracteristicas de cobro indican de qué tipo de cobro
es responsable el contexto de la portadora. La MME puede cambiar el tipo de PDN solicitado segun los datos de
suscripcion para este APN como se describe en la clausula 5.3.1.1. La MME establecera el indicador de
portadora de direccién dual cuando el tipo de PDN esté configurado en IPv4v6 y todos los SGSN a los que se
puede traspasar el UE sean de la version 8 o superior y soporten direccionamiento dual, lo cual se determina
basandose en la configuracién previa del nodo por parte del operador. El tipo de protocolo sobre S5/S8 se
proporciona a la GW de servicio cuyo protocolo deberia utilizarse sobre la interfaz S5/S8.

Las caracteristicas de cobro para la suscripcion de PS y los APN suscritos individualmente, asi como la forma de
manejar las caracteristicas de cobro y si enviarlas 0 no a la P-GW se definen en TS 32.251 [44]. La MME incluira
la referencia de seguimiento, el tipo de seguimiento, el ID del activador y la identidad OMC si el seguimiento de
S-GW y/o P-GW esta activado. La MME copiara la referencia de seguimiento, el tipo de seguimiento y la
identidad de OMC de la informacion de seguimiento recibida del HLR o del OMC.

La restriccion maxima de APN indica la restriccién mas estricta requerida por cualquier contexto de portadora ya
activo. Si ya no hay contextos de portadora activos, este valor se establece en el tipo menos restrictivo (véase la
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clausula 15.4 de TS 23.060 [7]). Si la P-GW recibe la restriccion maxima de APN, a continuacién, la P-GW
verificara si el valor de restriccion maxima de APN no entra en conflicto con el valor de restriccion de APN
asociado con esta solicitud de contexto de portadora. Si no hay conflicto, se permitira la solicitud; de lo contrario,
se rechazara enviando una causa de error adecuada al UE.

Si la MME requiere que el eNB verifique si las capacidades de radio del UE son compatibles con la configuracion
de red (por ejemplo, si el SRVCC o el soporte de frecuencia del UE coincide con el de la red) para poder
configurar la indicacién de soporte de sesion PS sobre voz IMS (véase la clausula 4.3.5.8), a continuacién, la
MME puede enviar una solicitud de coincidencia de capacidad de radio del UE al eNB como se define en la
clausula 5.3.14.

13. La GW de servicio crea una nueva entrada en su tabla de portadoras EPS y envia un mensaje de solicitud de
creacion de sesion (IMSI, MSISDN, APN, direccién de GW de servicio para el plano de usuario, TEID de GW de
servicio del plano de usuario, TEID de GW de servicio del plano de control, tipo RAT, QoS de portadora EPS
predeterminado, tipo de PDN, direccién PDN, APN-AMBR suscrito, identidad de portadora EPS, opciones de
configuracion del protocolo, indicacion de traspaso, identidad ME, informacién de ubicacién del usuario (ECGl),
zona horaria del UE, informacién CSG del usuario, Indicaciéon de soporte de informe de cambio de informacién
MS, indicacion de soporte de pausa de cobro PDN, modo de seleccién, caracteristicas de cobro, referencia de
seguimiento, tipo de seguimiento, ID de activacion, identidad OMC, restriccion maxima de APN, indicador de
portadora de direccién dual, red de servicio, parametros de cumplimiento de politicas de seguridad) a la GW PDN
indicada por la direccion GW PDN recibida en la etapa anterior. Después de esta etapa, la GW de servicio
almacena en memoria intermedia cualquier paquete de enlace descendente que pueda recibir de la GW PDN sin
enviar un mensaje de notificacién de datos de enlace descendente a la MME hasta que reciba el mensaje de
solicitud de modificacion de portadora en la etapa 23 a continuacién. EI MSISDN se incluye si se recibe de la
MME.

Si la GW de servicio ha recibido el indicador de conexion PDN solamente del plano de control en la etapa 12, la
GW de servicio informa a la PGW de esta informacion en la solicitud de creacién de sesion. La GW de servicio y
la GW PDN indicaran el uso de CP uUnicamente en sus CDR.

Las GW PDN no realizaran ninguna verificacion de la restriccion méaxima de APN si la solicitud de creacién de
portadora predeterminada incluye el APN de emergencia.

Para los UE conectados de emergencia, se incluye la IMSI si esté disponible y, si la IMSI no se puede autenticar,
a continuacioén, la IMSI| se marcara como no autenticada.

En el caso de conexidén de traspaso, y si la PGW detecta que el estado de UE sin datos del PS 3GPP ha
cambiado, la PGW indicara este evento al sistema de cobro para el cobro en linea y fuera de linea.

14. Si se despliega un PCC dinamico y la indicacién de traspaso no esta presente, la GW PDN realiza un
procedimiento de establecimiento de sesion IP-CAN como se define en TS 23.203 [6] y, por lo tanto, obtiene las
reglas PCC predeterminadas para el UE. Esto puede llevar al establecimiento de varias portadoras dedicadas
siguiendo los procedimientos definidos en la clausula 5.4.1 en asociacién con el establecimiento de la portadora
predeterminada, que se describe en el anexo F.

La IMSI, APN, direccién IP de UE, informacién de ubicacién del usuario (ECGI), zona horaria del UE, red de
servicio, tipo RAT, APN-AMBR, QoS de portadora de EPS predeterminada, ETFTU (si no se proporciona ETFTU,
significa que el UE y/o la GW PDN no soportan el formato de filtro TFT extendido) se proporcionan a la PCRF por
la GW PDN si se reciben en el mensaje anterior. La informacion de ubicacion del usuario y la zona horaria del UE
se utilizan para el cobro basado en la ubicacién. Para los UE conectados de emergencia que no estan
autenticados, la GW PDN proporciona el IMEI como identidad del UE en lugar de la IMSI a la PCRF. Sila PCRF
decide que la conexion PDN puede utilizar el formato de filiro TFT extendido, devolvera el indicador ETFTN a la
GW PDN para su inclusién en las opciones de configuracién del protocolo devueltas al UE.

La PCRF puede modificar el APN-AMBR y los parametros QoS (QCl y ARP) asociados con la portadora
predeterminada en la respuesta a la GW PDN como se define en TS 23.203 [6].

Si el PCC esta configurado para soportar servicios de emergencia y si se despliega PCC dinamico, la PCRF,
basada en el APN de emergencia, establece el ARP de las reglas de PCC a un valor reservado para servicios de
emergencia y la autorizacién de reglas de PCC dinamicas como se describe en TS 23.203 [6]. Si no se despliega
el PCC dinamico, la GW PDN utiliza el ARP de portadora EPS de emergencia predeterminada para cualquier
portadora EPS de emergencia dedicada potencialmente iniciada. La P-GW determina que se solicitan servicios
de emergencia basandose en el APN de emergencia recibido en el mensaje de solicitud de creacién de sesion.

NOTA 10: Mientras que la GW PDN/PCEF se puede configurar para activar reglas PCC predefinidas para la
portadora predeterminada; la interaccion con la PCRF aln es necesaria para proporcionar, por ejemplo, la
informacién de la direccién IP del UE a la PCRF.
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NOTA 11: Si la direccion IP no esté disponible cuando la GW PDN realiza el procedimiento de establecimiento de
sesioén IP-CAN con la PCRF, la GW PDN inicia un procedimiento de modificacién de sesién IP-CAN para
informar a la PCRF sobre una direccién IP asignada tan pronto como la direccion esté disponible. En esta version
de la especificacion, esto se aplica Unicamente a la asignacion de direcciones IPv4.

Si se despliega el PCC dinamico y la indicacién de traspaso esta presente, la GW PDN egjecuta un procedimiento
de modificacién de sesién IP-CAN iniciada por PCEF con la PCRF como se especifica en TS 23.203 [6] para
reportar el nuevo tipo de IP-CAN. Dependiendo de las reglas PCC activas, puede ser necesario el
establecimiento de portadoras dedicadas para el UE. El establecimiento de esas portadoras se llevara a cabo en
combinacién con la activacién de la portadora predeterminada como se describe en el anexo F. Este
procedimiento puede continuar sin esperar una respuesta de PCRF. Si se requieren cambios en las reglas
activas PCC, la PCRF puede proporcionarlos una vez finalizado el procedimiento de traspaso. En ambos casos
(la indicacién de traspaso esta presente o no), si no se despliega el PCC dinamico, la GW PDN puede aplicar la
politica de QoS local. Esto puede conducir al establecimiento de una serie de portadoras dedicadas para el UE
siguiendo los procedimientos definidos en la clausula 5.4.1 en combinacion con el establecimiento de la
portadora predeterminada, que se describe en el anexo F.

Si los activadores de reportes de informacién CSG se reciben de la PCRF, por consiguiente, la GW PDN deberia
configurar el IE de accién de reporte de informacién CSG. El comportamiento adicional de PGW para los datos
PS desactivados de 3GPP se define en TS 23.203.

15. La P-GW crea una nueva entrada en su tabla de contexto de portadora EPS y genera un ID de cobro para la
portadora predeterminada. La nueva entrada permite a la P-GW enrutar las PDU del plano de usuario entre la S-
GW vy la red de paquetes de datos, y comenzar a cobrar. La forma en que la P-GW maneja las caracteristicas de
cobro que pueda haber recibido se define en TS 32.251. Si los parametros SPEF estan presentes, la funcién
SPEF se invocaré en la PDN-GW y comenzara a monitorizar las PDU del plano de usuario para este UE.

La GW PDN devuelve un mensaje de respuesta de creacién de sesion (direccion GW PDN para el plano de
usuario, TEID de GW PDN del plano de usuario, TEID de GW PDN del plano de control, tipo de PDN, direccién
de PDN, identidad de portadora de EPS, QoS de portadora de EPS, opciones de configuracién del protocolo, |D
de cobro, compresién de carga (til prohibida, restriccion de APN, causa, accion de reporte de cambio de
informacioén MS (inicio) (si la GW PDN decide recibir informacion de ubicacion del UE durante la sesién), accion
de reporte de informacién de CSG (Inicio) (si la GW PDN decide para recibir informacion de CSG del usuario del
UE durante la sesién), accién del area de informe de presencia (si la GW PDN decide recibir notificaciones sobre
un cambio de presencia del UE en el area de reporte de presencia), indicacién habilitada de pausa de cobro de
PDN (si la GW PDN ha elegido habilitar el funcion), APN-AMBR, conexion tolerante al retardo) a la GW de
servicio.

La GW PDN tiene en cuenta el tipo de PDN recibido, el indicador de portadora de direccién dual y las politicas
del operador cuando la GW PDN selecciona el tipo de PDN que se ha de utilizar de la siguiente manera. Si el tipo
de PDN recibido es IPv4v6 y es posible tanto el direccionamiento IPv4 como IPv6 en la PDN pero el indicador de
portadora de direccién dual no esta configurado, o solamente es posible el direccionamiento de version IP lnica
para este APN en la PDN, la GW PDN selecciona una Unica version IP (ya sea IPv4 o IPv6). Si el tipo de PDN
recibido es IPv4 o IPv6 o "No IP", la GW PDN uitiliza el tipo de PDN recibido si es compatible con la PDN, de lo
contrario, se devolvera una causa de error adecuada. Para IPv4, IPv6 e IPv4v6, la GW PDN asigna una direccién
PDN segun el tipo de PDN seleccionado. Si la GW PDN ha seleccionado un tipo de PDN diferente del tipo de
PDN recibido, la GW PDN indica junto con el IE del tipo de PDN un motivo al UE por el cual se ha modificado el
tipo de PDN, como se describe en la clausula 5.3.1.1. La GW PDN aceptara o rechazara (pero no modificara) el
tipo de PDN si el tipo de PDN se establece a "No IP". La direccién PDN puede contener una direccion IPv4 para
IPv4 y/o un prefijo IPv6 y un identificador de interfaz, o puede omitirse para el tipo PDN "No IP". Si el operador ha
configurado la PDN, de manera que las direcciones de PDN para el APN solicitado se asignaran mediante el uso
de DHCPv4 (nicamente, o si la GW PDN permite que el UE utilice DHCPv4 para la asignacién de direcciones
segun la preferencia de asignacion de direcciones recibida del UE, la direccién PDN se establecera en 0.0.0.0, lo
que indica que la direccién de PDN IPv4 sera negociada por el UE con DHCPv4 después de completar el
procedimiento de activacion de portadora predeterminada. Para el direccionamiento de PDN externo para IPv6,
la GW PDN obtiene el prefijo IPv6 de la PDN externa utilizando, bien la funcién de cliente RADIUS, o bien
diametro. En el campo direccién de PDN de la respuesta de creacién de sesion, la GW PDN incluye el
identificador de interfaz y el prefijo IPv6. La GW PDN envia un anuncio de enrutador al UE después del
establecimiento de portadora predeterminada con la informacién del prefijo IPv6 para todos los casos. Si la
direccion de PDN esta contenida en la solicitud de creacién de sesién, la GW PDN asignara la direccion IPv4 y/o
el prefijo IPv6 contenido en la direcciéon de PDN al UE. Los detalles de asignacién de direcciones IP se describen
en la clausula 5.3.1 sobre "Asignacion de direcciones IP". La GW PDN deriva el BCM basandose en la NRSU y
la politica del operador. La GW PDN determina si se ha de utilizar el formato de filtro TFT extendido basandose
en la ETFTU, la ETFTN recibida de la PCRF y la politica del operador. Las opciones de configuracién del
protocolo contienen BCM, ETFTN y parametros de PDN opcionales que la P-GW puede transferir al UE. Estos
parametros de PDN opcionales pueden ser solicitados por el UE o pueden ser enviados sin ser solicitados por la

31



10

15

20

25

30

35

ES 2 969 664 T3

P-GW. Las opciones de configuracion del protocolo se envian de forma transparente a través de la MME. La GW
PDN incluye una indicacién de conexion tolerante al retardo si la GW PDN soporta la recepcién de una causa de
rechazo de la SGW que indica que el UE no esta accesible temporalmente debido al ahorro de energia y a la
retencion de procedimientos terminados en mévil, hasta que la GW PDN reciba un mensaje que indique que el
UE esta disponible para sefializacion de extremo a extremo.

Cuando la indicacién de traspaso esta presente, la GW PDN no envia todavia paquetes de enlace descendente a
la S-GW; la ruta de enlace descendente ha de cambiarse en la etapa 23a. Si la GW PDN es una L-GW, no
reenvia paquetes de enlace descendente a la S-GW. Los paquetes s6lo se reenviaran al HeNB en la etapa 20
mediante |a ruta directa del plano de usuario.

16. La GW de servicio devuelve un mensaje de respuesta de creacién de sesién (tipo de PDN, direcciéon de PDN,
direccion de GW de servicio para el plano de usuario, TEID de GW de servicio para el plano de usuario S1-U,
TEID de GW de servicio para el plano de control, identidad de portadora de EPS, QoS de portadora de EPS,
direcciones de GW de PDN y TEID (S5/S8 basado en GTP) o claves GRE (S5/S8 basado en PMIP) en las GW
PDN para trafico de enlace ascendente, opciones de configuracion de protocolo, compresién de carga (til
prohibida, restriccién de APN, causa, accién de reporte de cambio de informacién de MS (inicio), accién de area
de reporte de presencia, accién de reporte de informacion CSG (inicio), APN-AMBR, Conexién tolerante al
retardo) a la nueva MME. Para la optimizacion de EPS CloT del plano de control, la MME utiliza la direccion de
GW de servicio para el plano de usuario S11-U y el TEID de GW de servicio para reenviar datos de UL a la
SGW. Si el estado de UE de datos PS desactivados de 3GPP ha estado presente en la solicitud de creacién de
sesién PCO y la PGW soporta la funcién de desactivacion de datos PS de 3GPP, la PGW incluira la indicacién
de soporte de desactivacién de datos PS 3GPP en la respuesta de creacion de sesién PCO.

*** FIN DE LOS CAMBIOS ****
APENDICE E - Cambios en Desconexion TR 23.401

Este CR afiade un mensaje de desconexién enviado a la MME desde la SPEF en la GW-PDN que indica que el
trafico observado desde un UE esta fuera del rango esperado.

Los cambios propuestos se basan en el procedimiento de desconexién iniciado por MME de la seccion 5.3.8.3 de
23.401.

=== PRIMER CAMBIQO****
[Las etapas que no son relevantes para el cambio se eliminan para mayor claridad]
[Afadir una nueva seccién después de la seccion 5.3.8.3 Desconexion iniciada por MME]
5.3.8.4 La GW PDN con procedimiento de desconexion iniciado por SPEF
El procedimiento de desconexion iniciado por la MME cuando lo inicia la MME se ilustra en la fig. 5.3.8.3-1.
La fig. 5.3.8.4-1: GW PDN con procedimiento de desconexién iniciado por SPEF [VEASE FIGURA 17]

1. La SPEF de GW PDN envia una notificacién de desconexiéon a la MME para la sesion en la que se ha
observado un comportamiento del trafico fuera de un rango esperado.

2. A la conclusion del procedimiento de desconexién definido en 5.8.3.1 procedimiento de desconexién iniciado
por la MME, la MME envia un acuse de recibo de desconexion final a la SPEF de GW PDN.

*** FIN DE LOS CAMBIOS ****
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REIVINDICACIONES
1.- Un método en un equipo de usuario, comprendiendo el método:

el envio, desde el equipo de usuario a un elemento de red, de un conjunto de caracteristicas y un rango de
valores para cada uno del conjunto de caracteristicas para el trafico del plano de usuario entre el equipo de
usuario y el elemento de red;

la transmisién del trafico del plano de usuario al elemento de red;

cuando al menos una caracteristica del trafico del plano de usuario cae fuera del rango de valores, la recepcion
de una accién de red y la realizacién de al menos una de las siguientes:

recepcion de un mensaje seguro desde el elemento de red que contiene informacién asociada con una infraccién
de caracteristica basada en al menos una caracteristica de trafico del plano de usuario que cae fuera del rango
de valores;

realizacién de un restablecimiento de conexion habiendo realizado un procedimiento en el equipo de usuario que
promueve que el equipo de usuario realice un nuevo procedimiento de registro de red, y ademas realizando el
nuevo procedimiento de registro de red desde el equipo de usuario;

activacion de un procedimiento de autenticacion en el equipo de usuario; y
activacion de al menos uno de cifrado o proteccion de integridad;

en donde el envio se realiza durante el nuevo procedimiento de registro de red entre el equipo de usuario y el
elemento de red.

2.- El método segun la reivindicacion 1, en el que el trafico en el plano de usuario se transmite sin al menos una
proteccion de integridad y cifrado.

3. El método segun la reivindicacidon 1, en donde el conjunto de caracteristicas incluye al menos una
caracteristica seleccionada del grupo que comprende: la ubicacion del equipo de usuario; volumen de trafico
hacia o desde el equipo de usuario, hora del dia de trafico para el equipo de usuario; nimero de conexiones al
equipo de usuario; duracion de una sesion en el equipo de usuario; un nimero maximo de paquetes de datos
enviados durante un periodo de tiempo desde el equipo de usuario; un tipo de datos para paquetes procedentes
del equipo de usuario; una direccion de destino para paquetes procedentes del equipo de usuario; y un uso de
suscripcion permitido para el equipo de usuario.

4.- El método segun la reivindicacion 1, en donde la accion y ejecucion de la red comprende la recepcion de un
mensaje seguro en el equipo de usuario que contiene informacién asociada con la infraccién de la caracteristica.

5.- El método de la reivindicacion 1, en donde la accién y ejecucién de la red activa un procedimiento de
autenticacion en el equipo de usuario.

6.- El método de la reivindicacion 2, en donde la accién y ejecucién de la red comprende la activacion de al
menos uno de cifrado o proteccién de integridad.

7.- Un equipo de usuario que comprende:
un procesador;

un subsistema de comunicacion;

un memoria;

en donde el procesador, el subsistema de comunicacién y la memoria cooperan para llevar a cabo las etapas de
cualquiera de las reivindicaciones 1 a 6.

8. Un medio no transitorio legible por ordenador para almacenar instrucciones de programa, que cuando se
ejecuta por un procesador de un equipo de usuario hace que el equipo de usuario realice cualquiera de los
métodos de las reivindicaciones 1 a 6.
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