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“DISPOSITIVO PARA AUTENTICACAO DE MULTIMIDIA DE UM USUARIO,
EQUIPAMENTO DE USUARIO, METODO PARA AUTENTICAR UM USUARIO
ACESSANDO UM DOMINIO DE MULTIMIDIA POR UMA REDE DE ACESSO, E,
ENTIDADES DE SERVICO, PROXI E INTERROGANTE”

CAMPO DA INVENCAO

[0001] A presente invencao relaciona-se a um procedimento simplificado para
autenticar um usuario acessando uma rede de Multimidia por uma rede de acesso
onde o usuario ja tinha sido autenticado.

FUNDAMENTOS

[0002] Muitas das redes mbveis presentemente existentes, como também
possiveis redes futuras sendo definidas por corpos de padronizagdo, requerem 0s
usuarios finais e agentes de usuario se autenticarem ao acessar uma rede e, mais
exatamente, ao acessar servicos associados a rede. Neste respeito, dominios de
GSM, GPRS, Rede de Area Local Sem Fio (WLAN) e Multimidia (IMS), como
definidos por padrées de 3GPP e 3GPP2, todos eles requerem o equipamento de
usuario ou terminais arranjados correrem um procedimento de autenticagdo
especifico para cada dominio tecnolégico particular antes de conceder a usuarios ou
agentes de usuario o acesso a ditos dominios. Em particular, os dominios
tecnolégicos citados acima, como também outros dominios tecnolégicos
emergentes, requerem niveis de segurancga diferentes que complicam mais o acesso
ao longo de dominios tecnolégicos diferentes. Este acesso por toda parte implica em
seguranga extra que nao é sempre precisada e, como consequéncia, capacidades
de processamento e sinalizagdo extras como também complexidade extra no
equipamento de usuario ou terminais.

[0003] Atualmente, o procedimento de autenticagio em um dominio de
Multimidia de 3GPP é executado como descrito no padrao de 3G TS 33.203 e
descrito na Figura 1 em termos de um fluxo de sinalizagdo baseado em Protocolo de
Iniciagcdo de Sessdo (SIP). Como Figura 1 ilustra e as especificagdes técnicas
referidas descrevem, autenticacdo de Multimidia sempre devera ser executada
quando um usuario esta se registrando no dominio de Multimidia, o que é
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tipicamente comegado enviando uma mensagem de Registro de SIP para uma dada
identidade privada e publica.

[0004] Uma condicao inicial assumida antes de comecar o fluxo citado acima é
que um usuario final deve ter uma conexdo de dados aberta antes de acessar o
dominio de Multimidia. Esta conexao pode ser tanto uma conexdao de GPRS em
termos de ter um contexto de PDP ativado, ou uma conexao de WLAN em termos de
ter estabelecido uma conexao de dados como especificado pelos padrdes de |IEEE
802. 11, ou outra rede de acesso provendo o lado de usuario com uma conexao de
dados. Neste cenario, um usuario final ou um agente de usuario ja foi autenticado
pela rede de acesso, se GPRS ou WLAN ou outro, a fim de estabelecer tal conexao
de dados e antes de enviar um Registro de SIP ao dominio de Multimidia.

[0005] Em particular, ambas as redes de acesso atualmente usadas, isto é
GPRS e WLAN, estao oferecendo mecanismo de autenticacdo respectivo,
SIM/USIM-AKA para GPRS e EAP-SIM/AKA para WLAN, enquanto o dominio de
Multimidia faz uso atualmente de um mecanismo de autenticagdo oferecendo um
nivel semelhante de seguranga como as redes de acesso acima, o denominado
USIM-AKA, gue é executado quando a mensagem de Registro de SIP alcanga uma
entidade de Fung¢ao de Controle de Estado de Chamada de Servigo (S-CSCF) como
mostrado na Figura 1. Neste respeito, Figura 2 ilustra a sequéncia de agdes
seguidas para executar uma autenticagdo de EAP AKA para um usuario tendo
acessado uma rede de WLAN, em que RADIUS e MAP parecem ser as alternativas
de protocolo mais provaveis, embora DIAMETER também poderia ser usado em vez
de RADIUS ou MAP.

[0006] No momento, um usuario querendo adquirir acesso ao dominio de
Multimidia requer um estabelecimento prévio de uma conexao de dados, o0 que é
frequentemente executado por uma rede de acesso tal como GPRS ou WLAN e,
consequentemente, o usuario foi autenticado primeiramente com um EAP-SIM/AKA
para uma rede de acesso de WLAN, e adicionalmente o usuario deveria ser
autenticado secundariamente com um USIM-AKA ao se registrar no dominio de
Multimidia.
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[0007] Alguém pode concluir que no momento nao ha nenhum mecanismo de
autenticacdo executando uma autenticacdo de dominio cruzado para um dado
usuério entre uma rede de acesso tal como GPRS ou WLAN e um dominio de
Multimidia baseado em SIP. Em outras palavras, ndao ha nenhum servico ou
dispositivo existente que seja capaz de administrar dados de autenticagao em nome
de um usuario ou um agente de usuario de SIP e aliviar dito usuario ou agente de
usuario de SIP de ter que executar operagdes de autenticagdo no dominio de
Multimidia uma vez que uma autenticagédo ja aconteceu na rede de acesso por onde
0 usudrio estd acessando, dita rede de acesso sendo provavelmente GPRS ou
WLAN.

[0008] Nesta situagdo, a autenticagdo para dominio de Multimidia como descrito
em 3G TS 33.203 e ilustrado na Figura 1 adiciona sinalizagdo extra no trajeto de
radio que, sob alguns cenarios, poderia ser desnecessario. Primeiramente, depois
que um Registro de SIP é recebido pela S-SCSF, a S-SCSF tipicamente envia uma
mensagem de Intimagdo de Autenticagdo ao agente de usuario de SIP. Se esta
operagao tiver éxito, entdo a S-CSCF enviara periodicamente um pedido de vetor de
Autenticacdao ao agente de usuario de SIP, que por sua vez deve responder com
uma resposta de Vetor de Autenticagdo. Ambas destas mensagens adicionam carga
extra no dominio de multimidia como também tempos de registro mais longos. Quer
dizer, agentes de usuarios de SIP deveriam processar e responder a ambos a
Intimagdo de Autenticacdo e pedido de Vetor de Autenticacdo. Estas mensagens
requerem processamento extra pelo agente de usuario de SIP, que significa que o
agente de usuario de SIP tem que fazer uso de poténcia para este processo em
lugar de usar tanta poténcia quanto possivel para servicos de Multimidia que sdo
provaveis de uma natureza de consumo de alta poténcia, e ter em mente a poténcia
limitada de baterias.

[0009] Por esse meio, a presente invengao € visada para prover um mecanismo
de autenticacdo de inter-dominio executando uma autenticacdo de dominio cruzado
para um dado usuéario entre um dominio de rede de acesso e um dominio de

Multimidia, este mecanismo de autenticagao de inter-dominio sendo mais simples do
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que o atualmente existente, e aplicavel onde uma autenticacdo de usuario foi
executada pela rede de acesso.

SUMARIO DA INVENCAO

[0010] O objetivo acima é realizado de acordo com a presente invengéo pela
provisao do dispositivo de acordo com a reivindicagao 1, do equipamento de usuario
de acordo com a reivindicagao 10, e do método de acordo com a reivindicagao 15,
todos arranjados para reutilizar dados de autenticacdo entre redes diferentes ou
entre dominios tecnoldgicos diferentes, e com a ajuda da entidade de servigo de
acordo com a reivindicagao 23 na fungao de autenticar o usuario no dominio de
Multimidia e da entidade préxi de acordo com a reivindicagao 29 e da entidade
interrogante de acordo com a reivindicagdo 32, ambas sendo entidades de um
dominio de Multimidia de acordo com padrdes de 3GPP e 3GPP2. Portanto, ha uma
nova caracteristica provida de acordo com a invengao, e referida em seguida como
"Autenticagao Implicita para dominio de Multimidia", que pode ser implementada
como um dispositivo de Autenticagdo de Multimidia dedicado em cooperagao intima
com um servidor de assinante, ou ser integrada completamente em dito servidor de
assinante. Dito servidor de assinante sendo um banco de dados de assinante
envolvido durante a autenticagdo de assinante, por exemplo um Servidor de
Assinante Doméstico (HSS) ou um servidor de Autenticagao-Autorizagdo-
Contabilidade (AAA), e o dispositivo de Autenticacao de Multimidia contendo a légica
e componentes necessarios para habilitar a reutilizagdo de dados de autenticagao
entre uma rede de acesso tal como uma Rede de Area Local Sem Fio (WLAN), uma
rede de Sistema de Radio de Pacote Geral (GPRS), um Sistema de
Telecomunicagdo Moével Universal (UMTS), ou uma rede de Acesso Multiplo por
Divisao de Cédigo (CDMA 2000), e dito dominio de Multimidia. O dispositivo, que de
acordo com a invengao é util para autenticagdo de Multimidia de um usuario
acessando um dominio de Multimidia por uma rede de acesso, € arranjado para uso
em, ou em coopera¢gao com um servidor de assinante da rede de acesso contendo
dados de autenticacdo para o usuario e acessivel ao dominio de Multimidia. Dito
dispositivo inclui meio para decidir que uma autenticagao implicita entre o usuario
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ou, mais exatamente, entre o equipamento de usuario e 0 dominio de Multimidia
pode acontecer, e meio para instruir uma entidade de servico na funcao de
autenticar o usuario no dominio de Multimidia que uma autenticagéo implicita pode
acontecer. O uso deste dispositivo assim saltando a necessidade por uma
autenticagao explicita.

[0011] Neste dispositivo, 0 meio para decidir que uma autenticagao implicita
pode acontecer preferivelmente inclui meio para determinar a seguranga potencial
do trajeto de sinalizagdo para acessar o dominio de Multimidia por dita rede de
acesso. Para este propésito, o dispositivo pode incluir igualmente meio de dados de
provisdo de configuracdo arranjado para avaliar a seguranga de trajetos de
sinalizagdo diferentes. Além disso, 0 meio para decidir que uma autenticagido
implicita pode acontecer, pode incluir meio para processar uma proposta de
autenticacao implicita originada do equipamento de usuario.

[0012] O dispositivo é arranjado vantajosamente para determinar se uma
autenticacdo implicita € apenas uma proposta para o equipamento de usuario, que
pode forgar uma autenticagao explicita, ou € uma decisao final tomada pela rede, de
forma que nenhuma autenticagdo explicita pode ser executada. Portanto, o meio
para instruir a entidade de servico que uma autenticagao implicita pode acontecer
inclui meio para indicar que a decisao final € no equipamento de usuério e meio para
indicar que esta é uma deciséo final tomada pela rede.

[0013] Neste respeito, o dispositivo adicionalmente inclui meio para notificar o
usuario que uma autenticagcao implicita do usuario para acessar o dominio de
Multimidia pode ser executada pela rede. Nao obstante, este meio de notificagéo
pode igualmente residir em outras entidades do dominio de Multimidia.

[0014] Além disso, dado que a decisao final sobre se ou nao executar uma
autenticacao implicita pode ser no lado de equipamento de usuario de acordo com a
invengdo, o dispositivo adicionalmente inclui meio para receber uma indicagao
originada do lado de equipamento de usuario para confirmar a aceitacdo da
autenticacao implicita proposta pela rede. No caso de receber tal confirmacao de
aceitagcao, o dispositivo também inclui meio para indicar a entidade de servigo na
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funcdo de autenticar o usuario no dominio de Multimidia que o equipamento de
usuario confirmou a autenticagao implicita. Ainda adicionalmente, o dispositivo pode
ter o meio para prover dados de autenticagcdo adicionais para dita entidade de
servigo, ditos dados de autenticagdo adicionais incluindo pelo menos um elemento
selecionado de um grupo de elementos incluindo: tipo de autenticagdo; informacao
de acesso; e marca de tempo de autenticacao.

[0015] Convencionalmente, equipamento de um usuario esta habilitado para
adquirir acesso a um dominio de Multimidia por uma rede de acesso, e é assim
arranjado para executar um primeiro procedimento de Autenticacao explicita com a
rede de acesso, e um segundo procedimento de autenticagdo explicita com um
dominio de Multimidia. A rede de acesso inclui um servidor de assinante para conter
dados de autenticagdo para o usuario e, para o proposito da presente invengao, dito
servidor de assinante é acessivel ao dominio de Multimidia. O equipamento de
usuario, de acordo com a invengao, inclui meio para processar pelo menos uma
notificagdo selecionada de um grupo de notificagbes incluindo: uma notificagdo do
dominio de Multimidia indicando que uma autenticagao implicita para o usuario pode
ser executada; e uma notificacdo para o dominio de Multimidia indicando que o
equipamento de usuario propoe uma autenticagao implicita a rede.

[0016] Este meio pode incluir vantajosamente meio para receber uma indicagao
do dominio de Multimidia que a decisao final é no lado de equipamento de usuério,
que poderia forgar uma autenticacao explicita, ou que é uma decisao final tomada
pela rede, de forma que nenhuma autenticagdo explicita pode ser executada.
Especialmente arranjado para o caso onde a decisao final esta no lado do usuario, o
equipamento de usuario adicionalmente inclui meio para enviar para o dominio de
Multimidia uma indicagao para confirmar a aceitagao de uma autenticagao implicita
proposta pela rede. Além disso, 0 equipamento de usuario pode ter o0 meio para
prover dados de autentica¢do adicionais para o dominio de Multimidia, ditos dados
de autenticacdo adicionais incluindo pelo menos um elemento selecionado de um
grupo de elementos incluindo: tipo de autenticacéo; informag¢ao de acesso; e marca
de tempo de autenticagao.
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[0017] Também é provido um método para autenticar um usuario em um dominio
de Multimidia quando o usuério acessa a ele por uma rede de acesso, 0 método
incluindo convencionalmente uma etapa de autenticar o usuario na rede de acesso,
dita rede de acesso tendo um servidor de assinante com dados de autenticagéo para
0 usuario e acessivel ao dominio de Multimidia; e uma etapa de registrar 0 usuario
no dominio de Multimidia.

[0018] Este método, de acordo com a invencéo, também inclui:

- uma etapa de decidir que uma autenticagéo implicita entre o usuario e o
dominio de Multimidia pode acontecer, assim saltando as necessidades por uma
autenticacao explicita; e

- uma etapa de instruir uma entidade de servigo na fun¢ao de autenticar o
usuario no dominio de Multimidia que autenticagéo implicita pode acontecer.

[0019] Este método pode adicionalmente incluir uma etapa de notificar do
dominio de Multimidia ao equipamento de usuario que uma autenticagao implicita do
usuario para acessar o dominio de Multimidia pode ser executada.

[0020] Neste método, a etapa de decidir que uma autenticagédo implicita pode
acontecer, preferivelmente inclui uma etapa de determinar a seguranga potencial do
trajeto de sinalizagcao para acessar o dominio de Multimidia por dita rede de acesso.
Além disso, a etapa acima de decidir que uma autenticagdo implicita pode
acontecer, pode incluir igualmente uma etapa de propor do equipamento de usuario
para o dominio de Multimidia uma autenticagao implicita a ser executada entre dito
equipamento de usuario e dominio de Multimidia.

[0021] Também neste método, a etapa de instruir a entidade de servigo que uma
autenticacdo implicita pode acontecer, preferivelmente inclui uma etapa de indicar se
a decisdao final estd no equipamento de usuario, que poderia forgcar uma
autenticacao explicita, ou a decisao final é tomada pela rede, de forma que nenhuma
autenticagdo explicita pode ser executada. Além disso, e especificamente para o
caso onde a decisao final estd no lado do usuério, 0 método pode adicionalmente
incluir uma etapa de confirmar do equipamento de usuario a aceitagao da
autenticacdo implicita proposta pela rede. Além disso, e alinhado com a etapa
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acima, o método pode adicionalmente incluir uma etapa de indicar para a entidade
de servigo na fungao de autenticar o usuario no dominio de Multimidia que o usuario
confirmou a autenticagao implicita.

[0022] A invengdo adicionalmente prové uma entidade de servigo na fungdo de
autenticar o equipamento de um usuario no dominio de Multimidia quando o usuario
acessa a ele por uma rede de acesso onde dito usudrio tinha sido autenticado
previamente. Esta entidade de servigo inclui, de acordo com a invengédo, meio para
receber instrugées do dispositivo acima indicando que uma autenticagdo implicita
pode acontecer; e meio para notificar o equipamento de usuario que uma
autenticacao implicita do usuario para acessar o dominio de Multimidia pode ser
executada pela rede.

[0023] Esta entidade de servigo é arranjada vantajosamente de tal maneira que o
meio para notificar o usuario que uma autenticacao implicita pode ser executada
pela rede inclua meio para indicar ao usuario se a autenticagdo implicita € uma
decisdo final tomada pela rede e nenhuma autenticacdo explicita pode ser
executada, ou a autenticagédo implicita € uma proposta da rede que o usuario pode
aceitar ou recusar forcando uma autenticagao explicita.

[0024] No caso que a autenticagdo implicita € uma proposta pela rede, a
entidade de servico vantajosamente inclui meio para receber uma indicagéo
originada do equipamento de usuario para confirmar a aceitagéo de tal autenticagéo
implicita proposta pela rede. Além disso, esta entidade de servigo preferivelmente
inclui meio para receber tal indicagdo que o usudrio confirmou a autenticagao
implicita do dispositivo acima.

[0025] Esta entidade de servigo pode vantajosamente incluir meio adicional para
verificar o casamento de dados de autenticagdo adicionais respectivamente
recebidos do dispositivo acima e equipamento de usuario a fim de prover um suporte
de seguranca extra. Estes dados de autenticagédo adicionais incluem pelo menos um
elemento de um grupo de elementos incluindo: tipo de autenticagéo, informagéo de
acesso e marca de tempo de autenticagao.

[0026] A invencgao é adicionalmente complementada com a provisdao de algumas
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outras entidades, tal como uma entidade préxi e uma entidade interrogante, a fim de
enderecar uma topologia tipica seguindo um padrao de 3GPP ou 3GPP2.

[0027] A entidade proxi, de acordo com padrées de 3GPP e 3GPP2, € destinada
a atuar como um ponto de entrada no dominio de Multimidia para usuarios
acessando a ele por uma rede de acesso onde o usuario ja foi autenticado. Esta
entidade préxi, de acordo com a invengao, inclui meio para processar pelo menos
uma notificagao selecionada de um grupo de notificagdes incluindo:

- uma notificagdo enviada para o equipamento de usuario para indicar
que uma autenticagcao implicita do usuario para acessar o dominio de Multimidia
pode ser executada pela rede; e

- uma notificagdo recebida do equipamento de usuario para propor uma
autenticacdo implicita para o dominio de Multimidia entre dito equipamento de
usuario e dominio de Multimidia.

[0028] Esta entidade proxi também é arranjada vantajosamente de forma que o
meio para notificar o usuario que uma autenticacdo implicita pode ser executada
pela rede inclui meio para indicar ao usuario se a autenticagdo implicita € uma
decisdo final tomada pela rede e nenhuma autenticacdo explicita pode ser
executada, ou a autenticagao implicita € uma proposta da rede que o usuario pode
aceitar ou recusar forgcando uma autentica¢ao explicita.

[0029] No caso que a autenticagdo implicita € uma proposta pela rede, a
entidade préxi inclui vantajosamente meio para receber uma indicagdo do
equipamento de usuario aceitando tal autenticagao implicita proposta pela rede.
[0030] A entidade interrogante, de acordo com padrdes de 3GPP e 3GPP2, é
destinada a investigar um servidor de assinante no dominio de Multimidia sobre um
usuario tendo acessado dito dominio de Multimidia por outra rede de acesso. Esta
entidade interrogante tem meio para receber um pedido de registro do usuario, e
meio para reconhecer tal registro para o usuério e, de acordo com a invengéo, a
entidade interrogante também inclui meio para transmitir uma indicagdo para o
equipamento de usuario que uma autenticagao implicita do usuario para acessar o
dominio de Multimidia pode ser executada.
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[0031] A entidade interrogante, a fim de realizar outras caracteristicas vantajosas
providas pela invengéo, inclui preferivelmente meio para receber uma indicagao
originada do equipamento de usuario para confirmar aceitagdo de uma autenticagéo
implicita proposta pela rede, ou para propor tal autenticacéo implicita por si mesmo;
e meio para transmitir tal confirmagao de aceitagao do usuario para pelo menos uma
entidade selecionada de um grupo de entidades incluindo o dispositivo acima e
entidade de servico.

[0032] Além disso, e também para realizar outras caracteristicas vantajosas
providas pela invengédo, a entidade interrogante adicionalmente inclui meio para
transmitir para o equipamento de usudrio uma indicagao que a autenticagao implicita
€ uma decisdo final tomada pela rede e nenhuma autenticagcdo explicita pode ser
executada.

BREVE DESCRIGAO DOS DESENHOS

[0033] As caracteristicas, objetivos e vantagens da invengao se tornarao
aparentes lendo esta descrigdo junto com os desenhos acompanhantes, em que:
[0034] Figura 1 mostra um diagrama basico do fluxo de autenticagdo em um
dominio de Multimidia de acordo com o padrao de 3GPP TS 33.2083.

[0035] Figura 2 ilustra um panorama de componentes arquitetdnicos e fluxo de
sinalizagdo durante autenticacdo de um usuario seguindo um mecanismo de EAP-
AKA por uma rede de acesso de WLAN.

[0036] Figura 3 mostra um fluxograma descrevendo uma concretizagao
atualmente preferida para reutilizar autenticagao prévia de um usuario tendo acesso
por uma rede de GPRS ou UMTS ao dominio de Multimidia, onde o equipamento de
usuario recebe uma notificagéo a este respeito e é dada a possibilidade para aceitar
ou ndao uma Autenticagao Implicita.

[0037] Figura 4 mostra um fluxograma descrevendo uma concretizagao
alternativa a mostrada na Figura 3, onde o equipamento de usuario recebe uma
notificagdo neste respeito e sem ser dada a possibilidade para aceitar ou ndo uma
Autenticacao Implicita, mas em lugar disso sendo informado que tal Autenticagao
Implicita aconteceu.
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[0038] Figura 5 mostra um fluxograma alternativo descrevendo uma
concretizagao alternativa as mostradas na Figura 3 e Figura 4, onde o equipamento
de usuario recebe um convite durante o procedimento de localizagdo para
adicionalmente executar uma Autenticagcdo Implicita para o dominio de Multimidia,
ao usuario assim sendo dada a possibilidade para aceitar ou nao uma Autenticagao
Implicita.

[0039] Figura 6 mostra um fluxograma alternativo ao mostrado na Figura 5, onde
0 equipamento de usuario recebe um convite com um Servigo de Mensagem Curta
(SMS) para adicionalmente executar uma Autenticagdo Implicita para o dominio de
Multimidia, ao usuario assim sendo dada a possibilidade para aceitar ou nao uma
Autenticacéo Implicita.

[0040] Figura 7 mostra um fluxograma descrevendo uma concretizacdo
atualmente preferida para reutilizar autenticagao prévia de um usuario tendo acesso
por uma rede de WLAN ao dominio de Multimidia, onde o equipamento de usuario
recebe uma notificagdo neste respeito e é dada a possibilidade para aceitar ou ndo
uma Autenticacao Implicita.

[0041] Figura 8 mostra um fluxograma descrevendo outra concretizagao
preferida para reutilizar autenticagao prévia de um usuario por uma rede de CDMA
2000, o usuario acessando por uma rede de Servico de Dados de Pacote ao
dominio de Multimidia, onde o equipamento de usuario recebe uma notificagdo neste
respeito e é dada a possibilidade para aceitar ou nao uma Autenticagao Implicita.
[0042] Figura 9 mostra um fluxograma alternativo aqueles apresentados nas
Figuras 5 e 6, onde o equipamento de usuario ndo recebe um convite, com uma
mensagem de Resposta de Localizagédo de Atualizagdo ou com um Servigo de
Mensagem Curta (SMS) respectivamente, para adicionalmente executar uma
Autenticacao Implicita, mas em lugar disso o equipamento de usuario gera uma
proposta para uma autenticagao implicita a rede.

DESCRICAO DETALHADA DAS CONCRETIZAGOES PREFERIDAS

[0043] O seguinte descreve concretizagoes atualmente preferidas de um
aparelho, equipamento de um usuario e método para oferecer a um usuario a
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possibilidade para ser autenticado implicitamente por um dominio de Multimidia ao
acessar por uma rede de acesso onde o usuario ja foi autenticado. A rede de acesso
sendo preferivelmente uma Rede de Area Local Sem Fio (WLAN), uma rede de
Sistema de Réadio de Pacote Geral (GPRS), uma rede de Sistema Global para
Comunicagdes Mébveis (GSM), uma rede de Sistema de Telecomunicagao Mével
Universal (UMTS), ou uma rede de Acesso Multiplo por Divisdao de Cédigo (CDMA
2000).

[0044] A presente invengéo apresenta varios aspectos com relagéo ao lugar em
que a caracteristica "Autenticagao Implicita para dominio de Multimidia" reside, que
em particular pode ser executada por um dispositivo isolado em cooperagao intima
com um servidor de assinante ou pode ser executada pelo proprio servidor de
assinante.

[0045] Além disso, a presente invengao também apresenta varios aspectos com
relagdo ao equipamento de usuario, isto € o terminal do usuario, ou SIM, ou USIM,
ou combinagdes deles, dependendo do grau de decisdo que é deixado no lado do
usudrio ou no lado de rede.

[0046] De acordo com um primeiro aspecto da presente invengao, o préprio
servidor de assinante, que em particular pode ser um HSS em 3GPP ou um servidor
de AAA em padrées de 3GPP2 e redes de CDMA 2000, ou um dispositivo de
Autenticacéo de Multimidia suportando o acesso ao dominio de Multimidia para um
usuario especifico determina que uma autenticagdo explicita para o dominio de
Multimidia poderia ser desnecessaria baseado em uma autenticagdo de assinante
prévia executada pela rede de acesso por onde o usudrio estd acessando, e
baseado em uma suposi¢do que um portador seguro para sinalizagdo de Multimidia
é executado pela rede de acesso. Tal portador seguro pode ser por exemplo um
contexto de PDP no caso de GPRS sendo a rede de acesso, ou um tunel seguro no
caso de WLAN sendo a rede de acesso para a rede doméstica, enquanto
executando a autenticacéo de assinante.

[0047] De acordo com a inveng¢do, o servidor de assinante, ou o dispositivo de
Autenticacao de Multimidia dedicado, prové a uma entidade de servigo na fungao de
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autenticar o usuario, isto € uma Fungao de Controle de Estado de Chamada de
Servigo (S-CSCF), uma politica de autenticagao indicando que um procedimento de
Autenticacéo Implicita pode ser executado para dito usuario acessando o dominio de
Multimidia, baseado em uma autenticacdo de portador prévia pela rede de acesso.
[0048] A parte de autenticar um usuario pela rede onde o usudario esta
acessando, os procedimentos de autenticagao de 3GPP suportam a autenticagao da
rede pelo usuario. Portanto, e de acordo com outro aspecto da invengao, o servidor
de assinante ou o dispositivo de Autenticacdo de Multimidia dedicado pode
opcionalmente indicar ao equipamento de usudrio outra politica de autenticagao para
sugerir uma possivel Autenticacdo Implicita mutua que o usuario pode ou nao
aceitar.

[0049] Gragcas a caracteristica "Autenticagdo Implicita para dominio de
Multimidia", a quantidade de operacbées de autenticagdo executadas tanto pelo
usuario ou pelo equipamento de usuario, e pela rede é reduzida e, assim, uma
reducdo de mensagens de sinalizagdo evitaveis no dominio de Multimidia é
alcancada enquanto mantendo o nivel de seguranca requerido, realizando um
objetivo da presente invengao.

[0050] A invengao é aplicavel a cenarios diferentes onde um usuario faz uso de
uma rede de acesso particular para acessar 0 dominio de Multimidia, assim
resultando em concretizagGes diferentes da invengdo. Além disso, diversas
variagbes podem ser introduzidas de uma concretizacdo para outra sem partir
substancialmente da extensao da presente invengao.

[0051] Um primeiro cendario acontece onde um usuario foi autenticado por uma
rede de UMTS e esta adicionalmente acessando o dominio de Multimidia por uma
rede de GPRS.

[0052] Sob este cenario e de acordo com uma primeira concretizagao da
presente invengao ilustrada na Figura 3, é provido um mecanismo simplificado para
autenticar o usuario no dominio de Multimidia, em que o usuario é notificado de uma
possivel autenticacdo implicita. O usuario, ou mais exatamente o lado de
equipamento de usuario (UE), ao receber esta notificagdo, pode aceitar a
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autenticacao implicita ou forgar uma autenticagao explicita de acordo com o padrao
aplicavel para o dominio de Multimidia como a Figura 1 ilustra. Além disso, esta
autenticacdo implicita pode se aplicar a ambas autenticagdo do usuario pela rede
como também autenticacdo da rede pelo usuario. Além disso, dita autenticagédo
implicita poderia ser ativada por um servidor de assinante tal como o Servidor de
Assinante Doméstico (HSS) responsavel pela autenticagao prévia do usuario na rede
de UMTS, como ilustrado na Figura 3, ou por um dispositivo de Autenticacdo de
Multimidia dedicado em cooperagao com dito servidor de assinante.

[0053] Portanto, de acordo com esta primeira concretizagdo mostrada na Figura
3, um usuario final ou equipamento de usuario é conectado e autenticado em UMTS
e tem um contexto aberto de GPRS PDP. Neste estagio, o usuario final e agente de
usuario ganham acesso ao dominio de Multimidia iniciando um procedimento de
Registro de SIP.

[0054] Este procedimento de Registro de SIP inclui o envio de uma mensagem
de Registro de SIP do lado de usuario (UE) para uma Funcgéo de Controle de Estado
de Chamada Préxi (P-CSCF), e desta entidade para uma Fungéo de Controle de
Estado de Chamada Interrogante (I-CSCF). A I-CSCF inicia um procedimento
convencionalmente chamado Cx-Selecdo-Info para o Servidor de Assinante
Doméstico (HSS) a fim de identificar a Fungdo de Controle de Estado de Chamada
de Servigo (S-CSCF) atualmente na fungédo do usuario. Uma vez que tal S-CSCF
seja identificada, a I|-CSCF envia uma mensagem de Registro de SIP
correspondente a S-CSCF. A S-CSCF recebendo tal mensagem de registro inicia um
procedimento convencionalmente chamado Cx-p6r para o Servidor de Assinante
Doméstico (HSS).

[0055] Dado que o HSS tinha participado previamente na autenticacdo de
acesso de GPRS do usuario trocando um perfil de usuario e vetores de autenticacao
com um N6 de Suporte de GPRS de Servigo (SGSN), o HSS usa sua informagéo
sobre o SGSN onde o assinante estd localizado, além de outra informacédo de
topologia de rede, para determinar a seguranca potencial do trajeto de sinalizagao
para acessar o dominio de Multimidia por dita rede de acesso. Por esse meio, de
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acordo com a invengdo, o préprio HSS, ou um dispositivo de Autenticacdo de
Multimidia dedicado, pode decidir uma Autenticacao Implicita para o usuario. Para
este fim, o HSS inclui uma indicagéo de "Autenticagdo Implicita” na mensagem Cx-
pér resposta para a S-CSCF.

[0056] A decisdo para enviar esta mensagem para a S-CSCF é feita
vantajosamente quando o N6 de Suporte de GPRS de Ponto de conexado (GGSN)
pertence ao mesmo dominio doméstico como o0 HSS e 0 GGSN é assim considerado
seguro e confiado. Um cenario adequado particular € quando o HSS também confia
no SGSN, onde o assinante esta localizado como eles ambos pertencem a uma
mesma operadora de rede, por exemplo, e independente de se ao usuario é dada ou
néo a possibilidade para adicionalmente recusar a autenticagéo implicita proposta.
[0057] Além disso, a caracteristica "Autenticacdo Implicita para dominio de
Multimidia" pode incluir provisdo de dados e configuragdo de dados na base de
assinante de forma que quando um usuario tem este servigo provido e o usuario é
confiado, o proprio HSS, ou um dispositivo de Autentica¢gdo de Multimidia dedicado,
possa determinar uma Autenticagdo Implicita para esse usuario. Neste respeito e
levando em conta que a um usudrio particular pode ser dada uma pluralidade de
identificadores do usuario no dominio de Multimidia, a autenticagao implicita referida
em seguida, e descrita sob concretizagbes diferentes, pode se aplicar a todos ou a
identificadores do usuario especificos no dominio de Multimidia.

[0058] Adicionalmente, outra informagao relevante também pode ser enviada
para a S-CSCF na mensagem de Cx-p6r resposta, tal como tipo de autenticacgao,
informagao de acesso como por exemplo endereco de IP e informagao de contato,
marca de tempo de autenticagédo, e outros dados significantes a fim de prover um
suporte de seguranga extra.

[0059] Por conseguinte com um aspecto da invengdo comentada acima, o
usuario pode ser notificado de uma Autenticagdo Implicita proposta pela rede e
destinada para o usuario aceita-la ou ndo. Portanto, a S-CSCF envia ao agente de
usuario de SIP uma nova mensagem de SIP chamada "Autenticagao Implicita 4xx de

SIP" na especificagao imediata de forma que o agente de usuério de SIP, se achado
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aceitavel, desabilite internamente o procedimento de Autenticagdo de Multimidia
explicito executado convencionalmente. Quer dizer, o agente de usuario de SIP nao
devera esperar ou esperar para receber, tanto uma mensagem de Intimagédo de
Autenticacdo ou vetores de autenticagdo como descrito em 3G TS 33.203. Além
disso, o agente de usuario de SIP ou, mais geralmente, o equipamento de usuario
devera considerar a rede suportando o dominio de Multimidia como autenticada
implicitamente. Por outro lado, o agente de usuario de SIP poderia considerar a
Autenticagdo Implicita ndo sendo aceitavel em qual caso um reconhecimento
negativo apropriado nao mostrado em qualgquer desenho é enviado para a rede a fim
de forcar um mecanismo de autenticagao explicita convencional de acordo com o
padrao aplicavel acima.

[0060] Ainda com referéncia a Figura 3, uma vez que o agente de usuario de SIP
tenha aceitado a Autenticacao Implicita, ele responde a esta mensagem com uma
nova mensagem de Registro de SIP.

[0061] Neste estagio, alguém pode estar ciente que gragas a Autenticagdo
Implicita executada de acordo com a invengdo reutilizando na autenticacdo de
dominio de Multimidia dados de uma rede de acesso confiada, a presente invengao
também prové uma solugdo vantajosa para suportar Marcagdo Unica (SSO) no
dominio de Multimidia para usuarios que ja tinham sido autenticados por uma rede
de acesso antes de acessar dito dominio de Multimidia.

[0062] Alinhada com esta solugdo vantajosa, Figura 3 mostra que o Registro de
SIP enviado finalmente do agente de usuario de SIP do equipamento de usuario a S-
CSCEF inclui uma indicagéo de "habilitado para SSO" destinada a indicar a rede que
a Autenticacdo Implicita esta aceita. A rede submete tal mensagem de Registro de
SIP para a S-CSCF, que por sua vez envia de volta um resultado de éxito "SIP 200
OK" para o equipamento de usuério. O usuario final estd agora registrado no
dominio de Multimidia sem aqueles processos de autenticagcdo periédicos extras
ocorrendo convencionalmente ao longo do registro de Multimidia do usuario final.
[0063] Em geral, isto também ¢é aplicavel a outras concretizagdes adicionalmente
descritas, e contanto que haja uma notificagdo do equipamento de usuario sobre
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uma autenticagdo implicita, a entidade de servico (S-CSCF) poderia verificar
igualmente se outros dados relevantes, respectivamente incluidos no Registro de
SIP e na Cx-pdr resposta, sdo coincidentes com respeito a autenticagao implicita e
acesso de marcacgao Unica. Dito dados relevantes podem ser, por exemplo, um tipo
de autenticagdo, informagao de acesso como por exemplo endereco de IP e
informacao de contato, uma marca de tempo de autenticacdo, ou combinagdes
disso, e outros dados significantes para prover um suporte de seguranga extra.
[0064] Ainda sob o cenério acima onde um usuario foi autenticado por uma rede
de UMTS e esta adicionalmente acessando o dominio de Multimidia por uma rede
de GPRS, e de acordo com uma segunda concretizagao ilustrada na Figura 4, é
provido um mecanismo ainda mais simplificado para autenticar um usuario no
dominio de Multimidia, em que o usuario é apenas notificado de uma decisédo
tomada pela rede para executar uma autenticacdo implicita. Sob esta segunda
concretizagdo, o usuario se conecta a rede de UMTS e é autenticado nela com
participacdo do servidor de assinante doméstico (HSS), um contexto de PDP é
ativado com entidades de GPRS (SGSN, GGSN), e uma mensagem de Registro de
SIP é enviada para as entidades de Fungao de Controle de Estado de Chamada (P-
CSCF, I-CSCF, S-CSCF) a fim de registrar no dominio de Multimidia de uma
maneira semelhante como feita na primeira concretizagdo. A diferenga entre estas
primeira e segunda concretizagcdes é que o préprio HSS, ou um dispositivo de
Autenticagdo de Multimidia dedicado, faz uma decisdo final para executar uma
Autenticagao Implicita para o usuério. Para este fim, o HSS inclui uma indicagao
"Autenticacao Implicita pela rede" na mensagem de Cx-pér resposta para a S-CSCF.
[0065] Entao, depois de ter completado um "Cx-puxar processo" entre a S-CSCF
e o HSS, e sem ter pedido a aceitagcao do usuario, a S-CSCF notifica ao usuario que
a rede executou uma Autenticagao Implicita por sua conta incluindo uma indicagao
"Autenticacdo Implicita pela rede" em uma resposta de "SIP 2xx OK" especifica, em
vez de usar a nova mensagem acima de "SIP 4xx".

[0066] Na recepcao de dita resposta de "SIP 2xx OK" com uma indicagcao

"Autenticagao Implicita pela rede", o agente de usuario de SIP nao devera esperar,
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ou esperar receber, tanto uma mensagem de Intimagcao de Autenticagao ou vetores
de autenticagdo como descrito em 3G TS 33.203. Além disso, 0 agente de usuario
de SIP ou, mais geralmente, o equipamento de usudario pode considerar a rede
suportando o dominio de Multimidia como autenticada implicitamente, contanto que
o equipamento de usuario seja configurado para executar tal autenticagao da rede.
[0067] O usuario final agora esta registrado no dominio de Multimidia sem
aqueles processos de autenticagcdo periddicos extras ocorrendo convencionalmente
ao longo do registro de Multimidia do usuério final, e ainda com um mecanismo mais
simples do que o descrito na primeira concretizago.

[0068] Um segundo cenario acontece onde um usuario foi autenticado por uma
rede de UMTS seguindo um procedimento de conexdo de GSM e atualizagdo de
local, e esta adicionalmente acessando um dominio de Multimidia por uma rede de
GPRS. Neste respeito e para o propésito de clareza, o Servidor de Assinante
Doméstico (HSS) de uma rede de UMTS inclui toda a funcionalidade bésica e se
comporta como um Registrador de Local Doméstico (HLR) tradicional de uma rede
de GSM, mais toda a funcionalidade requerida para atuar como um servidor de
assinante em um dominio de Multimidia. Nao obstante, contanto que a
funcionalidade de HLR tradicional resida em uma entidade diferente do servidor de
assinante para o dominio de Multimidia, uma interface adicional entre ambas as
entidades, isto € 0 HLR de GSM e o servidor de assinante para o dominio de
Multimidia, é usada para compartilhar dados de autenticagcao de usuario.

[0069] Uma terceira concretizagdao sob o segundo cenario acima ¢ ilustrada na
Figura 5, em que um novo campo é retornado ao agente de usuario de SIP do
equipamento de usuario durante procedimentos de conexdo de GSM e atualizagéo
de local. Portanto, o servidor de assinante (HSS) do dominio de Multimidia inclui
uma indicagao de "Autenticacdo Implicita" na operagdo de GSM "Inserir Dados de
Assinante" para o N6 de Suporte de GPRS de Servico (SGSN) na rede de acesso.
Entdo, o SGSN também inclui esta indicacdo de "Autenticagdo Implicita" na
operacao de GSM "Resposta de Local de Atualizagao" para o agente de usuario de
SIP.
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[0070] Esta indicagao pode se aplicar a todos ou identificadores especificos do
usuario no dominio de Multimidia, e € compreendido pelo equipamento de usuario
(UE) como um convite implicito para habilitar um acesso de Marcagdo Unica (SSO)
para o dominio de Multimidia que o equipamento de usuario pode ou nao aceitar.
Contanto que a autenticagao implicita seja aceitavel para o usuario final (UE) como
nenhuma seguranga extra é requerida, uma mensagem de Registro de SIP é
enviada ao dominio de Multimidia (P-CSCF, I-CSCF), a mensagem de Registro de
SIP incluindo uma indicagao de "habilitado para SSO" destinada a indicar a rede que
a Autenticacao Implicita esta aceita.

[0071] Na recepg¢ao de tal mensagem de Registro de SIP em uma entidade de
Fungado de Controle de Estado de Chamada Interrogante (I-CSCF), a indicacdo de
"habilitado para SSO" € incorporada em um novo campo de uma mensagem de "Cx-
consulta” incluida em um denominado procedimento de "Cx-selegao-Info" contido
com o servidor de assinante de dominio de Multimidia (HSS). Neste estagio, a
caracteristica "Autenticacdo Implicita para dominio de Multimidia" no préprio HSS,
ou em um dispositivo de Autenticacao de Multimidia dedicado, processa a indicagéo
de "habilitado para SSO" a fim de prover adicionalmente dados de autenticagao para
0 usuario no pedido.

[0072] A indicagdo de "habilitado para SSO" também ¢é incorporada no Registro
de SIP enviado da I-CSCF para a entidade de Funcdo de Controle de Estado de
Chamada de Servigo (S-CSCF) selecionada atualmente para servir o usuario. Como
em concretizagdes prévias, a presente concretizagao ilustrada na Figura 5 também
mostra uma operacao de "Cx-pdr" executada da S-CSCF ao HSS. O HSS assim
instrui a S-CSCF com uma operagéo de "Cx-pdr resposta" que inclui uma indicagao
de "Autenticacdo Implicita confirmada por usuario” a fim de impedir uma
autenticacao adicional do usuario final e para evitar enviar vetores de autenticagao
para dito usuario final. Por sua vez, a S-CSCF poderia verificar igualmente se outros
dados relevantes incluidos respectivamente no Registro de SIP e na Cx-por
resposta, sao coincidentes com respeito a autenticacdo implicita e acesso de
marcacgao Unica, dados relevantes tais como tipo de autenticagao, informagao de
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acesso como por exemplo endereco de IP e informagao de contato, marca de tempo
de autenticagcéo, ou combinagdes disso, e outros dados significantes para prover um
suporte de seguranga extra.

[0073] Eventualmente, depois de ter concluido um "Cx-puxar processo" entre a
S-CSCF e o servidor de assinante (HSS), a S-CSCF retorna ao usuario um resultado
de éxito convencional "SIP 200 OK" para o agente de usuario de SIP ao
equipamento de usuario.

[0074] Uma quarta concretizagdo adicional sob o segundo cenario acima é
ilustrada na Figura 6, em que a Unica diferenga com a terceira concretizagao prévia
mostrada na Figura 5 é que a indicagao de "Autenticagao Implicita” é retornada ao
agente de usuario de SIP do equipamento de usuario em uma Mensagem Curta
enviada de um Centro de Servico de Mensagem Curta (SMSC) como instruido
previamente pelo préprio servidor de assinante (HSS), ou por um dispositivo de
Autenticagcdo de Multimidia dedicado, e entdo os procedimentos de conexao de
GSM e autenticagdo sido terminados, em vez de serem feitos durante o
procedimento de atualizagéo de local. Por causa de clareza nos desenhos, o par de
entidades de GPRS, SGSN e GGSN na Figura 5, é substituido com uma
denominada entidade de "GSN" na Figura 6. Esta indicacdo de "Autenticagcao
Implicita”, como para uma concretiza¢do acima, também pode se aplicar a todos ou
identificadores especificos do usuario no dominio de Multimidia. Uma vez que o
equipamento de usuario esteja ciente de ter recebido esta indicacdo de
"Autenticagdao Implicita", e contanto que tal autenticagdo implicita seja achada
aceitavel, o equipamento de usuario processa a mensagem, e inclui uma indicagéo
de "habilitado para SSO" em uma mensagem de Registro de SIP sendo enviada
para acessar o dominio de Multimidia (P-CSCF, I-CSCF), a indicagao de "habilitado
para SSO" destinada a indicar a rede que a Autenticagao Implicita esta aceita pelo
equipamento de usuario. Deste ponto em diante, o fluxo de sinalizagdo pode ser o
mesmo como na terceira concretizagao prévia.

[0075] Também nas concretizagdes sob este segundo cenario, o usuario final é
registrado no dominio de Multimidia sem esses processos de autenticacao
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periédicos extras ocorrendo convencionalmente ao longo do registro de Multimidia
do usuario final, e com um mecanismo mais simples do que o executado
convencionalmente.

[0076] Um terceiro cenario aparece onde um usuario acessando por uma Rede
de Area Local Sem Fios, foi autenticado por uma rede de UMTS e esta
adicionalmente acessando o dominio de Multimidia por esta Rede de Area Local
Sem Fios (WLAN).

[0077] De acordo com uma quinta concretizagcéo ilustrada na Figura 7 sob este
terceiro cenario, um usuario final esta conectado e autenticado na WLAN pela rede
de UMTS, o usuario final, ou mais exatamente o equipamento de usuario (UE),
obteve uma sessdao de I[P aberta preferivelmente usando um denominado
convencionalmente tinel seguro a rede doméstica. Este tinel seguro é estabelecido
preferivelmente entre o equipamento de usuario € um Ponto de conexado de Dados
de Pacote (PD-GW) encapsulando dados da sessao de IP acima, geralmente um
endereco de IP, dentro da carga utii de mensagem codificada, enquanto um
endereco de IP externo ndo relacionado a sessdo de IP é usado entre o
equipamento de usuario (UE) e o Ponto de conexao de Dados de Pacote (PD-GW).
[0078] Neste estagio e da mesma maneira como para a primeira concretizagao
mostrada na Figura 3, o fluxo de sinalizagéo na Figura 7 mostra como o usuario final
e agente de usuario de SIP, isto é o equipamento de usuario (UE), ganham acesso
ao dominio de Multimidia enviando uma mensagem de Registro de SIP do lado de
usuario (UE) para o dominio de Multimidia (P-CSCF, I-CSCF).

[0079] Uma entidade de Funcdo de Controle de Estado de Chamada
Interrogante (I-CSCF) inicia um procedimento convencionalmente chamado "Cx-
selecao-Info" para o Servidor de Assinante Doméstico (HSS), isto é o servidor de
assinante no dominio de Multimidia, a fim de identificar uma Fungao de Controle de
Estado de Chamada de Servigo (S-CSCF) atualmente na fung¢do do usuério. Uma
vez que tal S-CSCF seja identificada, a I-CSCF envia uma mensagem de Registro
de SIP correspondente a S-CSCF. A S-CSCF recebendo tal mensagem de registro

inicia um procedimento convencionalmente chamado Cx-p6r para o Servidor de
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Assinante Doméstico (HSS).

[0080] Dado que o HSS tinha previamente participado na autenticagdo do
usuario para acesso a WLAN trocando um perfil do usuario e vetores de
autenticacdo de usuario com um denominado servidor de "Autenticacido, Autorizacao
e Contabilidade" seguindo os padrdoes de 3GPP (em seguida referido como AAA-
3GPP), como ilustrado na Figura 2, 0 HSS pode usar sua informagao sobre o tanel
seguro além de outra informagao de topologia de rede para determinar a seguranga
potencial do trajeto de sinalizagdo para acessar o dominio de Multimidia por dita
rede de acesso. Por esse meio, de acordo com a invengao, o préprio HSS, ou um
dispositivo de Autenticacao de Multimidia dedicado, pode decidir uma Autenticagao
Implicita para dito usuario. Esta deciséo é feita vantajosamente quando o Ponto de
conexdo de Dados de Pacote (PD-GW) pertence ao mesmo dominio doméstico
como o HSS, ou em outras situagoes onde o PD-GW é considerado seguro e
confiado. Além disso, a caracteristica "Autenticagdo Implicita para dominio de
Multimidia" pode Incluir, como em concretizagbes prévias, provisdo de dados e
configuracdo de dados na base de assinante de forma que quando um usuario tem
este servigo provido e o usuario é confiado, o préprio HSS, ou um dispositivo de
Autenticacao de Multimidia dedicado, possa determinar uma Autenticacao Implicita
para esse usuario.

[0081] Portanto, o HSS incorpora uma indicagao de "Autenticagdo Implicita" na
"Cx-pbr resposta” para a S-CSCF. Vantajosamente e por causa de seguranga, outra
informacao relevante também pode ser enviada para a S-CSCF na mensagem de
"Cx-pbr resposta”, tal como tipo de autenticagéo, informagdo de acesso como por
exemplo enderego de IP e informagao de contato, marca de tempo de autenticagéo,
e outros dados significantes para prover um suporte de seguranca extra.

[0082] Esta quinta concretizacdo na Figura 7 esta alinhada com a primeira
concretizagdo na Figura 3 e ambas estdo de acordo com um aspecto da invengéo
comentado acima, onde o usuario pode ser notificado de uma Autenticacdo Implicita
proposta pela rede e destinada para o usuario aceita-la ou nao.

[0083] Portanto, a S-CSCF envia ao agente de usuario de SIP uma nova



23/25

mensagem de SIP chamada "SIP 4xx Autenticagdo Implicita" na especificagao
imediata de forma que o agente de usuario de SIP, se achado aceitavel, desabilite
internamente o procedimento de Autenticagdo de Multimidia explicita
convencionalmente executado. Quer dizer, o agente de usuario de SIP ndo devera
esperar ou espera receber, tanto uma mensagem de Intimagao de Autenticacao ou
vetores de autenticagdo como descrito em 3G TS 33.2083.

[0084] Uma vez que o agente de usuario de SIP tenha aceito a Autenticagéo
Implicita, ele responde a esta mensagem de "SIP 4xx Autentica¢do Implicita” com
uma nova mensagem de Registro de SIP que inclui uma indicagdo de "habilitado
para SSO" destinada a indicar a rede que a Autenticagdao Implicita esta aceita. A
rede (P-CSCF, I-CSCF) submete tal mensagem de Registro de SIP para a S-CSCF,
que por sua vez envia de volta um resultado de éxito "SIP 200 OK" para o
equipamento de usuario (UE). O usuario final, tendo acessado por uma rede de
WLAN, esta agora registrado no dominio de Multimidia sem aqueles processos de
autenticacdo periédicos extras ocorrendo tipicamente ao longo do registro de
Multimidia do usuario final.

[0085] A descricao para a quinta concretizagao ilustrada na Figura 7 foi casada
tanto quanto possivel com a para a primeira concretizacao mostrada na Figura 3.
Semelhantemente, o ensinamento da segunda concretizagdo mostrada na Figura 4,
onde GPRS ¢é a rede de acesso, pode ser aplicavel convenientemente a outra
concretizagao, onde WLAN ¢ a rede de acesso, a Ultima ndo requerendo explicagao
adicional devido as concretizagdes anteriores.

[0086] Por outro lado, a terceira concretizagao anterior, onde GPRS ¢é a rede de
acesso, é praticamente aplicavel igualmente a outra concretizagdo, onde WLAN é a
rede de acesso visto que as indicagbes de autenticagdo relevantes enviadas ao
equipamento de usuario estao incluidas como Par de Valores de Atributo especifico
(AVP) nas mensagens correspondentes de um protocolo de RADIUS ou Diameter
usado por acesso de WLAN.

[0087] Eventualmente, a quarta concretizagao anterior, onde GPRS ¢ a rede de
acesso, também é aplicavel a outra concretizacao, onde WLAN é a rede de acesso



24/25

assumindo um suporte para Servicos de Mensagem Curta (SMS) em WLAN, ou
usando a tecnologia de Comutagao por Circuito de uma infra-estrutura de GRPS
para SMS no caso de ter terminais duais como o equipamento de usuario.

[0088] Um quarto cenario aparece onde um usuario foi autenticado por uma rede
de CDMA 2000 seguindo um procedimento de conexao de Servico de Dados de
Pacote, e estd adicionalmente acessando um dominio de Multimidia por uma rede
de Servico de Dados de Pacote. Figura 8 ilustra uma sexta concretizagéo alinhada
com a na Figura 4 sob o primeiro cenario, em que um servidor de Autenticagio,
Autorizacao e Contabilidade (AAA) atua como servidor de assinante de uma rede de
CDMA 2000. Neste respeito e por causa de clareza, o Servidor de Autenticacao,
Autorizacdo e Contabilidade (AAA) da rede de CDMA 2000 inclui toda a
funcionalidade bésica requerida para permitir 0 acesso a Servicos de Dados de
Pacote em uma rede de CDMA 2000, e toda a funcionalidade requerida para atuar
como um servidor de assinante em um dominio de Multimidia.

[0089] Nao obstante, contanto que a funcionalidade de AAA tradicionalmente
conhecida para acesso a Servigos de Dados de Pacote de CDMA 2000 resida em
uma entidade diferente do servidor de assinante para o dominio de Multimidia, uma
interface adicional entre ambas as entidades, isto € entre um servidor de AAA de
CDMA 2000 e de assinante tradicional para o dominio de Multimidia, é usada para
compartilhar dados de autenticagéo de usuario.

[0090] A parte destas consideragdes, as concretizagdes anteriores também séo
aplicaveis a este cenario envolvendo uma rede de CDMA 2000 assumindo que a
informacgao relevante pode ser transportada usando extensdes para as interfaces de
RADIUS e Diameter atuais.

[0091] Uma concretizagdo ainda adicional é apresentada sobre o primeiro
cenario exemplar acima e ilustrada na Figura 9, em que a proposta para uma
autenticagdo implicita (Proposta de SSO) ¢ ativada de fato do préprio equipamento
de usuario (UE) e sem ter recebido um convite prévio do dominio de Multimidia
(IMS). Assim, o fluxograma na Figura 9 apresenta uma concretizagdo alternativa
aquelas nas Figuras 5 e 6, em que o equipamento de usuario (UE) submete
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diretamente ao dominio de Multimidia (IMS) sua proposta para uma autenticacdo
implicita (Proposta de SSO), sem ter recebido o convite prévio com uma mensagem
de Resposta de Local de Atualizacdo ou com um Servico de Mensagem Curta
(SMS), e a fim de executar tal autenticagdo implicita entre dito equipamento de
usuario e dominio de Multimidia.

[0092] Esta nova abordagem poderia ser aplicada igualmente para modificar
outras concretizagdes anteriores e independentemente do cenario de aplicagéo.
[0093] A invencéo é descrita acima em relacédo a varias concretizagdes de uma
maneira ilustrativa e nao restritiva. Obviamente, modificagcbes e variagbes da
presente invengao sido possiveis a luz dos ensinamentos anteriores, e qualquer
modificacdo das concretizagdes que caia dentro da extenséo das reivindicagbes é
pretendida ser incluida nelas.
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REIVINDICAGOES
1. Dispositivo de autenticacdo de multimidia para autenticacéo de

Multimidia de um usuario (UE), o usuario acessando um dominio de Multimidia {IMS)
por uma rede de acesso (UMTS; WLAN; GPRS; CDMA 2000) onde o usuario e
previamente autenticado, ¢ dispositivo de autenticacdo de multimidia para uso em
cooperagdo com um servidor de assinante (HSS; AAA) da rede de acesso, o
servidor de assinante contendo dados de autenticagao para o usuario e acessivel ao
dominic de Multimidia (IMS), o dispositivo de autenticagdo de multimidia
caracterizado pelo fato de compreender:

- meio para decidir em cooperacdo com o servidor de assinante que uma
autenticacao implicita entre o usuario (UE) e o dominio de Multimidia (IMS) &
possivel com base e uma autenticagéo prévia do usuério (UE) pela rede de acesso
(UMTS; WLAN; GPRS; CDMA 2000}, assim, saltando a necessidade por uma
autenticacao explicita; e

- meio para instruir uma entidade de servigo (S-CSCF) na fungao de
autenticar o usuario (UE} no dominio de multimidia (IMS) que a autenticacao
implicita & possivel.

2. Dispositivo de autenticagdo de multimidia de acordo com a
reivindicagao 1, caracterizado pelo fato de que o meio para decidir que uma

autenticacdo implicita & possivel inclui meio de dados de provisdo e configuragao
arranjado para avaliar a seguranca de trajetos de sinalizagao diferentes, e meic para
determinar a seguranc¢a potencial do trajete de sinalizagao para acessar o dominio
de Multimidia por dita rede de acesso.

3. Dispositivo de autenticagcdo de multimidia de acordo com a
reivindicagao 1, caracterizado pelo fato de que o meio para instruir a entidade de
servigo que uma autenticagdo implicita € possivel inclui meio para indicar
(AutenticacAo Implicita) que a decisdo final é no lade do usuério (UE) que poderia
forgar uma autenticacao explicita.

4. Dispositive de autenticagdo de multimidia de acordo com a
reivindicagdo 1, caracterizado pelo fato de que o meio para instruir a entidade de
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servico que uma autenticagdo implicita é possivel inclui meio para indicar
(Autenticagcao Implicita pela rede) que esta é uma decisao final tomada pela rede e
nenhuma autenticagéo explicita deve ser executada.

5. Dispositivo de autenticacdo de multimidia de acordo com a
reivindicacao 1, caracterizado pelo fato de incluir adicionalmente meio (Autenticagao

Implicita; Autenticagao Implicita pela rede) para notificar o equipamento de usuario
que uma autenticagdo implicita do usuario pela rede € possivel para acessar o
dominio de Multimidia.

6. Dispositivo de autenticagdo de multimidia de acordo com a
reivindicacdo 1, caracterizado pelo fato de que o meio para decidir que uma

autenticacdo implicita entre o usuario (UE) e o dominio de Multimidia (IMS) é
possivel inclui meio para receber uma proposta de autenticagdo implicita (proposta
de SSO) originada do equipamento de usuario (UE).

7. Dispositivo de autenticagdo de multimidia de acordo com a
reivindicacdo 3, caracterizado pelo fato de compreender meio para receber uma
indicacdo (habilitado para SSO) originada do equipamento de usuario (UE) para
confirmar a aceitagcao da autenticagao implicita proposta pela rede.

8. Dispositivo de autenticagdo de multimidia de acordo com a
reivindicacdo 7, caracterizado pelo fato de compreender meio para indicar

(Autenticagcdo Implicita confirmada por usuario) a entidade de servigo (S-CSCF) na
fungdo de autenticar o usuario no dominio de Multimidia (IMS) que o usuario
confirmou a autenticagao implicita.

9. Dispositivo de autenticacdo de multimidia de acordo com a
reivindicacdo 8, caracterizado pelo fato de compreender meio para prover dados de
autenticacdo adicionais para dita entidade de servigo (S-CSCF), ditos dados de
autenticagdo adicionais incluindo pelo menos um elemento selecionado de um grupo
de elementos compreendendo: tipo de autenticagcdo; informagao de acesso; e marca
de tempo de autenticacéo.

10. Equipamento de usuario (UE) habilitado para adquirir acesso a um
dominio de Multimidia (IMS) por uma rede de acesso (UMTS; WLAN; GPRS; CDMA
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2000), e arranjado para executar um primeiro procedimento de Autenticagdo
explicita com a rede de acesso e um segundo procedimento de autenticagao
explicita com o dominio de Multimidia (IMS), caracterizado pelo fato de ter meio para

processar pelo menos uma notificagdo selecionada de um grupo de notificagbes
incluindo:

- uma notificagao (Autenticagdo Implicita; Autenticagao Implicita pela
rede) recebida do dominio de Multimidia (IMS) indicando que uma autenticacdo
implicita do usuario pela rede é possivel; e

- uma notificagao (Proposta de SSO) proposta do equipamento de usuario
(UE) para o dominio de Multimidia (IMS) executar uma autenticagao implicita entre
dito equipamento de usuério e dominio de Multimidia.

11. Equipamento de usuario (UE) de acordo com a reivindicagédo 10,
caracterizado pelo fato de que o meio para processar uma notificagao recebida do

dominio de Multimidia (IMS) inclui meio para receber e processar uma indicagao
(Autenticacdo Implicita) que a deciséo final estd no equipamento de usuério (UE)
que poderia forgar uma autenticagao explicita.

12. Equipamento de usuario (UE) de acordo com a reivindicagao 11,
caracterizado pelo fato de compreender meio para enviar para o dominio de

Multimidia (IMS) uma indicagéo (habilitado para SSO) para confirmar a aceitagdo da
autenticacdo implicita proposta pela rede.

13. Equipamento de usuario (UE) de acordo com a reivindicagao 12,
caracterizado pelo fato de compreender meio para prover dados de autenticacao

adicionais para o dominio de Multimidia (IMS), ditos dados de autenticagdo
adicionais incluindo pelo menos um elemento selecionado de um grupo de
elementos incluindo: tipo de autenticagao; informacao de acesso; e marca de tempo
de autenticacao.

14. Equipamento de usuario (UE) de acordo com a reivindicagédo 10,
caracterizado pelo fato de que o meio para processar uma notificacdo recebida do
dominio de Multimidia (IMS) inclui meio para receber e processar uma indicagao
(Autenticagao Implicita pela rede) que a autenticagao implicita € uma decisao final
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tomada pela rede e nenhuma autenticagao explicita deve ser executada.

15. Método para autenticar um usuario (UE) acessando um dominio de
Multimidia (IMS) por uma rede de acesso (UMTS; WLAN; GPRS; CDMA 2000),
compreendendo:

- uma etapa de autenticar o usuario na rede de acesso (UMTS; WLAN;
GPRS; CDMA 2000) por onde o usuario acessa, a rede de acesso tendo um servidor
de assinante (HSS; AAA) com dados de autenticagdo para o usuario e acessivel ao
dominio de Multimidia (IMS); e

- uma etapa de registrar o usuario (UE) no dominio de Multimidia (IMS);

caracterizado pelo fato de compreender:

- uma etapa de decidir, por um dispositivo de autenticacdo de multimidia
em cooperagdo com o servidor de assinante, que uma autenticagao implicita entre o
usuario (UE) e o dominio de Multimidia (IMS) é possivel com base na autenticagao
prévia do usuario (UE) na rede de acesso (UMTS; WLAN; GPRS; CDMA 2000),
assim, saltando a necessidade por uma autenticagéo explicita; e

- uma etapa de instruir uma entidade de servigo (S-CSCF) na fungédo de
autenticar o usuario (UE) no dominio de Multimidia (IMS) que a autenticagcao
implicita é possivel.

16. Método de acordo com a reivindicagéo 15, caracterizado pelo fato de
compreender uma etapa de notificar do dominio de Multimidia (IMS) (Autenticacédo
Implicita; Autenticacao Implicita pela rede) ao equipamento de usuario (UE) que
autenticacao implicita do usuario é possivel para acessar o dominio de Multimidia.

17. Método de acordo com a reivindicagéo 15, caracterizado pelo fato de

que a etapa de decidir que uma autenticacdo implicita é possivel inclui uma etapa de
avaliar a seguranca de trajetos de sinalizagao diferentes, e uma etapa de determinar
a segurancga potencial do trajeto de sinalizagao para acessar o dominio de Multimidia
por dita rede de acesso.

18. Método de acordo com a reivindicagéo 15, caracterizado pelo fato de

que a etapa de decidir que uma autenticagao implicita é possivel inclui uma etapa de
propor do equipamento de usuario (UE) para o dominio de Multimidia (IMS) uma
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autenticacdo implicita a ser executada entre dito equipamento de usuario e o
dominio de Multimidia.
19. Método de acordo com a reivindicagéo 15, caracterizado pelo fato de

que a etapa de instruir a entidade de servico que uma autenticagcdo implicita é
possivel inclui uma etapa de indicar (Autenticagao Implicita pela rede) que esta é
uma decisao final tomada pela rede e nenhuma autenticagdo explicita deve ser
executada.

20. Método de acordo com a reivindicagao 15, caracterizado pelo fato de

que a etapa de instruir a entidade de servico que uma autenticagao implicita é
possivel inclui uma etapa de indicar (Autenticagao Implicita) que a decisao final esta
no equipamento de usuario que poderia forgar uma autenticagao explicita.

21. Método de acordo com a reivindicagao 20, caracterizado pelo fato de

compreender adicionalmente uma etapa de confirmar (habilitado para SSO) do
equipamento de usuario (UE) aceitagdo da autenticagcao implicita proposta pela
rede.

22. Método de acordo com a reivindicagao 21, caracterizado pelo fato de

compreender adicionalmente uma etapa de indicar (Autenticagdo Implicita
confirmada por usuario) a entidade de servigo (S-CSCF) na fungao de autenticar o
usuario (UE) no dominio de Multimidia (IMS) que o usuario confirmou a autenticagao
implicita.

23. Entidade de servico (S-CSCF) na fungado de autenticar um usuario
(UE) no dominio de Multimidia (IMS) quando o usuario 0 acessa por uma rede de
acesso (UMTS; WLAN; GPRS; CDMA 2000) onde dito usuario tinha sido autenticado
previamente, a entidade de servico (S-CSCF) caracterizada pelo fato de
compreender:

- meio para receber e processar instrugées (Autenticacao Implicita;
Autenticacdo Implicita pela rede) originada de um dispositivo de autenticagéo de
multimidia para autenticagdo de Multimidia do usuario, as instrugées indicando que
uma autenticagao implicita entre o usuario (UE) e o dominio de Multimidia (IMS) é

possivel com base na autenticagdo prévia do usuario (UE) pela rede de acesso
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(UMTS; WLAN; GPRS; CDMA 2000); e

- meio para notificar (Autenticagcdo Implicita; Autenticagcao Implicita pela
rede) a um equipamento de um usuéario (UE) que uma autenticagdo implicita do
usuario pela rede é possivel para acessar o dominio de Multimidia (IMS).

24. Entidade de servigo (S-CSCF) de acordo com a reivindicagdao 23,
caracterizada pelo fato de compreender meio para receber uma indicagéao (habilitado

para SSO) originada do equipamento de usuario (UE) para confirmar aceitaciao de
uma autenticacao implicita proposta pela rede.

25. Entidade de servigo (S-CSCF) de acordo com a reivindicagao 23,
caracterizada pelo fato de compreender meio para receber uma indicacao

(Autenticacdo Implicita confirmada por usuario) originada do dispositivo de
autenticacdo de multimidia indicando que o usuario confirmou a autenticacdo
implicita.

26. Entidade de servigo (S-CSCF) de acordo com a reivindicagao 25,
caracterizada pelo fato de compreender adicionalmente meio para verificar um
casamento de dados de autenticacdo adicionais recebidos respectivamente do
dispositivo de autenticagdo de multimidia e do equipamento de usuario a fim de
prover um suporte de seguranga extra.

27. Entidade de servico (S-CSCF) de acordo com a reivindicagdo 26,
caracterizada pelo fato de que ditos dados de autenticagdo adicionais incluem pelo
menos um elemento selecionado de um grupo de elementos compreendendo: tipo
de autenticagao; informagao de acesso; e marca de tempo de autenticagao.

28. Entidade de servico (S-CSCF) de acordo com a reivindicagdo 23,
caracterizada pelo fato de que o meio para notificar o usuario (UE) que uma
autenticacdo implicita pela rede é possivel inclui meio para indicar (Autenticagao
Implicita pela rede) ao usuario (UE) que a autenticagao implicita € uma decisao final
tomada pela rede e nenhuma autenticagéo explicita deve ser executada.

29. Entidade préxi (P-CSCF) destinada a atuar como um ponto de entrada
no dominio de Multimidia (IMS) para usuarios (UE) o acessando por uma rede de
acesso (UMTS; WLAN; GPRS; CDMA 2000) onde o usuario tinha sido autenticado
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previamente, a entidade préxi caracterizada pelo fato de ter meio para processar

pelo menos uma notificacdo selecionada de um grupo de notificagdes incluindo:

- uma notificagdo (Autenticacdo Implicita; autenticagdo Implicita pela rede)
enviada para o equipamento de usuério (UE) para indicar que uma autenticagéo
implicita do usuario, pela rede, é possivel para acessar o dominio de Multimidia
(IMS); e

- uma notificacdo (Proposta de SSO) recebida do equipamento de usuario
(UE) para propor uma autenticacdo implicita para o dominio de Multimidia (IMS)
entre dito equipamento de usuario e dominio de Multimidia.

30. Entidade proxi (P-CSCF) de acordo com a reivindicagao 29,
caracterizada pelo fato de compreender adicionalmente meio para receber uma
indicacdo (habilitado para SSO) do equipamento de usuario (UE) aceitando a
autenticacao implicita proposta pela rede.

31. Entidade préoxi (P-CSCF) de acordo com a reivindicagao 29,
caracterizada pelo fato de compreender adicionalmente meio para indicar
(Autenticagcdo Implicita pela rede) ao usuario (UE) que a autenticagdo implicita é
uma decisao final tomada pela rede e nenhuma autenticagao explicita deve ser
executada.

32. Entidade interrogante (I-CSCF) consultando um servidor de assinante
(HSS; AAA-3GPP) no dominio de Multimidia (IMS) sobre um usuario (UE) tendo
acessado dito dominio de Multimidia por uma rede de acesso (WLAN; GPRS), a
entidade interrogante tendo meio para receber um pedido de registro do usuario, e
meio para reconhecer tal registro para o usuério, e caracterizada pelo fato de
compreender meio para transmitir uma indicagdo (Autenticacdo Implicita;
autenticacdo Implicita pela rede) para o usuario (UE) que uma autenticagao implicita
do usuario, pela rede, é possivel para acessar o dominio de Multimidia (IMS).

33. Entidade interrogante (I-CSCF) de acordo com a reivindicagdo 32,
caracterizada pelo fato de compreender adicionalmente:

- meio para receber uma indicagao (habilitado para SSO; proposta de
SSO) originada do equipamento de usuario (UE) para habilitar uma autenticagao
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implicita; e

- meio para transmitir tal indicagdo do equipamento de usuario para pelo
menos uma entidade selecionada de um grupo de entidades compreendendo um
dispositivo de autenticagdo de multimidia para autenticacdo de Multimidia de um
usuario e uma entidade de servigo (S-CSCF) na fungao de autenticar o usuario no
dominio de Multimidia (IMS).

34. Entidade interrogante (I-CSCF) de acordo com a reivindicagdao 32,
caracterizada pelo fato de compreender adicionalmente meio para transmitir para o
usuario (UE) uma indicagao (Autenticacao Implicita pela rede) que a autenticagao
implicita € uma decisao final tomada pela rede e nenhuma autenticagdo explicita

deve ser executada.



IMS N _ _ _
UE l | »-cscr N i-cscr | HSS 1 . S-CSCF
Registro -
& Registro > Cx-selegao-info
Registro
>
< Cx-podr >
AV-Req
4,—
AV-Req-Resp
- -
Auth_Challenge
. Auth_Challenge ¢
» Auth_Challenge i« —
Registro
| Registro
—! Cx-consulta >
Registro
—
Cx-por >
Cx-puxar §
Auth_Ok
» Auth_Ok |q— Auth Ok '«

FIG. 1- Estado da Arte

o/1



Assaciagao 802.1x \/\/
Sociaca —>
. Pedido
Identidade de EAP —»| de acesso
EAP (NAI) P
IMST
Vetor de
EAP-AKA autenticacéo
EAP-AKA (RAN,D{ -—
(RAI:H)I e =
ATUIN)
EAP-AKA '
(RESP) EAP-BKA
> (RESP)
EAP-sucesso
{PMK)
EAP-sucesso i
B

FIG. 2- Estado da Arte

6/



UE SGSN GESN P-CSCF I-CSCF HSS 8~CSCF
] 1 | ‘ | |
| ] i ™~
[ Usuario conectado e autenticado em UMTS j ™S
I ] 1 .
L Estabelecimento de contexto de PDP
Registro d .
gistro de SIP —»| Registro de SIP > Cx-selegao-info
< T >t
Registro de SIP -
Cx-por
d
Cx-ponha resposta
(Autenticacao Implicita)
SIP 4xx
SIP amx | . SIP 4xx: {Autenticagao
Cx-por resposta Implicita) .

Cx-por resposta |

o
Registro de SiP
(habilitado para SSO)

{Autenticacio implicita)

(Autenticacéo Implicita) |«

e

Registro de SIP
’j {habilitado para SSO)

SIP 200 OK [«

P Cx-puxar-processo
A P P

Registro de SIP
(habilitado para $S0)

Cx-consulta-processo
-y

Ll
SIP 200 OK

SIP 200 OK |d—

FI1&6.-3-

6/t



UE l SGSN GCESN P—-CSCF I-CSCF HSS S—-CSCF
| ' L _ T t I .
1 i i ~N

L Usuario conectado e autenticado em UMTS IMs

I | I
| Estabelecimento de contexto de PDP

Registro de SIP - -
== »| Registrodesi> | Cx-selegio-info
<~ i
Registro de SIP )
2 >
Cx-por
Cx-por resposta

SIP 2xx OK
Autenticacio

mplicita pela rede) [+

SIP 2>x OK
Autenticacao

mplicita pela rede)

{Autenticacao
Implicita pela rede)

»-

Cx-puxar-processo ,

SIP 2xx OK
fAuter!ticagﬁo
mplicita pela rede)

FIG.-4-

6/¥



SGSN GGESN P-CSCF I-CSCF HSS S—~CSCF
—i ‘ I T ~
| I ] ~
Usuario conectado e autenticado em UMTS seguindo procedimentos de GSM IMS
1 I {
Respostade _ Inserir dados de assinante (Autenticagio Implicita)
I?\c?: dte_ atugllz[agalc_) " )4
enticagao Implicita )
L Y e p Procedimento de Atualizacio de local
{
Estabelecimento de contexto de PDP
Registro de SIP o
(ha%il'rtado para SSO) Registro de SIP CX-Sfe!egao-lnfo
p»| (habilitado para SSO) (habilitado para SS0O)
- ‘> \
< /'
Registro de SIP
{habilitado para SSO)
>
Cx-pbr
y I
Cx-por resposta
(Al;‘t)enticag:éo Implicita )f
confirmada por usuario
P
Cx-puxar-processo
i
SIP 200 OK
SIP 200 OK |«
SIP 200 OK [«

FIG.-5-

6/S



UE GSN SMSC P~CSCF I-CSCF HSS S~CSCF
l { ' ] N
— 1 ] ~N
Usuario conectado e autenticado em GSM S
. N Enviar SM (Autenticagao
SMS (Autenticagao Implicita)
. Implicita) <
g
‘Estabelecimento de
contexto de PDP
Registro de SIP . ' s
{habilitado para SSOJ Registro de SIP Cx-selegdo-info
b(habilitado para SSO}) {(habilitado para SSO)
<= i
L
Registro de SIP
(habilitado para SS0}
P
Cx-por .
—
Cx-por resposta
(Autenticagio Implicita
confimmada por usuario)
Cx-puxar-processo
< .
SIP 200 SIP 200 OK
OK | SIP 200 OK |
¢

FIG.-6-

6/9



UE AAXND—~3GPP PD-GW ‘P-CSCF I-CSCF HSS S-CS8CF
j I | | ] AN
I 1 { ~
Usuério conectado e autenticado em WLAN ] IMS
I I
Estabelecimento de tinel de IP J
Registro de SIP »| Registro de SIP Cx-selecéo-info
><: f\‘-
]
Registro de SIP -
Cx-pdr
ol
Cx-?ﬁr resposta .
Autenticacdo
mplicita)
SIP 4 (SAP 4)ot(
XX utenticagio
sg':lt‘é’gt‘i cacdo }Autgr]ticagﬁo implicita)
oot mplicita) <

e
Registro de SIP
(habilitado para SSO)

SIP 200 OK

Registro de SIP
(habilitado para SSQ)

>

Cx-consulta-processo

SIP 200 OK
<

- .
Registro de SIP
(habilitado para SSO)

P

<

Cx-puxar-processo

SIP 200 OK

FIG.-7-

6/L



uUrE PSDN

|

P-CSCF I-CSCF r:v:v-%

S—-CsCPF

I ! 1

l Usuario conectado e autenticado em CDMA 2000

| Estabelecimento de contexto de PDP

Registro de SiIP
(habilitado para SSO)

Registro de SIP ] .
| Registro de SIP > Cx-selection-info
— . -
<| L
Registro de SIP -l
Cx-por
<
Cx-por resposta
(Autenticagio Implicita)
>
SIP 4xx S}{ﬂfmt(_ ~
Autenticagio enticacao
SIP 4xx i en
f Autenticagio fmpilmta) . fmpllclta)
mpilicita) - .
4 .

Registro de SIP
{habilitado para SS0O)

p| Cx-consulta-processo
aE

Registro de SIP
{habilitado para SS0O)

1 Cx-puxar-processo:
SIP 200 OK

SIP 200 OK |€

SIP 200 OR |«

FI&.-8-

6/8



GSN

|

P-CSCF I~-CSCF HSS S—-CSCF
T - T ] ~
I | | N
Usuario conectado e autenticado em GSM IMS

l

Estabelecimento de
contexto de PDP

Registro de SIP .
(proposta de SS0O)

Registro de SIP

SIP 200 OK

SIP 200 OK

{proposta de SS0) Cx-selection-info
p (habilitado para SSO)
i =t
"]
Registro de SIP
(proposta de SSO)
>
Cx-pér
-t

Cx-por resposta
(Autenticagdo
Implicita confirmada:
por usuario)

Cx-puxar-processo ;

>

-

SIP 200 OK

<

-t

FI6.-9-

6/6



	Bibliographic Data
	Description
	Claims
	Drawings

