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(57) Abstract: The invention relates to a method for transferring data (D) via an interface (VA, BS, A) of a communication system
(GSM/A) between at least one emitter (MS1) and at least one receiver (MS2), at least part of the data (CD) being transferred in a
secure manner. The aim of the invention is to transfer the data in an efficient, but nevertheless secure, manner. To this end, the part
of the data (CD) to be transferred in a secure manner is transferred via a secure interface (VA, GSM, A) and the remaining part of the
< data (ND) is transferred via an interface (VB, WLAN, B) which is not especially secure, especially another communication system.
= Basic data for the reproduction of a basic information message can be selected and/or transferred as the data (CD) to be transferred in
a secure manner. A code for decoding coded data (ND) can also be transferred as the data (CD) to be transferred in a secure manner.
The rest of the data (ND) is then transferred as data (ND) which is encoded by said code (CD). The secure interface (VA, GSM, A)
is embodied in a secure manner in terms of availability and/or in terms of data security.
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& (57) Zusammenfassung: Die Erfindung bezieht sich auf ein Verfahren zum Ubertragen von Daten (D) iiber eine Schnittstelle (VA,
Q BS, A) eines Kommunikationssystems (GSM/A) zwischen zumindest einem Sender (MS1) und zumindest einem Empfanger (MS2),
bei dem zumindest ein Teil der Daten (CD) sicher zu tibertragen ist. Zur effizienteren und trotzdem sicheren Ubertragung der Daten
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wird vorgeschlagen, dass der sicher zu tibertragende Teil der Daten (CD) iiber eine sichere Schnittstelle (VA, GSM, A) tibertragen
wird und der restliche Teil der Daten (ND) tiber eine nicht speziell gesicherte Schnittstelle (VB, WLAN, B) insbesondere eines
anderen Kommunikationssystems iibertragen wird.Als der sicher zu ibertragende Teil der Daten (CD) kénnen Grunddaten fiir die
Wiederherstellung einer Grundinformation ausgewihlt und/oder iibertragen werden. Als der sicher zu iibertragende Teil der Daten
(CD) kann auch ein Code zum Entschliisseln codierter Daten (ND) tibertragen werden, wobei dann der restliche Teil der Daten (ND)
als mit dem Code (CD) verschliisselte Daten (ND) iibertragen wird.Die sichere Schnittstelle (VA, GSM, A) ist sicher hinsichtlich
der Verfiigbarkeit und/oder sicher hinsichtlich der Datensicherheit ausgebildet.
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Verfahren und Datenverarbeitungsvorrichtung zum Ubertragen

von Daten Uber verschiedene Schnittstellen

Die Erfindung bezieht sich auf ein Verfahren zum Ubertragen
von Daten tber eine Schnittstelle eines Kommunikationssystems
mit -den oberbegrifflichen Merkmalen des Patentanspruchs 1
bzw. Datenverarbeitungsvorrichtungen zum Durchflihren eines

solchen Verfahrens.

Derzeit gibt es verschiedenartige Kommunikationssysteme, ins-
besondere Funk-Kommunikationssysteme, die sich durch eine
Vielzahl von Kriterien unterscheiden. Insbesondere zellulare
Mobilfunksysteme gem&fs dem GSM (Global System fiir Mobile Com-
munication) oder dem UMTS (Universal Mobile Telecommunication
System) ermdglichen eine sichere Dateniibertragung, wobei Si-
chérheit hinsichtlich sowohl der eigentlichen Datencodierung
bzw. Datenverschlﬁsselung als auch bezlglich der garantierten

Verbindungsbereitstellung zu verstehen ist.

Im Rahmen solcher Kommunikationssysteme findet zur Identifi-
zlerung und Autorisierung eines Teilnehmers, der mit seinem
Mobilfunkgerat eine Verbindung zu einer netzseitigen Station
aufbaut, Authentisierung und Autorisierung statt. Entspre-
chende Verfahren bieten daher eine hohe Sicherheit, da nur
direkte Teilnehmer einer einzigen Verbindung zwischen einer
teilnehmerseitigen Station und den entsprechenden sendersei-
tigen Stationen die Uber eine entsprechende Funkschnittstelle
Ubertragenen Daten auf legale Art und Weise senden bzw. emp-
fangen kénnen. Durch die direkte Zuordnung der Verbindung zu
einem ganz bestimmten, netzseitig registrierten Teilnehmer
sind auch Vergebthrungen (Accounting, Billing) fiir angefor-

derte oder beanspruchte Dienste mdglich.

Ein weiterer Vorteil dieser Systeme besteht in der hohen Mo-
bilitat der Teilnehmer durch ein entsprechendes MobilitAtsma-

nagement. Dies erméglicht einen Wechsel einer Sende-
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/Empfangsstation von einer Funkzelle in eine Uberlappend be-
nachbarte Funkzelle ohne die Verbindung abbrechen zu missen.
Netzseitige Verfahrensablaufe koordinieren den Ubergang der
Sende-/Empfangsstation derart, dass eine vollst&ndige Uber-
tragung von Daten Uber die wechselnden Funkschnittstellen oh-

ne Datenverlust oder kritische Datenverzdgerung méglich ist.

In nachteilhafter Weise ist bei solchen Systemen der Verwal-
tungsaufwand sehr hoch, was zu hohen Verbindungskosten pro

Ubertragener Datenmenge fihrt.

Im Gegensatz dazu gibt es funk- oder kabelgestiitzte Datennet-
ze, insbesondere lokale Datennetze gemiR einfachen Ubertra-
gungsstandards, wie beispielsweise das WLAN (Wireless Local

Area Network) oder das H2 (HiperLAN Typ 2), deren Anwendung

. sich auf zumeist einzelne Gebaude oder Geb&udekomplexe be-

schrankt. Bel derartigen Kommunikationssystemen erfolgt wvon
einer Vielzahl von Stationen, die zumeist als Computer einge-
richtet sind, ein Zugriff auf ein gemeinsames Ubertragungsme-
dium. Dies erméglicht einerseits eine Ubertragung grofer Da-
tenmengen in kurzer Zeit bei zugleich geringen Kosten, ermdg-
licht aber in nachteilhafter Weise keine Datensicherheit, da
alle Stationen auf s&mtliche Daten zugreifen kdénnen.
Zugriffsbeschrénkungen auf in einer Station gespeicherte Da-
ten kdénnen zwar prinzipiell eingerichtet werden, aber auch
dies in der Regel nur mit einer geringen Sicherheit gegentiber
unberechtigten Zugriffen und mit einem hohem Programmierauf-

wand.

Insbesondere ist bei derartigen Systemen eine Vergeblthrung
von beanspruchten Diensten oder Dienstleistungen nicht még-
lich, da eine Authentisierung und Autorisierung eines be-

stimmten Teilnehmers nur bedingt oder gar nicht md&glich ist.

Hinsichtlich der Mobilit&t gibt es zwei grundlegende Situati-
onen, einerseits flr beliebige Zugriffe dritter Stationen

frei zugangliche Netze, die entsprechend geringe Datensicher-
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heit bieten und andererseits Netze, die nur bereits regist-
rierten und mit entsprechenden PafBworten ausgestatteten
Dritt-Stationen einen Zugriff ermdglichen, was die Mobilitat

sehr beschrankt.

Derzeit werden weitere Kommunikationssysteme entwickelt, die
als Ad-Hoc-Netze bezeichnet werden. Diese Kommunikationssys-
teme bestehen aus einer Vielzahl von zumeist mobilen Statio-
nen, die mit beliebigen Stationen Funkverbindungen aufbauen
kénnen. Die Stationen haben dabei eine Doppelfunktion, einer-
seits als eigenstandige Sende-/Empfangseinrichtung fir einen
Teilnehmer und andererseits als Relaisstation fir Daten die
von fremden Stationen empfangen und an andere fremde Statio-
nen weiterzuleiten sind. Fir derartige Kommunikationssysteme
werden entsprechende Leitweg-Algorithmen und ein entsprechen-

des Teilnehmer-Management eingerichtet.

Zusammengefasst untergliedern sich die Kommunikationssysteme
somit grob in zwei Klassen. Die Ubertragungssysteme der einen
Klasse (Klasse A) verfligen dabei Uber alle Eigenschaften, wie
sie am Beispiel der zellularen Funk-Kommunikationssysteme
vorstehend aufgefiihrt wurden. Die Ubertragungssysteme der an-
deren Klasse (Klasse B) verflgen Uber derartige Eigenschaften
und entsprechende Verfahren nur teilweise oder Uberhaupt
nicht. Ubertragungssysteme dieser zweiten Klasse B sind die
vorstehend beispielhaft aufgefihrten lokalen Datennetze. Die-
se kénnen zudem entweder flachendeckend verfigbar sein oder
nur in lokal begrenzten Inseln existieren, wobei letzteres
eine zentrale Verwaltung der verschiedenen Inseln wenn Uber-

haupt dann nur sehr aufwendig ermdglicht.

Um eine ausreichende Datensicherheit zu ermdglichen, findet,
soweit von dem entsprechenden System vorgesehen, eine Autori-
sierung statt. Dabei werden Verschllisselungscodes Ublicher-
weise per Brief, Telefon etc. an einen Teilnehmer Ubermit-
telt, was insbesondere im Fall des Briefwechsels mit ver-

gleichsweise hohem Aufwand und erheblichen Verzdgerungen ver-
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bunden ist, bevor eine erste Dateniubertragung durchgefiihrt
werden kann. Aufgrund der eingesetzten Technik lassen sich
die entsprechenden Codes nur einmalig vergeben, so dass es
sich um eine knappe Ressource handelt. Der Umfang der zu -
bermittelnden Schlisselinformation ist gering. Aufwendige
Verschllisselungstechniken, die beispielsweise eine dynamische
Vergabe von Codes verwenden, kontinuierliche Verschliisse-
lungsverfahren einsetzen, Ubermittelte Informationen nur
teilweise verschllsseln, eine stufenweise Entschllsselung -
bermittelter Informationen gewdhrleisten, wie beispielsweise
bei einer dynamischen Vergabe einer Diensteglite QoS (Quality
of Service) oder ein dynamisches Einbuchen in einen aktuell
Ubermittelten Datenstrom ermdglichen, kénnen bei den Systemen

der zweilten Klasse B nicht realisiert werden.

Die Aufgabe der Erfindung besteht darin, ein Verfahren zum
Ubertragen von Daten Uber eine Schnittstelle eines Kommunika-
tionssystems vorzuschlagen, welches die Vorteile der ver-
schiedenartigen Kommunikationssysteme kombiniert verwendet.
Ferner sollen entsprechende Datenverarbeitungsvorrichtungen
zum Durchfihren eines solchen Verfahrens bereitgestellt wer-

den.

Diese Aufgabe wird durch das Verfahren mit den Merkmalen des
Patentanspruchs 1 bzw. Datenverarbeitungsvorrichtungen mit

den Merkmalen der Patentanspriiche 10 bzw. 11 geldst.

Ein Verfahren zum Ubertragen von Daten tiber eine Schnittstel-
le eines Kommunikationssystems ist besonders effektiv, wenn
die zu Ubertragenden Daten in Teildatenmengen aufgeteilt wer-
den, wobei ein sicher zu Ubertragender Teil der Daten Uber
eine sichere Schnittstelle Ubertragen wird, beispielsweise
eine Schnittstelle in einem zellularen Funk-
Kommunikationssystem gemafd dem GSM, und der restliche Teil
der Daten Uber eine nicht speziell gesicherte Schnittstelle
Ubertragen wird, beispielsweise eine Schnittstelle in einem

herkémmlichen Datennetz. Dadurch kénnen sicher zu {ibertragen-
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de geringe Datenmengen Uber eine sichere Datenverbindung t-
bermittelt werden, wahrend die in der Regel grdéferen restli-
chen Teildatenmengen Uber eine Schnittstelle eines Kommunika-
tionssystems Ubertragen werden kdénnen, das zwar nur eine ge-
ringe oder keine Sicherheit daflir aber einen hohen Daten-
durchsatz ermdglicht. Unter Daten sind dabei alle Formen und
Arten von Daten, Informationen und Signalen zu verstehen, die
Uber eine derartige Schnittstelle ausgetauscht werden kdnnen,
insbesondere auch Authentifizierungsdaten, Autorisierungsda-
ten, Sicherheitsinformation, Vergeblhrungsdaten, Lokalisie-

rungsinformationen und Mobilité&tsdaten.

Vorteilhafte Ausgestaltungen sind Gegenstand von abhéngigen

Ansprichen.

In vorteilhafter Weise wird bei der Aufteilung einer zu Uber-
tragenden Datenmenge der sicher zu Ubertragende Teil der Da-
ten aus Grunddaten flr die Wiederherstellung einer wesentli-
chen Grundinformation ausgewdhlt bzw. Ubertragen. Dies kdbnnen
beispielsweise bei der Ubertragung eines Bildes Daten sein,
die eine grob gerasterte Wiedergabe des Bildes bei der Emp-
fangerseite im Fall des Verlustes der restlichen Daten ermdg-
lichen. Die restlichen Teile der Daten, die aus den diese
Grundinformation erganzenden Daten bestehen, kénnen dann Uber
eine nicht speziell gesicherte Schnittstelle z. B. eines lo-
kalen Datennetzes Ubertragéen werden, um letztendlich die
vollstandige Rekonstruktion des Bildes zu ermdglichen. Bei
einer solchen Vorgehensweise ist sichergestellt, dass wesent-
liche grundlegende Datenbestandteile sicher Ubertragen wer-
den, wédhrend erganzende Datenbestandteile liber eine nicht o-
der nur bedingt gesicherte Schnittstelle lbertragen werden.
Im unglinstigsten Fall ist ein Verlust dieser Daten zwar nach-
teilhaft aber empféngerseitig noch fur die gewlinschten Zwecke

vertretbar.

Die alg sicher zu Ubertragenden Teile der Daten kdénnen aber

auch alternativ oder zusatzlich aus einem Code zum Entschliis-



10

15

20

25

30

35

WO 03/017614 PCT/EP02/08600

seln codierter Daten bestehen, wobei dann Uber die sichere
Schnittstelle ein zum Entschllsseln erforderlicher Code f{iber-
tragen wird, wahrend Uber die nicht speziell gesicherte
Schnittstelle entsprechend codierte Daten Ubertragen werden.
Empfangerseitig kann dadurch eine grofle Datenmenge, die Uber
ein lokales Datennetz Ubertragen wurde, problemlos mit dem
{iber die sichere Schnittstelle empfangenen zugeordneten Codes
entschliisselt werden. Diese Vorgehensweise bietet den beson-
deren Vorteil, den grdRten Teil der Daten oder die gesamten
zu Ubertragenden Daten nach einer entsprechenden Verschlisse-
lung Uber ein Datennetz mit hohem Datendurchsatz lbertragen
zu kdnnen, wobei eine bedingte Sicherheit durch die vorherige
Verschllsselung gewahrleistet ist. Ein Zugriff seitens Drit-
ter auf diese verschlisselten Daten ist ohne den Uber die si-
chere Schnittstelle Ubertragenen Code, auf den der Dritte

keinen Zugriff hat, unkritisch.

In zweckmdRiger weise findet eine Verschllisselung von Daten
in einer speziellen Trennungseinrichtung statt, die z. B. in
einer mobilen Sende-/Empfangsstation eines Teilnehmers einge-
richtet sein kann. Die entsprechende Sende-/Empfangsstation
weist dann zwei externe Schnittstellen auf, beispielsweise
eine Schnittstelle zu lokalen Datennetzen und eine andere
Schnittstelle zu einem zellularen Funk-Kommunikationsnetz.
Die Trennungseinrichtung trennt und/oder verschlisselt ein-
treffende Daten und verteilt diese dann entsprechend auf die
beiden Schnittstellen. Empfangerseitig werden die Uber die
beiden Schnittstellen lUbertragenen und empfangenen Daten dann
wieder entsprechend zu einem einzigen rekonstruierten Daten-
strom zusammengesetzt und gegebenenfalls entschlisselt. Die
Trennungseinrichtung kann somit je nach Erfordernis eine Auf-
teilung in verschliisselte Daten und Schllisseldaten oder aber
auch eine Aufteilung in wesentliche und unwesentliche Daten-

bestandteile vornehmen.

Insbesondere ermdglicht ein derartiges Verfahren die Ubertra-

gung von vergebuhrungsrelevanten Daten nach entsprechender
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Autorisierung und Authentisierung. Da die sichere Schnitt-
stelle in der Regel eine beidseitige Ubertragung in beiden
Richtungen ermdglicht, kdénnen derartige vergeblhrungsrelevan-

ten Daten problemlos ausgetauscht und Ubertragen werden.

In vorteilhafter Weise ermdglicht eine derartige Verfahrens-
weise auch eine optionale Nutzung nur einer der beiden
Schnittstellen. Dies ermdglicht insbesondere flr den Fall ei-
ner kontinuierlichen sicheren Verbindung die zeitweilige U-
bertragung der nicht speziell gesichert zu Ubertragenden Da-
ten {iber Schnittstellen lokaler Datennetze, sofern sich die
entsprechende Sende-/Empfangsstation momentan im Bereich ei-
nes solchen lokalen Datennetzes befindet. Ist ein Zugriff auf
ein solches nicht speziell gesichertes Netz, wie das lokale
Datennetz, zeitweilig nicht mdéglich, kdénnen auch die nicht
speziell gesichert zu Ubertragenen Daten fur solche Zeitraume
{iber die sichere Schnittstelle Ubertragen werden. Dies fihrt
zwar fiir solche Zeitriume zu einer hohen Belastung der siche-
ren Schnittstelle, ermdglicht aber wenigstens in Zeitrdumen
mit Zugriffsmdéglichkeit auf ein Netz des anderen Systems eine
Aufsplittung der zu Ubertragenen Daten. Selbiges gilt ent-
sprechend auch fiir den Fall einer Uberbelastung des nicht

speziell gesicherten Datennetzes.

Zur schnellen Vorbereitung des Zugriffs auf ein anderes Kom-
munikationssystem ist es besonders vorteilhaft, wenn entspre-
chende Informationen Uber Zugriffsraten und dergleichen be-
reits vor dem Eintreffen einer Sende-/Empfangsstation in den
entsprechenden Sendebereich zu dieser Ubermittelt werden kén-

nemn.

Zur Umsetzung derartiger Verfahren sind entsprechend ausges-
tattete Datenverarbeitungsvorrichtungen zweckm&fiig. Die Auf-
gsplittung von Daten auf sicher zu Ubertragende Daten und
nicht speziell gesichert zu Ubertragene Daten kann dabei in
einer Sende-/Empfangsstation vorgenommen werden, die eine

solche Datenverarbeitungsvorrichtung aufweist und als mobile
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Station eines Teilnehmers betrieben wird. Derartige Datenver-
arbeitungsvorrichtungen zum Aufsplitten bzw. entsprechend Zu-
sammensetzen von Datenstrdmen kdénnen aber auch netzseitig be-
reitgestellt werden, z. B. bei Serverrechnern, die einen
Zugriff auf allgemeine Daten ermdglichen. Dabei kbnnen die
Daten bereits flUr Zugriffe von der Datenverarbeitungsvorrich-
tung zu einem vorherigen Zeitpunkt aufgesplittet worden sein,
so dass ein zugreifender Teilnehmer auf einerseits einen Da-
tenspeicherbereich mit sicher zu Ubertragenen Daten lber eine
gsichere Schnittstelle zugreift und andererseits auf einen Da-
tenspeicherbereich mit nicht gesichert zu Ubertragenen Daten
mit einem Zugriff Uber ein lokales Datennetz oder dergleichen

zugreift.

Eine sichere Schnittstelle kann somit insbesondere sicher
hinsichtlich der Verflgbarkeit und des mdglichst geringen Da-
tenverlustes bei Ubertragungen sein, kann aber auch alterna-
tiv oder zus&tzlich sicher hinsichtlich der Datensicherheit
mit Blick auf unberechtigte Zugriffe auf Daten durch Dritte

ausgebildet sein.

Ein Ausfihrungsbeispiel wird nachfolgend anhand der Zeichnung

nadher erldutert. Es zeigen:

Fig. 1 schematisch verschiedene Einrichtungen von ver-
schiedenartigen Kommunikationssystemen, die eine kombinierte

Ubertragung von Daten ermdglichen und

Fig. 2 schematisch das Aufsplitten eines Datenstroms in
einen sicher und einen nicht gesichert zu Ubertragenen Teil-

datenstrom.

Wie aus Fig. 1 ersichtlich, besteht eine beispielhafte Anord-
nung verschiedener Kommunikationssysteme mit entsprechenden

Schnittstellen aus einer Vielzahl von einzelnen Einrichtun-
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gen, von denen schematisch nur ein kleiner Teil skizziert
ist. Flr ein Kommunikationssystem mit einer hohen Ubertra-
gungssicherheit sowohl mit Blick auf das Verhindern von unbe-
rechtigten Zugriffen auf die Daten als auch mit Blick auf die
Verfligbarkeit der Schnittstelle sind als erstes Kommunikati-
onssystem A Einrichtungen eines GSM-Funk-
Kommunikationssystems skizziert. Dabei werden beispielhaft
zwei Bagsigstationen BS1l, BS2 von einem Basisstations-
Steuerzentrum BSC gesteuert. Das Basisstations-Steuerzentrum
BSC steht auRerdem mit anderen netzseitigen Kommunikations-
systemeinrichtungen in Verbindung. Beim dargestellten Ausfih-
rungsbeispiel versorgt jede der Basisstationen BS1l, BS2 je-
weils zumindest eine Funkzelle ZAl bzw. ZA2, wobei die beiden
Funkzellen ZAl, ZA2 beim vorliegenden Ausfihrungsbeispiel
einander teilweise Uberlappen, so dass sich eine Teilnehmer-
station MS1l, MS2 von der ersten in die zweite Funkzelle ZAl
bzw. ZA2 bewegen kann, ohne dass eine bestehende Daten- bzw.

InformationslUbertragung unterbrochen werden muss.

Als Beispiel flr ein zweites Kommunikationssystem B mit einer
nicht speziell gesicherten Datenlibertragungsmdglichkeit ist
ein lokales Datennetz, hier insbesondere ein lokales Funk-
Datennetz WLAN dargestellt. Skizziert sind dabei zwei
Zugriffspunkte AP1l, AP2 mit Funkschnittstellen fir Zugriffe
von Teilnehmerstationen. Ferner weisen die Zugriffspunkte ei-
ne Schnittstelle zwischen sich und weiteren Zugriffspunkten
oder sonstigen Netzeinrichtungen auf, die im vorliegenden
Beispiel als verkabelte Schnittstelle dargestellt ist. Jeder
der Zugriffspunkte AP1l, AP2 bildet zumindest eine Funkzelle
aus, wobel die beiden dargestellten Funkzellen ZB1l bzw. ZB2
beim vorliegenden Ausfliihrungsbeispiel nicht lberlappen. Eine
Ulber die erste Datennetz-Funkschnittstelle ZP1 kommunizieren-
de Teilnehmerstation MS1 muss somit beim Wechsel in die Da-
tennetz-Funkzelle ZP2 die Verbindung bzw. Ubertragung abbre-
chen und erneut aufbauen. Selbst bei Uberlappenden Datennetz-
Funkzellen ZPl, ZP2 ware jedoch in der Regel ein Abbruch und

ein Neuaufbau einer Funkverbindung erforderlich, da einem
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Funk-Datennetz Einrichtungen zum koordinierten Ubergeben ei-
ner Teilnehmerstation von einer ersten zu einer zweiten Da-
tennetz-Funkzelle ZBl1 bzw. ZB2 fehlen.

Als teilnehmerseitige Stationen sind beim vorliegenden Aus-
fiihrungsbeispiel eine erste Station MS1 und eine zweite Sta-
tion MS2 dargestellt. Die erste Station MS1 soll nachfolgend
zur Vereinfachung als eine sendende Station MS1 angesehen
werden, die Daten D aufweist, die zu der zweiten Station MS2
zu Ubermitteln sind, wobei diese zweite Station nachfolgend
zur Vereinfachung als empfangende Station MS2 betrachtet

wird.

Mbglich sind jedoch auch beliebige andere Situationen, bei-
spielsweise sendende oder empfangende Stationen, die anderen
Kommunikationssystemen zugeordnet sind und lUber die hier dar-
gestellten beiden Kommunikationssysteme A, B mit einer der
beiden Stationen MS1, MS2 kommunizieren. Mbglich ist auch als
weltere Station lediglich eine Speichereinrichtung zu verwen-
den, die Daten zum Abruf durch eine der beiden Stationen MS1,
MS2 zentral bereit stellt oder davon empfangt. Insbesondere
ist auch eine Kommunikation mit Datenaustausch in beiden

Richtungen zwischen zwei Stationen MS1, MS2 mdglich.

Ein besonders bevorzugtes Verfahren zum Ubertragen von Daten
zwischen zwel Stationen MS1, MS2 wird nachfolgend unter Bezug
auf die Fig. 1 und 2 beschrieben. Dabei wird beispielhaft da-
von ausgegangen, dass Daten D von der ersten, sendenden Sta-
tion MS1 an die zweite, empfangende Station MS2 zu Ubertragen .
sind. Beim vorliegenden Ausfihrungsbeispiel kann zwischen den
beiden Stationen MS1 und MS2 sowohl eine Datenverbindung Uber
das erste Kommunikationssystem GSM/A als auch Uber das zweite
Kommunikationssystem WLAN/B aufgebaut werden, da beide Stati-
onen MS1, MS2 Uber Sende-/Empfangseinrichtungen verfligen,
welche die beiden Stationen MS1, MS2 in die Lage versetzen,
sowohl mit Basisstationen BS1, BS2 des ersten Kommunikations-

netzes GSM/A als auch mit Zugriffspunkten AP1, AP2 des zwei-
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ten Datennetzes eine Kommunikationsverbindung VA bzw. VB auf-

zubauen.

Eine erste Kommunikationsverbindung kann somit zum Ubertragen
von Daten von der ersten, sendenden Station MS1 lber eine
erste sichere Funkschnittstelle VA(l) zu der ersten Basissta-
tion BS1l, von dieser Uber das erste Kommunikationssystem
GSM/A zu dessen zwelter Basisstation BS2 und von dort uber
eine weitere sichere Funkschnittstelle VA(2) zu der zweiten,
empfangenden Station MS2 aufgebaut werden. Eine weitere Kom-
munikationsverbindung kann von der ersten, sendenden Station
MS1 tiber eine erste Datennetz-Funkschnittstelle VB(1l) zu dem
ersten Zugriffspunkt APl des zweiten Kommunikationssystems
WLAN/B, von dort Uber das Datennetz zu dessen zweitem
Zugriffspunkt AP2 und von dort lber eine zweite Datennetz-
Funkschnittstelle VB(2) zu der zweiten, empfangenden Station
MS2 aufgebaut werden. Dieser zweite DatenlUbertragungsweg ist
jedoch im Vergleich zu dem erstgenannten als nicht speziell
gesicherter oder nicht sicherer Datenlbertragungsweg anzuse-

hen.

Zum Ubertragen der zu libertragenden Daten D werden diese in
der ersten, sendenden Station MS1 zu einer Datenverarbei-
tungsvorrichtung DIV geflhrt. Die Datenverarbeitungsvorrich-
tung DIV teilt die eingehenden Daten D in zwei Datenstrdme
ND, CD auf, wobei der eine Datenstrom sicher zu Ubertragende
Daten CD und der andere Datenstrom nicht speziell gesichert

zu Ubertragende Daten ND aufweist.

Von der Datenverarbeitungsvorrichtung DIV, die somit als
Trennungseinrichtung bzw. Aufteilungseinrichtung DIV anzuse-
hen ist, werden die sicher zu Ubertragenden Daten der Sende-
einrichtung f{ir eine Ubertragung iiber die sichere Funk-
schnittstelle VA und das sichere erste Kommunikationssystem
GSM/A zugefuhrt und letztendlich Uber dieses sichere Kommuni-
kationssystem GSM/A zur zweiten, empfangenden Station MS2 U-

bertragen. Die nicht speziell gesichert zu Ubertragenden nor-
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malen Daten ND werden von der Datenverarbeitungsvorrichtung
DIV der Sendeeinrichtung flr eine Kommunikation Uber die Da-
tennetz-Funkschnittstelle VB zugefihrt und Uber das nicht ge-
sicherte oder zumindest nicht speziell gesicherte zweite Kom-
munikationsnetz WLAN/B zu der zweiten, empfangenden Station

MS2 Ubertragemn.

Die zweite, empfangende Station MS2 weist entsprechend eine
Datenverarbeitungsvorrichtung COMB auf, die auch als Re-
konstruierungs- oder Kombinierungseinrichtung COMB bezeichnet
werden kann. Diese Datenverarbeitungseinrichtung COMB bekommt
von den entsprechenden Empfangseinrichtungen der zweiten,
empfangenden Station MS2, die Uber die sichere Funk-
Schnittstelle VA (2) empfangenen sicheren Daten CD und Uber
die nicht speziell gesicherte Datennetz-Funkschnittstelle
VB(2) die normalen, nicht speziell gesicherten Daten ND zuge-
leitet. Die Datenverarbeitungsvorrichtung COMB kombiniert die
entsprechend empfangenen Datenstrdme bzw. Daten ND, CD und
rekonstruiert soweit mbéglich die urspriinglich zu versendenden
Daten D, um diese dann entsprechend zur Endverarbeitung, bei-
spielsweise Ausgabe durch einen Lautsprecher oder an einen

Rechnerchip, aufzubereiten.

ZweckméRiger Weise werden die einzelnen zu Ubertragenden Da-
tenpakete in der aufteilenden Datenverarbeitungsvorrichtung
DIV mit einem Merker bzw. Flag F versehen, der dann in der
rekonstruierenden Datenverarbeitungsvorrichtung COMB eine
eindeutige Zuordnung der einzelnen empfangenen Datenpakete
bzw. Daten CD, ND ermdglicht.

Fur die Aufteilung der zu Ubertragenden Daten in zwei ge-
trennte Datenstrome ND, DC kbdénnen verschiedene Kriterien he-
rangezogen werden. Gemafd einer ersten Ausfihrungsform kann
als Kriterium die Sicherheit gegen unberechtigte Zugriffe auf
eine gréfere, zu Ubertragende Datenmenge angesetzt werden. In
diesem Fall werden die zu Ubertragenden Daten D mit einem Co-

de C, der durch eine Codeerzeugungseinrichtung bereitgestellt
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werden kann, codiert. Dabei wird der Code bzw. Schlissel C
als sicher zu Ubertragende Daten CD Uber das erste, sichere
Kommunikationsnetz GSM/A {bertragen, wahrend die verschlis-
selten bzw. codierten Daten als nicht speziell zu sichernde
normale Daten ND Uber das zweite, nicht speziell gesicherte

Kommunikationsnetz WLAN/B libertragen werden.

Ein weiteres beispielhaftes Kriterium fir die Aufteilung ei-
nes Datenstroms kann darin bestehen, dass bestimmte Datenan-
teile der Daten D auf jeden Fall beim Empfé&nger zur Rekon-
struktion einer zumindest erforderlichen Information sicher
zu Ubertragen sind, wahrend die restlichen Datenanteile der
zu Ubertragenden Daten lediglich als zus&tzliche Information
zur Erhdhung der Qualitat der rekonstruierten Daten angesehen
werden. Beisgpielsweise kénnen in einem solchen Fall von der
aufteilenden bzw. trennenden Datenverarbeitungsvorrichtung
DIV grob gerasterte Bilddaten eines Bildes Uber die sichere
Schnittstelle und das sichere Kommunikationsnetz GSM/A Uber-
tragen werden, wahrend die grofie Menge restlicher Daten als
nicht speziell zu sichernde normale Daten DN Uber das nicht
speziell gesicherte Kommunikationsnetz WLAN/B Ubertragen wer-
den. Empfangerseitig ist somit mit einer sehr hohen Wahr-
scheinlichkeit davon auszugehen, dass zumindest die Uber das
sichere Kommunikationsnetz GSM/A Ubertragenen Daten CD rekon-
struiert werden kdénnen, so dass beispielsweise ein grob ge-
rastertes Schwarz/weif3-Bild rekonstruiert werden kann, wéh-
rend die Uber das nicht speziell gesicherte Kommunikations-
netz WLAN/B Ubertragenen Daten ND zur Erhdéhung, der Aufldsung
des rekonstruierten Bildes sowie zum Einbringen von Farban-
teilen dienen. Andere Kriterien kénnen beispielsweise wesent-
liche Daten einer Datenbank sein, die sicher zu Ubertragen
sind, wahrend zusatzliche Informationsdaten Uber einen nicht

gspeziell gesicherten Weg Ubertragen werden kdnnen.

Wie aus Fig. 1 ersichtlich, kann auch eine Verbindung zu ei-
ner netzseitigen Vergeblhrungseinrichtung AAA aufgebaut wer-

den, falls das sichere Kommunikationsnetz GSM/A eine Einrich-
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tung zum Autorisieren, Authentisieren und Vergeblihren (AAA:
Authorization Authentification Accounting) aufweist. Dadurch
wird ein Zugriff der ersten Station MS1 auf einen speziellen
Dienst dder Datenspeicher ermdglicht, wobei dieser spezielle
Dienst oder die abzurufenden Daten nur gegen eine entspre-
chende Vergebithrung (billing) zugreifbar sind. Nach Verbin-
dungsabbau werden die entsprechenden Vergebihrungsinformatio-
nen an eine entsprechende Vergeblhrungszentrale weitergelei-
tet, die dann flir eine Rechnungsstellung gegentiber dem Teil-

nehmer sorgt, dem die erste Station MS1 zuzuordnen ist.

Dem vorstehend beschriebenen Ausfiihrungsbeispiel liegt vor-
zugsweise das Konzept zugrunde, neben der eigentlich ge-
winschten Verbindung zu einem hoch-bit-ratigen Funksystem,

wie z.B. WLAN oder Hiperlan/2 (H2) eine zusatzliche Verbin-

~dung zu einem der bekannten Mobilfunksysteme wie GSM-GPRS

(GPRS: CGeneral Packet Radio Service) bzw. in Zukunft UMTS mit
sehr geringer Datenrate aufzubauen. Uber diese zusitzliche
Verbindung werden Funktionen des diesbezlglich gut ausgestat-
teten Systems dem minder qualifizierten Ubertragungssystem

zur Verflgung gestellt.

Grundsatzlich kann jede zwischen zwel Kommunikationspartnern
bzw. Stationen auszutauschende Information durch eine Daten-
sequenz reprasentiert werden, die ihrerseits wiederum in zwei
oder mehr Sub-Datensequenzen gesplittet werden kann. Beim
vorstehend beschriebenen Ausflihrungsbeispiel sind dies die

Daten D, die in Teil-Datenstrdme CD, ND aufgeteilt werden.

In vorteilhafter Weise kdénnen Systeme der Klasse A, wie bei-
spielsweise das GSM ausgepragte Sicherheitsmechanismen zur

Verfligung stellen, wo hingegen die Systeme der Klasse B, bei-
gpielsweise das vorstehend beschriebene WLAN Uber keine oder
nur ,schwache" Sicherheitsmechanismen aber eine hohe Datenra-

te verfligen.
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Die einzelnen Datensequenzen kdénnen nun entweder, je nach An-
wendungsfall Uber die beiden verschiedenen Kommunikationssys-
teme, insbesondere Funk-Kommunikationssysteme A, B Ubertragen
werden, wobei der Empfénger oder die empfangende Station MS2
die Daten bzw. Datensequenzen CD, ND beider Empfangswege

VA (1) -A-VA(2) bzw. VB(1l)-B-VB(2) zu einem resultierenden Da-

tenstrom oder zu rekonstruierten Daten D kombiniert.

Die einzelnen Daten bzw. Datensequenzen kénnen jedoch auch
unterschiedlich gesichert werden. Die Sicherungsinformationen
wirden in diesem Fall Uber das sichere Kommunikationssystem
der Klasse A Ubertragen werden, wahrend die restlichen Daten
Uber das andere Kommunikationssystem B lUbertragen werden. Die
empfangende Station MS2 verwendet diese Informationen, die
sie Uber das sichere Kommunikationssystem A empfangen hat, um
die Datensequenzen bzw. Daten zu decodieren, die sie Uber das
Kommunikationssystem der Klasse B erhalten hat bzw. erhalt.
Neben einer Verschlisselung zum Codieren bzw. Decodieren von
Daten ist es natlrlich auch mdglich, eine Aufteilung zu wah-

len, bei der die Daten sich gegenseitig ergénzen.

Ublicherweise wird bei den verschiedenartigsten Kommunikati-
onssystemen neben dem Nutzerdatenstrom auch eine Vielzahl von
Signalisierungsinformationen Ubertragen. Je nach Notwendig-
keit koénnen diese vorliegend Uber das Kommunikationssystem
der Klasse A und/oder das Kommunikationssystem der Klasse B
Ubertragen werden. Die empfangende Station oder der empfan-
gende Dienst erhalten Signalisierungsinformationen entspre-

chend Uber einen oder beide Kommunikationswege.

Insbesondere bei GPRS bzw. UMPS ist eine durchgehend aktive
oder zumindest bereitgestellte Verbindung (Always-On-
Verbindung) mdglich, bei der deren entsprechenden Funkzellen
ZAl, ZA2 nur mit den tatsdchlich Ubertragenen geringen Daten-
mengen belastet werden, so dass auf diese Art und Weise sehr

viele verschiedene Nutzer bzw. Stationen versorgt werden koén-
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nen. Mdéglich sind also Verfahren wie das sogenannte ,soft

handover® oder die sogenannte ,fall back solution™.

Mit dem Prinzip des vorstehend beschriebenen Ausfihrungsbei-

spiels ist eine Vielzahl von Ausfihrungsvarianten umsetzbar.

GemifR einer ersten Ausfihrungsvariante werden Daten D Uber
ein sicheres Kommunikationssystem A vom Teilnehmer Uber des-
sen Station MS1 aus bel einer weiteren Station angefordert,
wobei diese Daten D der anfordernden Station MS1 Uber das
gleiche Kommunikationssystem A Ubertragen werden. Kommunika-
tionssysteme der Klasse A verfligen dabei vorzugsweise Uber
alle ndtigen Sicheruﬁgsverfahren wie Authentisierung, Autori-
sierung und Codierungsmdglichkeiten, so dass diese als ,si-
cheres System" bezeichnet werden kénnen. Damit ist insbeson-
dere auch eine Unterstitzung von Vergeblihrung und Abrechnung
der beanspruchten Dienste oder Daten mdglich. Bei dieser Aus-
fuhrungsvariante handelt es sich von den Grundzigen her um
aus dem Mobilfunk bekannte Standardverfahren, die hier daher

nur der Vollsténdigkeit halber erwdhnt werden.

Gem&R einer zweiten Ausfihrungsvariante werden die Daten D
Uber ein Kommunikationsnetz der Klasse B Ubertragen, das uber
keinerlei Sicherungsverfahren oder zumindest nicht alle vor-
stehend mdglich bezeichneten Verfahren verfigt. Bei diesen
Kommunikationsnetzen B ist der Teilnehmer eines Dienstes
nicht eindeutig identifizierbar. Durch die mangelhaften Si-
cherungsverfahren werden weder Authentisierung noch Autori-
sierung noch Verschlisselung (Security) unterstltzt, so dass
die Daten nicht vor Manipulationen und Missbrauch geschlitzt
werden kénnen. Eine eindeutige Abrechnung ist ebenso unmdg-
lich (Accounting, Billing). Diese Ausfiihrungsvariante ent-
spricht beispielsweise einem Funksystem, welches auf der Ba-

sis kleiner Funkinseln realisiert werden wlirde.

Bei einer dritten Ausflhrungsvariante wird eine Freischaltung

verschiedener Dienstegliten, z. B. fir niedrige oder hohe Auf-
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1dsung bei Video-Datenstrdémen, wdhrend der Laufzeit bzw. wih-
rend der Verbindung realisiert. Die zur Nutzung eines Diens-
tes bendtigten Daten koénnen komplett oder abschnittsweise co-
diert sein. Dadurch kénnen unterschiedliche Qualitéten des
gleichen Dateninhaltes unterschiedlichen Benutzergruppen z.
B. kostenlos bzw. kostenpflichtig zur Verfligung gestellt wer-
den. Die Abrechnungsinformation wirde dazu auf zentraler Ba-
sig Uiber ein flichendeckendes Kommunikationssystem der Klasse

A an einen zentralen Abrechnungsdienst Ubermittelt werden.

Bei einer vierten Ausflhrungsvariante werden Verschlisse-
lungsmechanismen flr die Authentisierung/Autorisierung/-
Verschllisselung auf hdheren Schichten des sogenannten ISO
0SI-Schichtenmodell verwendet. Das vorstehend beschriebene
Verfahren ermdéglicht es in einer Ausfihrungsvariante entspre-
chende Schutzmechanismen bereits in unteren Schichten zu be-
rlicksichtigen bzw. einzusetzen, was die Sicherheit erheblich
erhdht. Das sichere Kommunikationssystem der Klasse A Uber-
tridgt dabei nicht nur den sicherheitsrelevanten Teil der In-
formation, z. B. den Authentifizierungs-code (higher-layer-
code), sondern vorzugsweise auch den Code niedrigerer Schich-
ten (lower-layer-code), insbesondere einen Verwlrfelungs-
/Scrambling-Code und Punktierungsvorschriften, wobei diese
Ubertragung entweder nur zu Anfang einer Verbindung/Session
oder aber auch blockweise bzw. kontinuierlich wadhrend der
Verbindung erfolgen werden kann. In dem Kommunikationssystem
ohne spezielle Sicherung der Klasse B wird z. B. der Verwlr-
felungscode bzw. die Punktierungsvorschrift in die Verarbei-
tungsprozesse der physikalischen Schichten (physical layers)
geladen, um den empfangenen Datenstrom entsprechend zu verar-

beiten.

Die fuinfte Ausflhrungsvariante umfasst eine Vielzahl einzel-
ner Untervarianten zu der dritten und der vierten Ausfth-
rungsvariante. Dazu z&hlen insbesondere das einmalige oder
mehrmalige Ubertragen von Codes bzw. Schllsseln tiber das si-

chere Kommunikationsnetz GSM/A, was z. B. gemaf UMTS oder GSM
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Nutzer bzw. Teilnehmer authentifiziert und zum Zugriff auf
das Ubertragungssystem berechtigt bzw. autorisiert, wobei das
letztgenannte Ubertragungssystem keine vergleichbaren Verfah-
ren aufweist. Ein solches Verfahren kann insbesondere auch
als symmetrisches Verfahren bezeichnet werden, bei dem Daten
aufgesplittet Uiber zweil unterschiedlich sichere Wege Ubertra-
gen werden, im Gegensatz zu asymmetrischen Verfahren, bei de-
nen z. B. erst ein Schliissel ausgetauscht wird, bevor nach-
folgend mit dem Schliissel verschliisselte Daten Ubertragen

werden.

7zu diesen Untervarianten gehdren unter anderem die kontinu-
ierliche Autorisierung eines Dienstes, eine blockweise Frei-
schaltung eines Dienstes flr eine vorgegebene Datenmenge bzw.
Nutzungsdauer, das Anlegen von Schlisseldepots in insbesonde-
re mobilen Stationen zur Online- bzw. Offline-Nutzung eines
Dienstes bzw. Datensatzes, insbesondere flir Video- bzw. Au-
dio-Daten, die Ubermittlung von Codes zur Verschllsselung in
Aufwartsverbindungen beim nicht spezifisch gesicherten Kommu-
nikationssystem WLAN/B, wobei dies ebenfalls einmalig, block-
weise oder kontinuierlich durchgefihrt werden kann, und die
getrennte Ubermittlung von Codes zum Zugriffspunkt AP1, AP2
eines lokalen, isolierten Funksystems Uber funk- oder lei-

tungsgebundene Systeme.

Gem&RR einer sechsten Ausflihrungsvariante werden die Daten,
die zur Nutzung eines Dienstes uUbertragen werden, aufgeteilt
und Uiber verschiedene Systeme Ubertragen. Dies entspricht
z.B. der bereits beschriebenen Darstellung eines Bildes in
einerseits Daten geringer Qualitdt mit Ubertragung der ent-
sprechenden Datenanteile Uber das sichere Kommunikationssys-
tem A und in andererseits Daten zum Erzeugen einer hohen Qua-
lit&t, wobei deren entsprechend grofivolumiger Datenanteil -
ber das nicht speziell gesicherte Kommunikationssystem der

Klasse B, z. B. H/2, Ubertragen wird.
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Bei einer siebten Ausflhrungsvariante werden zellulare, hete-
rogene Netzwerke, z. B. lokale Funkdatennetze, mit sehr vie-
len unterschiedlichen Betreibern betrachtet, wobei bei sol-
chen heterogenen Netzen die Vielzahl von Anmeldeprozeduren
beim Wechsel eineg Betreibers entfallen kann, die ansonsten
flir jedes Teilnetz bzw. jeden Betreiber neu und zeitaufwendig
durchzufthren ware. Dies vereinfacht die Realisierung eines
nahtlosen Ubergangs (seamless vertical handover) fir mobile
Teilnehmer. Dabei bestehen zwei Verbindungen, wobei eine Ver-
bindung flir Kontrollfunktionen immer bestehen bleibt, insbe-
gsondere {iber ein sicheres Kommunikationsnetz gemafd GSM oder
UMTS. Zwischen den einzelnen lokalen Funknetzen wird jedoch

gewechselt.

Gemaf? einer achten Ausfliihrungsvariante werden Informationen,
die Uber das flachendeckend zur Verfligung stehende Funksystem
an die Endgerite Ubermittelt werden, dazu verwendet, den U-
bergang bzw. handover zwischen den verschiedenen Zellen des
nicht speziell gesicherten Funksystems B zu vereinfachen. U-
ber ein sicheres Kommunikationssystem, in dem eine Station
durchgehend eingeloggt bzw. eingebucht ist, werden dabei als
Informationen Voranklindigungen Ubermittelt, die Daten Uber
spater zu erreichende lokale Funknetze WLAN umfassen, so dass
ein Verbindungsaufbau in ein solches lokales Datennetz ver-
einfacht wird. Wahrend in Ublicher Art und Weise von einer
Station fortwadhrend nach Funkzellen VB(1l), VB(2) gesucht wer-
den muss, um eine Verbindung mit einem Zugriffspunkt AP1, AP2
eines lokalen Funkdatennetzes WLAN aufbauen zu kdénnen, und
auch nach dem Ermitteln einer solchen Funkzelle Messungen
durchgefiihrt werden missen, um ideale Zugriffszeitpunkte und
Zugriffsparameter einzustellen, werden diese Daten Uber das
andere Kommunikationssystem bereits im voraus uUbertragen. Zum
Bereitstellen solcher Daten kénnen in dem anderen Kommunika-
tionssystem Speicher mit entsprechenden Datenbesté&nden bereit

gestellt werden.
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CemaR einer neunten Ausfilhrungsvariante ist es moglich, ein
optimiertes Codierungsverfahren einzufdhren, das insbesondere
auf inkrementeller Redundanz beruht, d.h. redundante Daten
werden auf Anforderung gesendet. Zu diesem Zweck wird die zu-
satzlich bendtigte Redundanz z. B. Uber einen fehlerfreieren
GSM- oder UMTS-Kanal versendet. Dadurch verringert sich die
Gefahr einer mehrfachen Ubertragung der Redundanz-
Information. Dies verringert letztendlich die Verzdgerung

(Delay) und Kapazitatsverluste.

Eine zehnte Ausfiihrungsvariante betrifft sich selbsttéatig
aufbauende Netze, sogenannte Ad-Hoc-Netze, in denen Informa-
tionen Uiber mobile Router bzw. Leitstationen flr Verbindungen
von einem Endpunkt zu einem anderen Endpunkt Ubertragen wer-
den miissen. In der Praxis sollte dies mdglichst verlustfrei
bzw. energiearm erfolden, was allerdings eine Kenntnis zumin-
dest des unmittelbaren Nachbarn bzw. der unmittelbaren Nach-
barstation voraussetzt, um eine mdglichst minimale Sendeleis-
tung verwenden zu kénnen. Da insbesondere dafir Lokalisie-
rungssysteme in der Zukunft eine immer grdflere Rolle spielen
werden, koénnen die Positionsdaten eines Teilnehmers bzw. ei-
ner Station f{ir einen solchen Leitweg- bzw. Routing-Algo-

rithmus verwendet werden.

GemaR einer elften Ausfiihrungsvariante wird ein Kommunikati-
onsnetz gemafl dem 2G/3G-Standard betrachtet, welches in der
Lage ist, Ad-hoc-Terminals bzw. -Stationen zu managen. Neben
dem Routing-Algorithmus kann auch die sonstige Teilnehmerver-
waltung bezliglich Verbindungseinleitung, Verbindungsfreigabe,
Vergebtthrung, Authentisierung, Autorisierung von diesem
2G/3G-Kommunikationsnetz vorgenommen werden. Ein weiteres
Beispiel dazu ist die zu verwendende Luftschnittstelle zwi-
schen den einzelnen Routern, wobei zwischen beispielsweise
den ersten beiden Routern das sichere Kommunikationsnetz ge-
maR GSM verwendet werden kann, wdhrend in fortlaufenden wei-

teren Verbindungen nur UMTS verwendet wird. Auch dabei ist in
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vorteilhafter Weise die Steuerung bzw. Steuerebene beim GSM

im Verbindungszustand wieder Ubergreifend.

GemaR einer zwdlften Ausfihrungsvariante kdénnen Daten, wie
dies bereits einleitend beschrieben ist, aufgesplittet und
{iber zweli verschiedene Kommunikationsnetze Ubertragen werden.
Fir den Fall einer sich bewegenden Station, die zwischenzeit-
lich eines der Kommunikationsnetze verlasst und erst zu einem
spadteren Zeitpunkt wieder in ein solches Kommunikationsnetz
eintritt, kann auch vorgesehen werden, dass flr solche Zwi-
schenzeiten samtliche Daten Uber das verbleibende Kommunika-
tionsnetz Ubertragen werden. Dies gilt insbesondere flir Situ-
ationen, bei denen das sichere Kommunikationsnetz GSM/A fort-
wahrend eine Verbindung ermdglicht und das nicht speziell ge-
sicherte Kommunikationssystem nur in Form lokaler, sich nicht

{iberlappender Datennetze bereitsteht.

Wesentliche Vorteile bestehen somit darin, dass aufwendige
Mechanismen flir Authentisierung, Autorisierung, Sicherheit
bzw. Verschllsselung, Vergebllhrung und Berechnung tber ein
System verwaltet werden kénnen, wdhrend im Gesamtnetz ander-
weitig eingesetzte Systemtypen entsprechend zu ,Lasteseln®
degradiert werden, was insgesamt den Installationsaufwand und

die Betriebskosten flir diese Systeme erheblich reduziert.

In vorteilhafter Weise werden dadurch Systeme ohne spezielle
Sicherheitsmechanismen, wie z.B. HiperLAN/2 aufgewertet. Dies
ist von erheblichem Vorteil, da H2-Systeme insbesondere in
einer EinflUhrungsphase an vielen verstreuten Orten, wie Un-
ternehmen, sogenannten hot spots, Flughafen, ... unabhé&ngig
voneinander betrieben werden, so dass ein durchgéngiges ein-
heitliches Sicherheitskonzept anders nur schwer realisierbar

ware.

Vorteilhaft ist insbesondere auch die Verfahrensweise zur
kontinuierlichen Verschlisselung und Entschlisselung von Da-

ten, wobei die Ubertragung von Codes einmalig, blockweise o-
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der kontinuierlich erfolgen kann. Codes kénnen insbesondere
fiir jede Verbindung neu generiert werden, kdnnen aber auch
aus einem bestehenden Pool gezogen und verwendet werden. Die
Ubertragung von Codes kann auch zur Ubertragung von Informa-
tionen in AufwArtsverbindungen verwendet werden. Ein Server
sendet Schliissel bzw. Codes, mit denen die Daten in einer

Aufwartsverbindung verschlisselt werden mlussen.

Vorteilhaft ist auch, dass ergédnzende Informationen, wie z.
B. Bildinhalte flir eine hdhere Bildgualitdt online und ab-
schnittsweise gesichert werden kdénnen. Wahrend Uber eine kon-
tinuierliche Verbindung grundlegende unabdingbare Daten Uber-
tragen werden, die eine Grundinformation sichern, kann die
Ubertragung weiterer Daten zwischenzeitlich Uber andere Net-

ze, insbesondere lokale Datennetze erfolgen.

In vorteilhafter Weise ist auch ein dynamisches Freischalten
der Nutzungsdauer ohne eine Neukonfiguration bzw. eine Neuzu-
stellung von Berechtigungsnachweisen méglich. Beispielsweise
kann eine Zeitdauer beliebig eingestellt werden, in der ein
neuer Film mit hoher Qualit&t auch von nicht zahlenden Teil-
nehmern betrachtet werden kann. Danach ist nur noch eine Be-
trachtung des Films mit niedrigerer Qualit&t moéglich, um den
Teilnehmer zwar nicht vom restlichen Film auszuschliefen, je-
doch einen Anreiz zu bieten, ebenfalls den entsprechend zu
vergeblihrenden Dienst mit hoher Ubertragungsqualit&t zu nut-

zen.

Vorteilhaft ist auch, dass keine speziellen Kenntnisse uber
den Schlisseln seitens des Endgerates bzw. einer empfangenden
Station nétig sind. Es gibt nicht zwingend gespeicherte
Schliissel, da Schllissel C in der datenaufteilenden oder da-
tencodierenden Station generiert und dann lUber einen eigenen,

sicheren Datenubertragungsweg Ubertragen werden kdénnen.

Beim Wechseln von Zellen des eigenen Kommunikationssystems

ist insbesondere eine Unterstltzung von Mobilitatsfunktionen
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durch Uberlagernde Netzfunktionalitlten vorteilhaft. Zweckma -
Riger Weise werden Sicherungsverfahren verwendet, die auch
Uber die Grenzen des lokalen, isolierten Funk-

Kommunikationssystems hinaus gliltig sind.

Besonders vorteilhaft ist auch die Mdglichkeit der Unterstlt-
zung eines vertikalen Handovers durch homogene Sicherungssys-
teme. Durch eine zentrale Sicherungsinstanz in einem Kommuni-
kationsnetz, insbesondere Mobilfunknetz GSM/A kann dies orga-
nisiert werden, wobei die Sicherungsinstanz von der Technolo-
gie der Datenlbertragung fir den speziellen gewahlten Dienst
unabhéngig ist. Dadurch kénnen vertikale handover zwischen
verschiedensten Betreibern und Technologien sehr schnell ohne
zeitaufwendige Autorisierung, Authentisierung und Vergebih-
rung durchgefithrt werden. Dies ermdglicht z. B. einem Teil-
nehmer mit seiner Station MS1 durch verschiedene Kaufhauser
in einer Stadt zu gehen und dort jeweils sofort Zugriff auf

die lokalen Server nehmen zu kénnen.

In vorteilhafter Weise ist auch ein optimiertes Codierungs-
verfahren mdglich, das insbesondere auf inkrementeller Redun-
danz beruht. Dabei wird je nach Fehlerrate der empfangenen
Daten mehr oder weniger Redundanz angefordert und nachgesen-
det. Dieseg Verfahren ist flir sich sehr effektiv. Kritisch
sind Situationen, bei denen die Redundanz wieder, z. B. durch
einen erneut sehr stark gestdrten Funkkanal, nicht mehr emp-
fangen werden kann. Wird nur die nachgefragte Redundanz Uber
den gesicherten weiteren Funkkanal Ubertragen, so ist eine
weitere Optimierung des Prinzips der inkrementellen Redundanz

zu erwarten.

Vorteilhaft ist auch die Moéglichkeit der Nutzung von verka-
belten Systemen, wie beispielsweise herkdémmlichen Datennet-
zen, durch tuibergeordnete Sicherungssysteme im vorstehenden

Sinne.
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Zwar ist bei der vorgeschlagenen Verfahrensweise in nachteil-
hafter Weise eine zusdtzliche Belastung des sicheren Kommuni-
kationsnetzes GSM/A zu erwarten, jedoch lberwiegen die Vor-
teile eines solchen Systems. Bedingt nachteilhaft ist auch,
dass zu zwei verschiedenen Funksystemen gleichzeitig eine
Verbindung aufzubauen ist, d.h. beide Techniken verfigbar
seien missen. Dabei ist es jedoch vorteilhafterweise moglich,
als Ruckfallebene auf umst&ndlichere Sicherungsverfahren zu-
riickzugreifen, falls aktuell kein zugriff auf sichere Kommu-
nikationsnetze gemdf GMS, GPRS oder UMTS mdéglich ist.

ZweckmaRiger Weise sollte auch eine Einigung der Betreiber
verschiedener Kommunikationssysteme auf ein gemeinsames Ver-

fahren vorgenommen werden.

Hervorzuheben ist somit insbesondere der vorgeschlagene Auf-
bau von zwel Verbindungen zu verschiedenen Funksystemen, von
denen eine Verbindung eine sichere Verbindung hdheren Stan-
dards gemdf z.B. 2G bzw. 3G sein sollte, die zweckmafiger
Weise wahrend der gesamten Ubertragung erhalten bleiben soll-
te. Uber diese 2G- bzw. 3G-Verbindung werden jedoch lediglich
minimale Datenmengen versendet, die es erlauben sollen, be-
reits voll entwickelte AAA-Verfahren aus 2/3G auf neue breit-

bandige Systeme, z.B. H2 zu ubertragen.

Hinsichtlich der Einleitung eines solchen Verfahrens kann
zwischen verschiedenen Grundsituationen unterschieden werden.
Vor Beginn der Nutzung eines Dienstes identifiziert sich ein
Teilnehmer Uber seine Station bei der Buchung eines Dienstes
vor der Inanspruchnahme dieses Dienstes beim Provider des
Dienstes Uber das sichere Kommunikationsnetz GSM/A und erh&lt
daraufhin die Zugriffsberechtigung auf diesen Dienst, z. B.
eine Kennung, ein Passwort usw. Diese Zugriffsberechtigung
bleibt wahrend der gesamten Nutzungsdauer aktiv und muss erst
bei einer erneuten Nutzung bzw. einem erneuten Einbuchen ein-

gegeben oder neu generiert werden. Zur Erhdhung der Sicher-
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heit wird dabei oftmals eine regelmiRige Anderung eines Pass-

wortes oder Codes durchgefihrt.

Befindet sich eine Station bereits wa&hrend der Nutzung, so
ist die Freischaltung des Dienstes in der Regel ein kontinu-
ierlicher Prozess und wird, wie z. B. beim sogenannten Pay-

Tv, durch die Verschlisselung des Datenstroms realisiert.

Eine weitere Situation geht von dem Zeitpunkt nach Abschluss
der Nutzung aus. Werden in einem solchen Fall kostenpflichti-
ge Dienste in Anspruch genommen, kann der Beginn der Nutzung
festgestellt und in Rechnung gestellt werden. Verfugt das
Verteilsystem, wie z. B. eine isolierte HiperLAN-Funkzelle
Uiber keine durchgingige Aufwértsverbindung (Uplink) zum Ver-
geblihrungsserver, so kann die Nutzungsdauer nicht bestimmt
werden. Durch das vorstehend beschriebene Verfahren kann auch
die Nutzungsdauer zur Abrechnung herangezogen werden, da die
Einbuchungszeit im sicheren Kommunikationsnetz bekannt ist.

Vergebtthrung und Verrechnung sind somit méglich.

Ein weiterer Fall geht von der nicht bestehenden Verbindung
bzw. Offline-Situation aus, wobei vom Teilnehmer bzw. dessen
Station ein verschliisselter Datensatz mit oder ohne vorheri-
ger Freischaltung bzw. Genehmigung durch den Provider auf
seinen persoénlichen Datentréger kopiert und erst danach durch
ein entsprechendes Verfahren unter Zuhilfenahme von Ver-
schltsselungscodes bzw. Berechtigungsnachweisen entschlisselt

wird.
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Patentanspriliche

1. Verfahren zum ﬁbertragen von Daten (D) liber eine Schnitt-
stelle (VA, BS, A) eines Kommunikationssystems (G8M/A) zwi-
schen zumindest einem Sender (MS1) und zumindest einem Emp-
fanger (MS2), bei dem zumindest ein Teil der Daten (CD) si-
cher zu Ubertragen ist,

dadurch gekennzeichnet, dass

- der sicher zu Ubertragende Teil der Daten (CD) Uber eine
sichere Schnittstelle (VA, GSM, A) lbertragen wird und

- der restliche Teil der Daten (ND) Uber eine nicht speziell

gesicherte Schnittstelle (VB, WLAN, B) ubertragen wird.

2. Verfahren nach Anspruch 1, bei dem

- als der sicher zu Ubertragende Teil der Daten (CD) Grundda-
ten fur die Wiederherstellung einer Grundinformation ausge-
wahlt und/oder Ubertragen werden und

- als der restliche Teil der Daten (ND) die Grundinformation

ergadnzende Daten (ND) ausgewdhlt bzw. Ubertragen werden.

3. Verfahren nach Anspruch 1 oder 2, bei dem

- als der sicher zu libertragende Teil der Daten (CD) ein Code
zum Entschllisseln codierter Daten (ND) Ubertragen wird und

- zumindest eine Untermenge des restlichen Teils der Daten
(ND) als mit dem Code {(CD) wverschllUsselte Daten (ND) lbertra-

gen wird.

4. Verfahren nach einem vorstehenden Anspruch, bei dem

- in einer senderseitigen Trennungseinrichtung (DIV) eintref-
fende oder bestehende, zu Ubertragende Daten (D) zumindest
teilweise mit einem Code (C), insbesondere einem zeitlich be-
grenzten und/oder zufdlligen Code, verschlisselt werden, wo-
bei

- der Code (C) zur sicheren Schnittstelle (VA, GSM, A) wei-
tergeleitet wird und

- die verschlisselten Daten (ND) zur nicht speziell gesicher-
ten Schnittstelle (VB, WLAN, B) weitergeleitet werden, und
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- in einer empfdngerseitigen Kombinierungseinrichtung (COMB)
die tiber entsprechende Schnittstellen (VA, GSM, A; VB, BLAN,
B) empfangenen Daten wieder 'entsprechend entschlisselt und

als bestmdglich konstruierte Daten (D) ausgegeben werden.

5. Verfahren nach einem vorstehenden Anspruch, bei dem

- in einer Trennungseinrichtung (DEV) eintreffende oder be-
stehende Daten (D) in empfingerseitig wesentliche und unwe-
sentliche Daten (CD bzw. ND) aufgeteilt werden,

- wobei die wesentlichen Daten zur sicheren Schnittstelle
(VA, GSM, A) weitergeleitet werden und

- die nicht-wesentlichen Daten (ND) zur nicht speziell gesi-
cherten Schnittstelle (VB, BLAN, B) weitergeleitet werden und
- in einer empfangerseitigen Kombinierungseinrichtung (COMB)
die Uber die entsprechenden Schnittstellen (VA, GSM, A; VB,
WLAN, B) empfangenen Daten (CD bzw. ND) wieder entsprechend
kombiniert und als bestmdglich rekonstruierte Daten (D) be-

reit gestellt werden.

6. Verfahren nach einem vorstehenden Anspruch, bei dem

als sicher zu Ubertragende Daten (CD) in zumindest einer
Richtung Uber die sichere Schnittstelle (VA, GSM, A) verge-
buhrungsrelevante Daten mit Bezug auf den restlichen Teil der

Daten (ND) Ubertragen werden.

7. Verfahren nach einem vorstehenden Anspruch, bei dem

- Uber eine erste der Schnittstellen, insbesondere Uber die
gichere Schnittstelle (VA, GSM, A), eine kontinuierliche Ver-
bindung aufgebaut wird und

- Uber die andere Schnittstelle, insbesondere tber die nicht
speziell gesicherte Schnittstelle (VB, WLAN, B), zeitweilige

Verbindungen nach Bedarf aufgebaut werden.

8. Verfahren nach Anspruch 7, bei dem
bei Aufbaumdglichkeit einer zeitweiligen Verbindung Uber die
andere Schnittstelle (VB) zumindest ein Teil der Daten (ND)
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Uber diese und ansonsten liber die Schnittstelle mit der kon-

tinuierlichen Verbindung Ubertragen wird.

9. Verfahren nach Anspruch 7 oder 8, bei dem

tber zumindest eine der Schnittstellen (VA, GSM bzw. VB,
WLAN) Informationen Uber Daten benachbarter Schnittstellen
des eigenen und/oder anderen Schnittstellensystems Ubertragen
werden, insbesondere Informationen tiber hinsichtlich raumli-
cher Anordnung oder Systemparametern benachbarter Funkzellen,
in die ein Wechsel des Senders oder des Empféngers moglich

ist.

10. Datenverarbeitungsvorrichtung (DIV) flir eine Kommunikati-
onssystemeinrichtung (GSM; WLAN) mit

- einem Dateneingang zum Eingeben von Uber eine Schnittstelle
(VA; VB) zu Ubertragende Daten (D),

- einer Verarbeitungseinrichtung (DIV) zum Verarbeiten der zu
tibertragenden Daten (D),

- einem ersten Datenausgang zum Ausgeben von Uber die
Schnittstelle (VA) zu tibertragenen Daten (D) und

- einem weiteren Datenausgang zum Ausgeben weiterer der zu
Uibertragenen Daten (D), '

- wobei der erste Datenausgang zum Ubertragen sicher zu Uber-
tragender Teile der Daten (CD) mit einer sicheren Schnitt-
stelle (VA, GSM) und der weitere Datenausgang zum Ubertragen
weiterer Teile der Daten (ND) mit einer nicht speziell gesi-
cherten Schnittstelle (VB, WLAN) verbunden ist.

11. Datenverarbeitungsvorrichtung (COMB) fir eine Kommunika-
tionssystemeinrichtung (GSM, WLAN) mit

- einem ersten Dateneingang zum Eingeben von Uber die
Schnittstelle (VA) empfangenen Daten (D),

- einem weiteren Dateneingang zum Eingeben von Uber eine
Schnittstelle (VB) empfangenen weiteren Daten (D),

- einer Verarbeitungseinrichtung (COMB) zum Verarbeiten der
empfangenen Daten (D) und

- einem Datenausgang zum Ausgeben von in der Verarbeitungs-
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einrichtung (COMB) verarbeiteten Daten (D),

- wobei die Verarbeitungseinrichtung (COMB) tber den ersten
Dateneingang zum Empfangen eines sicher Ubertragenen Teils
der Daten (CD) mit einer sicheren Schnittstelle (VA, GSM) und
iber den weiteren Dateneingang flr den Empfang weiterer Teile
der Daten (ND) mit einer nicht speziell gesicherten Schnitt-
stelle (VB, WLAN) verbunden ist.

12. Verfahren bzw. Vorrichtung nach einem vorstehenden An-
spruch, bei dem die gsichere Schnittstelle (VA, GSM, A) sicher
hinsichtlich der Verfligbarkeit und/oder sicher hinsichtlich

der Datensicherheit ausgebildet ist.

ERSATZBLATT (REGEL 26)
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