
(57)【要約】

【課題】　チップカードの演算速度をランダム化させる

ことによって外部からの攻撃を阻止するデジタル電子部

品を提供する。

【解決手段】　本発明のデジタル電子部品は、クロック

Ｈによって決定される同期成分１０を有する電気及び電

磁気式解析から保護されるデジタル電子部品において、

少なくとも与えられた時間内に最小値及び最大値間をラ

ンダムに周波数を変化させ、前記クロックＨを供給する

周波数発生器１２、及び前記クロックＨの周波数変化の

ランダム性を制御する手段１３を備えるようにした。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
ク ロ ッ ク （ Ｈ ） に よ っ て 決 定 さ れ る 同 期 成 分 （ １ ０ ） を 有 す る 電 気 及 び 電 磁 気 式 解 析 か ら
保 護 さ れ る デ ジ タ ル 電 子 部 品 に お い て 、 少 な く と も 与 え ら れ た 時 間 内 に 最 小 値 及 び 最 大 値
間 を ラ ン ダ ム に 周 波 数 を 変 化 さ せ 、 前 記 ク ロ ッ ク （ Ｈ ） を 供 給 す る 周 波 数 発 生 器 （ １ ２ ）
、 及 び 前 記 ク ロ ッ ク （ Ｈ ） の 周 波 数 変 化 の ラ ン ダ ム 性 を 制 御 す る 手 段 （ １ ３ ） を 備 え る こ
と を 特 徴 と す る デ ジ タ ル 電 子 部 品 。
【 請 求 項 ２ 】
前 記 周 波 数 発 生 器 は 、 少 な く と も ２ つ の 周 波 数 合 成 器 （ Ｓ Ｆ １ ， … Ｓ Ｆ ｎ ） と 、 切 替 手 段
（ ２ ０ ） と を 備 え る こ と を 特 徴 と す る 請 求 項 １ 記 載 の デ ジ タ ル 電 子 部 品 。
【 請 求 項 ３ 】
前 記 周 波 数 発 生 器 は 、 少 な く と も ２ つ の Ｐ Ｌ Ｌ 回 路 と 、 切 替 手 段 と を 備 え る こ と を 特 徴 と
す る 請 求 項 １ 記 載 の デ ジ タ ル 電 子 部 品 。
【 請 求 項 ４ 】
前 記 同 期 成 分 は 、 チ ッ プ カ ー ド の 主 要 部 （ １ ０ ） で あ る こ と を 特 徴 と す る 請 求 項 １ 記 載 の
デ ジ タ ル 電 子 部 品 。
【 請 求 項 ５ 】
前 記 制 御 装 置 （ １ ３ ） は 、 主 要 部 （ １ ０ ） に よ っ て 操 作 さ れ る こ と を 特 徴 と す る 請 求 項 ４
記 載 の デ ジ タ ル 電 子 部 品 。
【 請 求 項 ６ 】
前 記 同 期 成 分 は メ モ リ ー で あ る こ と を 特 徴 と す る 請 求 項 １ 記 載 の デ ジ タ ル 電 子 部 品 。
【 請 求 項 ７ 】
前 記 同 期 成 分 （ １ ０ ） は 、 ケ ー ブ ル 同 期 関 数 で あ る こ と を 特 徴 と す る 請 求 項 １ 記 載 の デ ジ
タ ル 電 子 部 品 。
【 請 求 項 ８ 】
前 記 ク ロ ッ ク （ Ｈ ） の 周 波 数 変 位 は １ Ｍ ｈ ｚ と １ ０ ０ Ｍ ｈ ｚ の 間 を 含 む こ と を 特 徴 と す る
請 求 項 １ 記 載 の デ ジ タ ル 電 子 部 品 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 電 気 及 び ／ 又 は 電 磁 式 解 析 か ら 保 護 さ れ る デ ジ タ ル 電 子 部 品 に 係 り 、 よ り 詳 し
く は チ ッ プ カ ー ド に 関 す る も の で あ る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 発 明 の 属 す る 技 術 分 野 は 、 例 え ば 、 消 費 電 流 の 解 析 手 段 に よ り 、 又 は 放 出 さ れ た 電 磁 波
の 解 析 に よ り 、 デ ー タ 抽 出 （ 通 常 、 暗 号 鍵 と 共 に ） を 有 効 に す る た め の メ カ ニ ズ ム で あ る
チ ッ プ カ ー ド の よ う な デ ジ タ ル 電 子 部 品 の 実 施 に 関 す る 。 こ の よ う な 解 析 に は 、 一 般 に 、
Ｓ Ｐ Ａ (Simple Power Analysis)， Ｄ Ｐ Ａ (Differential Power Analysis)又 は Ｓ Ｅ Ｍ Ａ (S
imple Electrical Magnetic Analysis)， Ｄ Ｅ Ｍ Ａ (Differential Electrical Magnetic A
nalysis)と 呼 ば れ る も の が あ る 。
【 ０ ０ ０ ３ 】
　 こ の よ う な 解 析 に よ っ て 、 チ ッ プ カ ー ド の 主 要 部 が 何 を 行 う か 、 ど の デ ー タ が 最 後 に 処
理 さ れ る の か を 解 明 す る こ と は 可 能 で あ る 。 従 っ て 、 こ の デ ー タ を 送 信 す る た め に 使 用 す
る 、 単 一 の （ 又 は 複 数 の ） 暗 号 鍵 に ア ク セ ス す る こ と は 可 能 で あ る 。 そ の よ う な 侵 入 は 、
全 く 危 険 を 伴 う も の で は な い か も し れ な い 、 な ぜ な ら ば 、 構 成 要 素 が 変 わ ら な い ま ま で あ
る の で 、 起 こ り う る こ と を 後 で 検 証 す る こ と は 可 能 で は な い か ら で あ る 。
【 ０ ０ ０ ４ 】
　 「 差 分 出 力 解 析 入 門 、 及 び 関 連 す る 取 り 組 み 」 （ イ ン タ ー ネ ッ ト サ イ ト ： www.cryptogr
aphy.com、 暗 号 法 研 究 、 １ ９ ８ ８ ） と 題 す る 、 ポ ー ル 　 コ ー チ ャ ー 、 ジ ョ シ ュ ァ 　 ジ ャ フ
ェ 、 そ し て ベ ン ジ ャ ミ ン 　 ジ ュ ン の 記 事 に 記 載 さ れ て い る よ う に 、 こ の 解 析 法 は 、 大 き な
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影 響 が あ る か も し れ な い 、 な ぜ な ら ば 、 彼 ら は 、 暗 号 化 さ れ た 通 信 に 使 用 さ れ る 暗 号 鍵 を
復 元 す る こ と を 許 可 し て い る か ら で あ る 。 さ ら に 、 そ の よ う な 攻 撃 は 、 素 早 く 設 定 さ れ た
り 、 容 易 に 入 手 可 能 な 装 置 を 使 用 す る こ と で 実 行 さ れ る か も し れ な い 。 こ の よ う な 攻 撃 を
実 現 す る た め の 所 要 時 間 は 、 攻 撃 （ Ｄ Ｐ Ａ ， Ｓ Ｐ Ａ ） の 種 類 に よ っ て 決 ま り 、 そ し て 、 熟
考 さ れ た 構 成 要 素 の 機 能 に よ っ て 異 な る 。 Ｄ Ｐ Ａ 攻 撃 は 何 時 間 も か か る の に 対 し 、 Ｓ Ｐ Ａ
攻 撃 は 、 構 成 要 素 が 一 つ で あ る た め に ２ ， ３ 秒 で す む 。
【 ０ ０ ０ ５ 】
　 今 日 の デ ジ タ ル 電 子 工 学 は 、 こ の よ う な 電 気 的 又 は 電 磁 気 的 解 析 を 鑑 み れ ば 、 最 低 限 の
も の で あ り 、 保 護 さ れ る も の で は な い 。 攻 撃 の 二 つ の フ ァ ミ リ ー は 、 一 方 が 複 数 の ソ フ ト
ウ エ ア 、 他 方 が 複 数 の ハ ー ド ウ エ ア に 存 在 す る 。 デ ー タ に 関 し て は 、 チ ッ プ カ ー ド の 主 要
部 に よ っ て 処 理 さ れ る 。
【 ０ ０ ０ ６ 】
　 一 つ 目 の フ ァ ミ リ ー に よ れ ば 、 あ る 技 術 的 解 決 法 は 、 で き る 限 り ラ ン ダ ム に 消 費 電 流 を
提 供 す る こ と に あ り 、 こ の 消 費 電 流 は 、 主 要 部 に よ っ て 処 理 さ れ る デ ー タ に 対 し 関 連 す る
確 率 は 低 い 。 こ の よ う に 、 命 令 の 手 順 を ラ ン ダ ム 化 す る こ と 、 あ る い は 処 理 さ れ た デ ー タ
を 可 能 な 限 り ラ ン ダ ム に 提 供 す る こ と は 可 能 で あ る 。
【 ０ ０ ０ ７ 】
　 二 つ 目 の フ ァ ミ リ ー に よ れ ば 、 以 下 に 挙 げ る い ず れ か 一 方 を 行 う こ と が 可 能 で あ る 。
【 ０ ０ ０ ８ 】
　 ・ 消 費 電 流 及 び 主 要 部 に よ っ て 処 理 さ れ る 命 令 の 間 の 関 連 性 を 完 全 に 理 解 す る の を 困 難
に す る た め に 、 可 能 な 限 り 安 定 し た 電 流 を 提 供 す る こ と 。
【 ０ ０ ０ ９ 】
　 ・ 主 要 部 の 二 つ の 等 し い 演 算 を 非 同 期 化 す る た め に 消 費 電 流 を ラ ン ダ ム 化 す る こ と 。
【 ０ ０ １ ０ 】
　 本 発 明 は 、 二 つ 目 の ケ ー ス に 属 す る 。
【 ０ ０ １ １ 】
　 欧 州 特 許 出 願 公 開 第 １ １ １ ３ ３ ８ ６ 号 明 細 書 に は 、 こ の よ う な 攻 撃 に 鑑 み て 、 チ ッ プ カ
ー ド を 保 護 す る た め の 解 決 法 が 記 載 さ れ て い る 。 こ の 解 決 法 に よ れ ば 、 二 つ の condensato
rが チ ッ プ カ ー ド に 内 蔵 さ れ て お り 、 そ れ ら は 、 常 に 一 方 が 、 外 部 の 電 源 装 置 に よ っ て 充
電 さ れ 、 他 方 が チ ッ プ カ ー ド の 構 成 要 素 を 起 動 す る こ と に よ っ て 放 電 さ れ る 。 二 つ の cond
ensatorの 役 割 は 、 素 早 く 交 互 に 動 作 し 、 前 記 構 成 要 素 の 演 算 に 関 し て 、 少 し の 情 報 も 取
り 出 せ な い と い う 意 味 で は 、 電 源 装 置 が チ ッ プ カ ー ド の 構 成 要 素 か ら 分 離 さ れ る 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ２ 】
　 本 発 明 の 目 的 は 、 例 え ば 、 解 析 が 困 難 な 、 そ し て 恐 ら く 不 可 能 な Ｓ Ｐ Ａ ／ Ｄ Ｐ Ａ 、 及 び
／ 又 は Ｓ Ｅ Ｍ Ａ ／ Ｄ Ｅ Ｍ Ａ と い っ た 、 チ ッ プ カ ー ド の よ う な デ ジ タ ル 電 子 部 品 の 演 算 速 度
を ラ ン ダ ム に 変 化 さ せ る こ と に よ っ て 、 上 記 記 載 の 問 題 点 を 解 決 す る こ と に あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ３ 】
　 本 発 明 は 、 ク ロ ッ ク に よ っ て 決 定 さ れ る 同 期 成 分 を 有 す る 電 気 及 び ／ 又 は 電 磁 気 式 解 析
か ら 保 護 さ れ る デ ジ タ ル 電 子 部 品 に お い て 、 少 な く と も 与 え ら れ た 時 間 内 に 最 小 値 及 び 最
大 値 間 を ラ ン ダ ム に 周 波 数 を 変 化 さ せ 、 前 記 ク ロ ッ ク を 供 給 す る 発 生 手 段 、 及 び 前 記 ク ロ
ッ ク の 周 波 数 変 化 の ラ ン ダ ム 性 を 制 御 す る 手 段 を 備 え る こ と を 特 徴 と す る デ ジ タ ル 電 子 部
品 に 関 す る 。
【 ０ ０ １ ４ 】
　 前 記 ク ロ ッ ク の 発 生 手 段 は 、 周 波 数 発 生 器 に 命 令 を 出 す ラ ン ダ ム 周 波 数 指 示 発 生 器 を 含
ん で も 構 わ な い 。
【 ０ ０ １ ５ 】
　 前 記 周 波 数 発 生 器 は 、 少 な く と も 二 つ の 周 波 数 合 成 器 、 又 は Ｐ Ｌ Ｌ 回 路 （ Phase Locked

10

20

30

40

50

(3) JP 2005-512240 A 2005.4.28



 Loop） 、 及 び こ れ ら の 合 成 器 又 は 回 路 間 の 切 換 手 段 を 含 ん で も 構 わ な い 。
【 ０ ０ １ ６ 】
　 前 記 同 期 成 分 は 、 チ ッ プ カ ー ド の 主 要 部 、 メ モ リ ー 、 あ る い は 、 例 え ば Ｆ Ｐ Ｇ Ａ タ イ プ
（ Field,Programmable Gate Arrays） 又 は Ａ Ｓ Ｉ Ｃ タ イ プ （ Application specific integ
rated Circuit） の よ う な ケ ー ブ ル 同 期 関 数 で あ っ て も 構 わ な い 。
【 ０ ０ １ ７ 】
　 周 波 数 変 化 の 範 囲 は 、 Ｄ Ｐ Ａ ／ Ｓ Ｐ Ａ 及 び Ｄ Ｅ Ｍ Ａ ／ Ｓ Ｅ Ｍ Ａ タ イ プ の 解 析 を 最 大 限 に
阻 害 す る た め に 、 可 能 な 限 り 広 く な け れ ば な ら な い 。 考 慮 さ れ た ラ ン ダ ム は 、 実 質 的 な ラ
ン ダ ム で あ り 、 な ぜ な ら 、 こ の 場 合 、 ク ロ ッ ク の 位 相 又 は 周 波 数 シ フ ト で は な く 、 操 作 さ
れ た ラ ン ダ ム 周 波 数 だ か ら で あ る 。 同 期 成 分 の 消 費 電 流 が こ の よ う な 方 法 で ク ロ ッ ク を 阻
害 す る こ と に よ っ て 、 ラ ン ダ ム に さ せ る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ８ 】
　 図 面 で 説 明 す る よ う に 、 本 発 明 に よ れ ば 電 気 及 び ／ 又 は 電 磁 気 式 の 攻 撃 か ら 保 護 さ れ る
デ ジ タ ル 電 子 部 品 は 、 チ ッ プ カ ー ド を 例 と し て 以 下 の 構 成 か ら な る 。
【 ０ ０ １ ９ 】
　 つ ま り 、 前 記 チ ッ プ カ ー ド の 主 要 部 １ ０ と 、 ラ ン ダ ム 周 波 数 指 示 発 生 器 １ １ と 、 該 発 生
器 １ １ に よ っ て 操 作 さ れ 、 前 記 主 要 部 に ク ロ ッ ク Ｈ を 提 供 し 、 そ し て 、 最 小 値 及 び 最 大 値
間 を ラ ン ダ ム に 周 波 数 を 変 化 さ せ る 周 波 数 発 生 器 １ ２ と 、 前 記 ク ロ ッ ク Ｈ の 周 波 数 を 測 定
し 、 そ の 周 波 数 変 化 の 実 質 的 な ラ ン ダ ム オ ペ レ ー シ ョ ン を 検 証 す る こ と を 図 る 制 御 装 置 １
３ と か ら な る 。
【 ０ ０ ２ ０ 】
　 可 能 な 限 り 大 き な 前 記 ク ロ ッ ク Ｈ の 周 波 数 変 位 は 、 １ Ｍ ｈ ｚ 及 び １ ０ ０ Ｍ ｈ ｚ の 間 に 含
ま れ る 。
【 ０ ０ ２ １ 】
　 図 示 さ れ た 実 施 例 に よ れ ば 、 周 波 数 発 生 器 １ ２ は 、 制 御 装 置 １ ３ の ア ウ ト プ ッ ト １ ５ か
ら 供 給 さ れ る 信 号 を 制 御 す る 、 少 な く と も 二 つ の 周 波 数 合 成 器 Ｓ Ｆ １ ， … Ｓ Ｆ ｎ と 、 こ れ
ら の 合 成 器 Ｓ Ｆ １ ， … Ｓ Ｆ ｎ の ア ウ ト プ ッ ト 信 号 Ｆ １ … Ｆ ｎ を 受 け 取 る 多 重 化 及 び 同 期 回
路 ２ ０ と か ら 成 る 。
【 ０ ０ ２ ２ 】
　 そ し て 、 周 波 数 変 化 が 起 こ る 時 に 、 前 記 制 御 装 置 １ ３ が イ ン プ ッ ト １ ６ で 受 け 取 っ た 信
号 を 解 析 す る こ と に よ っ て 妨 害 が 起 こ り え な い こ と を 検 証 し 、 前 記 多 重 化 及 び 同 期 回 路 ２
０ に Ｓ Ｅ Ｌ 信 号 を 送 る こ と に よ っ て 、 前 記 合 成 器 Ｓ Ｆ １ ， … Ｓ Ｆ ｎ の ア ウ ト プ ッ ト で 複 数
の 周 波 数 の 中 か ら 一 つ を 選 択 す る 。
【 ０ ０ ２ ３ 】
　 従 っ て 、 前 記 制 御 装 置 １ ３ は 、 以 下 の 方 法 で 操 作 さ せ て も よ い 。
【 ０ ０ ２ ４ 】
　 ま ず 、 ラ ン ダ ム 周 波 数 指 示 発 生 器 １ １ か ら 新 し い 値 を 要 求 し 、 前 記 発 生 器 １ １ に よ っ て
制 御 装 置 １ ３ に 値 を 与 え る 。 そ し て 、 前 回 の 値 と 比 較 し て 今 回 の 値 の ラ ン ダ ム 性 を 制 御 装
置 に よ っ て 検 証 し 、 合 成 器 Ｓ Ｆ １ ， … Ｓ Ｆ ｎ へ 今 回 の 値 を 送 る 。
【 ０ ０ ２ ５ 】
　 本 発 明 は 、 演 算 を 実 行 す る 主 要 部 の 操 作 を ラ ン ダ ム 化 す る こ と 、 及 び ラ ン ダ ム な 消 費 電
流 の 出 現 を 与 え る こ と を 可 能 に す る 。 な ぜ な ら ば 、 Ｓ Ｐ Ａ ／ Ｄ Ｐ Ａ 及 び ／ 又 は Ｓ Ｅ Ｍ Ａ ／
Ｄ Ｅ Ｍ Ａ を 解 析 す る こ と は 困 難 で あ り 、 か な り 増 加 す る 無 数 の 電 流 解 析 を 必 要 と す る の で
恐 ら く 無 理 だ か ら で あ る 。
【 ０ ０ ２ ６ 】
　 本 発 明 は 、 主 要 部 を 変 更 し な い こ と 、 そ し て 周 波 数 の 特 有 の 範 囲 内 で 主 要 部 を 操 作 す る
こ と を 許 可 す る 。
【 ０ ０ ２ ７ 】
　 本 発 明 を 保 護 す る た め の 範 囲 は 、 前 記 ラ ン ダ ム 周 波 数 指 示 発 生 器 、 及 び 主 要 部 の 指 示 周
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期 の 範 囲 に 応 じ た 周 波 数 変 化 の 周 期 に 依 存 す る 。
【 ０ ０ ２ ８ 】
　 有 利 な 実 施 形 態 に よ れ ば 、 前 記 制 御 装 置 は 、 主 要 部 に よ っ て 操 作 さ せ て も よ い 。
【 ０ ０ ２ ９ 】
　 そ の 他 の 手 段 に よ れ ば 、 も し 重 要 と 考 え ら れ る な ら ば 、 与 え ら れ た 時 間 内 に の み 本 発 明
に 従 っ て ク ロ ッ ク Ｈ の ラ ン ダ ム 周 波 数 変 化 を ア ク テ ィ ブ に す る こ と は 可 能 で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ３ ０ 】
【 図 １ 】 電 気 及 び ／ 又 は 電 磁 気 式 攻 撃 か ら 保 護 さ れ る デ ジ タ ル 電 子 部 品 を 説 明 す る た め の
図 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ３ １ 】
　 　 １ ０ … 主 要 部
　 　 １ １ … ラ ン ダ ム 周 波 数 指 示 発 生 器
　 　 １ ２ … 周 波 数 発 生 器
　 　 １ ３ … 制 御 装 置
　 　 １ ５ … ア ウ ト プ ッ ト
　 　 １ ６ … イ ン プ ッ ト
　 　 ２ ０ … 多 重 化 及 び 同 期 周 期
　 　 Ｈ … ク ロ ッ ク
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【 国 際 調 査 報 告 】
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