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69 Funktelefonieverfahren.

@ Bei diesem Funktelefonieverfahren fiir eine Vielzahl

von Teilnehmern (Tn 1) werden die Nachrichten
durch ein Verschliisselungs- oder Verschleierungsgerdt
(SG,M) insbesondere mittels digitaler Signale, mit be-
stimmtem teilnehmerindividuellen Schliissel iibertragen.
Hierzu ist neben der bestimmten individuellen Schliissel-
einstellung bei jedem Teilnehmer die Teilnehmernummer
selbst oder zusitzlich ein spezielles Codezeichen gespei-
chert. Zwischen der Teilnehmernummer bzw. dem Code-
zeichen und der individuellen Schliisseleinstellung besteht
ein funktioneller, nur der iibergeordneten Vermittlungs-
stelle bekannter Zusammenhang, wobei dieser individu-
elle Schliissel in der Vermittlungsstelle errechnet, damit
das Verschliisselungs- bzw. Verschleierungsgerit (SG,M)
programmiert und dann die verschliisselte Ubertragung
zur Vermittlungsstelle' (V)-und von dort aus, gegebenen-
falls nach Umsetzung in den Schliissel des Gesprachspart-
ners, die Ubermittiung der Nachrichten durchgefiihrt
wird.
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PATENTANSPRUCHE

1. Funktelefonieverfahren fir eine Vielzahl von Teilneh-
mern, bei dem die Nachrichten durch ein Verschliisselungs-
oder Verschleierungsgerit mit bestimmtem teilnehmerindivi-
duellen Schliissel, iibertragen werden, dadurch gekennzeichnet,
dass neben der bestimmten individuellen Schliisseleinstellung
bei jedem Teilnehmer die Teilnehmernummer selbst oder
zusitzlich ein spezielles Codezeichen gespeichert ist und dass
zwischen der Teilnehmernummer bzw. dem Codezeichen und
der individuellen Schliisseleinstellung ein funktioneller, nur der
iitbergeordneten Vermittlungsstelle bekannter Zusammenhang
besteht, dass ferner dieser individuelle Schliissel in der Vermitt-
lungsstelle errechnet wird und das Verschliisselungs- bzw. Ver-
schleierungsgerat programmiert wird und dann die verschliis-
selte Ubertragung zur Vermittlungsstelle und von dort aus die
Ubermittlung der Nachrichten durchgefiihrt wird.

2. Funktelefonieverfahren nach Anspruch 1, dadurch
gekennzeichnet, dass die Schiiisseleinstellung in der Vermitt-
lungsstelle von einem Rechner vor Beginn jeder Nachrichten-
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iibertragung gesondert ermittelt wird und nach Gesprachsende 5

wieder gel6scht wird.

3. Funktelefonieverfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass die Ubertragung der
Teilnehmernummer bzw. des Codezeichens vor jedem
Gesprichsbeginn redundant erfolgt.

Die Erfindung bezieht sich auf ein Funktelefonieverfahren
fiir eine grossere Zahl von Teilnehmern, bei dem die Nachrich-
ten durch ein Verschliisselungs- oder Verschleierungsgerit mit
bestimmtem teilnehmerindividuellen Schiiissel, iibertragen
werden.

Bei solchen Funktelefoniesystemen, bei denen hauptsach-
lich mobile Stationen im Einsatz sind, zum Beispiel beim 6ffent-
lichen beweglichen Landfunk (ObL) oder nicht 6ffentlichen
beweglichen Landfunk (NObL) soll auf irgendeine Weise eine
Nachrichtensicherung gegen Mithoren erreicht werden, das
heisst die Signale, die auf dem Funkweg iibertragen werden,
sollen in geeigneter Weise verschliisselt oder verschleiert wer-
den. Die miteinander korrespondierenden Stellen haben dazu
meist einen oder mehrere identische Schiiissel, die als Einstel-
lungsvariante am Gerét angebracht sind und auf denen nach
Absprache die Nachrichteniibertragung durchgefiihrt werden
kann. Fiir militdrische und sonstige Sondernetze ist es bekannt,
wie solche Schiiissel verteilt und gespeichert werden, zum Bei-
spiel mittels elektronischer Bauelemente oder beispielsweise
auch Lochkarten. Bei Teilnehmern an einem 6ffentlichen Funk-
netz, zum Beispiel beim erwihnten Landfunk, scheitern solche
Verfahren daran, dass wegen der grossen Anzahl von Teilneh-
mern auch in einem relativ begrenzten Funkbereich einer
Uberleitstelle entweder eine gegen Abhoren gesicherte Uber-
tragung nicht moglich ist oder bei individueller Einstellung der
Schliissel der Uberleitstelle samtliche Schliisseleinstellungen
der Teilnehmer (personliche Schliissel), und zwar auch denjeni-
gen, die an allen iibrigen Uberleitstellen im gesamten Netz titig
sind, bekannt sein miissten und damit auch gespeichert werden
miissten. Da normalerweise in einem Netz mit mehreren Funk-
iiberleitstellen, die 6rtlich verteilt sind, viele tausend Teilneh-
mer vermittelt werden miissen, wiirde bei Bekanntsein der
Schliisseleinstellung nicht nur ein Abhéren moglich, sondern
auch der Ruf unter einer falschen Nummer, was zu Gebiihren-
fehlverrechnungen fiihrt.

Der Erfindung liegt die Aufgabe zugrunde, die aufgezeigte
Problematik einer méglichst einfachen L&sung zuzufithren, die
die Nachteile der oben geschilderten Art vermeidet.

Diese Aufgabe wird bei einem Funktelefonieverfahren fiir
eine Vielzahl von Teilnehmern, bei dem die Nachrichten durch
ein Verschliisselungs- oder Verschleierungsgerit mit bestimm-
tem teilnehmerindividuellen Schliissel, iibertragen werden,
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gemiss der Erfindung dadurch gel6st, dass neben der bestimm-
ten individuellen Schliisseleinstellung bei jedem Teilnehmer die
Teilnehmernummer selbst oder zusatzlich ein spezielles Code-
zeichen gespeichert ist und dass zwischen der Teilnehmernum-
mer bzw. dem Codezeichen und der individuellen Schliisselein-
stellung ein funktioneller, nur der iibergeordneten Vermitt-
lungsstelle bekannter Zusammenhang besteht, dass ferner die-
ser individuelle Schliissel in der Vermittlungsstelle errechnet
wird und das Verschliisselungs- bzw. Verschleierungsrit pro-
grammiert wird und dann die verschliisselte Ubertragung zur
Vermittlungsstelle und von dort aus die Ubermittlung der
Nachrichten durchgefithrt wird.

Es ist dabei vorteilhaft, wenn die Schliisseleinstellung in der
Vermittlungsstelle von einem Rechner vor Beginn jeder Nach-
richteniibertragung gesondert ermittelt wird und nach
Gesprichsende geloscht wird.

Ferner ist es zur Sicherung der Vermittlungsdaten vorteil-
haft, wenn die Ubertragung der Teilnehmernummer bzw. des
Codezeichens vor jedem Gesprachsbeginn redundant erfolgt.

Nachfolgend wird die Erfindung anhand zweier Figuren
beispielsweise naher erldutert.

Die Figur 1 zeigt einen Teilnehmer Tn1, dessen NF in einen
digitalen Klartext KT umgewandelt wird (A/D) und dann in
einem Mischer M mit dem Schliisseltext ST - von einem
Schliisselgenerator SG gesteuert - einer Verschliisselung zu
dem Geheimtext GT unterworfen wird. Dieser Geheimtext
wird dann von einer Sende-Empfangseinrichtung S/E Gibertra-
gen. Auf der Empfangsseite findet der umgekehrte Vorgang
statt. Zur Verbindungsaufnahme soll die Verschliisselungsein-
richtung SG + M zunéchst abgeschaltet sein. Irgendwann wird
der Teilnehmer Tn1 mit seiner ihm 6rtlich zugeteilten Funk-
iiberleitstelle, das heisst Funkvermittlungsstelle V, Verbindung
aufnehmen. Die Funkiiberleitstelle befragt ihn nach seiner Teil-
nehmernummer und gegebenenfalls nach seinem Verbindungs-
wunsch. Schon zu diesem Zeitpunkt konnte jetzt beim Riickruf
zur Sicherstellung, ob sich der Teilnehmer unter seiner richti-
gen Rufnummer gemeldet hat, die Verschliisselungseinrichtung
in Tatigkeit treten.

Die Verschliisselung selbst beruht auf folgendem Grundge-
danken. Normalerweise miissten bei der Vermittlungsstelle
samtliche Schliissel aller Teilnehmer bekannt sein. Da jedoch in
einem grésseren Netz mit mehreren Vermittlungsstationen
und unter Umsténden sehr vielen Teilnehmern bei jeder Ver-
mittlungsstation alle solche Schliissel gespeichert sein miissten
und damit ein hoher technischer und organisatorischer Auf-
wand verbunden wire, wird bei der Erfindung folgender Weg
beschritten. Zwischen der Teilnehmernummer oder einem
jedem Teilnehmer separat zugeordneten Code besteht ein
funktioneller Zusammenhang nach irgendeiner mathemati-
schen Funktion, die jedoch nur in einem Schliisselermittler SC
bei der Vermittlungsstation bekannt ist. Diesem Schliisseler-
mittler wird die Teilnehmernummer mitgeteilt und aufgrund
dessen kann der Schiiisselermittler mittels einer Rechenein-
richtung in sehr kurzer Zeit den individuellen Teilnehmer-
schliissel des rufenden Teilnehmers ermitteln und in einer Ein-
richtung S-Sp/V fiir die Verbindungsdauer speichern. Die Ver-
mittlungsstation ruft nun bereits verschliisselt an die Teilneh-
mer zuriick und wenn sich nun der Teilnehmer Tn1 richtig
gemeldet hat, dann muss auch nach Einschalten seines Schliis-
selgenerators SG, der von seinem Schliisselspeicher S-Sp/F den
Schliissel erhilt, die Verstandlichkeit simtlicher weiterer
Nachrichteniibertragungen zwischen dem Teilnehmer und der
Funkiiberleitstelle V gesichert sein. Im anderen Falle wird der
Teilnehmer keinen Riickruf erhalten, da er den Ruf der Ver-
mittlungsstation V wegen eines anderen Schliissels nicht ver-
steht und dadurch wird die Nachrichteniibertragung iiber eine
falsche Rufnummer, also mit falscher Gebiihrenzahlung
unmdglich gemacht. Der Teilnehmer kann diesen Zustand auch



nicht durch Manipulationen an seinem Schliisselgenerator bzw.
Speicher kiinstlich herbeifiihren, da namlich der funktionelle
Zusammenhang zwischen seiner Teilnehmernummer, seinem
speziellen Wahl- und Rufcode und dem Schiliissel fiir die Ver-
schliisselungseinrichtung unbekannt ist. Diese Zuordnung ist
nur den Funkiiberleitstellen V bekannt und dort in einem spe-
ziellen Rechner gespeichert.

Bei einem Verbindungswunsch des Teilnehmers Tn1,zum
Beispiel nach Teilnehmer Tn3, wird nun die Vermittlungsstelle
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den Teilnehmer Tn3 (siehe Figur 2) zu ermitteln suchen, falls er 1o

sich in seinem &rtlichen Netz iiberhaupt aufhilt oder erreich-
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bar ist, und nun beginnt auch auf der Seite des angerufenen
Teilnehmers dasselbe Spiel mit dem fiir den Teilnehmer Tn3
zugeordneten Schliissel. In der Schliisselcodiereinrichtung SC
der Vermittlungsstation wird spitestens zum Zeitpunkt der
echten Nachrichteniibertragung zwischen Teilnehmer Tn1 und
Tn3 eine Umcodierung der Schliissel vorgenommen, das heisst
die empfangenen Nachrichten der beiden Teilnehmer werden
entschliisselt und auf dieser Ebene (Klartext) durchverbunden.
Es ist auf diese Weise moglich, eine gesicherte Nachrichten-
iibertragung zu gewihrleisten, da ja die individuellen Schliissel
jeweils nur dem zugehérigen Teilnehmer bekannt sind.
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