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“APARELHO DE PROCESSAMENTO DE INFORMACAO, METODO
PARA OPERAR UM APARELHO DE PROCESSAMENTO DE
INFORMACAO, E, INSTRUCOES DE ARMAZENAMENTO DE
DISPOSITIVO DE MEMORIA LEGIVEL POR COMPUTADOR”

REFERENCIA A PEDIDOS RELACIONADOS

O presente pedido reivindica prioridade ao Pedido de Patente
Japonesa No. JP 2009-221300, depositado no Escritorio de Patente Japonés
em 25 de setembro de 2009, cujo inteiro conteudo estd sendo incorporado
aqui por referéncia.

FUNDAMENTOS

Na técnica relacionada, sistemas de comunicagdo sem-contato,
representados por FeliCa (marca registrada da Sony Corporation) estdo sendo
amplamente sendo supridos.

O sistema de comunicagdo sem-contato inclui uma
leitora/gravadora (a seguir abreviada como R/W) e um cartio de IC de
comunicagdo sem contato (a seguir abreviado cartdo de IC). O sistema de
comunicagdo sem contato transmite informagdo usando ondas
eletromagnéticas entre a R/W e o cartdo de IC em um tipo sem contato. Antes
de vérios tipos de informacgdo serem transmitidos, um processo mutuo de
autenticacdo é executado. Em lugar do cartdo de IC, um telefone movel ou
similar € usado, em que um chip IC, tendo a mesma fun¢do que o cartdo de
IC, foi construido.

Por exemplo, informac@o referente a uma pluralidade de
servigos, tais como um servico de dinheiro eletronico, um servigo de bilhete
de comutagd@o para um trem elétrico ou similar e um servigo de cartdo ID de
empregado € capaz de ser montado no cartéo de IC.

O direito de acesso ou método de acesso para dados de usuério
dentro do cartdo de IC ¢ controlado em uma unidade de servigo. H4 uma

chave pela qual os dados do usuério para cada servico sdo acessados. O
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direito de acesso aos dados do usudrio correspondendo a um servigo T9 €
controlado pela chave acima descrita. Para cada servigo, um método de acesso
é prescrito para uso em um método de gravagio de dados de histéria ou um
método de subtraco de dinheiro eletrénico.

Para uma vez executar um processo de gravagio de dados de
histéria e um processo de subtragdo de dinheiro, é gerada uma chave (chave
degenerada) das chaves de uma pluralidade de servigos. E possivel acessar a
pluralidade de servigos por um processo de autenticagdo mutuo usando-se a
chave degenerada. A este respeito, é possivel ter-se acesso executando-se um
processo de autenticagio mﬁtuo,‘ usando-se uma chave mantida para cada
servigo, mesmo em servigos individuais.

A este respeito, um processo de autenticagdo miitua para cada
servico é necessario para utilizar uma pluralidade de diferentes servigos, isto
é, para acessar informagdo referente a cada servigo. Quando o processo de
autenticacio mutua é executado usando-se uma diferente chave para cada
servico, 0 processo torna-se embaragoso. Portanto, foi implementada uma
técnica em que uma chave (chave degenerada) ¢ gerada antecipadamente com
base em uma pluralidade de chaves, respectivamente correspondendo a
servicos, e a chave degenerada é comumente usada em mutuos processos de
autenticagfio para os servigos (por exemplo, vide JP-A-10-327142).

Quando a chave degenerada acima descrita € usada, € possivel
reduzir o tempo que leva para o processo de autenticagdo mutua e ¢ possivel
rapidamente acessar informago referente a um servigo desejado.

Entretanto, por exemplo, quando uma chave degenerada €
vazada em uma situagio onde uma pluralidade de cartSes IC utiliza uma
chave degenerada comum, é necessario mudar a chave degenerada comum
mantida na pluralidade de cartdes IC. Portanto, foi proposto um método para
individualizar e utilizar uma chave degenerada para cada cartdo de IC pela

aplicagio de informagfo de identificagdo Ginica (a seguir referida como ID
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Uinica) de cada cartfo de IC para uma chave degenerada sem diretamente
utilizar a chave degenerada (por exemplo, vide JP-A-2008-99335).
SUMARIO DA INVENCAO

A presente descrigio refere-se a um dispositivo de
comunicagdo, um método de comunicagdo, um dispositivo de processamento
de informacdo e, mais particularmente, a um dispositivo de comunicagdo, um
método de comunicagiio um dispositivo de processamento de informag&o, um
método de processamento de informagfo, um programa € um sistema de
comunicagio, que sfo adequados para uso no caso em que informagdo ¢
transmitida em um tipo sem-contato.

Apbs individualizagdo pela aplicagdo de uma ID unica de um
cartdo de IC a uma chave degenerada, como desctito acima, o vazamento da
propria chave degenerada pode ser evitado utilizando-se o resultado da
individualizacio em um processo de autenticagio mutua. Entretanto, neste
caso, ¢é dificil negar a possibilidade de que a ID tnica do cartdo de IC possa
vazada para terceiros em um processo de notificagdo, uma vez que é
necessério que o cartio de IC notifique a R/W de sua prépria ID tnica.

E necessério que a ID tnica do carto de IC seja evitada de ser
vazada, uma vez que h a possibilidade de que a ID tnica vazada do cartdo de
IC possa ser usada em um processo de rastreio de identificagdo ndo autorizado
para um usudrio do cartéo de IC.

Assim, ¢ desejavel evitar que uma ID tinica de um cartdo de IC
seja vazada mesmo embora uma chave degenerada seja individualizada e
usada.

A presente descrigio prové um novo e inovativo aparelho de
processamento de informag#o, método e dispositivo de memoria legivel por
computador, para evitar uma que uma Gnica ID seja vazada.

Em uma forma de realizacio exemplo, o aparelho de

processamento de informagdo inclui um processador; uma secdo de
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comunicagdo, operativamente acoplada ao processador; e um dispositivo de
meméria operativamente acoplado ao processador, o dispositivo de meméria
armazenando instrugdes que fazem com que o processador, em cooperagao
com uma se¢do de comunicagdo e um dispositivo de memoria: determine se
uma ID alvo é uma ID tGnica ou uma ID de aleatorizagdo parcial, a ID de
aleatorizagdo parcial incluindo uma primeira parte sendo substituida por um
diferente nimero e uma segunda parte sendo gerada com base na ID Unica:
em resposta a ID alvo sendo a ID de aleatorizagdo parcial, gera uma chave de
acesso com base na segunda parte da ID de aleatorizagdo parcial e numa
chave; executa um processo de autenticagdo mutua usando a chave de acesso
gerada.

Em uma forma de realizagio exemplo, o aparelho de
processamento de informagdo é uma leitura/gravadora. Em outra forma de
realizaciio exemplo, o aparelho de processamento de informagdo € um cartdo
de comunicagio sem contato. Em uma forma de realizagfo exemplo, as
instrugdes fazem com que o processador determine se a ID alvo € a tnica ID
ou a ID de aleatorizagio parcial, com base em um sinalizador de
aleatorizag@o. |
| Em uma forma de realizagio exemplo, a ID alvo inclui um
codigo. Nesta forma de realizagdo exemplo, as instrugdes fazem com que o
processador determine se a ID alvo ¢ a tnica ID ou a ID de aleatorizagdo
parcial, com base no cddigo.

Em uma forma de realizag8o exemplo, o diferente numero que
substitui a primeira parte da ID de aleatorizagdo parcial ¢ aleatoriamente
gerada. Em uma forma de realizagdo exemplo, as instrugdes fazem com que o
processador mude o numero diferente aleatoriamente gerado.

Em uma forma de realizagio exemplo, a segunda parte da
aleatorizacfio parcial ID inclui uma parte da ID tUnica.

Em uma forma de realizagio exemplo, em resposta a ID alvo
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sendo a ID de aleatorizagdo parcial, as instrugdes fazem com que o
processador gere a chave acesso aplicando a segunda parte da ID de
aleatorizago parcial para a chave. Em uma forma de realizagdo exemplo, a
aplicagdo da segunda parte da ID de aleatorizagdo parcial para chave inclui
adicionar a segunda parte da ID de aleatorizaggo parcial a chave.

Em uma forma de realizagdo exemplo, em resposta a ID alvo
sendo a unica ID, as instrucdes fazem com que o processador gere a chave
acesso aplicando a unica ID a chave.

Em uma forma de realiza¢io exemplo, um método para operar
um aparelho de processamento de informagdo incluindo instrugdes inclui: (a)
fazer com que um processador execute as instrugOes para determinar se uma
ID alvo é uma ID t{nica ou uma ID de aleatorizagfio parcial, a ID de
aleatorizagdo parcial ID incluindo: (i) uma primeira parte sendo substituida
por um diferente niimero; e (ii) uma segunda parte sendo gerada com base na
ID tnica; (b) fazer com que o processador execute as instrugdes para, em
resposta & ID alvo sendo a ID de aleatorizagfio parcial, gerar uma chave de
acesso com base na segunda parte da ID de aleatorizagdo parcial e em uma
chave; e (c) fazer com que o processador execute as instrugdes para executar
um processo de autenticagdo mutuo, usando a chave de acesso gerada.

Em uma forma de realizagio exemplo, o aparelho de
processamento de informagdo ¢ uma leitora/gravadora. Em outra forma de
realizagdo exemplo, o aparelho de processamento de informagéo ¢ um carto
de IC de comunicagéo sem contato.

Em uma forma de realizagio exemplo, o método inclui fazer
com que o processador execute as instrugdes para determinar se a ID alvo é a
finica ID ou a ID de aleatorizacio parcial com base em um sinalizador de
aleatorizacdo.

Em uma forma de realizagio exemplo, o método inclui: fazer

com que o processador execute as instrugdes para determinar se a ID alvo
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inclui um codigo; e fazer com que o processador execute as instrugdes para
determinar se a ID alvo é a ID tnica ou a ID de aleatorizagfo parcial com
base no cdodigo.

Em uma forma de realizagio exemplo, o diferente numero €
aleatoriamente gerado. Em uma forma de realizagéo exemplo, o método inclui
fazer com que o processador execute as instrugSes para mudar o numero
diferente aleatoriamente gerado.

Em uma forma de realiza¢do exemplo, a segunda parte da ID
de aleatorizagio parcial inclui uma parte da ID Unica.

Em uma forma de realizagio exemplo, o método inclui fazer
com que o processador execute as instrugdes para, em resposta a ID alvo
sendo a ID de aleatorizacdo parcial, gere a chave de acesso pela aplicacio da
segunda parte da ID de aleatorizagdo parcial & chave. Em uma forma de
realizacio exemplo, aplicar a segunda parte da ID de aleatorizagdo parcial a
chave inclui adicionar a segunda parte da ID de aleatorizagdo parcial a chave.

Em uma forma de realizagdo exemplo, o método inclui fazer
com que o processador execute as instrugdes para, em resposta a ID alvo
sendo a tmica ID, gerar a chave de acesso pela aplicagéo da ID tinica a chave.

Em uma forma de realizagio, a memoéria legivel por
computador armazena instrugdes para fazer com que um aparelho de
processamento de informag&o: (a) determine se uma ID alvo € a Gnica ID ou
uma ID de aleatorizagdo parcial, a ID de aleatorizagio parcial incluindo: (i)
uma primeira parte sendo substituida por um diferente niimero; e (ii) uma
segunda parte sendo gerada com base na ID tnica; (b) em resposta & ID alvo
sendo a ID de aleatorizagio parcial, gera uma chave de acesso com base na
segunda parte da ID de aleatorizagfo parcial e em uma chave; e (c) executar
um processo de autenticagdo mutua usando a chave de acesso gerada.

Em uma forma de realizagio exemplo, o aparelho de

processamento de informagfio é uma leitora/gravadora. Em outra forma de
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realizacio exemplo, o aparelho de processamento de informag&o ¢ um cartdo
de comunicac@o sem contato.

Em uma forma de realizacio exemplo, as instrugdes fazem
com que o aparelho de processamento de informagéo determine se a ID alvo €
a tnica ID ou a ID de aleatorizagdo parcial ID com base em um sinalizador de
aleatorizagdo.

Em uma forma de realizagio exemplo, a ID alvo inclui um
c6digo. Em uma forma de realizagio exemplo, as instrugdes fazem com que o
aparelho de processamento de informago determine se a ID alvo é a Unica ID
ou a ID de aleatorizag#o parcial com base no codigo.

Em uma forma de realizagio exemplo, o diferente numero é
aleatoriamente gerado. Em uma forma de realizagdo exemplo, as instrucdes
fazem com que o aparelho de processamento de informag&o mude a nimero
diferente gerado aleatoriamente.

Em uma forma de realizagio exemplo, a segunda parte da ID
de aleatorizag#io inclui uma parte da ID Unica.

Aspectos e vantagens adicionais sdo descritos aqui e serdo
evidentes pela seguinte Descrigdo Detalhada e as figuras.

BREVE DESCRICAO DAS FIGURAS

A Fig. 1 é um diagrama de blocos mostrando um exemplo de
configurago de um sistema de comunicagéo sem contato, de acordo com uma
forma de realizagfio exemplar da presente descrig&o.

As Figs. 2A e 2B sfo diagramas de blocos mostrando
exemplos de configuraggo funcional de uma R/W e um cartdo de IC.

As Figs. 3A, 3B e 3C sdo diagramas mostrando as estruturas
de dados de uma ID alvo.

A Fig. 4 é um diagrama ilustrando a individualizagdo de uma
chave degenerada.

A Fig. 5 é um fluxograma ilustrando um processo de
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comunicagdo pela R/W e o cartdo de IC das Figs. 2A ¢ 2B.

A Fig. 6 é um fluxograma ilustrando um processo do cartdo de
IC da Fig. 2B.

A Fig. 7 é um fluxograma ilustrando um processo da R/'W da
Fig. 2A.

A Fig. 8 ¢ um fluxograma ilustrando um processo de uma R/W
da técnica relacionada.

DESCRICAO DETALHADA

A seguir, serio descritas formas de realizagfo da presente
descricsio em detalhes com referéncia aos desenhos.
1.  Forma de realizagfo

Exemplo de Configurago de Sistema de Comunicagdo Sem-
Contato

A Fig. 1 mostra um exemplo de configuragio de um sistema
de comunicagfio sem contato, de acordo com uma forma de realizac@o
exemplar da presente descrigio. Este sistema de comunicagdo sem contato 1
inclui uma R/W 10 e um cartio de IC 20. Quando um usudrio move o cartdo
de IC em diregdo & R/W 10, forga motriz é gerada dentro do cartdo de IC 20.

A R/W 10 tem uma CPU 11 embutida, em que uma ROM 12,
uma RAM 13, uma NVM (meméria ndo voldtil) 14 e um circuito de
moduiagﬁo/desmodulagﬁo 16 s3o conectados via um barramento 15. A CPU
11 controla cada elemento da R/W 10 executando um programa de controle
pré-armazenado na ROM 12. A RAM 13 é usada como uma area de trabalho,
quando a CPU 11 executa varios processos. Uma chave degenerada é mantida
na NVM 14.

O circuito de modulacio/desmodulagio 16 modula uma
portadora por informagdo, que é emitida pela CPU 11, introduzida via o
barramento 15 e transmitida para o cartfo de IC 20 e emite uma portadora

modulada para uma antena 17. Também o  circuito de



10

15

20

25

9

modulagio/desmodulagdo 16 desmodula uma onda recebida pela antena 17 e
emite informacio quanto ao resultado da desmodulagdo do cartdo de IC 20
para a CPU 11, via o barramento 15. A antena 17 transmite uma entrada de
onda modulada do circuito de modulago/desmodulagio 16. Também a antena
17 recebe uma onda modulada transmitida pelo cartdo de IC 20 e emite a onda
modulada para o circuito de modulagio/desmodulago 16.

O cartio de IC 20 tem uma CPU 21 embutida, a que uma
ROM 22, uma RAM 23, uma NVM 24 e um circuito de
modulago/desmodulagio 26 sdo conectados via um barramento 25. A CPU
21 controla cada elemento do cartio de IC 20 executando um programa de
controle pré-armazenado na ROM 22. A RAM 23 ¢ usada como uma area de
trabalho, quando a CPU 21 executa vérios processos. Na NVM 24,
informacdo referente a uma chave degenerada ou vérios servicos (um servigo
de dinheiro eletrénico, um servigo de tiquete de comutagfo para um trem
elétrico, um servigo de cartdio ID de empregado e similares) ¢ hierarquizado e
armazenado para cada servigo.

O circuito de modulagio/desmodulagiio 26 desmodula uma
portadora recebida por uma antena 27 daR/W 10 e emite informagdo da R/'W
10 como o resultado da desmodulago para a CPU 21, via o barramento 25. O
circuito de modulagio/desmodulagio 26 modula uma portadora por
informag&o, que ¢ emitida pela CPU 21, introduzida via o barramento 25 e
transmitida para a R/W 10 e emite a portadora modulada para a antena 27. A
antena 27 recebe uma onda modulada transmitida pela R/W 10, emite a onda
modulada para o circuito de modulagdo/desmodulagdo 26. Também a antena
27 transmite uma entrada de onda modulada pelo circuito de modulaggo/
desmodulagéo 26.

Em seguida, as Figs. 2A e 2B mostram diagramas de blocos
funcionais a serem implementados pelos programas de controle

respectivamente executados pela CPU 11 da R/W 10 e a CPU 21 do cartdo de
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IC 20.

Na R/W 10, uma se¢io de comunicagfo 51, uma segfo de
determinagdo de codigo alvo 52, uma sego de geragdo de chave de acesso 53,
uma se¢do de controle de chave 54 e uma segdo de processamento de dados
55 sdo implementadas.

A secio de comunicagdo 51 controla a comunicagéo com 0
cartio de IC 20. A seco de determinagfo de codigo alvo 52 1& um codigo
alvo de uma ID alvo reportada pelo cartfo de IC 20 e determina se a ID alvo é
uma ID especifica de cartio ou uma ID de aleatorizago parcial.

A segdo de geragdo de chave de acesso 53 gera uma chave de
acesso pela individualizagio de uma chave degenerada com base no resultado
da determinacio da sefio de determinagdo de codigo alvo 52. Um processo de
individualizagdo de chave degenerada serd descrito com referéncia a Fig. 4.

A se¢io de controle de chave 54 controla uma chave
degenerada pré-mantida e uma chave de acesso gerada. A sego de
processamento de dados 55 executa um processo de autenticagio mutua com
o cartio de IC 20, usando a chave de avesso gerada via a segdo de
comunicagio 51. A segdo de processamento de dados 55 descriptografa
informagio criptografada transmitida pelo cartdo de IC ou criptografa
informacdo a ser transmitida para o cartio de IC 20, apds o processo de
autentica¢dio mutua.

No cartio de IC 20, uma se¢o de comunicagfo 61, uma sec¢do
de safda de ID alvo 62, uma segdio de retengdo de sinalizador 63, uma segao
de geragio de nimero aleatorio 64, uma secdo de geragdo de chave de acesso
65, uma secio de controle de chave 66 e uma segdo de processamento de
dados sdo implementadas.

A secdo de comunicagdo 61 controla a comunicagdo com a
R/W 10. Em resposta ao estado de um sinalizador mantido pela segio de

retengdo de sinalizador 63, a segdo de saida ID alvo 62 emite uma ID



10

15

20

25

11

especifica de cartdo ou uma ID de aleatorizagdo parcial como uma ID alvo,
em que a aleatorizago ID parcial é gerada substituindo-se uma parte da ID
especifica de cartdo com um nimero aleatorio. A ID especifica de cartdo €
pré-armazenada na NVM 24. A ID de aleatorizagdo parcial é gerada pela
secdo de saida ID alvo 62 em um predeterminado instante e ¢ armazenada na
NVM 24. Um processo de geragio de ID de aleatorizagdo parcial sera descrito
com referéncia as Figs. 3A, 3B e 3C.

Na se¢o de retengfo de sinalizador 63, um sinalizador de
aleatorizagdo ID alvo, indicando se usar diretamente uma ID especifica de
cartio da técnica relacionada ou usar uma ID de aleatoriiagﬁo parcial ID
como a ID alvo, ¢ pré-estabelecido. Em seguida, a ID especifica de'cartdo ID
¢ diretamente usada quando o sinalizador de aleatorizagéo ID alvo ¢ invalido
e a ID de aleatorizagio parcial é usada quando o sinalizador de aleatorizagdo
ID alvo é valido. |

Isto &, antes de o cartdo de IC 20 serbprovido para o usudrio, €
determinado se usar diretamente a ID especifica de cartdo ou usar a ID de
aleatorizacio parcial como a ID alvo a ser reportada para a R/W 10.

A este respeito, a validade/invalidade do sinalizador de
aleatorizagdo ID alvo mantida na se¢fo de retencéo de sinalizador 63 pode ser
comutada em resposta a um predeterminado comando da R/W 10.

Portanto, por exemplo, o sinalizador de aleatorizagdo ID alvo €
determinado ser invélido, de modo que a ID especifica de cartdo é reportada
como a ID alvo, até a R/W 10, de acordo com uma forma de realizagdo
exemplar da presente descrigdo, ser amplamente suprida para a sociedade. O
sinalizador de aleatorizagio ID alvo é restabelecido como vélido, de modo
que a ID de aleatorizagdo parcial € reportada como a ID alvo ap6s a R/'W da
técnica relacionada ser abolida e a R/W 10 ser amplamente suprida para a
sociedade.

A segdio de geragfo de numero aleatorio 64 gera um numero
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aleatério em resposta a uma solicitagdo da segdo de saida de ID alvo 62. A
secdo de geragdo de chave de acesso 65 gera uma chave de acesso
individualizando uma chave degenerada com base em um codigo alvo da ID
alvo gerada em um predeterminado instante. A segdo de controle de chave 66
controla a chave degenerada pré-mantida na NVM 24. Um processo de
individualizacio de chave degenerada serd descrito mais tarde com referéncia
aFig. 4.

A secdo de processamento de dados 67 executa um processo
de autenticago mutua com a R/W 10, utilizando a chave de aceséo gerada via
a se¢do de comunicagfo 61. Apds o processo de autenticagio mutua, a se¢do
de processamento de dados 67 descriptografa a informagdo criptografada
transmitida pela R/W 10 ou criptografa a informagéo a ser transmitida para a
R/W 10.

Os blocos funcionais mostrados nas Figs. 2A e 2B séo
implementados por software (programas de controle) como descrito acima,
porém podem ser instalados como hardware.

Em termos de ID de Aleatorizacio Parcial

As Figs. 3A, 3B e 3C sdo diagramas ilustrando um processo de
gerar uma ID alvo pela sego de saida de ID alvo 62 do cartdo de IC 20.

A Fig. 3A mostra uma estrutura de dados de uma ID especifica
de cartdio pré-alocada ao cartfio de IC 20 e armazenada na NVM 24 ou
similar. Por exemplo, a ID especifica de cartdo tem uma quantidade de
informago de 8 bytes DO a D7, em que um nimero de sistema de 4-bits, um
codigo de fabricante de 12-bits e um nimero de cartdo de 6-bytes sdo
gravados na ordem do lado do MSB (Bit Mais Significativo). Em cartdes IC
20, manufaturados pelo mesmo fabricante, o nimero de sistema e o codigo de
fabricante sio comuns. Por conseguinte, o niimero de cartfo de 6-bytes torna-
se substancialmente informago tinica do cartdo de IC 20.

A Fig. 3B mostra uma estrutura de dados de uma ID de
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aleatorizagdo parcial gerada pela segio de saida ID alvo 62. Isto ¢, a
aleatorizagdo parcial ID é obtida substituindo-se o codigo do fabricante da ID
especifica de cartfio com um cédigo IDr incluindo um valor predeterminado e
substituindo-se n bytes predeterminados (4 bytes na Fig. 3B) no lado do MSB
do ntimero de cartdo de 6-bytes com um nimero aleatorio gerado pela se¢éo
de geragiio de nimero aleatério 64. Aqui, n é um inteiro que ¢ igual a ou
maior do que 1 e menor do que 6.

Portanto, quando a ID especifica de cartdo da Fig. 3A ou a ID
de aleatorizago parcial da Fig. 3B tiver sido reportada como a ID alvo do
cartdo de IC 20 para a R/W 10, ¢ possivel determinar se a ID alvo é alD
especifica de cartdo ou a ID de aleatorizagdo parcial identificando-se os 12
bits subsequente ao nimero do sistema.

Como mostrado na Fig. 3C, 12 bits subsequentes ao namero
do sistema sio referidos como um cédigo alvo e 6 bytes D2 a D7
subsequentes a eles sdo referidos como os 6 bytes menos significativos da ID
alvo.

Embora 4 bytes do alvo ID sejam substituidos com o numero
aleatério da forma de realizagio exemplar acima, o nimero de bytes que sdo
substituidos pode ser diferente. Além disso, o codigo extra pode incluir
informagdo indicativa de que byte e quantos bytes dos 6 bytes menos
significativos do alvo ID (D2 — D7) sdo para ser substituidos pelo niimero
aleatério. Por exemplo, pode ser arranjado que, quando 12 bits inferiores do
codigo alvo forem “2FEh”, entfo os 4 bytes dos 6 bytes menos significativos
do alvo ID (D2 — D5) sejam substituidos pelo nimero aleatério e, como
resultado, os 2 bytes menos significativos (D6 e D7) do alvo ID sejam OS
mesmos que os menos significantes 2 bytes do numero de cartdo. Também
pode ser arranjado que, quando 12 bits inferiores do codigo extra sejam
“)FFh”, entfo 3 bytes dos 6 bytes menos significativos do ID alvo (D2 —D4)

sejam substituidos pelo numero aleatorio e, como resultado, os 3 bytes menos
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significativos (D5 e D7) do alvo ID sejam os mesmos que 0S menos
significativos 3 bytes do nimero de cartéo.

Em Termos de Individualizacio de Chave Degenerada

A Fig. 4 é um diagrama ilustrando a individualizagdo chave
degenerada a ser executada em cada uma da chave de geragdo de chave de
acesso 53 da R/W 10 e da secfio de geragdo de chave de acesso 65 do cartdo
de IC 20.

Como mostrado na Fig. 4, a individualizagdo chave
degenerada é executada aplicando-se um codigo de individualizagdo para a
chave degenerada, por exemplo, adicionando-se o codigo de individualizagfo
para a chave degenerada. A seguir, a chave degenerada individualizada como
o resultado do processo de individualizagfo ¢ referida como uma chave de
acesso.

Aqui, o cédigo de individualizagio é gerado por um pardmetro
de entrada do cédigo de individualizagdo. A este respeito, o pardmetro de
entrada pode ser diretamente usado como o cédigo de individualizagéo.

Quando a ID alvo é a ID especifica de cartdo, os 6 bytes menos
significativos da ID alvo, isto €, o total do nimero de cartdo, tornam-se o
parémetro de entrada do codigo de individualizaggo. Quando aID alvo éaID de
aleatorizagfio parcial, os (6-n) menos significativos bytes da ID alvo, isto €, os
(6-n) bytes menos significativos do nimero de cartfo excluindo uma parte de
numero aleatorio dos 6 menos significativos bytes da ID alvo, tornam-se o
pardmetro de entrada do codigo de individualizagdo. Na Fig. 4, 2 bytes menos
significativos D6 e D7 da ID alvo tornam-se o pardmetro de entrada do codigo
de individualizago, quando a ID alvo é a ID de aleatorizagdo parcial.

Descricio da Operaco do Sistema de Comunicag¢do Sem-Contato 1

Em seguida, o resumo de um processo de comunicagdo pelo
sistema de comunicagio sem contato 1 serd descrito. A Fig. 5 ¢ um

fluxograma ilustrando o processo de comunicagdo pelo sistema de
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comunicagdo sem-contato 1.

Inicialmente, um processo de interrogagdo ¢ executado na
etapa S1. Isto é, quando a R/W 10 executa o processo de soldagem para
pesquisar quanto ao cartdo de IC 20 como um parceiro de comunicagdo, 0
cartdio de IC 20 informa sua prépria ID alvo (a aleatorizagdo parcial ID ou a
ID especifica de cartfo) para a R/W 10 em resposta.

Na etapa S2, um processo de autenticagio mutua ¢ executado.
Isto é, a R/W 10 obtém uma chave de acesso como o resultado da execucio de
um processo de individualizago em que um codigo de individualizagdo ¢
extraido da ID alvo informada pelo cartdo de IC 20 e ¢ aplicado a chave
degenerada. Por outro lado, o cartio de IC 20 obtém uma chave de acesso
como resultado da execugdo de um processo de individualizagdo em que um
cédigo de individualizagdo é extraido da ID alvo informada para a R/W10eé
aplicado a chave degenerada. Desse modo, uma vez que a R/W 10 e o cartdo
de IC 20 obtém a mesma chave de acesso, o processo de autenticagdo mutua €
executado usando-se a mesma chave de acesso.

Na etapa S3, um processo de acesso de bloco de usuario ¢
executado. Isto é, a R/W 10 executa um processo de leitura da informag&o
gravada no cartfio de IC 20, reescreve a gravagdo de informagdo no cartdo de
IC 20 ou grava nova informagdo no cartio de IC 20, de acordo com uma
instrugdo de um controlador (ndo mostrado).

Na etapa S4, um processo de mudanga de nimero aleatorio ¢
executado. O processo de mudanga de numero aleatério é executado pelo
cartdio de IC 20, de acordo com um predeterminado comando da R/W 10
somente quando o cartio de IC 20 ¢ estabelecido para informar a
aleatorizagdo parcial ID como a ID alvo. Especificamente, um processo de
atualizacio da ID de aleatorizagdo parcial é executado mudando-se 0 numero
aleatério incluido na ID de aleatorizagdo parcial como a ID alvo.

O processo de mudanga do niimero aleatério da etapa S4 pode
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nio ser necessariamente executado toda vez quando o processo de
comunicagio é executado. Isto &, a R/W 10 faz com que o cartdo de IC 20
execute a mudanca do nimero aleatério, processando o comando
predeterminado acima descrito quando necessario.

Descricio da Operacdo do Cartdo de IC 20

Em seguida, o processo do cartdo de IC 20 do processo de
comunicagio sera descrito em detalhes. A Fig. 6 € um fluxograma ilustrando
o processo do cartio de IC 20. Este processo € iniciado quando a forca de
acionamento foi gerada dentro do cartdo de IC 20 pelo usudrio movendo o
cartdio de IC 20 em diregdo 8 R/W 20.

No cartio de IC 20, a ID de aleatorizagdo parcial ja gerada
pela segio de saida der ID alvo 62 ¢é mantida na NVM 24.

Na etapa S11, a segio de comunicagio 61 do cartéo de IC 20
espera pela interrogagéo a ser recebida da R/W 10. Quando a interrogagdo foi
recebida, o processo prossegue para a etapa S12.

Na etapa S12, a segdo de saida ID alvo 62 determina o estado
do sinalizador de aleatorizagdo de ID alvo mantido pela se¢io de detengéo de
sinalizador 63. Aqui, quando o sinalizador de aleatorizagdo ID alvo foi
determinado como sendo valido, o processo prossegue para a etapa S13 e
subsequentes etapas e a aleatorizagfo parcial ID ¢ informada como a ID alvo
para a R/W 10.

Isto &, na etapa S13, a segfio de saida ID alvo 62 1€ a ID de
aleatorizagio parcial gerada anteriormente, armazenada na NVM 24 e emite a
ID lida para a segdo de comunicagdo 61 e a segdo de geragdo de chave de
acesso 65. Aqui, é presumido que a ID de aleatorizagfo parcial ja esta gerada.
Entretanto, quando a ID de aleatorizago parcial ndo esta gerada por qualquer
razio, é desejavel gerar a ID de aleatorizagdo parcial na etapa S13.

Na etapa S14, a se¢o de comunicago 61 prové a R/W 10 com

a ID de aleatorizacfio parcial como a entrada ID alvo da segdo de saida ID
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alvo 62.

Na etapa S15, a segfio de geragdo de chave de acesso 65 gera a
chave de acesso fazendo com que a segdo de controle de chave 66 leia a chave
degenerada e aplicando 2 bytes menos significativos do nimero de cartfo da
entrada ID de aleatorizagdo da segdo de saida ID alvo 62 para a chave
degenerada lida.

Na etapa S16, a secdo de processamento de dados 67 executa o
processo de autenticagdo mutua com a R/W 10 usando a chave de acesso
gerada via a segfo de comunicagdo 61. Apos o processo de autenticagfo
mutua ter sido bem sucedido, a segio de processamento de dados 67 executa o
processo de acesso de bloco de usuério da etapa S17. Isto ¢, a informagéo €
lida da ou escrita na NVM 24, em resposta a uma solicitagio da R/W 10.

Na etapa S18, a segio de saida ID alvo 62 determina se um
comando de mudanca de mimero aleatério foi transmitido da R/W 10. O
processo prossegue para a etapa S19 ao mesmo tempo da determinagéo de que
o comando de mudanca de niimero aleatério foi transmitido. Na etapa S19, a
seco de saida ID alvo 62 faz com que a segfo de geragao de nimero aleatorio
64 gere um nimero aleatério e regenere uma aleatorizagdo ID parcial
substituindo uma parte de nimero aleatério da ID de aleatorizagdo parcial
atual pelo numero aleatério gerado, e faz com que a NVM 24 armazene a ID
de aleatorizago parcial regenerada. Aqui, a aleatorizagdo parcial regenerada
ID & usada como a ID alvo transmitida do cartio de IC 20 para a R/W 10 na
ocasido do processo de comunicagdo a seguir. Em seguida, o processo do
cartdo de IC 20 é terminado.

Por outro lado, quando o sinalizador de aleatorizagdo da ID
alvo foi determinado ser invélido na etapa S12, o processo prossegue para a
etapa S22 e subsequentes etapas. A ID especifica de cartio como a ID alvo é
informada para a R/'W 10.

Isto &, na etapa S20, a sego de saida de ID alvo 62 1€ a ID
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especifica de cartio na NVM 24 e entfo emite a ID especifica de cartéo lida
para a segdo de comunicagfo 61 e a se¢do de geragdo de chave de acesso 65.

Na etapa S21, a segdo de comunicagio 61 prové a R/W 10 com
a entrada ID especifica de cartdo da seglo de saida ID alvo 62 como a ID
alvo.

Na etapa S22, a se¢do de geragdo de chave de acesso 65 gera a
chave de acesso fazendo com que a se¢do de controle de chave 66 leia a chave
degenerada e aplicando o numero de cartfio de 6 bytes da entrada de ID
especifica de cartdo da secdo de saida de ID alvo 62 para a chave degenerada
lida e emite a chave de acesso gerada para a segdo de processamento de dados
67.

Na etapa $23, a segfio de processamento de dados 67 executa o
processo de autenticagdo mutua com a R/'W 10, utilizando a chave de acesso
gerada via a segio de comunicagdo 61. Apds o processo de autenticagé@o
mutua ter sido bem sucedido, a segfio de processamento de dados 67 executa o
processo de acesso de bloco de usudrio na etapa S17. Em seguida, 0 processo
do cartdio de IC 20 ¢ terminado.

Em seguida, a descrigdo do processo do cartdo de IC 20 é
terminada.

Um processo de determinar se o sinalizador de aleatorizag@o
ID alvo é vélido ou invalido toda vez quando a interrogagdo é recebida foi
descrito acima. Alternativamente, o processo de determinagdo pode ser
omitido por associagio antecipada da aleatorizagfo parcial ID ou da ID
especifica de cartdo com a ID alvo.

Um processo de leitura e transmisséo da ID de aleatorizagfo
parcial gerada e armazenada antecipadamente, quando a ID de aleatorizago
parcial, quando a ID alvo ¢ relatado para a R/W 10, foi descrito acima.
Alternativamente, o nimero aleatério pode ser gerado para gerar a ID de

aleatorizagdo parcial em cada relato.
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Quando o sinalizador de aleatorizagdo ID alvo mantido na
secdo de retengdo de sinalizador 63 do cartdo de IC 20 € determinado ser
véalido, como descrito acima, a ID de aleatorizagdo parcial como a ID alvo ¢é
relatada pelo cartio de IC 20 para a R/W 10. Portanto, o vazamento da ID
especifica de cartfio do cartfo de IC 20 pode ser evitado.

Descricdo da Operacio de R/'W 10

Em seguida, o processo da RW 10 no processo de
comunicagdo serd descrito em detathes. A Fig. 7 € um fluxograma ilustrando
o processo da R/W 10. Este processo ¢ iniciado sob controle de um
controlador (ndo mostrado).

Na etapa S51, a segdo de comunicagdo 51 da R/'W 10 realiza a
interrogago. A ID alvo ¢é adquirida do cartdo de IC 20 movendo-se em
diregio 3 R/W 10. A ID alvo adquirida € emitida para a segfo de
determinagio de codigo alvo 52.

Na etapa S52, a segdo de determinacio de codigo extra 52
determina se um codigo alvo da ID alvo é um cddigo IDr ou um codigo de
fabricante e relata a ID alvo para a segfio de gerago de chave de acesso 53 com 0
resultado da determinagfio. Aqui, quando o codigo alvo foi determinado ser o
codigo IDr, o processo prossegue para a etapa S33. Neste caso, a ID alvo
reportada pelo cartdo de IC 20 é uma ID de aleatorizagdo parcial.

Na etapa S53, a sego de geragdo de chave de acesso 53 gera
uma chave de acesso fazendo com que a segdo de controle de chave 54 leia
uma chave degenerada e aplique 2 bytes menos significativos de um nimero
de cartiio da ID alvo (aleatorizagéio ID parcial) como um pardmetro de entrada
de um c6digo de individualizagdo para a chave degenerada lida e emite a
chave de acesso gerada para a sego de processamento de dados 53.

Na etapa S54, a segdo de processamento de dados 55 executa
um processo de autenticagdo mutua com o cartdo de IC 20 usando a chave de

acesso gerada via a segio de comunicagdo 51. Apds o processo de
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autenticagio matua ter sido bem sucedido, a segfo de processamento de dados
55 executa o processo de acesso de bloco do usudrio da etapa S55. Isto ¢, a
informagéo é lida do ou gravada no cartdo de IC 20.

Na etapa S56, a secio de comunicagdo 56 transmite um
comando de mudanga de nimero aleatério para o cartdo de IC 20. Em
resposta ao comando de mudanga de nimero aleatorio, o cartao de IC 20
regenera a ID de aleatorizagfio parcial. O processo da etapa S56 pode ser
omitido. Alternativamente, por exemplo, o comando de mudanga de numero
aleatério pode ser transmitido somente quando um processo de comunicagdo
fot executado em uma faixa de tempo predeterminada. Em seguida, o
processo da R/W 10 ¢ terminado.

Na etapa S52, quando o cddigo alvo foi determinado ser o
codigo do fabricante, o processo prossegue para S57. Neste caso, a ID alvo do
cartio de IC 20 é uma ID especifica de cartdo.

Na etapa S57, a segfio de geragdo de chave de acesso 53 gera
uma chave de acesso fazendo com que a segdo de controle de chave 54 leia a
chave degenerada e aplique 6 bytes do niimero de cartdo da ID alvo (ID
especifica de cartio) como o parimetro de entrada do codigo de
individualizagdo para a chave degenerada lida e emite a chave de acesso
gerada para a segfio de processamento de dados 55.

Na etapa S58, a segfio de processamento de dados 55 executa o
processo de autenticagdo miitua com o cartdo de IC 20 usando a chave de acesso
gerada via a segdo de comunicagéo S1. Apos o processo de autenticagfo mutua
ter sido bem sucedido, a secfio de processamento de dados 55 executa o processo
de acesso de bloco do usudrio S59. Isto ¢, a informagdo ¢ lida do ou gravada no
cartdio de IC 20. Em seguida, o processo da R/W 10 é terminado.

Descricio para Operacio de R/W da técnica Relacionada, que se Comunica

com o Cartio de IC 20

Em seguida, o processo de uma R/W da técnica relacionada,
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que se comunica com o cartdo de IC 20, sera descrito em detalhes. A Fig. 8 ¢
um fluxograma ilustrando o processo da R/W da técnica relacionada. No
cartio de IC 20 comunicidvel com a R/W da técnica relacionada, seu
sinalizador de aleatorizacdio ID alvo é presumido ser invalido.

Na etapa S71, a R/W da técnica relacionada realiza
interrogagiio e uma ID alvo (ID especifica de cartdo) € adquirida do cartdo de
IC 20 movendo-se em direcdo 2 R/W da técnica relacionada.

Na etapa S72, a R/W da técnica relacionada gera uma chave de

“acesso aplicando 6 bytes de um numero de cartdo da ID alvo adquirida (ID

especifica de cartio) como um pardmetro de entrada de um codigo de
individualizagiio para uma chave degenerada mantida antecipadamente.

Na etapa S73, a R/W da técnica relacionada executa um
processo de autenticagio mitua com o cartdo de IC 20, utilizando a chave de
acesso gerada. Apés o processo de autenticagio mitua ter sido bem sucedido,
um processo de acesso de bloco € executado na etapa S74. Em seguida o
processo da R/W da técnica relacionada € terminado.

O cartiio de IC 20 é também comunicavel sem fio com a R'W
da técnica relacionada, ajustando-se o sinalizador de aleatorizagiio ID alvo do
cartdo de IC 20 para ser invalido como descrito acima.

O dispositivo de processamento de informago da forma de
realizagio exemplar da presente execugfo é também aplicdvel a um telefone
mével ou similar, equipado com um chip IC equivalente ao cartéo de IC 20,
bem como o cartdo de IC 20 desta forma de realizacdo.

O sistema de comunicacdo da forma de realizagéo exemplar da
presente descrigio é aplicdvel a qualquer sistema de comunicagéo que executa
um processo de autenticagio mutua, bem como o sistema de comunicacdo
sem contato 1 nesta forma de realizagéo.

Por outro lado, uma série de processos descritos acima pode

ser executada por hardware e pode também ser executada por software.
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Quando a série de processos & executada por software, um programa
constituindo o software ¢ instalado de um meio de gravagdo de programa em
um computador embutido em hardware dedicado ou, por exemplo, um
computador pessoal de fins gerais capaz de executar varias fungdes pela
instalagdo de varios programas.

Um programa a ser executado pelo computador pode ser um
programa a ser processado em uma maneira de série de tempo, de acordo com
uma sequéncia descrita aqui ou pode ser um programa a ser processado em
paralelo ou em uma ocasido quando invocado, por exemplo.

Um programa pode ser processado por um computador ou,
alternativamente, pode ser processado por uma pluralidade de computadores
por processamento distribuido. O programa pode também ser transferido para
e executado por um computador remoto.

Neste relatério, o sistema representa a totalidade de um
aparelho incluindo uma pluralidade de dispositivos.

Deve ser entendido que varias mudangas e modificagBes as
formas de realizagdo presentemente preferidas descritas aqui serfio evidentes
daqueles habeis em tal técnica. Tais mudangas e modificagdes podem ser
feitas sem desvio do espirito e escopo e sem diminuir suas vantagens
pretendidas. E, portanto, pretendido que tais mudancas e modificagdes sejam

cobertas pelas reivindicagdes anexas.
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REIVINDICACOES

1. Aparelho de processamento de informagéo, caracterizado
pelo fato de compreender:

um processador;

uma se¢do de comunicagio; e

um dispositivo de meméria operativamente acoplado ao
processador, o dispositivo de memoria armazenando instrugdes que fazem
com que o processador, em cooperagdo com a se¢do de comunicagdo € o
dispositivo de memoria:

(a) determine se uma ID alvo é uma ID tnica ou uma ID de
aleatorizagdo parcial, a ID de aleatorizagdo parcial incluindo:

(i) uma primeira parte sendo substituida por um diferente
numero; €
(ii) uma segunda parte sendo gerada com base na ID unica;

(b) em resposta a ID alvo sendo a ID de aleatorizagdo parcial,
gere uma chave de acesso com base na segunda parte da ID de aleatorizagdo
parcial e numa chave; e

(c) execute um processo de autenticagio mutua usando a chave
de acesso gerada.

2. Aparelho de processamento de informagdo de acordo com a
reivindicagdo 1, caracterizado pelo fato de ser uma leitora/gravadora.

3. Aparelho de processamento de informagéo de acordo com a
reivindicagio 1, caracterizado pelo fato de ser um cartdo de IC de
comunicagdo sem contato.

4. Aparelho de processamento de informagio de acordo com a
reivindicagdo 1, caracterizado pelo fato de as instrugBes fazerem com que o
processador determine se a ID alvo ¢ a unica ID ou a ID de aleatorizagio
parcial com base em um sinalizador de aleatorizagéo.

5. Aparelho de processamento de informagio de acordo com a
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reivindicago 1, caracterizado pelo fato de:

(a) a ID alvo incluir um codigo; e

(b) as instrugSes fazerem com que o processador determine se
a ID alvo é a tmica ID ou a ID de aleatorizagdo parcial com base no codigo.

6. Aparelho de processamento de informago de acordo com a
reivindicagio 1, caracterizado pelo fato de o diferente nimero ser
aleatoriamente gerado.

7. Aparelho de processamento de informagéo de acordo com a
reivindicagdo 6, caracterizado pelo fato de as instrugdes fazerem com que o
processador mude o diferente niimero aleatoriamente gerado.

8. Aparelho de processamento de informago de acordo com a
reivindicagio 1, caracterizado pelo fato de a segunda parte da ID de
aleatorizagfio parcial incluir uma parte da ID unica.

9. Aparelho de processamento de informagéo de acordo com a
reivindicagio 1, caracterizado pelo fato de as instrugdes fazerem com que o
processador, em resposta & ID alvo sendo a ID de aleatorizagéo parcial, gere a chave
de acesso pela aplicago da segunda parte da ID de aleatorizagdo parcial a chave.

10. Aparelho de processamento de informagéo de acordo com
a reivindicagdo 9, caracterizado pelo fato de a aplicagio da segunda parte da
ID de aleatorizagfo parcial a chave incluir adicionar a segunda parte da ID de
aleatorizag#o parcial ID & chave.

11. Aparelho de processamento de informagdo de acordo com
a reivindicacdo 1, caracterizado pelo fato de as instrugdes fazerem com que o
processador, em resposta & ID alvo sendo a ID tnica, gere a chave de acesso
pela aplicagdo da ID unica a chave.

12. Método para operar um aparelho de processamento de
informaggo incluindo instrug3es, caracterizado pelo fato de compreender:

(a) fazer com que um processador execute as instrugdes para

determinar se uma ID alvo é uma ID tnica ou uma ID de aleatorizagdo
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parcial, a ID de aleatorizag#o parcial ID incluindo:

(i) uma primeira parte sendo substituida por um diferente
namero; e

(ii) uma segunda parte sendo gerada com base na ID unica;

(b) fazer com que o processador execute as instrugdes para, em
resposta a ID alvo sendo a ID de aleatorizagéo parcial, gere uma chave de acesso
com base na segunda parte da ID de aleatorizagfo parcial e numa chave; e

(c) fazer com que o processador execute as instrugdes para
executar um processo de autenticagio miitua, usando a chave de acesso gerada.

13. Método de acordo com a reivindicagdo 12, caracterizado
pelo fato de o aparelho de processamento de informagdo ser uma
leitura/escritora.

14. Método de acordo com a reivindicagdo 12, caracterizado
pelo fato de o aparelho de processamento de informagdo ser um cartdo de IC
de comunica¢do sem-contato.

15. Método de acordo com a reivindicagdo 12, caracterizado
pelo fato de incluir fazer com que o processador execute as instrugdes para
determinar se a ID alvo é a tnica ID ou a ID de aleatorizagdo parcial com
base em um sinalizador de aleatorizago.

16. Método de acordo com a reivindicagdo 12, caracterizado
pelo fato de incluir:

(a) fazer com que o processador execute as instrugdes para
determinar se a ID alvo inclui um c6digo; e

(b) fazer com que o processador execute as instrugdes para
determinar se a ID alvo é a tnica ID ou a ID de aleatorizagdo parcial com
base no codigo.

17. Método de acordo com a reivindicagdo 12, caracterizado
pelo fato de o diferente niimero ser aleatoriamente gerado.

18. Método de acordo com a reivindicagdo 17, caracterizado
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FIG.8
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RESUMO
“APARELHO DE PROCESSAMENTO DE INFORMACAO, METODO
PARA OPERAR UM APARELHO DE PROCESSAMENTO DE
INFORMACAO, E, INSTRUCOES DE ARMAZENAMENTO DE
DISPOSITIVO DE MEMORIA LEGIVEL POR COMPUTADOR”

Em uma forma de realizagdo exemplo, um aparelho de
processamento de informago determina se uma ID alvo é uma ID tnica ou
uma ID de aleatorizagdo parcial, que inclui uma primeira parte sendo
substituida por um diferente niimero e uma segunda parte sendo gerada com
base na ID tnica. Em resposta a ID alvo sendo a ID de aleatorizago parcial, o
aparelho de processamento de informacéo gera uma chave de acesso com
base na segunda parte da ID de aleatorizagdo parcial e numa chave. O
aparelho de processamento de informagfio executa um processo de

autenticagdo mutua, usando a chave de acesso gerada.
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