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Procédé et dispositif d’analyse de données interceptées sur un réseau IP pour la

surveillance de I’activité des utilisateurs d’un site Web
L'invention a pour domaine celui des procédés et des dispositifs de traitement en temps
réel d’'un flux de données intercepté sur un réseau de communication IP.

Pour la surveillance d’un site Web particulier, I'administration Iégalement autorisée
(notée ALA dans le document) d'un état se font remettre, par I'hnébergeur du site Web ou
son administrateur, un ou plusieurs fichiers «log », regroupant lhistorique de la
connexion sur le serveur d’acces au site Web.

Cette maniere de faire implique de mettre I'hébergeur ou l'administrateur au
courant du fait que le site Web qu’il héberge est sous écoute.

De plus, si I'hébergeur ou I'administrateur ne reléve pas de la loi nationale, le site
Web étant hébergé a l'étranger bien que les utilisateurs de ce site Web soient des
nationaux de cet état, il est difficle pour I'ALA de contraindre I'hébergeur ou
I'administrateur étranger de fournir les fichiers « log ».

L'invention a donc pour but de pallier aux probléemes précités en proposant un
procédé et un dispositif d’analyse permettant de traiter, en temps réel, un flux de données
interceptées sur un réseau de communication IP pour la surveillance détaillée de I'activité
des utilisateurs d’un site Web d'intérét.

Pour cela l'invention a pour objet un procédé d’analyse de requéte HTTP interceptées
sur un réseau IP pour la surveillance de I'activité des utilisateurs d'un site Web
prédéterminé, comportant les étapes consistant a :

- acquérir la trame de données complete d’'une requéte HTTP;

sélectionner la trame de données acquise si sa structure binaire vérifie une
pluralité de conditions comportant au moins une condition correspondant a la
couche IP de la trame, au moins une condition correspondant a la couche de
transport de la trame et au moins une condition correspondant a la couche
d’application de la trame;
- extraire des données d'intérét de la couche d’application de la trame sélectionnée
- enregistrer les données extraites, dans une base de données.

Suivant des modes particuliers de réalisation, le procédé comporte une ou
plusieurs des caractéristiques suivantes, prises isolément ou suivant toutes les
combinaison techniquement possibles :

- 'étape de sélection permet la sélection d’'une trame dont la couche de transport est
une couche TCP et dont la couche d’application est une couche HTTP.
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- a létape de sélection, ladite au moins une condition sur la couche IP,

respectivement ladite au moins une condition sur la couche TCP, consiste a comparer la
longueur d’un paquet de bits inclus dans la trame acquise, paquet considéré comme étant
un paquet IP, respectivement un paquet TCP, avec une longueur prédéfinie de I'en-téte
d’'un paquet IP, respectivement d’'un paquet TCP.

- a létape de sélection, ladite au moins une condition sur la couche IP,
respectivement ladite au moins une condition sur la couche HTTP, consiste a appliquer,
sur I'en-téte d’'un paquet de bits inclus dans la trame acquise, paquet considéré comme
étant un paquet IP, respectivement un paquet HTTP, un masque pour extraire un groupe
de bits et a comparer ce groupe de bits avec valeur binaire attendue pour un paramétre
présent dans I'en-téte d’'un paquet IP, respectivement I'en-téte d’'un paquet HTTP.

- entre I'étape consistant a extraire les données de la couche d’application de ladite
trame et a enregistrer ces données dans une base de données, le procédé comporte une
étape supplémentaire consistant a mettre en forme les données extraites selon un modéle
prédéterminé, de préférence en y associant des meta-données.

L'invention a également pour objet un dispositif pour la mise en ceuvre du procédé
selon 'une quelconque des revendications 1 a 5, caractérisé en ce qu’il comporte :

- un moyen d'acquisition d'une trame de données compléte d’'une requéte HTTP
interceptée sur un réseau de communication IP auquel ledit dispositif est
connecté ;

- un moyen de sélection propre a vérifier une pluralité de conditions sur la structure
binaire d'une trame de données acquise obtenue en sortie du moyen d’acquisition,
et comportant au moins une routine de vérification d'une condition correspondant
a la couche IP de la trame, au moins une routine de vérification d’'une condition
correspondant a la couche de transport de la trame et au moins une routine de
vérification d’une condition correspondant a la couche d’application de la trame ;

- un moyen d'extraction apte a exiraire des données de la couche d’application
d’'une trame de données sélectionnée obtenue en sortie du moyen de sélection ;

- un moyen d’enregistrement apte a stocker les données extraites obtenues en
sortie du module d’extraction dans une base de données.

Suivant des modes particuliers de réalisation, le dispositif comporte une ou
plusieurs des caractéristiques suivantes, prises isolément ou suivant toutes les
combinaisons techniquement possibles.

- le moyen de sélection est adapté pour la sélection d’'une trame de données acquises
dont la couche de transport est une couche TCP et dont la couche d’'application est une
couche HTTP.
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- le dispositif comporte un étage de traitement comportant une pluralité

d'ordinateurs serveur de traitement, chaque ordinateur serveur de traitement étant
connecté audit réseau de communication IP et comportant une instanciation desdits
moyens d’acquisition, de sélection et d’extraction.

- le dispositif comporte, en outre, un étage de stockage comportant une pluralité
d’'ordinateurs serveur de stockage, chaque ordinateur serveur de stockage étant connecté
a ladite pluralité d'ordinateurs serveur de traitement, étant associé a au moins une base
de données, et comportant une instanciation desdits moyens de stockage apte a stocker
les données extraites communiquées par un ordinateur serveur de traitement dans la
base de données associée a I'ordinateur serveur de stockage considéré.

- le dispositif comporte, en outre, un étage de restitution comportant au moins un
ordinateur de restitution comportant des moyens d’interrogation des différentes bases de
données de I'étage de stockage.

La modularité du dispositif, c’est a dire la séparation en modules des étapes de
traitement, de stockage et de restitution, et I'extensibilité du dispositif, c’est-a-dire la
possibilité d'avoir plusieurs instances de chaque module, autorise I'analyse, en temps
réel, d'un flux de données IP présentant un débit trés élevé et/ou un volume important.

Gréce a la mise en ceuvre d’'une étape de sélection comportant une analyse « en
profondeur » des données IP incidentes, c’est-a-dire une analyse au niveau binaire des
trames, le procédé permet de traiter, en temps réel, un flux de données présentant un
débit tres élevé, de l'ordre de quelques Gbits. L'étape d’extraction des données
présentant un intérét pour la surveillance du site Web n’est réalisée qu’en aval de I'étape
de sélection, sur un nombre réduit de trames sélectionnées.

L’invention et ses avantages seront mieux compris a la lecture de la description
qui va suivre, donnée uniquement a titre d’'exemple et faite en se référant aux dessins
annexés sur lesquels :

- la figure 1 est une représentation schématique de I'architecture matérielle pour la
mise en ceuvre du procédé de traitement ;

- la figure 2 est une représentation schématique des différents logiciels permettant
la mise en ceuvre du procédé de traitement ;

- la figure 3 est un organigramme schématique représentant les différentes étapes
du procédé d’analyse ;

- la figure 4 est un organigramme détaillé représentant I'étape de filtrage du
procédé de traitement ; et,

- la figure 5 représente les différentes couches d’'une trame.
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De maniére générique, un ordinateur comporte des moyens de mémorisation, tels

gu’une mémoire vive RAM, une mémoire morte ROM et un espace de stockage tels qu’un
ou plusieurs disques durs, et des moyens de calcul, tels qu'un processeur, aptes a
exécuter les instructions de programmes informatiques qui sont stockées dans les
moyens de mémorisation de I'ordinateur.

Un ordinateur comporte en outre des interfaces entrée/sortie adaptées pour la
connexion de l'ordinateur a au moins un réseau lui permettant d’entrer en communication
avec au moins un autre ordinateur connecté a ce réseau.

En se référant a la figure 1, l'architecture 1 comporte un premier ordinateur client
10, un second ordinateur client 12, et un troisiéme ordinateur client 14. Les ordinateurs
client 10 et 12 sont du type ordinateur personnel (PC) et I'ordinateur client 14 est du type
téléphone mobile capable de se connecter a un réseau de téléphonie cellulaire du type
3G.

L'architecture 1 comporte également un ordinateur serveur 20 constituant un
serveur HTTP ou Web. Il héberge un site Web a surveiller.

L’architecture 1 comporte deux réseaux de communication IP. Le premier réseau
30 est un réseau géré par un fournisseur d'acces a Internet pouvant coopérer avec I'ALA.
Le second réseau 32 est géré par un autre opérateur. Le serveur 20 est connecté au
second réseau. En variante, il appartient au premier réseau.

Les réseaux 30 et 32 autorisent la communication IP entre un ordinateur client 10,
12, 14 et le serveur HTTP 20. Les réseaux comportent une pluralité d’équipements
d’'accés 40, 42, 44 et 46 ainsi qu'une pluralité d’équipements routeur 50, 52 et 54, et
d’équipement d’interconnexion entre réseaux 100 et 102.

Un équipement routeur est apte a réémettre un paquet IP incident vers un nceud
du réseau que I'équipement routeur choisit en fonction de I'adresse du destinataire final
du paquet, adresse que I'équipement routeur est apte a lire dans le paquet incident.

Un équipement d’'interconnexion constitue un point d’acces au réseau 30 pour les
autres réseaux. Les équipements d’interconnexion 100, 102 sont gérés par le fournisseur
d’'acces, en accord avec le ou les autres opérateurs des autres réseaux.

Un ordinateur client appartenant a un utilisateur ayant un abonnement aupres du
fournisseur d’acces peut étre connecté au premier réseau 30 de différentes manieres.
Ainsi, I'ordinateur client 10 est connecté a I'équipement d’accés 40 par un lien du type
ADSL. L'ordinateur 12 est connecté a I'équipement d’acces 42 par un lien du type RTC.
Le téléphone mobile 14 est connecté par un lien hertzien a I'équipement d’acceés 46. Une
adresse IP est attribuée a I'ordinateur client lorsqu’il se connecte a I'équipement d'acces.
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Le dispositif pour la mise en ceuvre du procédé de traitement est représenté sur la

figure 1 et est indiqué par la référence générale 150.

Le dispositif 150 comporte un premier étage de traitement 152. Sur la figure 1,
I'étage de traitement comporte deux ordinateurs serveur de traitement 200 et 202.

Un serveur de traitement comporte un espace de mémoire adressable.

Un serveur de traitement est connecté, en amont, au premier réseau IP. Ainsi le
premier ordinateur de traitement 200 est connecté au routeur 50 et le second ordinateur
de traitement 202 est connecté a I'équipement d’interconnexion 100.

Un serveur de traitement est connecté, en aval, a un ou plusieurs serveurs de
stockage qui vont maintenant étre décrits.

Le dispositif 150 comporte un second étage de stockage 154. Sur la figure 1,
'étage de stockage comporte trois ordinateurs serveur de stockage 300, 302 et 304.
Chaque serveur de stockage est associé a une base de données, respectivement 301,
303, 305.

Enfin, le dispositif 150 comporte un étage de restitution 156. Sur la figure 1, I'étage
de restitution comporte un ordinateur client de restitution 400. L'ordinateur client de
restitution est connecté a chacune des bases de données 301, 303, 305.

Un logiciel d’'interception passive est stocké et exécuté sur un ou plusieurs des
équipements du premier réseau géré par le fournisseur d'acces. Par exemple,
équipement d'interconnexion 100 met en ceuvre un logiciel d’interception. Celui-ci
comporte un module de duplication du type « port mirroring » pour dupliquer la totalité des
requétes HTTP transitant sur I'équipement 100.

Le logiciel d'interception comporte un module de filtrage permettant de filtrer les
requétes HTTP dupliquées comportant une URL faisant partie d’'une liste d’'URLs ou de
parties d’'URL de référence avec laquelle le module de filtrage est paramétré. L’'URL du
site Web surveillé est mentionnée dans cette liste de référence.

L'équipement d’interconnexion 100 est propre a router une requéte HTTP
interceptée vers I'un des serveurs de traitement 200, 202 du dispositif 150.

La figure 2 représente un programme dont I'exécution permet la mise en oeuvre
du procédé de traitement. Dans le mode de réalisation décrit, ce programme est réparti en
différents logiciels, qui sont respectivement mémorisés et exécutés par des ordinateurs
différents du dispositif 150.

Un logiciel de traitement 210 est mémorisé sur chacun des serveurs de traitement
200, 202.

Le logiciel de traitement 210 est capable de lire un fichier de configuration 211

contenant les différents paramétres nécessaires a son fonctionnement, tels que des
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longueurs, exprimées en nombre de bits, correspondant aux longueurs des en-tétes

(« HEADER ») des paquets des différentes couches OSI encapsulées dans une trame,
des masques d’extraction de groupes de bits, et des valeurs prédéfinies attendues pour
ces groupes de bits.

Le logiciel 210 comporte un module d’acquisition 212 capable d’écouter un port
prédéfini du serveur de traitement, port sur lequel les trames interceptées sont incidentes.
Le module 212 est capable d’acquérir I'intégralité d’'une trame incidente sur le port écouté,
de stocker la trame dans I'espace de mémoire adressable du serveur de traitement, et de
placer, dans une pile 213 associée a une trame, un premier pointeur indiquant I'adresse
du premier bit de cette trame acquise.

Le logiciel 210 comporte un module de sélection 214 apte a analyser en
profondeur les trames acquises. Le module 214 est capable d'accéder, bit a bit, aux
trames mémorisées dans I'espace de mémoire adressable du serveur de traitement. Le
module de sélection est capable d'ajouter ou de soustraire des pointeurs de la pile 213
associée a une trame.

Le module 214 comporte une pluralité de routines de vérification :

- une premiére routine de vérification d’'une condition sur la couche IP, apte a comparer la
longueur d'un paquet de bits inclus dans une trame avec une longueur prédéfinie de I'en-
téte d'un paquet IP,

- une seconde routine de vérification d’'une condition sur la couche IP, apte a appliquer un
second masque adapté pour extraire un second groupe de bits, et a comparer ce second
groupe de bit avec une seconde valeur binaire correspondant a une valeur attendue pour
un parametre de protocole présent dans un en-téte de paquet IP,

- une troisiéme routine de vérification d’'une condition sur la couche TCP, apte a comparer
la longueur d'un paquet de bits inclus dans une trame avec une longueur prédéfinie de
I'en-téte d'un paquet TCP,

- une quatrieme routine de vérification d’'une condition sur la couche HTTP, apte a
appliquer un quatrieme masque adapté pour extraire un quatrieme groupe de bits, et a
comparer ce quatrieme groupe de bits avec une quatrieme valeur binaire correspondant a
une valeur attendue pour un paramétre de type, présent dans un en-téte de paquet HTTP,
et,

- une cinquiéme routine de vérification d'une condition sur la couche HTTP, apte a
appliquer un cinquieme masque adapté pour extraire un cinquieme groupe de bits, et a
comparer ce cinquiéme groupe de bits avec au moins une cinquiéme valeur binaire
correspondant a une valeur attendue pour au moins une portion d'un paramétre d’'URL

présent dans un en-téte de paquet HTTP.
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Toutes ces vérifications sont effectuées sans désencapsuler les différentes

couches du modéle OSI (IP, TCP et HTTP) permettant ainsi d’obtenir des temps de
traitement réduits et donc de pouvoir analyser un flux de donnée ayant un débit trés
important.

Le logiciel 210 comporte également un module 216 d’extraction des données
contenues dans un paquet HTTP. Le module 216 géneére en sortie des données, et ajoute
des meta-données associéeS. L'ensemble de ces données est appelé D.

Le logiciel de traitement 210 comporte un module 218 de sélection du serveur de
stockage parmi les différents serveurs constituant I'étage de stockage 154. Le module
218 comporte une table d'occupation 219 donnant I'adresse des différents serveurs de
stockage 300, 302, 304, ainsi que leur état respectif instantané d’occupation parmi des
états « libre » et « occupé ».

Enfin, le logiciel de traitement 210 comporte un module 220 de codage et
d’émission capable de prendre, en entrée, I'adresse du serveur choisi par le module 218,
le port utilisé, et les données produites par le module 216, puis de communiquer ces
données D au serveur de stockage choisi. Ces données peuvent étre chiffrées en utilisant
par exemple le code de cryptage AES 256 connu de I’homme du métier.

Un logiciel de stockage 310 est exécuté sur chacun des serveurs de stockage 300,
302, 304.

Le logiciel de stockage 310 est capable de lire un fichier de configuration 311
contenant les différents parameétres nécessaires a son fonctionnement.

Le logiciel 310 comporte un module d'acquisition 312 apte a écouter un port
prédéfini du serveur de stockage et a acquérir les données D entrantes.

Le logiciel 310 comporte un module de décodage 314 apte a extraire les données.

Le logiciel 310 comporte un module 316 propre a décoder les meta-données aux
données D et a stocker I'ensemble de ces données dans un fichier F. Celui-ci est placé
dans un répertoire particulier d'une structure d’'archivage comportant une pluralité de
répertoires.

Enfin, le logiciel 310 comporte un module de stockage 318 propre a surveiller le
taux de remplissage de chacun des répertoires de la structure d’archivage, a comparer ce
taux avec une valeur seuil, et a stocker le contenu d'un répertoire dans une table
particuliere de la base de données associée au serveur de stockage.

Un logiciel de restitution 410 est propre a étre exécuté par le serveur de restitution
400.

Le logiciel 410 comporte une interface homme/machine 112 permettant
I'élaboration de requétes complexes d'interrogation des bases de données 301, 303, 305.
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Le logiciel 410 comporte un module 414 d'interrogation des bases de données. I

est capable d'interpréter une requéte complexe en une pluralité de requétes conformes au
langage d'interrogation utilisé par les bases de données. Le module 414 est propre a
émetire une requéte dinterrogation vers les bases de données 301, 303, 305, et a
recevoir les réponses correspondantes. Il est capable d’agréger ces réponses avant de
les transmettre au module d’interface 412.

Le procédé d’'analyse va maintenant étre décrit en référence aux figures 3 et 4, la
figure 5 rappelant la structure binaire d’'une trame.

Le serveur 20 héberge un site Web sur lequel des utilisateurs échangent des
données (telles que messages écrits, photos, vidéos, fichiers binaires), déposés sur le
site et consultables au travers d’une page Web adaptée.

L'ALA souhaitant surveiller se site Web met en ceuvre le procédé pour acquérir
des informations sur les utilisateurs de ce site Web.

L’ALA se rapproche alors du fournisseur d'acces a l'Internet gérant le premier
réseau pour qu’il paramétre les différents instances du logiciel d'interception avec, comme
URL de référence, la racine du site Internet a surveiller. Les logiciels d'interception sont
exécutés.

Lorsque [l'utilisateur du poste client 10 dépose un message sur le site Web
hébergé par le serveur 20, le poste client 10 émet une requéte HTTP dont I'en-téte
comporte la méthode « POST », de maniere a ce que le serveur 20, destinataire, sache
comment interpréter le message HTTP contenu dans la requéte HTTP.

De maniére similaire, lorsque l'utilisateur du poste 10 consulte une page du site
Web, le poste client 10 émet une requéte HTTP dont I'en-téte comporte la méthode
« GET ».

Grace au logiciel d'interception passive exécuté sur I'équipement d’interconnexion
100 les requétes HTTP a destination du site Web accessible sur le serveur 20 et
transitant sur I'équipement 100 sont interceptées. Elles sont dupliquées et leurs copies
sont filtrées. Les requétes HTTP comportant I'URL du site Web surveillé sont envoyées
vers le dispositif 150. Les trames IP originales ne sont absolument pas impactées par le
logiciel d'interception, ce qui garantit un fonctionnement normal du point de vue de
['utilisateur.

Le nombre des requétes HTTP incidentes sur les serveurs de traitement est trés
élevé. La structure du dispositif 150 permet de repartir cette charge entre les différents
serveurs de traitement.

Par I'exécution du logiciel de traitement 210, les étapes de traitement suivantes

sont mises en ceuvre au niveau du serveur 200.
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Dans une étape initiale d’acquisition 612, le module 212 stocke une trame

compléte, correspondant a une requéte HTTP incidente, dans l'espace mémoire
adressable du serveur 200. Un premier pointeur P1 est placé dans une pile associée a
cette trame. Le premier pointeur P1 indique I'adresse mémoire du premier bit de la trame
afiltrer.

Puis, le procédé se poursuit par une étape de sélection 614 consistant en une
analyse, en profondeur, de la structure binaire de la trame.

Comme cela est représenté en détail sur la figure 4, I'étape de sélection 614, qui
est réalisée par I'exécution du module de sélection 214, débute par la détermination de la
longueur LO de la trame (étape 1010 sur la figure 4).

L'en-téte de la couche de transport d’'une trame (couches 2 du modele OSI) ayant
une premiere longueur prédéterminée L1, un second pointeur P2 est placé dans la pile
associée a la trame. Ce second pointeur pointe vers une adresse de I'espace mémoire
obtenue par décalage d'une longueur L1 de I'adresse indiquée par le premier pointeur P1
(étape 1020). Ainsi, le second pointeur pointe sur le premier octet de la couche IP de la
trame (couche de niveau 3 du modele OSI).

La longueur L2 du paquet IP encapsulé dans la trame est calculée a I'étape 1030.
Cette longueur L2 est obtenue en soustrayant a la longueur LO, la longueur L1.

La longueur L3 de I'en-téte d’'un paquet IP est définie par le protocole IP. Cette
longueur L3 permet de vérifier une premiére condition qui consiste a comparer la longueur
L2 du paquet IP a la longueur L3 (étape 1040).

Si la longueur L2 est inférieure a la longueur L3, cela signifie que le paquet
considéré n’est pas un paquet IP. En conséquence, la trame est rejetée et le procédé
passe a la sélection de la trame suivante.

En revanche, si la longueur L2 est supérieure a la longueur L3, cela signifie que,
s'il s'agit effectivement d'un paquet IP, celui-ci comporte, en plus d’'un en-téte IP, un
message |P comportant éventuellement des données pertinentes.

A I'étape 1050, un second masque M2 est appliqué sur I'en-téte IP du paquet IP
(« HEADER » du paquet IP) de maniere a extraire un second groupe de bits et a le
comparer a une seconde valeur binaire attendue d'un second paramétre relatif au
protocole utilisé dans la couche de transport (couche de niveau 4 du modéle OSl), second
parametre présent dans I'en-téte IP. Dans le présent mode de réalisation, la seconde
valeur attendue correspond a l'utilisation du protocole TCP.

A Tlissue de la vérification de cette seconde condition, si la valeur du second
parametre de protocole est différente de « TCP », la trame est rejetée et le procédé passe

a la sélection de la trame suivante.
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En revanche, si la valeur du second parametre de protocole est égale a « TCP » ,

un troisieme pointeur P3 est placé, a I'étape 1060, dans la pile 213 associée a la trame.
Ce troisiéme pointeur pointe sur une adresse obtenue par décalage d’'une longueur L3 de
I'adresse indiquée par le second pointeur P2. Le troisieme pointeur indique le début de la
couche TCP de la trame.

A l'étape 1070, une longueur L4 est calculée qui correspond a la longueur du
paquet TCP. Cette longueur L4 est obtenue par la différence entre la longueur L2 et la
longueur L3.

La longueur L5 de I'en-téte d’'un paquet TCP est prédéterminée. Cette longueur L5
permet la tester une troisiéme condition qui consiste a comparer la longueur L4 du paquet
TCP ala longueur L5 (étape 1080).

Si la longueur L4 est inférieure a la longueur L5, cela signifie que le paquet
considéré n’est pas un paquet TCP. En conséquence, la trame est rejetée et le procédé
passe a la sélection de la trame suivante.

En revanche, si la longueur L4 est supérieure a la longueur L5, le paquet TCP
comporte, en plus d’'un en-téte TCP, un message TCP pouvant contenir des informations
pertinentes.

A l'étape 1090, un quatrieme pointeur P4 est placé dans la pile associée a la
trame. Ce quatriéme pointeur pointe vers une adresse qui correspond au décalage d'une
longueur L5 de l'adresse indiqué par le troisieme pointeur P3. Le quatrieme pointeur
pointe sur le début de la couche HTTP de la trame étudiée (couches d’application 5 a 7
du modele OSI).

Puis, a I'étape 1100, un quatrieme masque M4 est appliqué sur I'en-téte HTTP de
maniére a extraire un quatrieme groupe de bits et a le comparer a une quatrieme valeur
binaire attendue pour un quatriéme paramétre de type du paquet HTTP. La quatriéme
valeur attendue est la valeur « POST » ou la valeur « GET » de ce paramétre de
méthode.

Si la méthode HTTP utilisée n’est pas I'une des deux méthodes précédentes, la
trame n’est pas considérée et le procédé passe a l'étape de sélection de la trame
suivante.

Si la méthode HTTP est un POST ou un GET, a l'étape 1110, un cinquiéme
masque M5 est appliqué sur I'en-téte HTTP de maniere a comparer une partie de 'URL a
une pluralité de cinquieme valeurs non-souhaitées correspondant a des chaines de
caracteres de référence.

Si la comparaison s’avére positive, la trame est rejetée sinon la trame est

sélectionnée.
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Ce dernier test permet, par exemple, d’écarter les requétes HTTP comportant un

message correspondant a une image, en mentionnant la chaine « .jpg »dans la liste des
chaines de caracteres de référence.

Pour une trame sélectionnée, le procédé se poursuit par une étape 616
d’'extraction et de reformatage des données HTTP par exécution du module 216. Les
données extraites de I'en-téte HTTP de la requéte HTTP sont 'URL, I'adresse IP source
de la trame, l'adresse IP destinataire de la trame, le « User-Agent » c’est-a-dire
l'identifiant du navigateur utilisé, et le « REFERER » c’est-a-dire I'URL d’'une page Web
sur laquelle se situe un lien du type HyperText, que le client vient de suivre, pour accéder
a une ressource du site Web surveillé. Cela peut étre un lien sur une page extérieure au
site Web surveillé, mais également un lien sur le site Web surveillé.

Chacune de ces données est conservée dans une variable associée.

Avantageusement, des données supplémentaires, dites meta-données, sont
associées a la trame traitée. Ainsi, si 'URL de la requéte HTTP correspond a une URLO
de référence qui, dans le fichier de configuration 211, est associée a un type d'affaire
particulier, tel que le type « terrorisme », le type d’affaire constitue une meta-donnée
associée a la trame lors de 'étape 616.

Un ensemble de données et de meta-données, composant un message de
données D, est finalement mémorisé dans un espace mémoire tampon du serveur de
traitement 200.

A I'étape 618, le module de sélection 218 surveillant cet espace mémoire tampon,
constate qu’un nouveau message de données vient d’'y étre déposé afin d’étre envoyé
vers une base de données de stockage.

Le module 218 lit la table 219 a la recherche de l'adresse d’'un serveur de
stockage 300, 302, 304 dans I'état « libre » auquel adresser le message de données. Le
module 218 sélectionne un serveur de stockage destinataire, par exemple le serveur de
stockage 300.

Le message de données est donc envoyé au serveur de stockage choisi. Ce
message peut étre chiffré en AES 256. Du cb6té du serveur de stockage 300, aprés une
étape 712 d'acquisition du message de données D, une étape de décodage 714 permet
de récupérer les données D qui sont stockées dans un fichier F.

Une étape de classification 716 du fichier de données permet alors de choisir un
répertoire d’archivage pour ce fichier. Le choix d'un répertoire particulier s’effectue sur la
base des meta-données qui ont été associées au fichier F.

L’étape de stockage dans une base de données 301 associée au serveur de
stockage 300, étape 718 sur la figure 3, est réalisée par I'exécution du module 318 qui
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scrute en permanence le taux de remplissage de chacun des répertoires de la structure

d’'archivage. Lorsque le taux de remplissage d'un répertoire dépasse un taux seuil
prédéterminé, l'intégralité du contenu de ce répertoire est sauvegardée dans la base de
données 301, dans un tableau ayant un format prédéterminé.

A I'étape 812, hors ligne, au travers de l'interface homme/machine 412 affichée
sur I'écran du serveur de restitution 400, un membre de 'ALA construit des requétes
complexes d'interrogation des bases de données 301, 303, 305. ce membre utilise un
meta-langage.

A I'étape 814, ces requétes complexes sont transmises au module de consultation
414 qui les traduit en autant de requétes utilisant le langage SQL permettant une
interrogation directe des bases de données 301, 303 et/ou 305. Les données extraites
des différentes bases de données sont rapatriées sur le serveur de restitution 400. Le
module de consultation 414 agrége ces différentes données pour quelles soient
présentées a I'opérateur a travers l'interface 412.

Le dispositif et le procédé de traitement qui viennent d’étre décrits permettent de
traiter un flux de données de grand volume par un unique ordinateur serveur de traitement
comportant une carte mere présentant des caractéristiques standard. L'échelle du
dispositif de traitement étant facilement adaptable aux besoins, en multipliant les
ordinateurs composant chacune des couches du dispositif, des flux de données tres
élevés peuvent étre traités par le dispositif selon l'invention. Ces flux de données élevés
sont typiquement ceux que l'on trouve au point d’accés d'un sous-réseau national du
réseau Internet.

Par le traitement en profondeur d’une requéte HTTP, c’est-a-dire au niveau binaire
de la trame correspondante, le procédé évite une multiplication des temps de calcul et un
allongement considérable des temps de traitement requis pour chaque requéte, tout en
permettant I'extraction d’'un grand nombre de données nécessaires a la surveillance du

site Web et des activités de ses utilisateurs.
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REVENDICATIONS

1.- Procédé d’'analyse de requéte HTTP interceptées sur un réseau IP (30)

pour la surveillance de l'activité des utilisateurs d’'un site Web prédéterminé, comportant
les étapes consistant a :

- acquérir (612) la trame de données compléte d'une requéte HTTP;

- sélectionner (614) la trame de données acquise si sa structure binaire vérifie une
pluralité de conditions comportant au moins une condition correspondant a la
couche IP (1040, 1050) de la trame, au moins une condition correspondant a la
couche de transport (1080) de la trame et au moins une condition correspondant a
la couche d’application (1100, 1110) de la trame;

- extraire (616) des données d'intérét de la couche d’application de la trame
sélectionnée ;

- enregistrer (618, 620, 712, 714, 716, 718) les données extraites, dans une base
de données (301, 303, 305).

2.- Procédé selon la revendication 1, caractérisé en ce que I'étape de sélection
(612) permet la sélection d’'une trame dont la couche de transport est une couche TCP et
dont la couche d’application est une couche HTTP.

3.- Procédé selon la revendication 2, caractérisé en ce que, a I'étape de
sélection (612), ladite au moins une condition sur la couche IP, respectivement ladite au
moins une condition sur la couche TCP, consiste a comparer (1040 ; 1080) la longueur
d'un paquet de bits inclus dans la trame acquise, paquet considéré comme étant un
paquet IP, respectivement un paquet TCP, avec une longueur prédéfinie de I'en-téte d’un
paquet IP, respectivement d'un paquet TCP.

4.- Procédé selon la revendication 2 ou la revendication 3, caractérisé en ce
que, a l'étape de sélection (612), ladite au moins une condition sur la couche IP,
respectivement ladite au moins une condition sur la couche HTTP, consiste a appliquer,
sur I'en-téte d’'un paquet de bits inclus dans la trame acquise, paquet considéré comme
étant un paquet IP, respectivement un paquet HTTP, un masque pour extraire un groupe
de bits et a comparer (1050 ; 1100, 1110) ce groupe de bits avec valeur binaire attendue
pour un parametre présent dans I'en-téte d’'un paquet IP, respectivement I'en-téte d’'un
paquet HTTP.

5.- Procédé selon [l'une quelconque des revendications précédentes,
caractérisé en ce que, entre I'étape consistant a extraire les données de la couche
d’'application de ladite trame et a enregistrer ces données dans une base de données, le
procédé comporte une étape supplémentaire consistant a mettre en forme les données

extraites selon un modéle prédéterminé, de préférence en y associant des meta-données.
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6.- Dispositif pour la mise en ceuvre du procédé selon 'une quelconque des

revendications 1 a 5, caractérisé en ce qu'il comporte :

- un moyen d'acquisition (212) d’une trame de données compléte d'une requéte
HTTP interceptée sur un réseau de communication IP auquel ledit dispositif est
connecté ;

- un moyen de sélection (214) propre a vérifier une pluralité de conditions sur la
structure binaire d’'une trame de données acquise obtenue en sortie du moyen
d’acquisition, et comportant au moins une routine de vérification d’'une condition
correspondant a la couche IP de la trame, au moins une routine de vérification
d’'une condition correspondant a la couche de transport de la trame et au moins
une routine de vérification d’'une condition correspondant a la couche d’application
de la trame ;

- un moyen d'extraction (216) apte a extraire des données de la couche
d’application d’'une trame de données sélectionnée obtenue en sortie du moyen de
sélection ;

- un moyen denregistrement (218 a 318) apte a stocker les données extraites
obtenues en sortie du module d’extraction dans une base de données (301, 303,
305).

7.- Dispositif selon la revendication 6, caractérisé en ce que le moyen de
sélection (212) est adapté pour la sélection d’'une trame de données acquises dont la
couche de transport est une couche TCP et dont la couche d’application est une couche
HTTP.

8.- Dispositif selon la revendication 6 ou la revendication 7, caractérisé en ce
qu’il comporte un étage de traitement (152) comportant une pluralité d’ordinateurs serveur
de traitement (200, 202), chaque ordinateur serveur de traitement étant connecté audit
réseau de communication IP et comportant une instanciation desdits moyens
d’acquisition, de sélection et d’extraction.

9.- Dispositif selon la revendication 8, caractérisé en ce qu'il comporte, en
outre, un étage de stockage (154) comportant une pluralité d’ordinateurs serveur de
stockage (300, 3020, 304), chaque ordinateur serveur de stockage étant connecté a ladite
pluralité d’ordinateurs serveur de traitement, étant associé a au moins une base de
données (301, 303, 305), et comportant une instanciation desdits moyens de stockage
apte a stocker les données extraites communiquées par un ordinateur serveur de
traitement dans la base de données associée a lordinateur serveur de stockage

considéré.



WO 2011/144880 PCT/FR2011/051153

15
10.- Dispositif selon la revendication 9, caractérisé en ce qu'il comporte, en

outre, un étage de restitution (156) comportant au moins un ordinateur de restitution (400)
comportant des moyens d’interrogation des différentes bases de données de I'étage de

stockage.
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figures 1-2

tableau 2
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alinéa [0001] - alinéa [0002]
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figure 12
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