CZ 2016 - 353 A3

PRIHLASKA VYNALEZU

Zverejnéna podle §31 zakona ¢&. 527/1990 Sb.

(21) Cislo dokumentu:

2016-353

(13) Druh dokumentu: A3

(22) Ptihlageno: 14.06.2016
EflEgs)KA (40) Datum zvetejnéni prihlasky vynalezu: 16.08.2017
REPUBLIKA (Véstnik ¢. 33/2017)

(51) Int. CL.:

HO4L 29/06 (2006.01)

URAD ,

PRUMYSLOVEHO

VLASTNICTVI

(71) Ptihlasovatel: (7.2) je pfipojen na druhy vstup obvodu (6) spravy paméti
CESNET, zajmové sdruzeni pravnickych osob, prvni blokové paméti (2) v kruhovém zapojeni. Datovy
Praha 6, Dejvice, CZ vystup (2.1) kazdé blokové paméti (2) je pfipojen na
Netcope Technologies, a.s., Brno, Kralovo Pole, CZ vstup ji ndlezejiciho porovnavaciho obvodu (8).

Porovnavaci obvody (8) jsou svymi vystupy (8.1)

(72) Pivodce: stavovych signala spojeny do kruhového zapojeni.
Ing. Viktor Pus, Ph.D., Kufim, CZ Vystupy (8.2) jednotlivych porovnévacich obvodi (8)
Ing. Vlastimil Kosaf, Brno, CZ Jsou vystupy celého zapojeni.
Ing. Jan Kofenek, Ph.D., Bilovice nad Svitavou, CZ
Ing. Denis Matousek, Ceska Trebova, CZ

(74)  Zastupce:
Ing. Hana Duskova, Na Kocové 180, 281 03
Chotutice

(54) Nazev prihlasky vynalezu:
Zapojeni pro rychlé vyhledavani
reguldrnich vyrazi v datech

(57) Anotace:

Zapojeni sestava z obvodu (1) fizeni zapisu do paméti
opatfeného datovym vstupem (1.1) Sitky S a datovymi
vystupy (1.2) datové sifky S,, které jsou pfipojeny na
prvni vstup jedné z N blokovych paméti (2) tvoficich
vyrovnavaci pamét. N =S,/ S, kde S, je celkova
pozadovana datova §itka vyrovnavaci paméti a S, je
datova $irka jednotlivych blokovych paméti (2). Obvod
(1) fizeni zapisu do paméti je opatfen vystupem (1.3)
pfipojenym na blok (3) fronty pozadavku, jehoz vystup
(3.1) je pfipojen na vstup obvodu (4) fizeni ¢teni
opatfeného rezervaéni vystupem (4.1) pfipojenym na
prvni vstup rezervaéniho obvodu (5). Vystup (5.1)
rezervacniho obvodu (5) je propojen se vstupem pro
uvolnéni paméti obvodu (1) fizeni zapisu do paméti.
Kazda blokova pamét’ (2) ma na sviyj druhy vstup
pfipojen vystup (6.1) signali fizeni &teni svého obvodu
(6) spravy paméti. Na prvni vstup obvodu (6) spravy
paméti prvni blokové paméti (2) je pripojen aktivacni
vystup (4.2) obvodu (4) fizeni &teni. Obvody (6) spravy
paméti jsou aktivaénimi vystupy (6.2) spojeny do
kruhového zapojeni, pficemz posledni z obvodu (6)
spravy paméti je svym vystupem (6.3) pfipojen na vstup
obvodu (7) inkrementace adresy. Ten je svym prvnim
vystupem (7.1) ukonéeni zpracovani pfipojen na druhy
vstup rezervaéniho obvodu (5), svym druhym vystupem
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Zapojeni pro rychlé vyhledavani regularnich vyraztl v datech

Oblast techniky

Predkladané feseni se tyka proudového zpracovani dat v poditadi. Data jsou
rozdélena do blokli zvanych pakety, a je tieba vyhledavat shodu dat v paketech se
zadanymi vzory — regularnimi vyrazy. Jedna se tedy o oblast telekomunika&ni
techniky a sluzeb.

Dosavadni stav techniky

Jednotlivé pakety jsou chapany jako fetézce symbolt. Symboly jsou obvykle délky 8
bitd ¢i vice. Je tfeba ovéfovat prislu$nost téchto fetézcli do regularnich jazyka,
priCemz regularni jazyky jsou popsany regularnimi vyrazy. Tato operace je pouzivana
pro zjisteni pfitomnosti jistych vzor v paketech. Toho je vyuzito napf. pfi vyhledavani
nebezpeéného provozu v pocitadovych sitich.

Soucasna feseni vyuZivajici obvodovou implementaci vyuZivaji prfevodu regularnich
vyrazil na detemministické & nedeterministické stavové automaty a naslednou
realizaci takového automatu pomoci obvodu. Datova $ifka obvodu je rovna délce
symbolu a celkova rychlost zpracovani je rovna souéinu datové Sifky a pracovni
frekvence obvodu. DosaZeni vysoké celkové rychlosti zpracovani v takovém pfistupu
vynucuje, vhledem k technickému omezeni mozZnosti zvy$ovani pracovni frekvence,
zvySovani datové Sifky obvodu. To vSak vede na zvétseni délky symbolu, a tedy
exponencialni zvySeni pottu symbolli, potazmo slozitosti automatu, a tim i narokd na

vyuzitou pamét &i logiku daného obvodu.



Podstata vynalezu

VVySe uvedené nedostatky odstrariuje zapojeni pro rychlé vyhledavani regularnich
vyrazii v datech podle predkladaného feseni. Podstatou tohoto zapojeni je, Ze
sestava z obvodu fizeni zapisu do paméti opatieného datovym vstupem S$irky Sc a
datovymi vystupy datové Sitky Sn. Kazdy z datovych vystupl je pfipojen na prvni
vstup jedné z N blokovych paméti, tvoricich vyrovnavaci pamét. Celkovy pocet
blokovych paméti je parametrem celého feSeni a je dan vztahem N = Sc / S, kde Sc
je celkova poZzadovana datova Sitka vyrovnavaci paméti a S je datova $irka
jednotlivych blokovych paméti, ktera je pro vSechny blokové paméti shodna. Dale je:
obvod fizeni zapisu do paméti opatfen vystupem pfipojenym na blok fronty
pozadavkdl, jehoz vystup je pfipojen na vstup obvodu fizeni &teni. Rezervaéni vystup
obvodu fizeni &teni je pfipojen na prvni vstup rezerva¢niho obvodu, jehoZ vystup je
propojen se vstupem pro uvolnéni paméti obvodu fizeni zapisu do paméti. Kazda
blokova pamét ma na svij druhy vstup pfipojen vystup signall fizeni éteni svého
obvodu spravy paméti. Na prvni vstup obvodu spravy paméti prvni blokové paméti je
pripojen aktivacni vystup obvodu fizeni ¢teni. Obvody spravy paméti jsou spojeny
kruhovym zapojenim tak, Ze je vidy vystup pfedchoziho obvodu spravy paméti
propojen se vstupem nasledujiciho obvodu spravy paméti. Posledni z obvodl spravy
paméti je svym vystupem pfipojen na vstup obvodu inkrementace adresy. Obvod
inkrementace adresy je svym prvnim vystupem ukonéeni zpracovani pfipojen na
druhy vstup rezervaéniho obvodu. Dale je obvod inkrementace adresy svym druhym
vystupem pfipojen na druhy vstup obvodu spravy paméti prvni blokové paméti v
kruhovém zapojeni. Datovy vystup kazdé blokové paméti je pfipojen na vstup ji
naleZejiciho porovnavaciho obvodu. Tyto porovnavaci obvody jsou svymi vystupy
stavovych signall spojeny do kruhového zapojeni, kdy vystup stavového signalu
porovnavaciho obvodu posledni blokové paméti je propojen se vstupem
porovnavaciho obvodu prvni blokové paméti. Vystupy jednotlivych porovnavacich

obvodu jsou vystupy celého zapojeni.

Ve vyhodném provedeni je zapojeni vytvofeno uvniti polovodi¢ového obvodu, ktery
slouzi k pfijmu, zpracovani a odesilani paketd. Tento polovodiGovy obvod je

s vyhodou realizovan obvodem FPGA.



Vyhodou uvedeného zapojeni je, Ze namisto jednoho obvodu realizujiciho automat o
celkové datové Sifce Sc je pouzita sada soucasné pracujicich obvodu realizujicich
nekolik stejnych automattl na nizsi datové Sifce Sn. Tim je odstranén exponencialni
narust poétu symboll automatu a soucasné je dosazeno vysoké propustnosti celého

zapojeni.

Dalsi vyhodou tohoto reseni je rychlejsi vyhledavani regularnich vyrazt v datech pfi
nizkych narocich na hardwarové zdroje. Diky tomu, Ze se zvySovanim datové Sifky
obvodu nedochazi k exponencialnimu narlstu velikosti automatl, je mozné vytvorit
obvod s vétsi datovou Sitkou, a tedy i propustnosti. Vyhodné je také to, ze feseni
neni zavislé na konkrétni realizaci porovnavacich obvodul, ¢imz zlUstava oteviena

moznost zlepSovat feSeni pouzitim efektivnéj$i implementace porovnavacich obvodd.

Obijasnéni vykresu

Podstata nového feSeni je dale vysvétlena a popsana na zakladé pfipojeného
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vykresu, ®br. 1, ktery znazoriiuje blokové schéma obvodu.

Priklady uskuteénéni vynalezu

Pifedmétem nového feSeni obecné je rozdéleni porovnavaciho obvodu realizujiciho
stavovy automat na uréité datové Sifce na N do kruhu zapojenych porovnavacich
obvodu realizujicich N stavovych automatli na niz$i datové Sifce a pracujicich
soucgasné. Pied takto zapojené porovnavaci obvody jsou pfipojeny obvody zajistujici
spravné doruceni dat jednotlivych paketl k porovnavacim obvodim stavovych

automattl. Na prilozeném vykrese je vyznaceno obvodové feseni celého zapojeni.

V zapojeni podle tohoto obvodového feseni je datovy vstup 1.1 Sifky Sc pfipojen na
vstup obvodu 1 fizeni zapisu do paméti. Obvod 1 fizeni zapisu do paméti je opatfen
N datovymi vystupy 1.2 datové Sirky Sn, jez jsou piivedeny na vstupy jednotlivych
blokovych paméti 2. V zapojeni je celkem N blokovych paméti 2, pfiéemz datové

Sifrka kazdé blokové paméti 2 je Sn a vS8echny blokové paméti 2 spolu vytvareji hlavni
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vyrovnavaci pamét datové Siftky Sc. Celkovy pocéet blokovych paméti 2 je
parametrem celého feSeni a je dan vztahem N = S¢ / Sa. Obvod 1 fizeni zapisu do
paméti je dale opatien vystupem 1.3 pfipojenym na vstup bloku 3 fronty poZadavkd.
Blok 3 fronty pozadavkl je svym vystupem 3.1 pfipojen na vstup obvodu 4 fizeni
&teni. Obvod 4 fizeni ¢teni je opatien rezervaénim vystupem 4.1, jez je pfiveden na
prvni vstup rezerva¢niho obvodu 5. Vystup 5.1 rezerva¢niho obvodu 5 se signalem o
volném misté&, je propojen se vstupem pro uvolnéni paméti obvodu 1 fizeni zapisu do

paméti.

Obvod fizeni &teni 4 je dale opatfen aktivaénim vystupem 4.2, jez je piiveden na
vstup obvodu 6 spravy paméti. V zapojeni je celkem N obvodl 6 spravy paméti.

Kazdy jeden z obvodi 6 spravy paméti 6 je opatien vystupem 6.1 signali fizeni .z-*

&teni, ktery je pfipojen na vstup jedné blokové paméti 2. Kazdy obvod 6 spravy
pameéti je dale opatien aktivaénim vystupem 6.2, pfiéemi obvody 6 spravy paméti
jsou prostiednictvim aktivaénich vystupl 6.2, které jsou zarovefy vstupy pro dalsi
obvod 6 spravy paméti, zapojeny do kruhu. Vystup 6.3 posledniho z N obvodi 6
spravy paméti je pfipojen na vstup obvodu 7 inkrementace adresy. Obvod 7
inkrementace adresy je opatfen prvnim vystupem 7.1 sinformaci o ukond&eni
zpracovani, ktery je propojen s druhym vstupem rezervaéniho obvodu 5. Dale je
obvod 7 inkrementace adresy opatien druhym vystupem 7.2, ktery je pfipojen na
druhy vstup obvodu 6 spravy paméti, ¢imz je dokonceno kruhové zapojeni véech N
obvod( 6 spravy paméti. Kazda jedna z N blokovych paméti 2 je opatfena datovym
vystupem 2.1 datové Sifky Sn, jez je pfiveden na jeden z N porovnavacich obvodu 8,
prislusejici dané blokové paméti 2. Kazdy jeden z N porovnavacich obvodl 8 je
opatien vystupem 8.1 stavového signalu, ktery je zarovern vstupem pro v kruhu
nasledujici porovnavaci obvod 8. Prostfednictvim vystupl 8.1 stavovych signalll jsou
porovnavaci obvody 8 zapojeny vkruhovém zapojeni. Kazdy jeden zN
porovnavacich obvodd 8 je dale opatfen vystupem 8.2, ktery je zaroveil vystupem

celého zapojeni.

Uvadéné piikladné provedeni vyuziva jeden obvod FPGA pro vytvoreni vSech vyse

popsanych obvodu a blokt pro zadané parametry Sc a N, kde dale Snh = Sc/ N.
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Obvod 1 fizeni zapisu do paméti zapisuje pakety ze svého datového vstupu 1.1
prostiednictvim svych datovych vystupl 1.2 do vSech N blokovych paméti 2
soucasné a na postupné inkrementované adresy, pfi¢emz prostfednictvim signalu o
volném misté z vystupu 5.1 rezervaéniho obvodu 5 uréuje adresy blokovych paméti
2, na které je mozné zapisovat. Po ukonceni zapisu kaZzdého celého paketu do
blokovych paméti 2 informuje obvod 1 fizeni zapisu o této skuteénosti
prostiednictvim signalu z vystupu 1.3 blok 3 fronty pozadavk(. Obvod 4 fizeni &teni
Ceka na svém vstupu na zaznam o zapisu paketu z vystupu 3.1 bloku 3 fronty
pozadavki. Neprovadi-li nejbliz§i obvod spravy 6 paméti Zadnou operaci, vyda obvod
4 fizeni &teni pokyn k zahajeni ¢&teni paketu prostiednictvim svého aktivadniho
vystupu 4.2. Zaroveri o této skute€nosti informuje rezervaéni obvod 5 prostfednictvim
sveého rezervatniho vystupu 4.1. Jednotlivé obvody 6 spravy paméti si cyklicky
pfedavaiji informace o pravé vycitanych a zpracovavanych paketech prostiednictvim
aktivagnich vystupl 6.2 a soucasné posilaji pfislu$né pfikazy ke &teni do blokovych
paméti 2 prostiednictvim svych vystupl 6.1 signall fizeni &teni. Cyklické predavani
informaci je doplnéno o obvod 7 inkrementace adresy, ktery pfipravuje pifedavané
informace o pravé vycitanych a zpracovavanych paketech na dalsi priichod cyklem
obvodl 6 spravy paméti. Dorazi-li do obvodu 7 inkrementace adresy informace o
paketu, jeZz byl jiz cely vyéten z vyrovnavaci paméti, informuje o této skuteénosti
prostrednictvim prvniho vystupu 7.1 rezervaéni obvod 5. Ten zajisti uvolnéni mista ve
vyrovnavaci paméti prostiednictvim svého vystupu 5.1. Datové vystupy 2.1
jednotlivych blokovych paméti 2 nesou data pakett datové $itky Sn do porovnavacich
obvod( 8. Porovnavaci obvody 8 realizuji stavové automaty, pfi¢emz stav kazdého
stavového automatu je cyklicky pfedavan mezi porovnavacimi obvody 8
prostfednictvim signald z vystupl 8.1 stavového signalu. Ten porovnavaci obvod 8,
ktery pfi své praci narazi na konec paketu, preda na svuj vystup 8.2 informaci o

shodé ¢i neshodé dat paketu se zadanymi regularnimi vyrazy.

Priimyslova vyuzitelnost

Zapojeni pro rychlé vyhledavani regularnich vyrazl v datech podle uvedeného feseni
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je prumyslové vyuZitelné v obvodech proudového ¢&i davkového zpracovani dat
rozdélenych na &asti — pakety. Ve srovnani s bézné pouzivanymi feSenimi umoziiuje

zvysit datovou 3ifku obvodu a tim zvysit rychlost zpracovani dat, pfipadné zvysit
pocet vyhledavanych regularnich vyrazt.
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PATENTOVE NAROKY

1. Zapojeni pro rychlé vyhledavani regularnich vyraz(i v datech /vyznaéujici se
tim, Zze sestava z obvodu (1) fizeni zapisu do paméti opatieného datovym
vstupem (1.1) Sifky Sc a datovymi vystupy (1.2) datové Sirky Sn, z nichz kazdy
je pfipojen na prvni vstup jedné z N blokovych paméti (2), tvoficich
vyrovnavaci pamét, kde celkovy pocéet blokovych paméti (2) je parametrem
celého feSeni a je dan vztahem N = Sc / Sp, kde Sc je celkova pozadovana
datova Sifka vyrovnavaci paméti a S» je datova Sitka jednotlivych blokovych
paméti (2), ktera je pro vS8echny blokové paméti (2) shodna, a dale je obvod
(1) fizeni zapisu do paméti opatfen vystupem (1.3) piipojenym na blok (3)
fronty pozadavk(, jehoz vystup (3.1) je pfipojen na vstup obvodu (4) fizeni
éteni, jehoz rezervacni vystup (4.1) je pfipojen na prvni vstup rezervaéniho
obvodu (5), jehoz vystup (5.1) je propojen se vstupem pro uvolnéni paméti
obvodu (1) fizeni zapisu do paméti, a kazda blokova pamét (2) ma na svij
druhy vstup pfipojen vystup (6.1) signald fizeni &teni svého obvodu (6) spravy
pameéti, kde na prvni vstup obvodu (6) spravy paméti prvni blokové paméti (2)
je pfipojen aktivaéni vystup (4.2) obvodu (4) fizeni éteni, a kde jsou obvody (6)
spravy paméti spojeny kruhovym zapojenim tak, ze je vzdy aktivacni vystup
(6.2) predchoziho obvodu (6) spravy paméti propojen se vstupem
nasledujiciho obvodu (6) spravy paméti, piicemz posledni z obvod( (6) spravy
paméti je svym vystupem (6.3) pfipojen na vstup obvodu (7) inkrementace
adresy, ktery je svym prvnim vystupem (7.1) ukonéeni zpracovani pfipojen na
druhy vstup rezervaéniho obvodu (5), a dale je obvod (7) inkrementace adresy
svym druhym vystupem (7.2) pfipojen na druhy vstup obvodu (6) spravy
paméti prvni blokové paméti (2) v kruhovém zapojeni, a datovy vystup (2.1)
kazde blokové paméti (2) je pfipojen na vstup ji nalezejiciho porovnavaciho
obvodu (8), kde tyto porovnavaci obvody (8) jsou svymi vystupy (8.1)
stavovych signalt spojeny do kruhového zapojeni kdy vystup (8.1) stavového
signalu porovnavaciho obvodu (8) posledni blokové paméti (2) je propojen se
vstupem porovnavaciho obvodu (8) prvni blokové paméti (2), pfi¢emz vystupy

(8.2) jednotlivych porovnavacich obvodti (8) jsou vystupy celého zapojeni.



2. Zapojeni podie naroku 1, vyznacujici se tim,
polovodi¢ového obvodu.
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Ze je vytvoieno uvniti

3. Zapojeni podle naroku 2 , vyznaéujici se tim, ze polovodiCovy obvod je

obvodem FPGA.
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