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(57) Abstract

Users need signature and coding keys for generating asymmetrical cryptographic keys. Reliable connections to a trust center are
required for personalization and certification. Security problems arise when users wish to generate their own keys, more particularly,
cryptographic keys. Said problems are diminished by a method, wherein the user initially receives a generated, personalized and certified
pair of keys and components for generating coding pairs from the trust center. At a given moment, the user produces a coding pair of keys,
signs the public part of said pair with the secret signature key assigned to him or her and transmits the result to the trust center, where the
result is assigned to the user by means of the certified public part of the signature pair of keys. The invention can be particularly applied
in all forms of asymmetric cryptographic methods, basically in money cards and bank transactions, access controls to networks and data
banks, admission controls to buildings or rooms, digital signatures, digital identification and patient cards.

57 Zusamn;enfassung

Bei der Generierung asymmetrischer Kryptoschlissel in Anwenderhand sind Signatur- und Verschlisselungsschliissel und bei der
Personalisierung und Zertifizierung zuverldssige Verbindungen zu einem Trust Center erforderlich. Wenn Anwender eigene Schliissel,
insbesondere Kryptoschliissel, generieren wollen, entstehen Sicherheitsprobleme. Derartige Probleme mindert ein Verfahren, bei dem der
Anwender zunichst vom Trust Center ein generiertes, personalisiertes und zertifiziertes Schliisselpaar sowie Komponenten zur Erzeugung von
Verschliisselungspaaren erhilt. Der Anwender erzeugt irgendwann selbst ein Verschliisselungsschliisselpaar, signiert den offentlichen Teil
dieses Paares mit dem ihm iiberlassenen geheimen Signaturschliissel und iibermittelt das Ergebnis zum Trust Center, wo das Ergebnis mittels
des zertifizierten dffentlichen Teils des Signaturschliisselpaares dem Anwender zugeordnet wird. Anwendungsgebiet der Erfindung sind alle
Formen asymmetrischer Kryptoverfahren: im wesentlichen Geldkarten/Banktransaktionen, Zugangskontrolle zu Netzwerken/Datenbanken,
Zutrittskontrolle zu Gebduden/Riumen, Digitale Signature, Digitale Ausweise/Patientenkarten.
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