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(54) Title: MONITORING OF DATA TRANSMISSIONS

(54) Bezeichnung: UBERWACHUNG VON DATENUBERTRAGUNGEN

(57) Abstract: The invention relates to a
monitoring system for monitoring the security of
network-based data transmissions, comprising a
computer system (AS-RS) for determining on the
basis of first data, which are obtained from at least
one system (FW, PROXY, IDS) for monitoring
first data transmissions between a first network
(NW1) and a second network (NW2) and which
respectively characterize some of the first data
transmissions, whether the data transmissions
fulfill specified first security requirements.

(57) Zusammenfassung: Uberwachungssystem
zur Uberwachung der Sicherheit netzwerkbasierter
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Datentibertragungen, mit einem Rechnersystem
(AS-RS) zum Ermitteln aus von wenigstens
einem System (FW, PROXY, ISS) zur Kontrolle
von ersten Dateniibertragungen zwischen einem
ersten NETZWERK (NW) und einem zweiten
NETZWERK (NW) erhaltenen ersten Daten, die
jeweils einzelne der ersten Dateniibertragungen

charakterisieren, ob die Dateniibertragungen
vorgegebene  erste  Sicherheitsanforderungen
erfiillen.
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UBERWACHUNG VON DATENUBERTRAGUNGEN

Gebiet der Erfindung

Die vorliegende Erfindung betrifft die Sicherheit bei netzwerkbasierten Dateniibertragungen und
insbesondere Sicherheitsaspekte bei Dateniibertragungen zwischen wenigstens zwei Netzwer-
ken, auch unter Beriicksichtigung von Datentibertragungen innerhalb eines Netzwerks, die zur
Ubertragung in ein anderes Netzwerk vorgesehen sind.

Hintergrund der Erfindung

Um die Sicherheit bei Dateniibertragungen zwischen zwei Netzwerken zu gewihrleisten, wer-
den iiblicherweise als sogenannte "Firewalls" bezeichnete Systeme verwendet. Der Begriff
"Netzwerk", wie er hier verwendet wird, umfasst einzelne oder mehrere Einheiten umfassende
Anordnungen, beispielsweise in Form von Rechnersystemen, von und zu denen Daten iibertra-
gen werden konnen. Beispiele hierfiir sind das Internet, Intranets, einzelne, beispielsweise als
Personal-Computer ausgefiihrte Rechnereinheiten umfassende Anordnungen mit Einrichtungen
oder damit verbundenen Vorrichtungen fiir Dateniibertragungen zu und von anderen Systemen

und dergleichen.

Eine Firewall dient im Wesentlichen dazu, nicht erwiinschte, unzulédssige Dateniibertragungen
von einem Netzwerk zu einem anderen Netzwerk zu verhindern. Im Allgemeinen schiitzt eine
Firewall ein Netzwerk auch vor unerlaubten Zugriffen aus einem anderefi Netzwerk, wobel
hierfiir {iblicherweise fiir einen Zugriff erforderliche und/oder einen Zugriff einleitende Daten-
tibertragungen aus einem anderen Netzwerk verhindert werden, wenn sie zu einem unerlaubten
Zugriff fihren wiirden.

Um unerwiinschte, unerlaubte Dateniibertragungen und Zugriffe zu verhindern und erwiinschte,
erlaubte Dateniibertragungen und Zugriffe zuzulassen, verwendet eine Firewall im Allgemeinen
eine sogenannte Paketfilterung. Bei netzwerkbasierten Dateniibertagungen werden Daten im
Allgemeinen paketweise iibertragen, wobei die Pakete Informationen umfassen, die beispiels-
weise die Quelle der zu {ibertragenden Daten, das Ziel, zu dem die Daten iibertragen werden
sollen, zur Erstellung der zu iibertragenden Daten verwendete Protokolle (z.B. Protokolle zur
Erstellung von Textdokumenten, Grafikdokumenten, Video/Audio-Dokumente, ausfithrbaren

Softwarecodes, beispielsweise in Form von Softwareprogrammen, und dergleichen) etc. Bei



10

15

20

30

35

WO 2004/028107 PCT/EP2003/010120

einer Paketfilterung werden Regeln definiert, die beispielsweise Dateniibertragungen von be-
stimmten Quellen und/oder zu bestimmten Zielen verhindern sollen. GemiB solcher Regeln ver-
hindert eine Firewall Dateniibertragungen von einem Netzwerk zu einem anderen Netzwerk oder
lésst solche zu. Da bei einer Paketfilterung zu tibertragende Daten zumeist nicht selbst iiberpriift
werden, ist es iiblich, Filterregeln zu definieren, die eine Klassifizierung von Dateninhalten bei-
spielsweise auf der Grundlage von bei der Erstellung zu {ibertragender Daten verwendeter Pro-
tokolle, zulassen. Auf diese Weise ist es beispielsweise moglich, mittels einer Firewall Daten-
libertragungen von Textdaten zuzulassen, wihrend Daten, die einen ausfiihrbaren Code oder
Bilddaten umfassen, nicht iibertragen werden.

Fiir Datentibertragungen zwischen zwei Netzwerken ist es oftmals erforderlich, in einem Netz-
werk einen sogenannten Proxy zu verwenden, der Dateniibertragungen von diesem Netzwerk
zu einem anderen Netzwerk tiberhaupt erst ermoglicht. Folglich werden Proxy's oftmals auch
als Sicherheitssysteme fiir Datentibertragungen verwendet. Da ein Proxy eines Rechnersystems,
das den Proxy zur Kommunikation mit anderen Netzwerken oder Systemen benétigt, eine Vor-
raussetzung flir Datentibertragung von und zu diesem Netzwerk darstellt, kann der Proxy auch
dazu verwendet werden, nur bestimmte Dateniibertragungen zuzulassen bzw. zu verhindern.
Beispielsweise ist es moglich, mittels eines Proxy's den Benutzer eines Netzwerks Zugriffe auf
bestimmte von einem anderen Netzwerk bereitgestellte Dienste und/oder Daten zu erméglichen.
Hierfiir kénnen zum Beispiel im Zusammenhang mit den Diensten und/oder Daten des Netz-
werks, auf das zugegriffen werden soll, verwendete Protokolle zugrundegelegt werden. Bei-
spiele hierfir sind sogenannte HTTP-Proxy's und FTP-Proxy's, die lediglich Dateniibertragun-
gen gemﬁB HTTP bzw. FTP zulassen. Des Weiteren ist es bekannt, mittels eines Proxy's fiir

einen Virenschutz bei Dateniibertragungen zu sorgen.

Eine Firewall oder ein Proxy gewdhrleisten nicht, dass unerwiinschte, nicht '_zul'aé,sige Daten-
tibertragungen stattfinden. Um einen solchen, im Folgenden als Angriff beiéichneten Vorgang
zu erkennen, ist es bekannt sogenannte "Intrusion Detection" Systeme (IDS) zu verwenden. Die
Aufgabe eines IDS's besteht im Wesentlichen darin, die Verletzung von Sicherheitsbestimmung
bzw. -anforderungen zu erkennen und entsprechende GegenmaBnahmen einzuleiten. Um einen
Angriff erkennen zu konnen, ist es erforderlich, dass ein IDS mit Informationen zu versehen ist,
die angeben, woran ein Angriff zu erkennen ist. Ublicherweise setzen unberechtigte Dritte be-
stimmte, sich oftmals wiedetholende Techniken ein, um einen Angriff durchzufiihren. Das
heiflt, Angriffe auf ein Netzwerk erfolgen nach Mustern, die auf diesem Gebiet als Signaturen
bezeichnet werden. Derartige Signaturen umfassen TCP-Port Scans, UDP-Port Scans, IP-
Pakete mit falschen Parametern, tunneln, einkapseln, iiberfluten und dergleichen. Da diese Si-
gnaturen auf dem Gebiet bekannt sind, wird an dieser Stelle auf eine n#here Beschreibung ver-

zichtet.
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Auch wenn die zuvor genannten Systeme fiir eine gewisse Sicherheit bei Dateniibertragungen
sorgen, gibt es grundlegende Probleme, die die Sicherheit wesentlich beeintréichtigen. So wer-
den beispielsweise sogenannte Log-Dateien erstellt, die einzelne Dateniibertragungsvorginge
protokollieren. Im Allgemeinen wiren in solchen Log-Dateien alle Dateniibertragungsvorgiinge
aufgezeichnet, was es fiir einen Systemadministrator nahe zu unmoglich macht, bei einer Viel-
zahl von Dateniibertragungsvorgéingen diejenigen zu identifizieren, die einen Angriff auf ein
Netzwerk darstellen. Des Weiteren ist es fiir einen Angreifer moglich, eine Log-Datei zu versin-
dern, um einen Angriff zu verschleiern.

Des Weiteren ist es bei den zuvor genannten, bekannten Sicherheitssystemen nicht gewihrlei-
stet, dass die jeweiligen definierten Sicherheitsbestimmungen bzw. -regeln ab wann eine Daten-
tibertragung zu verhindern ist und wann nicht, nicht abschlieBend vorab definiert werden kon-
nen. Es ist zwar moglich, Charakteristika bekannter Angriffsverfahren zu definieren und dem-
entsprechende Sicherheitstiberwachungsregeln aufzustellen. Diese Vorgehensweise greift aber
nicht, wenn ein Angreifer eine einem den Sicherheitssystemen nicht bekannten Angriffsvorgang
durchfiihrt.

Die genannten Beispiele von Nachteilen bekannter Sicherheitssysteme bei Dateniibertragungen
zwischen Netzwerken sind lediglich als beispielhaft zu verstehen. Da die Probleme und Nach-
teile bekannter Sicherheitssysteme, zur Kontrolle von Dateniibertragungen zwischen Netzwer-
ken, auf dem Gebiet gut bekannt sind, wird an dieser Stelle auf eine nihere Diskussion ver-
zichtet.

Aufgabe der Erfindung

Die Aufgabe der vorliegenden Erfindung besteht im Allgemeinen darin, Nachteile bekannter Si-
cherheitsmafnahmen und -verfahren bei Datentibertragungen, insbesondere—""z’\‘ﬁ/ischen Netzwer-
ken, zu beseitigen. Im Speziellen soll es die vorliegende Erfindung erméglichen, die bei be-
kannten, als Firewall, Proxy und IDS bezeichneten Sicherheitssystemen existierende Nachteile
vermeiden, um die Sicherheit bei Datentibertragungen zwischen Netzwerken zu erhéhen und
dartiber hinaus flir anwendungsspezifische, individuelle und benutzerfreundliche Sicherheitslo-
sungen zu sorgen.

Kurzbeschreibung der Erfindung

Der der zur Losung der genannten Aufgabe zugrundeliegende Ansatz der vorliegenden Erfin-
dung besteht im Allgemeinen darin, Systeme zur Uberwachung, Kontrolle und Analyse von
Datentibertragungen zwischen Netzwerken in einer Weise gemeinsam zu verwenden, die es er-
laubt, die einzelnen SicherheitsmaBnahmen unterschiedlicher Systeme sowie deren eigene Sy-
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stemsicherheit zu ethhen und andererseits SicherheitsmaBnahmen unterschiedlicher Systeme so
zu kombinieren und Synergieeffekte zu nutzen, dass die Sicherheit insgesamt erhoht wird und
auch, vorzugsweise laufend, angepasst werden kann. Insbesondere erlaubt es die vorliegende
Erfindung, einzelne Sicherheitssysteme in Abhiingigkeit von einander und unter Berticksichti-
gung von Sicherheitsmafnahmen, Dateniiberwachungsergebnissen (z.B. in Form von entspre-
chenden Protokollen) und dergleichen einzelner Sicherheitssysteme an die aktuell gewiinschten
und erforderlichen Sicherheitsanforderungen anzupassen.

Hinsichtlich der Sicherheit von Sicherheitssystemen an sich verfolgt die vorliegende Erfindung
den Ansatz, einzelne Sicherheitssysteme so auszufiihren, dass sie im Wesentlichen nur die Mit-
tel (z.B. Hardware und Software) aufweisen, die fiir ihren vorgesehenen Betrieb unmittelbar er-
forderlich sind. So ist es beispielsweise gem#B der vorliegenden Erfindung vorgesehen, dass
zur Inbetriebnahme ("Booten") und zum eigentlichen Betrieb erforderliche Daten nicht in einzel-
nen Sicherheitsvorrichtungen lokal gespeichert, sondern zentral bereitgestellt werden. Des Wei-
teren ist es erfindungsgemil vorgesehen, dass zum Betrieb erforderliche Softwareprogramme,
beispielsweise in Form von Betriebssystemen, auf ein zum eigentlichen Betrieb erforderliches
MindestmaB reduziert sind. Dariiber hinaus lehrt die folgende Erfindung, Daten und Informatio-
nen, die von einzelnen Sicherheitssystemen hinsichtlich von Dateniibertragungen durch Netz-
werke ermittelt/erzeugt werden, nicht in den entsprechenden Sicherheitssystemen lokal vorzu-
halten, sondern zentral zu protokollieren. Hierbei kann eine mit einer Datenbank vergleichbare

Einheit verwendet werden.

Zur Umsetzung des der vorliegenden Erfindung zugrundeliegenden Ansatzes, werden, wie in
den Anspriichen definiert, einzelne Sicherheitssysteme bereitgestellt, die, in Abhingigkeit ihrer
Aufgabe, hinsichtlich der Sicherheit von Dateniibertragungen zwischen Netzwerken erfin-
dungsgeméB ausgefiihrt sind. Zum Aufbau eines erfindungsgemiBen Gesamtsi_pherﬁeitssystems
kénnen einzelne oder mehrere erfindungsgemiBe Sicherheitssysteme verwefidet werden. Alter-
nativ ist es moglich, ein vorhandenes Gesamtsicherheitssystem so zu modifizieren, dass es ins-
gesamt oder wenigstens hinsichtlich sicherheitsrelevanter Komponenten erfindungsgemif ar-
beitet. Entsprechendes gilt fiir die in den Anspriichen definierten, erfindungsgemiBen Verfah-

ren.

Insbesondere stellt die vorliegende Erfindung ein Uberwachungssystem gemiB Anspruch 1, ein
Datentypenkontrollsystem gemiB Anspruch 17, ein Dateninhaltskontrollsystem gemiB An-
spruch 26, ein Dateniibertragungskontrollsystem gemif Anspruch 34, ein Steuerungssystem
gemdB Anspruch 43 und eine Sicherheitsumgebung gemi$ Anspruch 51 fiir netzwerkbasierte
Dateniibertragungen bereit.

Hierbei werden von den unten aufgefiihrten Begriffen jeweils folgendes umfagst:
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Rechnersystem:

Netzwerk:

Datentibertragungen
charakterisieren Daten:

Sicherheitsanforderungen:

Speichereinheit:

Speicheruntereinheit:

unterschiedliche Sicherheitszustinde
charakterisierende Angaben:

Eingabeeinheit:

Anweisungen zur Steuerung des Betriebs

eines Systems durch einen Benutzer:

PCT/EP2003/010120

Einzelne Rechnersysteme, Personal Computer,
Rechnercluster, Rechnernetzwerk, etc.

vernetzte Datenverbindungen, Kommunikations-
systeme, Rechnersysteme, Router, Knoten, etc;
das Internet; Verbindungen zwischen wenigstens
zwel Netzwerken, etc.

Sicherheitsprotokolle, Log-Dateien, Scripts, Ver-
bindungsdaten, Kontrollinformationen, Kommu-
nikationsanfragen, etc.

Definitionen von zuldssigen Dateniibertragungen,
Dateitypen, Ubertragungszeiten, Ubertragungsra-
ten, Datenquellen, Dateninhalten, Ubertragungs—
zielen, Verbindungsbestitigungen, Kontrolle von
Verbindungen, Datenziele, Datenquellen, etc.

nicht fliichtige Speicher, Festplatten, Streamer,
Datenbanken, Hautspeicher, Caches, Speicherme-
dien, etc.

siehe Speichereinheit

LA

Daten, die Angriffe, Angriffsversuche, Einbriiche
und dergleichen angeben; Angriffsmuster, Signa-

turen; etc.

Tastatur, Maus, Mikrophon, Datenschnittstellen,
(ISDN-Karten, Modems), Scanner, Zeicheneinga-
begerite, Lichtgriffel, etc.

Softwarecode, Eingabe einzelner/mehrer Befehle,
Interaktive Benutzung eines Steuerungspro-
gramms, etc.
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Schnittstelleneinheit: Modems, Netzwerkkarten, Interfacegerite- und
Einrichtungen, etc.

Betriebsdaten: Betriebssoftware, Softwarecode(teile), Betriebssy-
stem(teile), Parameter fiir Software und Hardware,
Scripts, Datenbankaufbau, Datenbankinhalte, Da-
tenbanksteuerung, Treiber, Prozessdaten, Pro-
zesssteuerung, Protokolle, Anwender- und An-

wendungsdaten, etc.

Sicherheitsanforderungen charakteri-
sierende Sicherheitsanforderungsdaten: Daten, die Sicherheitsanforderungen (s.0.) definie-
ren

Des Weiteren stellt die vorliegende Erfindung Verfahren gemiB den Anspriichen ... bereit, die
vorzugsweise zum Betrieb der zuvor genannten Systeme bzw. der zuvor genannten Sicherheit-
sumgebung verwendet werden.

Dariiber hinaus stellt die vorliegende Erfindung Softwareprodukte gemiB den Anspriichen ...
bereit, die die Durchfiihrung einzelner oder mehrerer Schritte einzelner oder mehrer erfindungs-

gemifer Verfahren ermoglichen.

Weitere Merkmale und Vorteile der vorliegenden Erfindung ergeben sich jeweils aus entspre-
chenden, von den oben genannten Anspriichen abhiéingigen Anspriichen.

Kurzbeschreibung der Zeichnungen A

Bei der folgenden Beschreibung bevorzugter Ausfithrungsformen der vorliegenden Erfindung
wird auf die beigefiigten Figuren Bezug genommen, von denen zeigen:

Fig. 1 eine schematische Darstellung einer erfindungsgemifBen Sicherheitsumgebung,

Fig. 2 eine schematische Darstellung eines erfindungsgeméBen Datentypenkontrollsy-
stems,

Fig. 3 eine schematische Darstellung eines erfindungsgeméfen Dateninhaltskontrollsy-

stems,
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7
Fig. 4 eine schematische Darstellung eines erfindungsgemifBen Dateniibertragungskon-
trollsystems,
Fig. 5 eine schematische Darstellung eines erfindungsgem#Ben Uberwachungssystems,

Fig. 6 bis 15 schematische Darstellungen unterschiedlicher Ansichten erfindungsgeméBer gra-
phischer Benutzungsschnittstellen, und

Fig. 16 eine schematische Darstellung eines erfindungsgeméBen Steuerungssystems.

Beschreibung bevorzugter Ausfithrungsformen

Wie in Fig. 1 schematisch dargestellt, wird eine Sicherheitsumgebung SU fiir Dateniibertragun-
gen zwischen einem ersten Netzwerk NW1 und einem zweiten Netzwerk NW2 verwendet. Da-
tentibertragungen kénnen sowohl von dem Netzwerk NW1 zu dem Netzwerk NW2 als auch in
umgekehrter Richtung erfolgen. Zu beachten ist hierbei allerdings, dass dabei, wie aus dem
Folgenden ersichtlich, keine unmittelbare Datenverbindung zwischen den Netzwerken NW1
und NW?2 besteht.

Im Folgenden wird, ohne damit eine Finschrinkung zu beabsichtigen, angenommen, dass das
erste Netzwerk NW1 ein als Intranet ausgefiihrtes Netzwerk ist. Neben einem fiir das erste
Netzwerk NW1 verwendeten Router R1 umfasst das erste Netzwerk NW1 mehrere als Client
CL1, ... CLn bezeichnete Rechnervorrichtungen. Dateniibertragungen von und zu den Client's
CL1, ..., CLn erfolgeri hinsichtlich des zweiten Netzwerks NW?2 tiber den Router R1. Daten-
libertragungen zwischen den Client's CL1, ..., CLn erfolgt innerhalb des ersten "Netzwerkes
NW1 tiber die in dieser Figur nicht bezeichneten Erfindung zwischen derf’ Client's CL1, ...,
CLn.

Des Weiteren wird im Folgenden angenommen, dass das zweite Netzwerk NW2 das Internet
ist, wobei fiir Datentibertragungen von und zu dem zweiten Netzwerk NW" ein Router R2 vor-
gesehen ist.

Abweichend von Figur 1 ist es moglich, dass der Router R1 und/oder Router R2 in die Sicher-
heitsumgebung SU als Komponente derselben integriert ist (sind).

Daten, die von dem zweiten Netzwerk NW2 zu dem ersten Netzwerk NW1 iibertragen werden
sollen, werden, von dem Router R2 zu einem Datentypenkontrollsystem FW iibertragen.
Das Datentypenkontrollsystem FW dient u.a. zur Paketfilterung von fiir Dateniibertragungen
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aus dem zweiten Netzwerk NW2 verwendeten Datenpaketen. Daher kann das Datentypenkon-
trollsystem FW in dieser Hinsicht mit einer Firewall verglichen werden.

Ein mit dem Datenkontrollsystem FW zusammenarbeitendes Dateninhaltskontrollsystem
PROXY gilt als Stellvertreter-Server fiir Netzwerkdienste und/oder -protokolle wie z.B. HTTP,
HTTPS, DNS, SMTP, FTP und dergleichen. Daher kann das Dateninhaltskontrollsystem
PROXY in dieser Hinsicht mit einem Proxy-Server verglichen werden. Des Weiteren dient das
Dateninhaltskontrollsystem PROXY dazu, IP-Datenstrome zu trennen, iiber das Datentypen-
kontrollsystem FW iibertragene Daten inhaltlich zu kontrollieren (z.B. hinsichtlich pornografi-
scher Inhalte), Virenschutz bereitzustellen hinsichtlich von Dateniibertragungen von und zu dem
zweiten Netzwerk NW2 durchgefiihrte Aktivitiiten zu protokollieren und dergleichen. Nach au-
Ben, d.h. seitens des zweiten Netzwerks NW?2 ist lediglich die IP-Adresse des auBenliegenden
Routers R2 erkennbar. Das Dateninhaltskontrollsystem PROXY verrichtet, aus Sicht des zwei-
ten Netzwerks NW2, seine Dienste anonym. Dies kann auch hinsichtlich des ersten Netzwerks
NW1 zutreffen.

Ein von der Sicherheitsurﬁgebung SU umfasstes Datentibertragungsanalysesystem IDS, das mit
dem Datentypenkontrollsystem FW und dem Dateninhaltskontrollsystem PROXY zusammenar-
beitet, dient zur Erkennung von bei unerlaubten Zugriffen bzw. Angriffen aus dem zweiten
Netzwerk NW2 auf das erste Netzwerk NW1 verwendete Angriffsmuster oder Signaturen zu
erkennen. In dieser Hinsicht ist das Dateniibertragungsanalysesystem IDS mit einem bekannten
Intrusion Detection System vergleichbar.

Mittels eines Uberwachungssystems AS werden Protokolleintrige der Datentypenkontroll-, In-
haltskontroll- und Dateniibertragungsanalysesysteme FW, PROXY, IDS, beispielsweise in
Form von Log-Dateien, empfangen und gespeichert. Hierfiir verwendet das I'Jfberwachungssy—
stem AS eine in dieser Figur lediglich beispielhaft als baueinheitlich integﬁéft dargestellte Da-
tenbank;, in der eine Protokollierung von Daten und/oder Informationen hinsichtlich von Daten-
iibertragung protokolliert werden. Eine solche, unter anderem auch vom Gesetzgeber geforderte
Protokollierung umfasst Angriffe/Einbriiche und Einbruchs/Angriffs-Versuche, Dateniibertra-
gungen zu dem ersten Netzwerk NW1 sowie von diesem iiber die Sicherheitsumgebung SU in
ein anderes Netzwerk, beispielsweise das zweite Netzwerk NW2 und dergleichen.

Aufgrund seiner Aufgabe kann das Uberwachungssystem AS auch als Audi-Server bezeichnet
werden. Das Uberwachungssystem AS kommuniziert mit den zuvor genannten System FW,
PROXY und IDS iiber ein internes Bussystem BUS-INT oder eine damit vergleichbare Kom-
munikationsverbindung, das z.B. als Kommunikationsnetzwerk ausgefiihrt sein kann. Das in-
terne Bussystem BUS-INT ist physikalisch von Kommunikationsverbindungen, beispielsweise
in Form von Bussen, Kabeln und dergleichen, die fiir Dateniibertragungen zwischen den Netz-
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werken NW1 und NW2 bzw. den Routern R1 und R2 verwendet werden, physikalisch ge-
trennt. A

Die zentrale Verwaltung und Steuerung der zuvor genannten Systeme der Sicherheitsumgebung
SU erfolgt mittels eines Steuerungssystems BM. Dementsprechend kann das Steuerungssystem
BM auch als Boot- und Managementserver fiir die Sicherheitsumgebung SU bezeichnet werden.
Auch das Steuerungssystem BM kommuniziert innerhalb der Sicherheitsumgebung SU tiber das
interne Bussystem BUS-INT mit den anderen Komponenten.

Zur Erhohung der Sicherheit kann, wie in Figur 1 veranschaulicht die Sicherheitsumgebung SU
wenigstens teilweise redundant ausgefiihrt sein. Beispielsweise konnen zwei Datentypenkon-
trollsysteme, zwei Dateninhaltskontrollsysteme, zwei verwendet werden. Auch die fiir interne
Kommunikationszwecke verwendeten Kommunikationsverbindungen innerhalb der Sicherheit-
sumgebung SU konnen mittels zweier interner Bussysteme redundant ausgefiihrt sein. Mittels
der jeweils zweier Router fiir anstelle der Router R1 und R2 kann die Sicherheitsumgebung SU
auch in dieser Hinsicht redundant ausgefiihrt werden.

Im Folgenden werden die einzelnen Komponenten einer Sicherheitsumgebung SU hinsichtlich
ihres Aufbaus, ihres Betriebs und Thres Zusammenwirkens detaillierter beschrieben. Dabei wird
auf die nicht redundant ausgefiihrte Sicherheitsumgebung SU gemiB Figur 1 Bezug genommen,
wobei die folgenden Ausfithrungen entsprechend fiir zwei- oder mehrfach ausgefiihrten Sicher-
heitsumgebungen entsprechend gelten.

DATENTYPENKONTROLLSYSTEM ("Firewall")

Das Datentypenkontrollsystem FW kontrolliert Datenstréme zwischen dem zyveitéﬁ Netzwerk
NW?2 und dem ersten Netzwerk NW 1. Hierbei werden Datenpakete mit bestimmten Datentypen
(z.B. Realaudio) und Datenpakete, die nicht identifiziert werden konnen standardm@Big nicht
weitergeleitet. Diese sind dann auch nicht zu kontrollieren. Allerdings werden die Datenpakte
protokolliert und zur Analyse, insbesondere hinsichtlich einer Angriffserkennung, verwendet.
Ein vollstindiges Blockieren von Daten ist ebenfalls mdoglich. Das Datentypenkontrollsystem
FW lisst nur solche Datenpakete durch, deren Herkunft, deren Inhalt und deren Ziel vorgege-
benen Regeln entsprechend.

Das Datentypenkontrollsystem FW ist mit einer Verkehrsampel vergleichbar. Die Ampel steuert
lediglich den Verkehrsfluss, kontrolliert aber nicht den Inhalt der Wagen (hier Daten). Das
bewerkstelligt das Datentypenkontrollsystem FW ebenfalls nicht, da dann der Verkehrsfluss
(Dateniibertragungen) nicht mehr moglich wire. Eine Inhaltskontrolle bei Dateniibertragungen
erfolgt  hier  mittels des  Dateninhaltskontrollsystems ~ PROXY  und  des
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Dateniibertragungsanalysesystems IDS.

Wie in Fig. 2 dargestellt, umfasst das Datentypenkontrollsystem FW ein Rechnersystem FW-
RS (z.B. mit einer einzenlen CPU (800 MHz, 512 MB), zwei externen NIC’s, einem internen
"Boot"- NIC, einem internen "Proxy"- NIC). Hierbei sind Dateniibertragungsgeschwindig-
keiten von 2 Mbit bis 2 Gbit (Glasfaserverkabelung) vorgesehen.

Als Betriebssystem wird fiir das Datentypenkontrollsystem FW ein spezieller, sehr kleiner
Unixkernel verwendet, bei dem nahezu alle nicht unbedingt erforderlichen Services entfernt
sind. In erste Line wird nur ein Netzwerkartentreiber unterstiitzt. Wie unten ausgefiihrt, ist im
Allgemeinen auch keine Unterstiitzung fiir Wiedergabe- und Eingabeeinheiten (z.B. Monitor,
Maus, Tastatur etc.) vorgesehen. Dadurch wird der Kernel sehr schnell und sehr stabil und
kann schnell aktualisiert werden ("Update"). Des weiteren kann der Kernel auch keinen fremden
Code (z.B. bei einem Angriff) ausfithren, da der Kernel hierfiir keine Services vorhilt. Viel-
mehr werden nur bekannte Soft- und Hardware unterstiitzt. Die daraus resultierende Inflexibili-
tit des Datentypenkontrollsystems FW fiihrt zu einer erhhten Sicherheit.

Des weiteren kann das Datentypenkontrollsystem FW eine Schnittstelleneinheit FW-INT umfas-
sen, z.B. in Form eines Modems oder einer Rechnerschnittstelle. Dies erlaubt eine Unterstiit-
zung des Datentypenkontrollsystems FW z.B. per Telefon. Um zu verhindern, dass auf das
Datentypenkontrollsystem FW von einem der Netzwerke NW1 und NW2, insbesondere von
dem Netzwerk NW2 als externem Netzwerk, zugegriffen werden kann, kann die Schnittstellen-
einheit FW-INT so ausgefiihrt sein, dass nicht tiber eines dieser Netzwerke NW1 und NW2 er-
reichbar ist. Allerdings ist eine solcher "remote” Zugriff nur mit Genehmigung und Unterstiit-
zung eines Benutzers moglich, da die Schnittstelleinheit FW-INT im Normalfall ausgeschaltet.
Bei Bedarf muss der Benutzer die Schnittstelleinheit FW-INT aktivieren und einen Zugriff auf
das Datentypenkontrollsystem FW zu ermdglichen. Hierfiir kann auch die”Ubermittlung eines
Passworts erforderlich sein. Zur Kontrolle werden solch Vorginge ebenfalls mittels des Uber-
wachungssystems AS protokolliert. Nach Beendigung wird die Schnittstelleinheit FW-INT
wieder deaktiviert, um weiter Zugriffe zu verhindern.

Die zentrale Steuerung und Verwaltung des Datentypenkontrollsystems FW erfolgt iiber das
Steuerungssystem BM. Insbesondere kann die Benutzerverwaltung des Datentypenkontroll-
systems FW nur lokal an dem Steuerungssystem BM selbst vorgenommen werden. Alternativ
ist es auch moglich dies unmittelbar am Datentypenkontrollsystem FW vorzunehmen, wofiir
zusdtzliche Einrichtungen, wie zum Beispiel eine Tastatur, ein Monitor und dergleichen,
verwendet werden konnen. In beiden Fillen ist es erforderlich, unmittelabr zu dem
Steuerungssystem BM bzw. dem Datentypenkontrollsystem FW zu gelangen, was schon
physiklisch eine unerlaubte Modifikation das Datentypenkontrollsystems FW erschwert. Als
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zusitzlliche Sicherheit konnen weitere MaBnahmen ergriffen werden, wie z.B. eine Erfassung
biometrischer Daten ("Fingerabdruck") und Eingabe von Pass- oder Codewdrtern.

Das Datentypenkontrollsystem FW startet ("booted") vom Steuerungssystem BM aus. Neue
Einstellungen, Betriebsmodi, Regel und dergleichen fiir das Datentypenkontrollsystem FW
kénnen mittels des Steuerungssystems BM zentral vorgenommen werden. Eine Besonderheit
besteht darin, dass in einem Speicher des Datentypenkontrollsystems FW vorhandene Einstel-
lungen, Betriebsparameter und dergleichen beim Booten nicht benutzt werden. Wie jedes Rech-
nersystem, ist es auch zum Betrieb des Datentypenkontrollsystems erforderlich, Dateien, Para-
meter, Daten, Informationen etc. fiir ein Betriebssystem des Datentypenkontrollsystems FW zu
verwenden, um dieses zu betreiben. So werden beispielsweise Dateien verwendet, in denen Be-
nutzerinformationen, Benutzernamen, Kennworte und dergleichen enthalten sind, die bei einer
Kontrolle von Dateniibertragungen von dem Datentypenkontrollsystem FW verwendet werden.
Diese Dateien konnen beispielsweise eines Angriffs sein. Hierbei wird versucht, diese Dateien
zu modifizieren. Sollte eine Modifikation durch einen Angriff erfolgreich durchgefiihrt worden
sein, ist es weiterhin erforderlich, dass das Datentypenkontrollsystem FW erneut gestartet ("re-
booted") wird, um die Ahderungen dieser Dateien wirksam werden zu lassen. Bei herkommli-
chen als Firewall dienenden Sicherheitssystemen wiirde dann auf die modifizierte Dateien zu-
riickgegriffen werden, wodurch es einem Angreifer ermoglicht wird, aufgrund der geiéinderten
Kontrollregeln, die Firewall zu tiberwinden.

Dies wird bei der Sicherheitsumgebung SU dadurch verhindert, dass die zum Betrieb des Da-
tentypenkontrollsystems FW erforderlichen Informationen nicht lokal gespeichert werden, son-
dern von den Steuerungssystem BM zur Verfiigung gestellt werden. Insbesondere werden zum
Betrieb des Datentypenkontrollsystems erforderliche Informationen in einem Speicher des
Steuerungssystems BM gespeichert. Beim Booten des Datentypenkontrollsystems FW wird
dann auf solche Daten zuriickgegriffen. Aufgrund der Verwendung des ititernen Bussystems
BUS-INT, das von fiir Datentibertragungen zwischen den Netzwerken NW1 und NW2 ver-
wendeten Kommunikationsverbindungen physikalisch getrennt ist, ist es einem Angreifer nicht
moglich, auf das Steuerungssystem BM und insbesondere auf dessen Speicher zuzugreifen.

Fiir das Datentypenkontrollsystem werden Regeln oder Regelsitze definiert, gem#8 derer Da-
tentypenkontrollsystem FW Dateniibertragungen aus dem zweiten Netzwerk NW2 zuldsst oder
verhindert. Solche Regelsitze definieren, wer von wo wohin welche Daten iibertragen und auf
welche Daten zugreifen kann. Ublicherweise werden solche Regeln in einer sogenannten fla-
chen Datei gespeichert. Ein Nachteil dieser Vorgehensweise besteht darin, dass der mittels sol-
cher in einer derartigen Datei gespeicherten Regeln definierte Schutz nicht in einzelne Regeln
unterteilt werden kann. Dies hat im Allgemeinen zur Folge, dass eine Firewall dienende Sicher-
heitsvorrichtung nicht von unterschiedlichen Benutzern unterschiedlich administriert werden
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kann.

Dies wird dadurch verhindert, dass zum Betrieb des Datentypenkontrollsystems FW vorgesehe-
ne Regelsitze in einer dem Steuerungssystem BM zugeordneten Datenbank vorhanden sind. In
dieser Regelsatzdatenbank, die beispielsweise fiir mehrere Sicherheitsumgebungen SU verfiig-
bar ist, werden einzelne Regeln oder Regelsitze definiert, gemi derer Datentypenkontrollsy-
steme FW Datentibertragungen tiberwachen bzw. kontrollieren. Des Weiteren ist es vorgesehen,
dass den einzelnen Regeln und Regelsitzen der Regelsatzdatenbank Informationen dariiber zu-
geordnet sind, welche Sicherheitsumgebung welche Regeln und/oder Regelsitze verwenden
darf. Dies betrifft auch Anderungen von Regeln und Regelsiitzen der Regelsatzdatenbank, wie
sie im folgenden im Zusammenhang mit Anderungen von Regeln und Regelsitzen fiir das Da-
tentypenkontrollsystem FW beschrieben ist.

Regeln und Regelsitze werden anwendungsspezifisch erstellt. Mittels einer graphischen
Benutzungsschnittstelle des Steuerungssystems BM kénnen Regeln und Regelsitze eingegeben
werden. Die Regeln und Regelsitze werden im Allgemeinen als sogenannte Scriptdatein von
dem Steuerungssystem BM gespeichert. Eine Anderung von Regeln und Reglesitzen kann im
Allgemein nicht unmittelbar an dem Datentypenkontrollsystem FW durchgefiihrt werden.

Von dem Datentypenkontrollsystem FW erstellte Protokollierungen werden, im Gegensatz zu
bekannten Firewalls, ebenfalls nicht lokal gespeichert. Vielmehr werden iiber das interne Bus-
system BUS-INT Protokollinformationen des Datentypenkontrollsystems FW beispielsweise in
Form von Log-Dateien, zu dem Uberwachungssystem AS tibertragen und dort in einer Daten-
bank zur spiteren Verwendung gespeichert. Dies macht es einem Angreifer unmdglich, auf von
dem Datentypenkontrollsystem erstellte Protokollierungen zuzugreifen und diese zu verindern.
D.h., dass ein Angreifer nicht in der Lage ist, seine "Spuren"”, d.h. seinen Angriff angebende
Protokollierungen, zu veridndern oder zu l6schen. Es ist vorgesehen, dass die Protokollierung in
Echtzeit erfolgt und die Daten verschliisselt zum Uberwachungssystem AS iibertragen werden.

Wie unten niher erldutert, erlaubt es die Kombination von Protokollierungen mittels des
Uberwachungssystems AS sicherheitsrelvante Vorginge besser zu erkennen, als dies
herkbmmlichen Firewalls moglich ist (z.B.:. Herr Miiller darf HTTP-Ubertragungen durch das
Datentypenkontrollsystem FW durchfithren. Bei einer herkommlichen Firewall wiirde ein sich
Herr Miiller ausgebeﬁder Angreifer das Datentypenkontrollsystem FW durchdringen konnen,
obwohl iiberhaupt keine Datentibertagungen von dem echten Herr Miiller stammen, dieser z.B.
nicht an an seinem Arbeitsplatz (PC) arbeitet. Dies wir aber von der Sicherheitsumgebung SU

erkannt).

Im Fall eines Angriffs hat die Auslastung des Datentypenkontrollsystems FW eine entscheiden-
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de Bedeutung, da dabei das Rechnersystem FW Rechenzeit zur Bearbeitung der Datenpakete
benstigt. Je mehr Ressourcen vorhanden sind, desto besser und desto mehr Angriffe kdnnen
von dem Datentypenkontrollsystem FW abgewehrt werden. Daher ist es vorgesehen, dass das
Datentypenkontrollsystem FW im Normalfall in einem Bereich von 5 — 10 % und hinsichtlich
seines Speichers bis zu 15 % ausgelastet ist. Dies stellt fiir Angriffe geniigend Reserven zur
Verfiigung.

Bei Verwendung mehrerer Datentypenkontrollsysteme FW erfolgt eine Lastverteilung iiber das
IP-Routing. Bei einer Lastverteilung ist insbesondere zu beachten, dass die im Falle eines An-
griffs verfiigbare Leistung des Datentypenkontrollsystems FW ausreicht, um einen Angriff zu
erkennen und gegebenenfalls abzuwehren.

DATENINHAI TSKONTROLLSYSTEM ("Proxy-Server")

Wie oben erldutert, ermoglicht das Dateninhaltskontrollsystem PROXY die Verbindungen vomr
Auflen nach Innen und umgekehrt, d.h. vom zweiten Netzwerk NW2 zum ersten Netzwerk
NW1 und umgekehrt. Das Dateninhaltskontrollsystem PROXY erhdlt alle von dem
Datentypenkontrollsystem FW durchgelassenen Daten, z.B. als HTTP-, FTP-, SMTP- und
DNS-Pakete. Diese werden von dem Dateninhaltskontrollsystem PROXY hinsichtlich ihrer
Inhalt untersucht und gegebenenfalls gefiltert. Hierbei konnen statische Filterverfahren
verwendet werden. Hiefiir konnen Worte und Begriffe, die eine besondere Bedeutung haben
oder haben konnten, eingetragen (z.B. Worte mit pornographischer Bedeutunng, Wort mit
geschiftlichem Bezug ("Geschiftsbericht", "Intern", "Vertraulich", etc.). Datenpakete mit
solchen "unsauberen" und internen Inhalten kdnnen dann von dem Dateninhaltskontrollsystem
PROXY erkannt werden. Dies gilt nicht nur fiir Dateniibertragungen von dem zweiten Netzwerk
NW2 zu dem ersten Netzwerk NW1 sondern auch in umgekehrter Richtung. Eine weitere
Aufgabe des Dateninhaltskontrollsystems PROXY ist Virenschutz. o

Von dem Dateninhaltskontrollsystem PROXY erstellte Protokollierungen werden ebenfalls nicht
lokal gespeichert. Vielmehr werden iiber das interne Bussystem BUS-INT Protokollinformatio-
nen des Dateninhaltskontrollsystems PROXY beispielsweise in Form von Log-Dateien, zu dem
Uberwachungssystem AS iibertragen und dort in einer Datenbank zur spiteren Verwendung ge-
speichert. Dies macht es einem Angreifer unméglich, auf von dem Datentypenkontrollsystem
erstellte Protokollierungen zuzugreifen und diese zu verindern. Dies wird zusitzlich noch da-
durch erschwert, indem fiir das Dateninhaltskontrollsystem PROXY lokale Firewalls vorgese-
hen sind. Es ist vorgesehen, dass die Protokollierung in Echtzeit erfolgt und die Daten ver-

schliisselt zum Uberwachungssystem AS iibertragen werden.

Wie unten niher erldutert, erlaubt es die Kombination von Protokollierungen mittels des
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Uberwachungssystems AS sicherheitsrelvante Vorgiinge besser zu erkennen, als dies
herkdmmlichen Proxy-Servern moglich ist.

Wie in Fig. 3 dargestellt, umfasst das Dateninhaltskontrollsystem PROXY ein Rechnersystem
Datentypenkontrollsystem PROXY-Rechnersystem. Als Betriebssystem wird fiir das
Dateninhaltskontrollsystem PROXY ein spezieller, sehr kleiner Unixkernel verwendet, bei dem
nahezu alle nicht unbedingt erforderlichen Services entfernt sind. Wie unten ausgefiihrt, ist im
Allgemeinen auch keine Unterstiitzung fiir Wiedergabe- und Eingabeinheiten (z.B. Monitor,
Maus, Tastatur etc.) vorgesehen. Dadurch wird der Kernel sehr schnell und sehr stabil und
kann schnell aktualisiert werden ("Update"). Des weiteren kann der Kernel auch keinen fremden
Code (z.B. bei einem Angriff) ausfithren, da der Kernel hierfiir keine Services vorhilt.
Vielmehr werden nur bekannte Soft- und Hardware unterstiitzt. Die daraus resultierende
Inflexibilitidt des Dateninhaltskontrollsystems PROXY fiihrt zur einer erthhten Sicherheit.

Des weiteren kann das Dateninhaltskontrollsystem PROXY eine Schnittstelleneinheit PROXY-
INT, z.B. in Form eines Modems oder einer Rechnerschnittstelle. Dies erlaubt eine Unterstiit-
zung des Dateninhaltskontrollsystems PROXY z.B. per Telefon. Um zu verhindern, dass auf
das Dateninhaltskontrollsystem PROXY von einem der Netzwerke NW1 und NW2, insbeson-
dere von dem Netzwerk NW2 als externem Netzwerk, zugegriffen werden kann, kann die
Schnittstelleneinheit PROXY-INT so ausgefiihrt sein, dass nicht iiber eines dieser Netzwerke
NW1 und NW2 erreichbar ist. Allerdings ist eine solcher "remote"” Zugriff nur mit Genehmi-
gung und Unterstlitzung eines Benutzers moglich, da die Schnittstelleinheit PROXY-INT im
Normalfall ausgeschaltet. Bei Bedarf muss der Benutzer die Schnittstelleinheit PROXY-INT
aktivieren und einen Zugriff auf das Dateninhaltskontrollsystem PROXY zu ermdglichen. Hier-
fiir kann auch die Ubermittlung eines Passworts erforderlich sein. Zur Kontrolle werden solch
Vorginge ebenfalls mittels des Uberwachungssystems AS protokolliert. Nach Beenaigung wird
die Schnittstelleinheit PROXY-INT wieder deaktiviert, um weiter Zugriffe zd verhindern.

Die zentrale Steuerung und Verwaltung des Dateninhaltskontrollsystems PROXY erfolgt iiber
das Steuerungssystem Steuerungssystem BM, die nur lokal an dem Steuerungssystem BM
selbst vorgenommen werden. Alternative ist es auch méglich dies unmittelbar am Dateninhalts-
kontrollsystem PROXY vorzunehmen, wofiir zus#tzliche Einrichtungen, wie zum Beispiel eine
Tastatur, ein Monitor und dergleichen, verwendet werden konnen. In beiden Fillen ist es
erforderlich, unmittelabr zu dem Steuerungssystem BM bzw. dem Dateninhaltskontrollsystem
PROXY zu gelangen, was schon physiklisch eine unerlaubte Modifikation das
Dateninhaltskontrollsystems PROXY erschwert. Als zusitzlliche Sicherheit konnen weitere
Mafnahmen ergriffen werden, wie z.B. eine Erfassung biometrischer Daten ("Fingerabdruck")
und Eingabe von Pass- oder Codewortern.
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Das Dateninhaltskontrollsystem PROXY startet ("booted") vom Steuerungssystem BM aus.
Neue Einstellungen, Betriebsmodi, Regel und dergleichen fiir das Dateninhaltskontrollsystem
PROXY konnen mittels des Steuerungssystems BM zentral vorgenommen werden. Eine Be-
sonderheit besteht darin, dass in einem Speicher des Dateninhaltskontrollsystem PROXY vor-
handene Einstellungen, Betriebsparameter und dergleichen beim Booten nicht benutzt werden.

DATENUBERTRAGUNGSKONTROLLSYSTEM ("IDS")

Das Dateniibertragungskontrollsystem IDS umfasst, wie in Fig. 4 dargestellt ein Rechnersystem
IDS-RE, Protokollinstanzen (nicht bezeichnet), eine Speichereinheit PROXY-MEM (z.B. in
Form einer Datenbank) mit darin bereitgestellten Angriffsmustern und Signaturen.

Von dem Dateninhaltskontrollsystem PROXY erstellte Protokollierungen werden ebenfalls nicht
lokal gespeichert. Vielmehr dient das Uberwachungssystem AS als iibergeordneter "Wiichter",
wofiir Protokollinformationen des Dateninhaltskontrollsystems PROXY, beispielsweise in
Form von Log-Dateien, tiber das interne Bussystem BUS-INT zu dem Uberwachungssystem
AS tibertragen und dort in einer Datenbank zur spiteren Verwendung gespeichert werden. Dies
macht es einem Angreifer unmoglich, auf von dem Datentypenkontrollsystem erstellte Protokol-
lierungen zuzugreifen und diese zu veridndern. Dies wird zusitzlich noch dadurch erschwert, in-
dem fiir das Dateninhaltskontrollsystem PROXY lokale Firewalls vorgesehen sind. Es ist vor-
gesehen, dass die Protokollierung in Echtzeit erfolgt und die Daten verschliisselt zum Uberwa-
chungssystem AS iibertragen werden. Es ist vorgesehen, dass das Dateniibertragungskontroll-
system IDS Angriffsmuster anhand einer dynamischen Datenbank erkennt, die in vorbestimm-
ten Abstéinden, z.B. alle vier Stunden, aktualisiert wird. Vorteilhafterweise erfolgt eine Aktuali-

sierung automatisch.

Erkennt das Dateniibertragungskontrollsystem IDS einen Angriff, kann” dieser mittels das
Dateniibertragungskontrollsystems IDS und des Datentypenkontrollsystems FW verhindert
werden. Angriffe charakterisierende Daten werden, falls erforderlich oder gewiinscht,
vorgefiltert an das Uberwachungssystem AS iibertragen, um z.B. auch fiir eine Information des
Benutzers bzw. Betreibers der Sicherheitsumgebung SU zu sorgen.

Als Betriebssystem wird fiir das Dateniibertragungskontrollsystem IDS ein spezieller, sehr
kleiner Unixkernel verwendet, bei dem nahezu alle nicht unbedingt erforderlichen Services
entfernt sind. Wie unten ausgefiihrt, ist im Allgemeinen auch keine Unterstiitzung fiir
Wiedergabe- und Eingabeinheiten (z.B. Monitor, Maus, Tastatur etc.) vorgesehen. Dadurch
wird der Kernel sehr schnell und sehr stabil und kann schnell aktualisiert werden ("Update").
Des weiteren kann der Kernel auch keinen fremden Code (z.B. bei einem Angriff) ausfithren,
da der Kernel hierfir keine Services vorhilt. Vielmehr werden nur bekannte Soft- und
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Hardware unterstiitzt. Die daraus resultierende Inflexibilitit des Dateniibertragungskontroll-
systems IDS fiihrt zur einer erhthten Sicherheit.

Des weiteren umfasst das Datentibertragungskontrollsystem IDS eine Schnittstelleneinheit IDS-
INT, z.B. in Form eines Modems oder einer Rechnerschnittstelle. Dies erlaubt eine Unterstiit-
zung des Datentibertragungskontrollsystems IDS z.B. per Telefon. Um zu verhindern, dass auf
das Dateniibertragungskontrollsystem IDS von einem der Netzwerk NW1 und NW2, insbeson-
dere von dem Netzwerk NW2 als externem Netzwerk, zugegriffen werden kann, kann die
Schnittstelleneinheit IDS-INT so ausgefiihrt sein, dass nicht tiber eines dieser Netzwerke NW1
und NW2 erreichbar ist. Allerdings ist eine solcher "remote" Zugriff nur mit Genehmigung und
Unterstiitzung eines Benutzers moglich, da die Schnittstelleinheit IDS-INT im Normalfall aus-
geschaltet. Bei Bedarf muss der Benutzer die Schnittstelleinheit IDS-INT aktivieren und einen
Zugriff auf das Datentibertragungskontrollsystem IDS zu erméglichen. Hierfiir kann auch die
Ubermittlung eines Passworts erforderlich sein. Zur Kontrolle werden solch Vorginge ebenfalls
mittels des Uberwachungssystems AS protokolliert. Nach Beendigung wird die Schnittstellein-
heit IDS-INT wieder deaktiviert, um weiter Zugriffe zu verhindern.

UBERWACHUNGSYSTEM (" Audit-Server™)

Die Hauptaufgabe des in Fig. 5 veranschaulichten Uberwachungssystems AS ist das Speichemn
und Analysieren der empfangen Protokollierungen des Datentypenkontrollsystems FW, des
Dateninhaltskontrollsystems PROXY und des Dateniibertragungskontrollsystems IDS . Des
weiteren erhdlt das Uberwachungssystem AS Protokollierungen von dem Steuerungssystem
Steuerungssystem BM, die verwendet werden konnen, um die von den zuvor genannten
Kontrollsystemen Datentypenkontrollsystem FW, PROXY und IDS bereitgestellten
Informationen zusitzlich auf Richtigkeit, Konsistenz und dergleichen iiberpriifen zu kénnen.

Protokollierungen werden eine mit einer Datenbank vergleichbaren Speichereinheit AS-MEM
geschrieben. Die Speichereinheit AS-MeM umfasst eine erste Speicheruntereinheit AS-MEM-
RT, als "Real-Time"-Datenbank dient. Mittels dieser werden Protokollierung eines ersten
Zeitraums gespeichert und analysiert. Dieser Zeitraum kann z.B. fiir aktuelle Protokollierungen
("inert der letzten 1, 2, 5, 10,... Minuten") definiert sein. Mittels einer zweiten
Speicheruntereinheit AS-MEM-LT koénnen Protokollierung eines zweiten Zeitraums gespeichert
werden, beispielsweise fiir einen Zeitraum der letzten 1, 2, 5, 10, 12 ... Monate. Zur Analyse
von Protokollierungen kénnen die ersten und zweiten Speicheruntereinheiten AS-MEM-RT und
AS-MEM-LT getrennt oder in Kombination herangezogen werden.

Um unzulissige Datenbankzugriffe zu verhindern kommuniziert auch das Uberwachungssystem
AS iber das interne Bus-System BUS-INT. Ein physikalischer Zugriff auf das
Uberwachungssystem AS besteht nur innerhalb an dem Uberwachungssystem AS selbst ("im
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EDV-Schrank")

Ferner umfasst das Uberwachungssystem AS ein Rechnersystem AS-RS (z.B. mit einer Intel®-
kompatiblen CPU, eventuell als Mehrfachprozessorsystem ausgefithrt, mindestens einer
RAID-5, einem internen NIC, mehreren externen NICs, einer VGA-Unterstiitzung, einer
Unterstiitzung UNIX®-basierter Softwareanwendungen und dergleichen). Zur Bedienung des
Uberwachungssystems AS wird eine lokal angeordnete Eingabeeinheit AS-IN verwendet, die
z.B. eine Tastatur, eine Maus, eine Mikrophon und dergleichen umfassen kann. Zur graph-
ischen Wiedergabe von Protokllierungen selbst und/oder von Kontroll- und Analyseergebnissen
hinsichtlich zu verwertender Protokllierungen weist das Uberwachungssystem AS eine
Wiedergabeeinheit Uberwachungssystem AS-DIS (z.B. einen VGA-Monitor) und eine dariiber
darstellbare graphische Benutzungsschnittstelle AS-GUI auf. Beispiele unterschiedlicher
Ansichten der graphischen Benutzungsschnittstelle AS-GUI sind in Fig. 6 bis 15 zu sehen.

Zur Speicherung der Protokollierungen erforderliche Speichermedien (z.B. Festplatten) kénnen
ausgetauscht werden, wobei aber, im Gegensatz zu bekannten Sicherheitssystemen, dass dies
nur lokal gesteuert erfolgén kann. Des weiteren ist erfoderlich, bei einem Ausserbetriebnehmen
des Uberwachungssystems AS die gesamte Sicherheitsumgebung SU herunterzufahren.
Dateniibertragungen zu und von dem ersten Netzwerk NW1 sind dann nicht moglich. Dies gilt
auch fiir eine Ausserbetriebnahme der anderen Komponenten der Sicherheitsumgebung SU.

Das Uberwachungssystem AS kombiniert die Protokolleintrige der verschiedenen Systeme und
kann somit Angriffe, Angriffsversuche und erfolgte Einbriiche aufgrund von Protokollierungen
einzelner der genannten Systeme FW, PROXY, IDS und BM, aber eben auch durch
Kombination von Protokollierungen mehrer der genannten Systeme FW, PROXY, IDS und
BM feststellen. Protokollierungen ("Log-Dateien") unterschiedlicher herkémmlicher System
sind im Allgemeinen zeitlich nicht synchronisiert, weshalb ein Zusammenhinge zwischen
Protokollen getrenntes Systems bisher nicht erkannt werden konnten.

Dies wird durch das Uberwachungssystem Uberwachungssystem AS, und inbesondere durch
deren Eigenschaft, vergleichbar mit einer in der Datenbank zu wirken. Die Kombination
unterschiedlicher ~ Protokollierung  der  Kontrollsysteme  FW, PROXY  und
Datentibertragungskontrollsystem IDS, eventuell in Kombination mit Protokollen des
Steuerungssystems BM kann bisher nicht erkennbare Einbruch identifizieren.

Das Regelwerk ist sehr komplex und wird erst in Zusammenarbeit mit dem Anwender
entstehen. Nach der Installation der Sicherheitsumgebung SU soll das Uberwachungssystem
AS alle Daten protokollieren. Dies ermdglicht es alle Systeme FW, PROXY, IDS und
Steuerungssystem BM, die mit dem Uberwachungssystem AS zusammenarbeiten, werden des
Betriebs hinsichtlich der Sicherheit bei Datentibetragungen zu optimieren. Wenn zum Beipsiel
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dem ersten Netzwerk NW1 kein FTP-Datenpaket kommuniziert werden soll, darf das
Datentypenkontrollsystem FW auch keine FIP-Datenpakte durchlassen. Stellt das
Uberwachungssystem AS danach dennoch eine Ubertragung solche Daten fest, wwird draus
auf einen Fehler oder einen Angriff geschlossen. Wie auf solche Zustinde zu reagieren ist, wird
in Richtlinien definiert, die der Sicherheitsumgebung und/oder den Anwendern und Benutzers
der Sicherheitsumgebung angeben, wie zu reagieren ist.

Das Regelwerk fiir das Uberwachungssystem AS kann nach der Installation verindert werden.
Dies kann autmatisch, durch die Sicherheitsumbegung SU selbst, z.B. unter Steuerung des
Steuerungssystems Steuerungssystem BM, und/oder durch von Aussen vorgenommene
Anderungen an der Sicherheitsumgebung SU erfolgen. Von Aussen vorgenommene
Anderungen an der Sicherheitsumgebung SU sind, wie im Folgenden beschrieben, aus
Sicherheitsgriinden Einschrinkungen unterworfen.

Oftmals ist es das Ziel eines Angreifes die Kommunikationsmoglichkeiten der
Sicherheitsumgebung SU zu unterbinden, beispielsweise deren E-Mail-Server zu deaktiveren.
Um in einem solchen Fall Informationen iiber Angriffe, Angriffsversuche und erfolgte
Einbriiche kommuizieren zu konnen (z.B. zu einem fiir die Sicherheitsumgebung SU
zustdndigen Administrator), kann das Uberwachungssystem AS entsprechende Informationen
tiber mehrere Kommnukationswege tibermitteln. So ist beispielsweise eine Einheit AS-GSM zur
Kommunikation iiber ein mobiles, zellulires Telefonnetzwerk z.B. mittels SMS und/oder
Sprachnachrichten vorgsehen. Weitere Ubermittlungsmoglichkeiten umfassen digitale und
analoge Bild-, Ton,- und Fax-Ubertragungen und dergleichen. In welcher Zeit das
Uberwachungssystem AS auf Angriffe, Angriffsversuche und erfolgte Einbriiche reagiert wird
im Allgemeinen mit Anwendern bzw. Benutzern der Sicherheitsumgebung Sicherheits-
umgebung SU, auch fiir Einzelne derselben und/oder fiir unterschiedliche Angriffe,
Angriffsversuche und erfolgte Einbriiche individuell, definiert. '

Die gespeicherten Daten des Uberwachungssystems AS charakterisieren das gesamte erste
Netzwerk NW1, dessen Benutzer und deren Verhalten. Daher sind diese Daten hdchst
schiitzenswert , wofiir vorteilhafterweise ein hichstmogliche Sicherheitsstufe definiert wird.
Auf dem Gebiet sind Sicherheitsstufen von O bis 5. 5 als maximalem Wert definiert.
Beipielsweise kann die Sicherheitstufe des Uberwachungssystems AS mit 4 definiert werden.

Des weiteren kann das Uberwachungssystem AS eine Schnittstelleneinheit AS-INT, z.B. in
Form eines Modems oder einer Rechnerschnittstelle. Dies erlaubt eine Unterstiitzung des Uber-
wachungssystems AS z.B. per Telefon. Um zu verhindern, dass auf das Uberwachungssystem
AS von einem der Netzwerke NW1 und NW2, insbesondere von dem Netzwerk NW2 als ex-
ternem Netzwerk, zugegriffen werden kann, kann die Schnittstelleneinheit AS-INT so ausge-
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fiihrt sein, dass nicht iiber eines dieser Netzwerke NW1 und NW2 erreichbar ist.

STEUERUNGSSYSTEM ("Boot- und Management-Server")

Wie in Fig. 16 dargestellt, umfasst das Steuerungssystem BM ein Rechnersystem BM-
Rechnersystem, auf das nur lokal zugegriffen werden kann. Neben oben genannten lokalen
Zugriffsbeschrinkungen (z.B. Erfassung biometrischer Daten, Codes, etc.) ist das
Steuerungssystem BM dadurch vor Miflbrauch geschiitzt, dass es keine physikalische
Moglichkeit des Zugriffes von Aussen gibt.

Das Steuerungssystem BM koomuniziert in der Sicherheitsumgebung SU iiber das interne Bus-
System BUS-INT. Alle Modifikationen und zum Betrieb erfordelichen Daten werden, wie oben
ausgefiihrt, durch das Steuerungssystem BM bereitgestellt oder zumindest unter dessen
Steuerung und Kontrolle veranlasst bzw. iibertragen. Erforderliche Daten werden in einer
Speichereinheit BM-MEM des Steuerungssystems BM gespeichert. Zur Eingabe von
beispielsweise filir Systemmodifikationen erforderliche Daten und/oder Informationen kann die
lokal vorgesehene Eingabéeinheit BM-IN verwendet werden.

Des weiteren kann das Steuerungssystem BM eine Schnittstelleneinheit BM-INT, z.B. in Form
eines Modems oder einer Rechnerschnittstelle. Dies erlaubt eine Unterstiitzung des
Steuerungssystems BM z.B. per Telefon. Um zu verhindern, dass auf das Steuerungssystem
BM von einem der Netzwerke NW1 und NW2, insbesondere von dem Netzwerk NW2 als
externem Netzwerk, zugegriffen werden kann, kann die Schnittstelleneinheit BM-INT so
ausgefiihrt sein, dass nicht tiber eines dieser Netzwerke NW1 und NW2 erreichbar ist.

sk ks
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PATENTANSPRUCHE

Uberwachungssystem zur Uberwachung der Sicherheit netzwerkbasierter Datentibertra-
gungen, mit

einem Rechnersystem (AS-RS) zum Ermitteln aus von wenigstens einem System (FW,
PROXY, IDS) zur Kontrolle von ersten Datentibertagungen zwischen einem ersten Netz-
werk (NW1) und einem zweiten Netzwerk (NW2) erhaltenen ersten Daten, die jeweils
einzelne der ersten Dateniibertragungen charakterisieren, ob die Dateniibertragungen vor-
gegebene erste Sicherheitsanforderungen erfiillen.

Uberwachungssystem nach Anspruch 1, mit

dem Rechnersystem (AS-RS) zum Ermitteln aus von wenigstens einem System (FW,
PROXY, IDS) zur Kontrolle von zweiten Dateniibertagungen innerhalb der ersten Netz-
werks (NW1) erhaltenen zweiten Daten, die jeweils einzelne der zweiten Dateniibertra-
gungen charakterisieren, ob die zweiten Dateniibertragungen vorgegebene zweite Sicher-
heitsanforderungen erfiillen.

Uberwachungssystem nach Anspruch 1 oder 2, mit

dem Rechnersystem (AS-RS) zum Ermitteln, ob die vorgegebenen ersten und/oder zwei-
ten Sicherheitsanforderungen verletzt sind, durch Kombinieren von charakterisierenden
ersten und/oder zweiten Daten unterschiedlicher Kontrollsysteme (FW, PROXY, IDS).

Uberwachungssystem nach einem der vorherigen Anspriiche, mit

dem Rechnersystem (AS-RS) zum Steuern des wenigstens einen Kontrollsystems (FW,
PROXY, IDS) derart, dass bei einem fehlerhaften Betrieb und/oder einem Ausfall des
Rechnersystems (AS-RS) das wenigstens eine Kontrollsystem (FW, PROXY, IDS) erste
und/oder zweite Dateniibertagungen verhindert.

Uberwachungssystem nach einem der vorherigen Anspriiche, mit

einer Speichereinheit (AS-MEM) zum Speichern aller charakterisierenden ersten und/oder
zweiten Daten oder zum Speichern von Daten der charakterisierenden ersten und/oder
zweiten Daten, die eine Verletzung der vorgegebenen Sicherheitsanforderungen angeben.

Uberwachungssystem nach Anspruch 5, bei dem

die Speichereinheit (AS-MEM) eine erste Speicheruntereinheit (AS-MEM-RT) zum Spei-
chern von innerhalb eines ersten Zeitraums (RT) erhaltenen charakterisierenden ersten
und/oder zweiten Daten und eine zweite Speicheruntereinheit (AS-MEM-LT) zum Spei-
chern von innerhalb eines zweiten Zeitraums (LT) erhaltenen charakterisierenden ersten
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und/oder zweiten Daten.

Uberwachungssystem nach Anspruch 5 oder 6, mit
dem Rechnersystem:(AS-RS) zum Steuern von Zugriffen auf die Speichereinheit (AS-
MEM).

Uberwachungssystem nach einem der vorherigen Anspriiche, mit

einer Wiedergabeeinheit (AS-DIS) zum Wiedergeben von Daten der charakterisierenden
ersten und/oder zweiten Daten, die eine Verletzung der vorgegebenen ersten und/oder
zweiten Sicherheitsanforderungen angeben.

Uberwachungssystem nach Anspruch 8, mit
der Wiedergabeeinheit (AS-DIS) zum Wiedergeben von Angaben, die unterschiedliche
Sicherheitszustéinde der ersten und/oder zweiten Dateniibertagungen charakterisieren.

Uberwachungssystem nach einem der vorherigen Anspriiche, bei dem
die Wiedergabeeinheit (AS-DIS) eine graphische Benutzerschnittstelle (AS-GUI) umfasst.

Uberwachungssystem nach einem der vorherigen Anspriiche, mit

einer Eingabeeinheit (AS-IN) zur Eingabe von Anweisungen zur Steuerung des Betriebs
des Uberwachungssystems durch einen Benutzer, die unmittelbar in der Nihe des Rech-
nersystems (AS-RS) angeordnet ist, wobei nur Steuerungsanweisungen iiber die Einga-
beeinheit (AS-IN) von dem Uberwachungssystem verwendet werden.

Uberwachungssystem nach einem der vorherigen Anspriiche, mit
einer Schnittstelleneinheit (AS-INT) fiir Zugriffe auf das Uberwachungssystem.

Uberwachungssystem nach einem der vorherigen Anspriiche, bei dem

das Rechnersystem (AS-RS) zum Betrieb erforderliche erste Betriebsdaten von einem ex-
ternen Rechnersystem (BM) zum wenigstens teilweise Steuern des Uberwachungssystem
erhilt.

Uberwachungssystem nach einem der vorherigen Anspriiche, bei dem

das Rechnersystem (AS-RS) erste und/oder zweite Sicherheitsanforderungsdaten, die die
ersten und/oder zweiten Sicherheitsanforderungen charakterisieren, von einem externen
Rechnersystem (BM) zur Bereitstellung der ersten und/oder zweiten Sicherheitsanforde-

rungsdaten erhilt.
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Uberwachungssystem nach einem der vorherigen Anspriiche, mit

von fir Datentibertagungen verwendeten Kommunikationsverbindungen (NW1, NW2)
physikalisch getrennten Kommunikationsverbindungen (BUS-INT) fiir Dateniibertragun-
gen von und zu dem Uberwachungssystem.

Uberwachungssystem nach einem der vorherigen Anspriiche, das
als Audit-Server ausgefiihrt ist.

Datentypenkontrollsystem zur Kontrolle netzwerkbasierter Dateniibertragungen in Abhzn-
gigkeit von Datentypen, mit

einem Rechnersystem (FW-RS) zum Uberpriifen von ersten Dateniibertragungen zwi-
schen einem ersten Netzwerk (NW1) und einem zweiten Netzwerk (NW2) gemiB fiir das
Datentypenkontrollsystem vorgegebenen ersten Sicherheitsanforderungen, zum Erstellen
von einzelne der ersten Dateniibertragungen charakterisierenden ersten Daten und zum
Ubertragen der charakterisierenden ersten Daten an ein Uberwachungssystem (AS) zur

Uberwachung der Sicherheit der ersten Dateniibertragungen.

Datentypenkontrollsystem nach Anspruch 17, mit

dem Rechnersystem (FW-RS) zum Uberpriifen von zweiten Dateniibertragungen inner-
halb des ersten Netzwerks (NW1) gemiB fiir das Datentypenkontrollsystem vorgegebe-
nen zweiten Sicherheitsanforderungen, zum Erstellen von einzelne der zweiten Daten-
tibertragungen charakterisierenden zweiten Daten und zum Ubertragen der charakterisie-
renden zweiten Daten an das Uberwachungssystem (AS) zur Uberwachung der Sicherheit
der zweiten Dateniibertragungen.

Datentypenkontrollsystem nach Anspruch 17 oder 18, mit
dem Rechnersystem (FW-RS) zur Erstellung der charakterisierenden ersten und/oder
zweiten Daten in Echtzeit.

Datentypenkontrollsystem nach einem der Anspriiche 17 bis 19, bei dem

das Rechnersystem (FW-RS) zum Betrieb erforderliche erste Betriebsdaten von einem
externen Rechnersystem (BM) zum wenigstens teilweise Steuern des Datentypenkontroll-
systems erhlt.

Datentypenkontrollsystem nach einem der Anspriiche 17 bis 20, mit
einem Betriebssystem fiir das Rechnersystem (FW-RS), das nur einen Betrieb des Rech-
nersystem (FW-RS) in unmittelbarem Zusammenhang mit netzwerkbasierten Datentiber-

tragungen ermoglicht.
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Datentypenkontrollsystem nach einem der Anspriiche 17 bis 21, bei dem

das Rechnersystem (FW-RS) erste und/oder zweite Sicherheitsanforderungsdaten, die die
ersten und/oder zweiten Sicherheitsanforderungen charakterisieren, von einem externen
Rechnersystem (BM) zur Bereitstellung der ersten und/oder zweiten Sicherheitsanforde-
rungsdaten erhilt.

Datentypenkontrollsystem nach einem der Anspriiche 17 bis 22, mit

einer Eingabeeinheit (FW-IN) zur Eingabe von Anweisungen zur Steuerung des Betriebs
des Datentypenkontrollsystems durch einen Benutzer, die unmittelbar in der Nihe des
Rechnersystems (FW-RS) angeordnet ist, wobei nur Steuerungsanweisungen iiber die
Eingabeeinheit (FW-IN) von dem Datentypenkontrollsystem verwendet werden.

Datentypenkontrollsystem nach einem der Anspriiche 17 bis 23, mit

von fiir Dateniibertagungen verwendeten Kommunikationsverbindungen (NW1, NW2)
physikalisch getrennten Kommunikationsverbindungen (BUS-INT) fiir Dateniibertragun-
gen von und zu dem Datentypenkontrollsystem.

Datentypenkontrollsystem nach einem der Anspriiche 17 bis 23, das
als Firewall ausgefiihrt ist.

Dateninhaltskontrollsystem zur Kontrolle von Inhalten netzwerkbasierter Dateniibertra-
gungen, mit

einem Rechnersystem (PROXY-RS) zum Uberpriifen von ersten Dateniibertragungen
zwischen einem ersten Netzwerk (NW1) und einem zweiten Netzwerk (NW2) geméB fiir
das Dateninhaltskontrollsystem vorgegebenen ersten Sicherheitsanforderungen, zum Er-
stellen von einzelne der ersten Dateniibertragungen charakterisierenden ersten Daten und
zum Ubertragen der charakterisierenden ersten Daten an ein Uberwachungssystem (AS)

zur Uberwachung der Sicherheit der ersten Dateniibertragungen.

Dateninhaltskontrollsystem nach Anspruch 26, mit

dem Rechnersystem (PROXY-RS) zum Uberpriifen von zweiten Dateniibertragungen in-
nerhalb des ersten Netzwerks (NW1) gemif fiir das Dateninhaltskontrollsystem vorgege-
benen zweiten Sicherheitsanforderungen, zum Erstellen von Einzelne der zweiten Daten-
tibertragungen charakterisierenden zweiten Daten und zum Ubertragen der charakterisie-
renden zweiten Daten an das Uberwachungssystem (AS) zur Uberwachung der Sicherheit

der zweiten Dateniibertragungen.

Dateninhaltskontrollsystem nach Anspruch 25 oder 26, mit
dem Rechnersystem (PROXY-RS) zur Erstellung der charakterisierenden ersten und/oder
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zweiten Daten in Echtzeit,

Dateninhaltskontrollsystem nach einem der Anspriiche 25 bis 28, bei dem

das Rechnersystem (PROXY-RS) zum Betrieb erforderliche erste Betriebsdaten von ei-
nem externen Rechnersystem (BM) zum wenigstens teilweise Steuern des Dateninhalts-
kontrollsystems erhilt.

Dateninhaltskontrollsystem nach einem der Anspriiche 25 bis 29, bei dem

das Rechnersystem (PROXY-RS) erste und/oder zweite Sicherheitsanforderungsdaten,
die die ersten und/oder zweiten Sicherheitsanforderungen charakterisieren, von einem ex-
ternen Rechnersystem (BM) zum Bereitstellen der ersten und/oder zweiten Sicherheitsan-
forderungsdaten erhilt.

Dateninhaltskontrollsystem nach einem der Anspriiche 25 bis 30, mit

einer Eingabeeinheit (PROXY-IN) zur Eingabe von Anweisungen zur Steuerung des Be-
triebs des Dateninha!tskontrollsystems durch einen Benutzer, die unmittelbar in der Nihe
des Rechnersystems (PROXY-RS) angeordnet ist, wobei nur Steuerungsanweisungen
liber die Eingabeeinheit (PROXY-IN) von dem Dateninhaltskontrollsystem verwendet
werden.

Dateninhaltskontrollsystem nach einem der Anspriiche 25 bis 31, mit

von fiir Datentibertagungen verwendeten Kommunikationsverbindungen (NW1, NW2)
physikalisch getrennten Kommunikationsverbindungen (BUS-INT) fiir Datentibertragun-
gen von und zu dem Dateninhaltskontrollsystem.

Dateninhaltskontrollsystem nach einem der Anspriiche 25 bis 32, das
als Proxy-Server ausgefiihrt ist.

Dateniibertragungskontrollsystem zur Analyse netzwerkbasierter Dateniibertragungen,
mit:

einem Rechnersystem (IDS-RS) zur Analyse von ersten Dateniibertragungen zwischen ei-
nem ersten Netzwerk (NW1) und einem zweiten Netzwerk (NW2) gemiB fiir das Daten-
tibertragungskontrollsystem vorgegebenen ersten Sicherheitsanforderungen, zum Erstel-
len von einzelne der ersten Dateniibertragungen charakterisierenden ersten Daten und zum
Ubertragen der charakterisierenden ersten Daten an ein Uberwachungssystem (AS) zur
Uberwachung der Sicherheit der ersten Dateniibertragungen.

Dateniibertragungskontrollsystem nach Anspruch 34, mit
dem Rechnersystem (IDS-RS) zur Analyse von zweiten Datentibertragungen innerhalb
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des ersten Netzwerks (NW1) gemiB fiir das Datentibertragungskontrollsystem vorgege-
benen zweiten Sicherheitsanforderungen, zum Erstellen von einzelne der zweiten Daten-
libertragungen charakterisierenden zweiten Daten und zum Ubertragen der charakterisie-
renden zweiten Daten an das Uberwachungssystem (AS) zur Uberwachung der Sicherheit

der zweiten Datentibertragungen.

Dateniibertragungskontrollsystem nach Anspruch 34 oder 35, mit
dem Rechnersystem (IDS-RS) zur Erstellung der charakterisierenden ersten und/oder
zweiten Daten in Echtzeit.

Dateniibertragungskontrollsystem nach einem der Anspriiche 34 bis 36, bei dem

das Rechnersystem (IDS-RS) zum Betrieb erforderliche erste Betriebsdaten von einem
externen Rechnersystem (BM) zum wenigstens teilweise Steuern des Dateniibertragungs-
kontrollsystems erhilt.

Dateniibertragungskontrollsystem nach einem der Anspriiche 34 bis 37, mit

einem Betﬂebssystém fiir das Rechnersystem (IDS-RS), das nur einen Betrieb des Rech-
nersystem (IDS-RS) in unmittelbarem Zusammenhang mit netzwerkbasierten Dateniiber-
tragungen ermdoglicht.

Dateniibertragungskontrollsystem nach einem der Anspriiche 34 bis 38, bei dem

das Rechnersystem (IDS-RS) erste und/oder zweite Sicherheitsanforderungsdaten, die die
ersten und/oder zweiten Sicherheitsanforderungen charakterisieren, von einem externen
Rechnersystem (BM) zur Bereitstellung der ersten und/oder zweiten Sicherheitsanforde-
rungsdaten erhalt.

Dateniibertragungskontrollsystem nach einem der Anspriiche 34 bis 39, mit

einer Eingabeeinheit (IDS-IN) zur Eingabe von Anweisungen zur Steuerung des Betriebs
des Datentibertragungskontrollsystems durch einen Benutzer, die unmittelbar in der Nihe
des Rechnersystems (IDS-RS) angeordnet ist, wobei nur Steuerungsanweisungen iiber
die Eingabeeinheit (IDS-IN) von dem Dateniibertragungskontrollsystem verwendet wer-
den.

Datentiibertragungskontrollsystem nach einem der Anspriiche 34 bis 40, mit
von fiir Dateniibertagungen verwendeten Kommunikationsverbindungen (NW1, NW2)
physikalisch getrennten Kommunikationsverbindungen (BUS-INT) fiir Dateniibertragun-

gen von und zu dem Dateniibertragungskontrollsystem.
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Datentibertragungskontrollsystem nach einem der Anspriiche 34 bis 41, das
als IDS-Server ausgefiihrt ist.

Steuerungssystem zur Steuerung von wenigstens einem Uberwachungs-, Datentypen-
kontroll-, Inhaltskontroll- und/oder Datentibertragungskontrollsystem fiir netzwerkba-
sierte Dateniibertragungen, mit:

- einem Rechnersystem (BM-RS) zur Steuerung einer Ubertragung von zur Steue-
rung des wenigstens einen Uberwachungs-, Datentypenkontroll- und/oder Da-
teninhaltskontrollsystems gewiinschten Steuerungsdaten, und

- einem Bus-System (BUS-INT) zur Ubertragung der Steuerungsdaten, der phy-
sikalisch von einem fiir die netzwerkbasierten Datentibertragungen verwendeten
Netzwerk (NW1, NW2) getrennt ist.

Steuerungssystem nach Anspruch 43, mit
einer Speichereinheit (BM-MEM) zur Speicherung der Steuerungsdaten.

Steuerungssystem nach Anspruch 43 oder 44, mit

der Speichereinheit (BM-MEM) zur Speicherung von zum Betrieb des wenigstens einen
Uberwachungs-, Datentypenkontroll- und/oder Dateninhaltskontrollsystems gewiinschten
Sicherheitsanforderungen fiir dasselbe charakterisierenden Daten.

Steuerungssystem nach einem der Anspriiche 43 bis 45, mit

dem Rechnersystem (BM-RS) zur Steuerung einer Inbetriebnahme des wenigstens einen
Uberwachungs-, Datentypenkontroll- und/oder Dateninhaltskontrollsystems gem#B ge-
wiinschte Bedingungen fiir eine zulédssige Inbetriebnahme charakterisierender Daten.

Steuerungssystem nach einem der Anspriiche 43 bis 46, mit

dem Rechnersystem (BM-RS) zur Steuerung einer Inbetriebnahme des wenigstens einen
Uberwachungs-, Datentypenkontroll- und/oder Dateninhaltskontrollsystems derart, dass
wihrend einer Inbetriebnahme nur ein Uberwachungs-, Datentypenkontroll- und/oder
Dateninhaltskontrollsystem in Betrieb genommen wird.

Steuerungssystem nach einem der Anspriiche 43 bis 47, mit
der Speichereinheit (BM-MEM) zur Speicherung der die gewiinschten Bedingungen fiir
eine zuldssige Inbetriebnahme charakterisierenden Daten.

Steuerungssystem nach einem der Anspriiche 43 bis 48, mit
einer Eingabeeinheit (BW-IN) zur Eingabe von Anweisungen zur Steuerung des Betriebs
des Steuerungssystem durch einen Benutzer, die unmittelbar in der Nihe des Rechnersy-



10

15

20

25

30

35

WO 2004/028107 PCT/EP2003/010120

50.

51.

52.

53.

54.

55.

56.

27

stems (BM-RS) angeordnet ist, wobei nur Steuerungsanweisungen tiber die Eingabeein-
heit (BM-IN) von dem Steuerungssystem verwendet werden.

Steuerungssystem nach einem der Anspriiche 43 bis 49, das
als Boot-Management-Server ausgefiihrt ist.

Sicherheitsumgebung fiir netzwerkbasierte Datentibertragungen, mit
- dem Uberwachungssystem nach einem der Anspriiche 1 bis 16, und
- wenigstens einem der Kontrollsysteme nach einem der Anspriiche 17 bis 25,
nach einem der Anspriiche 26 bis 33 und nach einem der Anspriiche 34 bis 42.

Sicherheitsumgebung nach Anspruch 51, mit
dem Steuerungssystem (BM) nach einem der Anspriiche 43 bis 50.

Sicherheitsumgebung nach Anspruch 51 oder 52, mit

von zur Datentibertagungen verwendeten Kommunikationsverbindungen (NW1, NW2)
physikalisch getrennten Kommunikationsverbindungen (BUS-INT) fiir Datentibertragun-
gen zwischen dem Uberwachungssystem (AS) und/oder dem wenigstens einen Kontroll-
system (FW, PROXY, IDS) und/oder dem Steuerungssystem (BM). ‘

Verfahren zur Uberwachung der Sicherheit netzwerkbasierter Dateniibertragungen, mit:

Ermitteln aus von wenigstens einem System (FW, PROXY, IDS) zur Kontrolle von er-
sten Dateniibertagungen zwischen einem ersten Netzwerk (NW1) und einem zweiten
Netzwerk (NW2) erhaltenen ersten Daten, die jeweils einzelne der ersten Dateniibertra-
gungen charakterisieren, ob die Datentibertragungen vorgegebene erste Sicherheitsanfor-

derungen erfiillen, mittels eines Uberwachungssystems (AS).

Verfahren nach Anspruch 55, mit

Ermitteln aus von wenigstens einem System (FW, PROXY, IDS) zur Kontrolle von
zweiten Dateniibertagungen innerhalb der ersten Netzwerks (NW1) erhaltenen zweiten
Daten, die jeweils einzelne der zweiten Dateniibertragungen charakterisieren, ob die
zweiten Dateniibertragungen vorgegebene zweite Sicherheitsanforderungen erfiillen, mit-
tels des Uberwachungssystems (AS).

Verfahren nach Anspruch 54 oder 55, mit

Ermitteln, ob die vorgegebenen ersten und/oder zweiten Sicherheitsanforderungen verletzt
sind, durch Kombinieren von charakterisierenden ersten und/oder zweiten Daten unter-
schiedlicher Kontrollsysteme (FW, PROXY, IDS).
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Verfahren nach einem der Anspriiche 54 bis 56, mit

Steuern des wenigstens einen Kontrollsystems (FW, PROXY, IDS) derart, dass bei ei-
nem fehlethaften Betrieb und/oder einem Ausfall des Uberwachungssystems (AS) das
wenigstens eine Kontrollsystem (FW, PROXY, IDS) erste und/oder zweite Dateniiberta-

gungen verhindert.

Verfahren nach einem der Anspriiche 54 bis 57, mit

Speichern aller charakterisierenden ersten und/oder zweiten Daten oder zum Speichern
von Daten der charakterisierenden ersten und/oder zweiten Daten, die eine Verletzung der
vorgegebenen Sicherheitsanforderungen angeben.

Verfahren nach Anspruch 58, mit

Speichern von innerhalb eines ersten Zeitraums (RT) erhaltenen charakterisierenden ersten
und/oder zweiten Daten in einer ersten Speicheruntereinheit (AS-MEM-RT), und
Speichern von innerhalb eines zweiten Zeitraums (RT) erhaltenen charakterisierenden er-

sten und/oder zweiten Daten in einer zweiten Speicheruntereinheit (AS-MEM-LT).

Verfahren nach einem der Anspriiche 54 bis 59, mit

Wiedergeben von Daten der charakterisierenden ersten und/oder zweiten Daten, die eine
Verletzung der vorgegebenen ersten und/oder zweiten Sicherheitsanforderungen angeben,
mittels einer Wiedergabeeinheit (AS-DIS)

Verfahren nach Anspruch 54 bis 60, mit
Wiedergeben von Angaben, die unterschiedliche Sicherheitszustidnde der ersten und/oder
zweiten Dateniibertagungen charakterisieren, mittels einer Wiedergabeeinheit (AS-DIS).

Verfahren nach einem der Anspriiche 54 bis 61, mit

Eingeben von Anweisungen zur Steuerung des Betriebs des Uberwachungssystems durch
einen Benutzer mittels einer Eingabeeinheit (AS-IN), die unmittelbar in der Nihe eines
Rechnersystems (AS-RS) des Uberwachungssystems (AS) angeordnet ist, wobei nur
Steuerungsanweisungen iiber die Eingabeeinheit (AS-IN) von dem Uberwachungssystem
(Uberwachungssystem AS) verwendet werden.

Verfahren nach einem der Anspriiche 54 bis 62, mit
Ubertragen von zum Betrieb erforderlicher erster Betriebsdaten von einem externen Rech-
nersystem (BM) zum wenigstens teilweise Steuern des Uberwachungssystem an das

Uberwachungssystem (AS).
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Verfahren nach einem der Anspriiche 54 bis 63, mit

Durchfithren von Dateniibertragungen von und zu dem Uberwachungssystem (AS) phy-
sikalisch getrennt von fiir Dateniibertagungen verwendeten Kommunikationsverbindun-
gen (NW1, NW2).

Verfahren zur Kontrolle von netzwerkbasierten Dateniibertragungen in Abhéngigkeit von
Datentypen, mit

Uberpriifen von ersten Datentibertragungen zwischen einem ersten Netzwerk (NW1) und
einem zweiten Netzwerk (NW2) gemiB fiir das Datentypenkontrollsystem vorgegebenen
ersten Sicherheitsanforderungen, zum Erstellen von einzelne der ersten Dateniibertragun-
gen charakterisierenden ersten Daten und zum Ubertragen der charakterisierenden ersten
Daten an ein Uberwachungssystem (AS) zur Uberwachung der Sicherheit der ersten Da-
teniibertragungen, mittels eines Datentypenkontrollsystems (FW) .

Verfahren nach Anspruch 65, mit

Uberpriifen von zweiten Dateniibertragungen innerhalb des ersten Netzwerks (NW1) ge-
mif fiir das Datentypenkontrollsystem vorgegebenen zweiten Sicherheitsanforderungen,
zum Erstellen von einzelne der zweiten Dateniibertragungen charakterisierenden zweiten
Daten und zum Ubertragen der charakterisierenden zweiten Daten an das Uberwachungs-
system (AS) zur Uberwachung der Sicherheit der zweiten Dateniibertragungen, mittels
des Datentypenkontrollsystems (FW) .

Verfahren nach Anspruch 65 oder 66, mit
Erstellen der charakterisierenden ersten und/oder zweiten Daten in Echtzeit.

Verfahren nach einem der Anspriiche 65 bis 67, mit

Erhalten mittels des Datentypenkontrollsystems(FW) von ersten und/oder zweiten Sicher-
heitsanforderungsdaten, die die ersten und/oder zweiten Sicherheitsanforderungen cha-
rakterisieren, von einem externen Rechnersystem (BM) zur Bereitstellung der ersten
und/oder zweiten Sicherheitsanforderungsdaten.

Verfahren nach einem der Anspriiche 65 bis 68, mit

Eingabe von Anweisungen zur Steuerung des Betriebs des Datentypenkontrollsystems
durch einen Benutzer mittels einer Eingabeeinheit (FW-IN), die unmittelbar in der Nihe
eines Rechnersystems (FW-RS) das Datentypenkontrollsystems (FW) angeordnet ist,
wobei nur Steuerungsanweisungen iiber die Eingabeeinheit (FW-IN) von dem Datenty-
penkontrollsystem (FW) verwendet werden.
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Verfahren nach einem der Anspriiche 65 bis 69, mit

Ubertragen von Dateniibertagungen von und zu dem Datentypenkontrollsystem (FW)
physikalisch getrennt von fiir Dateniibertagungen verwendeten Kommunikationsverbin-
dungen (NW1, NW2).

Verfahren zur Kontrolle von Inhalten netzwerkbasierter Datentiibertragungen, mit
Uberpriifen von ersten Datentibertragungen zwischen einem ersten Netzwerk (NW1) und
einem zweiten Netzwerk (NW2) gemB fiir das Dateninhaltskontrollsystem vorgegebenen
ersten Sicherheitsanforderungen, zum Erstellen von einzelne der ersten Dateniibertragun-
gen charakterisierenden ersten Daten und zum Ubertragen der charakterisierenden ersten
Daten an ein Uberwachungssystem (AS) zur Uberwachung der Sicherheit der ersten Da-
tentibertragungen, mittels eines Dateninhaltskontrollsystems (PROXY) .

Verfahren nach Anspruch 71, mit

Uberpriifen von zweiten Datentibertragungen innerhalb des ersten Netzwerks (NW1) ge-
miB fiir das Dateninhaltskontrollsystem vorgegebenen zweiten Sicherheitsanforderungen, .
zum Erstellen von Einzelne der zweiten Dateniibertragungen charakterisierenden zweiten
Daten und zum Ubertragen der charakterisierenden zweiten Daten an das Uberwachungs-
system (AS) zur Uberwachung der Sicherheit der zweiten Dateniibertragungen, mittels
das Dateninhaltskontrollsystems (PROXY) .

Verfahren nach Anspruch 71 oder 72, mit
Erstellen der charakterisierenden ersten und/oder zweiten Daten in Echizeit.

Verfahren nach einem der Anspriiche 71 bis 73, mit

Erhalten mittels das Dateninhaltskontrollsystems (PROXY) von zum Betrieb erforderli-
chen ersten Betriebsdaten von einem externen Rechnersystem (BM) zum wenigstens teil-
weise Steuern des Dateninhaltskontrollsystems.

Verfahren nach einem der Anspriiche 71 bis 74, mit

Erhalten mittels das Dateninhaltskontrollsystems (PROXY) von ersten und/oder zweiten
Sicherheitsanforderungsdaten, die die ersten und/oder zweiten Sicherheitsanforderungen
charakterisieren, von einem externen Rechnersystem (BM) zum Bereitstellen der ersten
und/oder zweiten Sicherheitsanforderungsdaten erhlt.

Verfahren nach einem der Anspriiche 71 bis 75, mit

Eingabe von Anweisungen zur Steuerung des Betriebs des Dateninhaltskontrollsystems
durch einen Benutzer mittels einer Eingabeeinheit (PROXY-IN), die unmittelbar in der
Nahe einem Rechnersystems (PROXY-RS) des Dateninhaltskontrollsystems (PROXY)
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angeordnet ist, wobei nur Steuerungsanweisungen tiber die Eingabeeinheit (PROXY-IN)
von dem Dateninhaltskontrollsystem (PROXY) verwendet werden.

Verfahren nach einem der Anspriiche 71 bis 76, mit

Ubertragen von Dateniibertagungen von und zu dem Dateninhaltskontrollsystem physika-
lisch getrennt von fiir Dateniibertagungen verwendeten Kommunikationsverbindungen
(NW1, NW2).

Verfahren zur Analyse netzwerkbasierter Dateniibertragungen, mit:

Analysieren von ersten Daténiibertragungen zwischen einem ersten Netzwerk (NW1) und
einem zweiten Netzwerk (NW2) gemiB fiir das Datentibertragungskontrollsystem vorge-
gebenen ersten Sicherheitsanforderungen, zum Erstellen von einzelne der ersten Daten-
libertragungen charakterisierenden kersten Daten und zum Ubertragen der charakterisieren-
den ersten Daten an ein Uberwachungssystem (AS) zur Uberwachung der Sicherheit der
ersten Dateniibertragungen, mittels eines Dateniibertragungskontrollsystems (IDS).

Verfahren nach Anspruch 78, mit

Analysieren von zweiten Dateniibertragungen innerhalb des ersten Netzwerks (NW1) ge-
miB fiir das Datentibertragungskontrollsystem vorgegebenen zweiten Sicherheitsanforde-
rungen, zum Erstellen von einzelne der zweiten Dateniibertragungen charakterisierenden
zweiten Daten und zum Ubertragen der charakterisierenden zweiten Daten an das Uber-
wachungssystem (AS) zur Uberwachung der Sicherheit der zweiten Dateniibertragungen,
mittels des Datentibertragungskontrollsystems (IDS).

Verfahren nach Anspruch 77 oder 78, mit
Erstellen der charakterisierenden ersten und/oder zweiten Daten in Echtzeit.

Verfahren nach einem der Anspriiche 77 bis 80, bei dem

Erhalten mittels des Datentibertragungskontrollsystems (IDS) zum Betrieb erforderliche
erste Betriebsdaten von einem externen Rechnersystem (BM) zum wenigstens teilweise
Steuern des Dateniibertragungskontrollsystems.

Verfahren nach einem der Anspriiche 77 bis 81, mit

Erhalten mittels des Dateniibertragungskontrollsystems (IDS) von ersten und/oder zweiten
Sicherheitsanforderungsdaten, die die ersten und/oder zweiten Sicherheitsanforderungen
charakterisieren, von einem externen Rechnersystem (BM) zur Bereitstellung der ersten
und/oder zweiten Sicherheitsanforderungsdaten.
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Verfahren nach einem der Anspriiche 77 bis 82, mit

Eingabe von Anweisungen zur Steuerung des Betriebs des Datenifbertragungskontrollsy-
stems durch einen Benutzer mittels einer Eingabeeinheit (IDS-IN), die unmittelbar in der
Nihe eines Rechnersystems (IDS-RS) des Dateniibertragungskontrollsystems (IDS) an-
geordnet ist, wobei nur Steuerungsanweisungen iiber die Eingabeeinheit (IDS-IN) von
dem Dateniibertragungskontrollsystem (IDS) verwendet werden.

Verfahren nach einem der Anspriiche 77 bis 83, mit

Ubertragen von Datentibertragungen von und zu dem Dateniibertragungskontrollsystem
(IDS) physikalisch getrennt von fiir Dateniibertagungen verwendeten Kommunikations-
verbindungen (NW1, NW2).

Verfahren zur Steuerung von wenigstens einem Uberwachungs-, Datentypenkontroll-,
Inhaltskontroll- und/oder Dateniibertragungskontrollsystem fiir netzwerkbasierte Daten-
ibertragungen, unter Verwendung
- des Uberwachungssystems nach einem der Anspriiche 1 bis 16, und
- wenigstens.eines'der Kontrollsysteme nach einem der Anspriiche 17 bis 25, nach
einem der Anspriiche 26 bis 33 und nach einem der Anspriiche 34 bis 42.

Verfahren nach Anspruch 85, mit
Verwendung des Steuerungssystems (BM) nach einem der Anspriiche 43 bis 50.

Softwareprodukt, mit
Programmcodeteilen zum Ausfiihren der Schritte nach einem der Anspriiche 54 bis 86.

Softwareprodukt nach Anspruch 87, das
auf einem computerlesbaren Speichermedium oder in einer computerlesbaren Speicher-
vorrichtung gespeichert ist.
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Eingeloggt von Rechner 10.210.64.1 (18.210.64.1) am 02.09.2002 um 11:16:08 Uhr.

>>Seite: bisher eingeloggte Benutzer, Startseite

Sesslon_ID Date Username Name PHP_Session_ID
117 2002-08-24 22:45:10 thesesites ultimativer Meister d8d5508c8b716b7bf8071ab6276d29ac
139 2002-08-27 10:46:21 fag-herbig Herr Michael Herbig 239cdab13cb2f245619d1e2892f2d094
142 2002-08-27 12:28:54 fag-herhig Herr Michael Herbig 9b8c532de06bbe44508b90dc799b40d8
144 2002-08-27 15:46:53 Jjab-brinkmann Herr Klaus Brinkmann d28448ec3ch902a1a72ec23a14644306
180 2002-09-02 09:55:44 pichler Herr Dr. Cletus von Pichler 574b9211b35911643e74d6d646f4628b
182 2002-09-02 10:29:48 peter@pka Moped-Peter de47a7729695¢88f4028e2d34ce459dS
| | N | T | T K|

bisher eingelogte Benutzer | besuchts
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