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(57) Abstract: The invention relates to a method for transferring data (D)

1I

D1CO 1

DTCO.1

between a first module (1) and a second module (2), whereby data (D) can
be transferred from a data memory (4) of the second module (2) to the first
module (1) either in a secured or not secured manner. The aim of the invention
is to reduce the time required for authentication (IV). The inventive method
is characterized by first transferring first data (D) in a not secured and then
in a secured manner, said data being used by means of a processor (CPU) of
the first module (1) for a first process (III). The data (D) transferred in a not
secured manner are compared with those transferred in a secured manner and
if there is a difference, results from the first process (III) are discarded. The
invention also relates to a system for carrying out the inventive method.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zur Ubertra-
gung von Daten (D) zwischen einem ersten Modul (1) und einem zweiten Mo-
dul (2), wobei aus einen Datenspeicher (4) des zweiten Moduls (2) Daten (D)
an das erste Modul (1) entweder gesichert oder ungesichert tibertragbar sind.
Der bisher zeitfiihrende Authentisierungsvorgang (IV) dauert mitunter sehr
lange. Hier schafft die Erfindung Abhilfe, indem zunéchst erste Daten (D)
ungesichert und anschliefend gesichert iibertragen werden, die mittels eines
Prozessors (CPU) des ersten Moduls (1) fiir einen ersten Prozess (II1) benutzt
werden. Danach werden die ungesichert iibertragenen mit den gesichert tiber-
tragenen Daten (D) verglichen und bei einem Unterschied Ergebnisse aus dem
ersten Prozess (III) verworfen werden. Daneben beschiftigt sich die Erfindung
mit einer Anordnung zur Ausfithrung des erfindungsgemifen Verfahrens.
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Beschreibung

Dateniibertragung zwischen Modulen

Die Erfindung betrifft ein Verfahren zur Ubertragung von Da-
ten zwischen einem ersten Modul und einem zweiten Modul, ins-
besondere zwischen einem Fahrtschreiber und einem an diesen
anschlieBbaren Datentrdger, wobei das zweite Modul einen Da-
tenspeicher aufweist, aus welchem Daten an das erste Modul
entweder nach einem Authentisierungsvorgang gesichert oder
ungesichert lUbertragbar sind. Daneben ist eine Anordnung mit
einem ersten Modul und einem zweiten Modul bzw. einem Fahrt-
schreiber und einem anschliefbaren Datentradger Gegenstand der
Erfindung, wobei die Anordnung zur Ausfihrung des vorgenann-

ten Verfahrens ausgebildet ist.

Bevorzugtes Anwendungsgebiet der Erfindung ist der Betrieb
von Fahrtschreibern bzw. Tachographen, bei welchen stets ein
erstes Modul bzw. der Fahrtschreiber in dem Nutzfahrzeug fest
installiert ist und ein zweites Modul bzw. der meist als Da-
tenkarte ausgebildete Datentrdger dem Fihrer des Nutzfahrzeu-
ges zugeordnet ist und in eine Daten libertragende Verbindung
mit dem Fahrtschreiber gebracht werden kann. Die personenbe-
zogenen Betriebsdaten werden beim Einstecken der Datenkarte
in den Fahrtschreiber von einem Speicher der Datenkarte zu
einem Teil ausgelesen und von dem Fahrtschreiber einer ersten
Auswertung unterzogen. Hierbei wird unter anderem festge-
stellt, wie lange der Fahrzeugfiihrer unter Beriicksichtigung
der kumulativen Lenkzeitunterbrechung lenken darf. Nach Ste-
cken der Karte bzw. Herstellung der Daten Ubertragenden Ver-
bindung sind Eingaben des Fahrzeugfihrers an eine Eingabevor-
richtung des Fahrtschreibers zur Aufnahme der Arbeit erfor-
derlich. Hierzu zdhlen unter anderem das Land des aktuellen
Standortes und die beabsichtigte auszulibende Tatigkeit des
Karteninhabers. Nach der EWG-Verordnung Nr. 3821/85 ist die
Dateniibertragung zwischen dem ersten Modul und dem zweiten

Modul bzw. dem Fahrtschreiber und der Datenkarte gesichert
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durchzufihren. Hierzu ist eingangs der Dateniibertragung eine
Authentisierung erforderlich, wadhrend derer unter anderem ein
Sitzungsschliissel erzeugt wird, mittels dessen die Ubertra-
gung von Daten abgesichert wird. Der Zeitaufwand fir den
vollstandigen Authentisierungsvorgang ibersteigt jedoch unter
bestimmten Umstd&nden eine verninftigerweise zu akzeptierende

Dauer.

Ausgehend von diesem Problem liegt der Erfindung die Aufgabe
zugrunde, den Zeitraum vom Herstellen einer Daten libertragen-
den Verbindung zwischen dem ersten Modul und dem zweiten Mo-
dul ohne Einbufe an Sicherheit gegen etwaige Manipulationen
bis zur Aufnahme eines auf der Datenilibertragung basierenden

Prozesses auf ein verniinftiges MaR zu verkiirzen.

Hierzu schlagt die Erfindung ein Verfahren mit den Merkmalen
des Anspruchs 1 und eine Anordnung mit den Merkmalen des An-
spruchs 11 vor. Die jeweils riickbezogenen Unteranspriiche be-

inhalten vorteilhafte Weiterbildungen der Erfindung.

Der besondere Vorteil der Erfindung liegt darin, dass auf
Grund des zundchst stattfindenden ungesicherten Lesens bzw.
Ubertragens von Daten von dem zweiten Modul bzw. der Daten-
karte des Fahrtschreibers auf das erste Modul bzw. den Fahrt-
schreiber der zeitliche Aufwand des Authentisierens bzw. der
Absicherung der Dateniibertragung vorab eingespart werden
kann. Dies ist insbesondere dann von besonderem Vorteil, wenn
erfindungsgemall die zu Ubertragenden Daten fir einen ersten
Prozess benutzt werden. In diesem Fall ist die Datenibertra-
gung also zeitkritisch fiir den Beginn des ersten Prozesses
bzw. den Gesamtvorgang. Am konkreten Beispiel des Fahrt-
schreibers kann der Fahrzeugfihrer mit seiner Eingabe bereits
friiher beginnen ohne auf die Ergebnisse des Authentisierungs-
vorganges warten zu miissen. Es kommt dennoch nicht zu einer
EinbuBe an Sicherheit gegen Manipulation, da im Nachgang die
Authentisierung und das gesicherte Ubertragen von Daten nach-

geholt werden und ein Vergleich der gesichert Ubertragenen
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Daten mit den ungesichert libertragenen Daten erfolgt. Fallt
dieser Vergleich negativ aus bzw. ist eine Differenz fest-
stellbar, werden die Ergebnisse aus dem ersten Prozess ver-
worfen. Am konkreten Beispiel des Fahrtschreibers bedeutet
das Verwerfen, dass die Eingaben des Fahrzeugfihrers verwor-
fen werden. Dariber hinaus kann mit Vorteil die Karte von dem
Fahrtschreiber nicht akzeptiert werden. Das Authentisieren
und das Vergleichen lauft zweckmdBig von dem Prozessor ge-
steuert in Hintergrund ab, so dass im Sinne eines Multitas-
kings das Gerédt einerseits beispielsweise Eingaben des Benut-
zers akzeptiert und im konkreten Fall des Fahrtschreibers
auch mit der Registrierung von Betriebsdaten, die von einem
im Betrieb des Nutzfahrzeuges im Getriebe angeordneten Sensor
Ubermittelt werden, durchfithrt. Die provisorisch bzw. ungesi-
chert eingelesenen Daten werden sinnvoll in einem Speicher
des ersten Moduls bzw. des Fahrtschreibers abgelegt und wah-
rend oder nach dem gesicherten Auslesen der Daten mit den

letzteren verglichen.

Eine vorteilhafte Weiterbildung der Erfindung sieht vor, dass
die ungesichert eingelesenen Daten eine Eingabe von zusatzli-
chen Daten mittels eines dritten Moduls bzw. einer Eingabe-
vorrichtung des Fahrtschreibers wdhrend des ersten Prozesses
unterstiitzen. Beispielsweise kann hierbei eine Sprachkennung
aus dem zweiten Modul ausgelesen werden, die angibt, welche
Sprache auf einer Anzeigeeinheit des ersten Moduls zur Dar-

stellung von Schrift bzw. Klartext benutzt wird.

Die Zeitersparnis bei dem erfindungsgemdfien Verfahren bzw.
einer Benutzung der erfindungsgemédfen Anordnung ist besonders
hoch, wenn die Daten in einem Datenspeicher des zweiten Mo-
duls unverschliisselt abgelegt sind und von dem ersten Modul
auslesbar sind. Dieser Vorgang bzw. eine derartige Ausbildung
der Anordnung muss keine EinbuBe an Sicherheit bedeuten, wenn
fliir die gesicherte Ubertragung wahrend des Authentisierungs-
vorganges ein Schlilissel zur gesicherten Datenilibertragung von

dem ersten Modul erzeugt wird, unter dessen Einbeziehung aus
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den Ubertragenen Daten von dem zweiten Modul mindestens ein
Kontrolldatum erzeugt wird, so dass das erste Modul aus einer
Auswertung des mit den zu Ubermittelnden Daten iibersendeten
Kontrolldatums und den libertragenen Daten die Authentizitat
der Ubertragenen Daten ermitteln kann. Die Abhdngigkeit des
Kontrolldatums einerseits von dem erzeugten geheimen Schlis-
sel und andererseits von den sonstigen lUbertragenen Daten

schlieft eine unbemerkte Manipulation sicher aus.

Erfindungsgemdl kann nur die Authentisierung oder nur die ge-
sicherte Ubertragung von dem Prozessor gesteuert im Hinter-
grund erfolgen, was bereits zu erheblichen Zeiteinsparungen
fiihrt. Besonders groB werden die erfindungsgemdaben Vorteile,
wenn sowohl die Authentisierung als auch die Ubertragung im
Hintergrund stattfinden.

Obgleich eine Ausbildung der erfindungsgemdBen gesicherten
Ubertragung und Ermittlung der Authentizitit der iibertragenen
Daten als Hardware-Bauelement einen verhdltnismédfig geringen
Rechenaufwand und gegeniliber der Software-Alternative im Be-
trieb weniger zeitintensiv ist, ist aus Kostengriinden eine
Implementierung der Vorgange des Authentisierens und der Er-
mittlung der Authentizitdt der iibertragenen Daten als aus-
fihrbare Programme, die verdnderbar zumindest teilweise in
einem Speicher des ersten Moduls abgelegt sind, zu bevorzu-
gen. Hierbei kommen die Vorteile der erfindungsgemidlen ein-
gangs des Vorganges der Dateniibertragung stattfindenden Be-
schleunigung besonders zum tragen. Damit die ungesicherte
Ubertragung wahrend des Normalbetriebes nicht unbemerkt zur
Regel wird, ist es sinnvoll, wenn das System diesen Zustand
normalerweise als Fehler meldet. Derartige Fehlermeldungen
kdnnen mit Vorteil unterdrickt werden, wadhrend des ungesi-
cherten Betriebes von Daten und der Verarbeitung dieser Da-
ten, insbesondere im zeitlichen Umfeld des AnschlieBens des
ersten Moduls an das zweite Modul bzw. eingangs der Daten-

ibertragung zwischen dem Fahrtschreiber und dem Datentréger.
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Im Folgenden ist die Erfindung anhand eines speziellen Aus-
fihrungsbeispiels zur Verdeutlichung nédher erldautert. Es

zeigt:

Figur 1 Schritte 1 bis 6 eines erfindungsgemdfen Dateniiber-
tragungsverfahrens mit einer erfindungsgemédfBen An-

ordnung.

In Figur 1 sind Schritte I bis VI eines erfindungsgemdfBen
Verfahrens dargestellt. In Figur 1 ist ein erstes Modul 1
bzw. ein Fahrtschreiber DTCO im Zusammenwirken mit einem
zweiten Modul 2 bzw. einem als Datenkarte ausgebildeten Da-
tentrager 3 dargestellt. Das zweite Modul 2 weist einen Da-
tenspeicher 4 auf, welcher personen-bezogene Betriebsdaten
fir einen Benutzer 5 speichert. Der Fahrtschreiber DTCO weist
einen Prozessor CPU auf, der mit einem Datenspeicher 6 des
Fahrtschreibers DTCO in Daten ilbertragender Verbindung steht.
Daneben ist der Prozessor CPU zur Ansteuerung mit einer An-
zeige 7, zwel Datenkartenaufnahmen 8 und einer Eingabevor-
richtung 9 verbunden. Der Datentrdger 3 l&dsst sich in die Da-
tenkartenaufnahme 8 einfilhren gemdf dem abgebildeten Schritt
I, so dass er von auBen unzugadnglich ist. Sobald der Daten-
trdger 3 in dem Fahrtschreiber DTCO mit diesem in eine Daten
ibertragende Verbindung 12 eintritt, werden Daten D von dem

Datentrdger 3 in den Datenspeicher 6 ungesichert libertragen.

Wahrend des anschlieBend dargestellten Schrittes III gibt der
Benutzer mittels der Eingabevorrichtung 9 Eingabedaten 10
ein, unterstitzt von der Anzeige 7, auf der unter Verwendung
der wadhrend des Schrittes II Ubertragenen Daten D Vorgaben zu
der Eingabe angezeigt werden. Dieser erste Prozess (III) wird
unter Zugriff auf den Datenspeicher 6 von dem Prozessor CPU

gesteuert.

Mit Eingabe der Eingabedaten 10 kann der Benutzer 5 in dem

konkreten Ausfiilhrungsbeispiel seine Arbeit beginnen bzw. den
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Fahrbetrieb aufnehmen, und der Fahrtschreiber DTCO kann die

Registrierung der Betriebsdaten personenspezifisch beginnen.

Der mit IV bezeichnete Schritt ist ein Authentisierungsvor-
gang, wahrend dessen ein Schlissel 11 zur Sicherung der Da-
teniibertragung zwischen dem Fahrtschreiber DTCO und dem Da-
tentrager 3 erzeugt wird. Dieser Vorgang lauft ebenso wie der
nachfolgende im Hintergrund des Multitasking-fd&higen Fahrt-
schreibers DTCO ab. Wahrend des anschliefenden Schrittes V
findet eine mittels des Schliissels 11 gesicherte Ubertragung
der Daten D von dem Datentrdger 3 auf den Fahrtschreiber DTCO
statt. Die Sicherung der Ubertragung erfolgt in der Weise,
dass unverschlliisselte Daten D gemeinsam mit einem Kontrollda-
tum CS lbertragen werden, wobei das Kontrolldatum CS sowohl
als von dem Schliissel 11 sowie auch von den Daten D abhangig
erzeugt ist. Eine Auswertung des Kontrolldatums CS durch den
Fahrtschreiber DTCO unter Beriicksichtigung des Schliissels 11
und der Daten D zeigt, ob die libermittelten Daten D authen-
tisch sind oder eine Manipulation vorliegt. Wird die Authen-
tizitdt bejaht, gilt die gesicherte Ubertragung der Daten D
als erfolgreich. Wahrend des anschlieBenden Schrittes VI wer-
den die erfolgreich gesichert Ubertragenen Daten D mit den
ungesichert lUbertragenen Daten D, die zwischenzeitlich in dem
Speicher 6 des Fahrtschreibers DTCO abgelegt wurden, vergli-
chen. Wird eine Differenz A festgestellt, werden die Eingabe-
daten 10 verworfen, und der Datentrdger 3 bzw. die Datenkarte

wird abgelehnt.
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ersten Modul (1) und einem zweiten Modul (2), insbeson-
dere zwischen einem Fahrtschreiber (DTCO) und einem an
diesen anschliefbaren Datentrager (3),

wobei das zweite Modul einen Datenspeicher (4) aufweist,
aus welchem Daten (D) an das erste Modul (1)

entweder nach einem Authentisierungsvorgang gesichert
oder ungesichert ibertragbar sind,

wobel nach dem Anschluss des zweiten Moduls (2) an das
erste Modul (1) zunadchst Daten (D) ungesichert ibertra-
gen werden, die mittels eines Prozessors (CPU) des ers-
ten Moduls (1) fliir einen ersten Prozess (III) benutzt
werden,

wobei nach Beginn der ungesicherten Ubertragung eine ge-
sicherte Ubertragung der Daten (D) von dem zweiten Mo-
dul (2) auf das erste Modul (1) erfolgt,

wobei anschlieRend die ungesichert ilbertragenen Daten
(D) mit den gesichert ilbertragenen Daten (D) verglichen
werden und bei einem Unterschied zwischen den gesichert
und den ungesichert {ibertragenen Daten (D) Ergebnisse

aus dem ersten Prozess (III) verworfen werden.

Verfahren nach Anspruch 1, dadurch gekenn -
zelichnet, dass die ungesichert ilbertragenen Da-
ten (D) fir eine Eingabe von zusdtzlichen Eingabeda-
ten (10) mittels eines dritten Moduls (Eingabevorrich-
tung 9) wédhrend des ersten Prozesses (III) verwendet

werden.

Verfahren nach Anspruch 2, dadurch gekenn-
zelichnet, dass das dritte Modul als Eingabevor-
richtung (9) ausgebildet ist, an der ein Benutzer (5)

Eingaben machen kann.
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10.

Verfahren nach Anspruch 1, dadurch gekenn-
zelichnet, dass die Daten (D) in einem Datenspei-
cher (4) des zweiten Moduls (2) unverschliisselt abgelegt

sind und von dem ersten Modul (1) auslesbar sind.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die ungesichert ilbertragenen Da-
ten (D) in einem ersten Bereich eines Speichers (6) des

ersten Moduls (1) abgespeichert werden.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass fiir die gesicherte Ubertragung
wadhrend des Authentisierungsvorgangs (IV) ein Schliissel
(11) zur gesicherten Dateniibertragung erzeugt wird, un-
ter dessen Einbeziehung aus den lUbertragenen Daten (D)
von dem zweiten Modul (2) mindestens ein Kontrolldatum
(CS) erzeugt wird, so dass das erste Modul (1) aus einer
Auswertung des Kontrolldatums (CS) und der Ubertragenen
Daten (D) die Authentizitdt der Daten (D) ermitteln

kann.

Verfahren nach Anspruch 6, dadurch gekenn-
zelichnet, dass der Schlissel (11) zur gesicher-
ten Datenilibertragung von dem ersten Modul (1) erzeugt

wird.

Verfahren nach Anspruch 1, dadurch gekenn-
zelichnet, dass der Authentisierungsvorgang (IV)

als Prozess im Hintergrund ablauft.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die gesicherte Ubertragung und
die Ermittlung der Authentizitdt der ibertragenen Daten

(D) als Prozesse im Hintergrund erfolgen.

Verfahren nach Anspruch 1, dadurch gekenn -

zeichnet, dass der Authentisierungsvorgang (IV)
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11.

12.

und derjenige der Ermittlung der Authentizitdt der Uber-
tragenen Daten (D) als ausfihrbare Programme veradnderbar
zumindest teilweise in einem Speicher (6) des ersten Mo-

duls (1) abgelegt sind.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass wahrend des ungesicherten Uber-
tragens von Daten (D) und der Verarbeitung dieser Da-
ten (D) bestimmte Fehlermeldungen des Systems unter-
driickt werden, die auf die ungesicherte Ubertragung zu-

rlickzufihren sind.

Anordnung mit einem ersten Modul und einem zweiten Mo-
dul, insbesondere mit einem Fahrtschreiber (DTCO) und
einem anschlieBbaren Datentrager (3),

wobel zwischen dem ersten Modul (1) und dem zweiten Mo-
dul (2) Daten (D) Ubertragen werden,

wobei die Anordnung derart ausgebildet ist,

- dass das zweite Modul (2) einen Datenspeicher (4) auf-
weist,

- dass Daten (D) von dem zweiten Modul (2) an das erste
Modul (1) entweder nach einem Authentisierungsvor-

gang (IV) gesichert oder ungesichert ibertragbar sind,

- dass nach dem Anschluss des zweiten Moduls (2) an das
erste Modul (1) zundchst Daten (D) ungesichert Ubertra-
gen werden, die mittels eines Prozessors (CPU) des ers-
ten Moduls (1) fir einen ersten Prozess (III) benutzt
werden,

- dass nach Beginn der ungesicherten Ubertragung eine
gesicherte Ubertragung der Daten (D) von dem zweiten Mo-
dul (2) auf das erste Modul (1) erfolgt,

- dass die ungesichert libertragenen Daten (D) mit den
gesichert Ulbertragenen Daten (D) verglichen werden und
bei einem ermittelten Unterschied zwischen den gesichert
und den ungesichert libertragenen Daten (D) Ergebnisse

aus dem ersten Prozess (III) verworfen werden.
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13.

14.

15.

16.

17.

Anordnung nach Anspruch 12, dadurch gekenn-
zelichnet, dass sie derart ausgebildet ist, dass
mittels der ungesichert gelesenen Daten (D) eine Eingabe
von zusdtzlichen Daten (D) mittels eines dritten Moduls
(Eingabevorrichtung 9) wadhrend des ersten Prozesses
(IIT) unterstitzt wird.

Anordnung nach Anspruch 13, dadurch gekenn-
zelichnet, dass das dritte Modul als Eingabevor-
richtung (9) ausgebildet ist, an der ein Benutzer (5)

Eingaben machen kann.

Anordnung nach Anspruch 12, dadurch gekenn-
zeilichnet, dass das zweite Modul (2) einen Daten-
speicher (4) aufweist, in dem die Daten (D) unverschliis-
selt abgelegt sind und die Anordnung derart ausgebildet
ist, dass die Daten (D) von dem ersten Modul (1) ausles-

bar sind.

Anordnung nach Anspruch 12, dadurch gekenn-
zelichnet, dass das erste Modul (1) einen Spei-
cher (6) mit einem ersten Bereich aufweist, und die An-
ordnung derart ausgebildet ist, dass in dem ersten Be-
reich die ungesichert ilbertragenen Daten (D) abgespei-

chert werden.

Anordnung nach Anspruch 12, dadurch gekenn-
zelichnet, dass sie derart ausgebildet ist, dass
fliir die gesicherte Ubertragung widhrend des Authentisie-
rungsvorgangs (IV) ein Schllissel (11) zur gesicherten
Datenilibertragung von dem ersten Modul (1) erzeugt wird,
unter dessen Einbeziehung aus den ilbertragenen Daten (D)
von dem zweiten Modul (2) mindestens ein Kontrolldatum
(CS) erzeugt wird, so dass das erste Modul (1) aus einer
Auswertung des Kontrolldatum (CS) und der uUbertragenen
Daten (D) die Authentizitdt der Daten (D) ermitteln

kann.
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18.

19.

20.

21.

Anordnung nach Anspruch 12, dadurch gekenn-
zeichnet, dass sie derart ausgebildet ist, dass

die Authentisierung als Prozess im Hintergrund erfolgt.

Anordnung nach Anspruch 12, dadurch gekenn-
zelichnet, dass sie derart ausgebildet ist, dass
die gesicherte Ubertragung und die Ermittlung der Au-

thentizitat der libertragenen Daten (D) als Prozesse im

Hintergrund erfolgen.

Anordnung nach Anspruch 12, dadurch gekenn -
zelichnet, dass sie derart ausgebildet ist, dass
der Vorgang der Authentisierung und derjenige der Er-
mittlung der Authentizitat der Ubertragenen Daten als
ausfiihrbares Programm verdnderbar zumindest teilweise in

einem Speicher (6) des ersten Moduls (1) abgelegt sind.

Anordnung nach Anspruch 12, dadurch gekenn-
zelichnet, dass sie derart ausgebildet ist, dass
wahrend des ungesicherten Ubertragens von Daten (D) und
der Verarbeitung dieser Daten (D) bestimmte Fehlermel-
dungen des Systems unterdrickt werden, die auf die unge-

sicherte Ubertragung zuriickzufithren sind.
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