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' 1
Smart cards are cards /
which control the execution
of their own transactions, / \
so as to avoid providing —

specialised card readers for
each type of transaction.

The protected smart card el

system (1) of the invention P 13
is a smart card storing a APPLICATION DE GESTION

e (19). rten DE LA TRANSACTION

programme  (13) written
in a high-order language

_high-order linguag . ,
2 command interpreter (12 10~ SYSTEME INTERPRETEUR

through a basic operating D' EXPLOITATION DE BASE DE COMMANDES 1+~—12

system (10) with systems for

protecti .

poesing meneny s | GESTION DE LA
COMMUNICATION EXTERNE /

cannot interfere with the
‘integrity of a transaction,
since he can only access
the smart card through the high-order language, and the high-order language commands which he might divert would necessarily be
intercepted by the command interpreter (12) and by the protection systems of the basic operating system (10).




(57) Abrégé

Les cartes 2 puce intelligentes sont celles qui contrdlent elles-mémes le déroulement de leur transaction afin d’éviter de spécialiser
un lecteur par type de transaction. La carte 2 puce intelligente sécurisée (1) concernée par I'invention est une carte & puce intelligente qui
renferme stocké en mémoire un programme de gestion de transaction (13) écrit dans un langage évolué nécessitant une interprétation par
un interpréteur de commandes (12) passant par un systtme d’exploitation de base (10) pourvu de syst®mes de sécurisation des acces 2 la
mémoire. Grice 2 cela, un utilisateur non habilité ne peut porter atteinte a I’intégrité d’une transaction puisque qu’il n’a accés dans la carte
A puce qu’au niveau du langage évolué et que les ordres de ce langage évolué qu’il pourrait détourner sont nécessairement interceptés par

Iinterpréteur de commande (12) et par les systtmes de sécurisation du systéme d’exploitation de base (10).
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CARTE A PUCE INTELLIGENTE SECURISEE

On désigne par carte & puce, les cartes, en général du format
d'une carte de crédit, mais également les jetons munis d'un microcircuit
électronique, a base de mémoires et d'un microcontréleur, agencées pour
permettre le déroulement d'une transaction par exemple bancaire ou santé.

Les cartes & puce communiquent avec leur environnement au
moyen de lecteurs équipés d'éléments de communication suffisant pour
permettre et faciliter I'exécution de leur transaction.

Les cartes & puce actuellement connues, dotées de mémoires et
éventuellement d'un microcontréleur, sont utilisées uniquement comme un
support de données agrémenté de dispositifs de sécurisation. L'intelligence
nécessaire a la conduite des transactions est reportée au niveau des
lecteurs qui sont soit autonomes et pourvus d'un clavier, d'un afficheur et
d'une mémoire gérés par un microcontréleur doté d'un programme de
contrble de déroulement de transaction spécifique a la transaction
envisagée, soit transparents et utilisés comme accés a un systéme
informatique programmé spécialement pour la transaction envisagée.

Ce report de lintelligence nécessaire a la conduite d'une
transaction, soit au niveau du lecteur de carte, soit a celui d'un systeme
informatique associé au lecteur de carte, a pour inconvénient de nécessiter
une spécialisation du lecteur ou du systéme informatique associé en
fonction du type de transaction. Ainsi, si l'on veut changer de type de
transaction, il ne suffit pas de changer la programmation de la carte a puce ;
il faut aussi changer celle du lecteur, s'il est autonome, ou du systeme
informatique associé, si le lecteur est transparent. Cela est un obstacle au
developpement des applications des cartes a puce.

Pour éviter cet inconvénient, il a été proposé de ramener
lintelligence, c'est a dire la gestion de la transaction, au niveau de la carte 2
puce elle-méme. La carte & puce ne se contente plus d'effectuer les
instructions qui lui parviennent de I'extérieur en les accompagnant
d'éventuelles mesures de sécurité ; elle prend la maitrise du déroulement de
la transaction en donnant ses instructions au lecteur qui devient un simple
exécutant et qui, de ce fait, peut étre banalisé et utilisé avec des cartes &
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puce de différentes sortes, spécialisées chacune dans des transactions trés
variées.

Il se pose alors des problémes de capacité de mémoire carte si
I'on veut stocker le programme de gestion de transaction dans la carte et de
sécurisation si I'on veut éviter les opérations frauduleuses. Pour résoudre
ces problémes, il a été proposé dans la demande de brevet francais FR-A-
2667 171 (GEMPLUS CARD INT.) et dans la demande internationale de
brevet WO-A-94 10657 (INTELLECT AUSTRALIA) de passer pour le
programme de gestion de Ia transaction par un langage de programmation
intermédiaire qui nécessite un interpréteur dans la carte pour étre assemblé
et exécutable par le microprocesseur de la carte.

Si I'on obtient bien par ce procédé un gain de place en mémoire
carte, on ne résout que partiellement le probléme de la sécurisation. En
effet, les interpréteurs proposés donnent un accés direct aux instructions en
langage machine assurant la gestion de la mémoire carte si bien qu'il
subsiste un risque de manipulation frauduleuse des données de la carte. |

La présente invention a pour but d'améliorer la sécurité d'une
carte & puce intelligente, tout en laissant la possibilité au promoteur d'une
transaction de modifier cette transaction a loisir.

Eile a pour objet une carte & puce intelligente, sécurisée, équipée
d'une mémoire dont une partie est permanente et d'un microcontroleur,
comportant, stocké en mémoire, un interpréteur de commandes assemblant,
en un code exécutable par le microcontroleur, des instructions d'un
programme de gestion de transaction écrit en un langage évolué ineffectif
sans traduction par l'interpréteur de commandes, remarquable en ce qu'elle
comporte en outre un systéme d'exploitation de base assurant la gestion
sécurisée des accés a la mémoire permanente avec des clefs d'autorisation
pour certaines zones, et en ce que l'interpréteur de commandes passe par
lintermédiaire du systéme d'exploitation de base pour toutes les actions
touchant & la mémoire permanente. ,

Avantageusement, le programme de gestion de transaction écrit
en langage évolué est stocké dans un fichier, dans une partie réinscriptible
de la mémoire permanente de type EEPROM.
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Avantageusement, le systéme d'exploitation de base et
linterpréteur de commandes du langage interprété sont disposés dans une
partie non réinscriptible de la mémoire permanente, de type ROM.

Le programme de gestion de transaction, lorsqu'il est stocké dans
la carte & puce, communique avec le monde extérieur a la carte a puce et
peut, par conséquent, étre I'objet de tentatives de corruption. Le fait qu'il soit
en langage évolué et interprété nécessitant, pour étre exécuté par le
microcontréleur de la carte & puce, une traduction par un interpréteur de
commandes s'appuyant, pour toute action sur la mémoire permanente, sur
un systéme d'exploitation de base a sécurités d'acces permet de faire échec
a de telles tentatives de corruption puisqu'il n'existe pas de possibilités
acces direct entre linterpréteur de commandes et la mémoire permanente.
L'interpréteur de commandes et le systéme d'exploitation de base étant
inaccessibles de I'extérieur de la carte & puce, gréace aux sécurités d'acces
de la mémoire, sont eux, & I'abris des tentatives de corruption. En effet, le
programme de gestion de la transaction peut accéder en lecture ou en
écriture aux données stockées dans la partie EEPROM de ia mémoire mais
toujours sous controle du systéme d'exploitation de base qui vérifie le
respect des sécurités accés a la mémoire.

Le langage évolué et interprété a également l'avantage de
permettre d'écrire des programmes plus compacts qu'un langage non
interprété de sorte qu'il économise de l'espace mémoire.

D'autres caractéristiques et avantages de l'invention ressortiront
de la description ci-aprés d'un mode de réalisation de ['invention donné a
titre d'exemple. Cette description sera faite ci-aprés en regard du dessin
dans lequel :

-une figure 1 est un schéma de principe du microcircuit
électronique équipant une carte a puce,

- une figure 2 illustre, de maniére schématique, les différentes
couches logiques du programme d'un microcontrdleur de carte 3 puce
intelligente sécurisée selon l'invention, et

- une figure 3 est un schéma de principe de l'organisation de la
mémoire d'une carte a puce. _

On distingue sur la figure 1 le microcircuit électronique ou puce
d'une carte & puce. Celui-ci comporte un microcontréleur (CPU) 2 en liaison
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avec de la mémoire vive (RAM) 3, de la mémoire permanente, morte non
réinscriptible (ROM) 4 et réinscriptible (EEPROM) 5 et un port série
d'entrées/sorties 6 menant & un ensemble de six & huit contacts électriques
7 permettant d'accéder a un lecteur.

La figure 2 montre les grandes partitions des programmes de
gestion du microcontréleur d'une carte & puce intelligente selon l'invention.
La couche la plus enfouie est un systéme d'exploitation de base 10, en code
exécutable adapté au type de microcontréleur de la carte & puce 1, qui gére
sa mémoire avec, pour la partie permanente de la mémoire, les systémes
habituels de sécurisation et un protocole de communication externe 11. Ce
systeme d'exploitation de base 10 est associé & un interpréteur de
commandes 12 auquel il passe la main dés qu'il regoit une instruction
d'exécution. L'interpréteur de commandes 12 est capable de reconnaitre
différentes instructions en langage évolué et repasse la main au systéme
d'exploitation de base 10 dés que possible et, dans tous les cas, chaque fois
qu'il s'agit de réaliser une action sur la mémoire permanente de la carte &
puce. L'ensemble du systéme d'exploitation de base 10 et de l'interpréteur
de commande 12 réside en mémoire morte non réinscriptible ROM et est
surmonté par une couche externe constituée par un programme 13, en
langage évolué et interprété, de gestion de la transaction a laquelle est
dediée la carte & puce, qui est stocké en mémoire morte réinscriptible
EEPROM.

Le programme de gestion de transaction 13 communique avec
I'extérieur de la carte & puce par l'intermédiaire du systéme d'exploitation de
base. Par sécurité, toutes les instructions qu'il contient, notamment celles
qui ont une action sur la mémoire permanente : lecture, écriture, effacage,
sont en langage évolué. De ce fait, elles sont incomprises du
microcontréleur si elles n'ont pas été interprétées par linterpréteur de
commande 12, qui les traduit et les dirige obligatoirement vers le systéme
d'exploitation de base 10 et ses systémes de sécurisation pour toute action
sur la mémoire permanent de la carte. Vis a vis des actions sur la mémoire
permanente de la carte, le programme de gestion de transaction, une fois
assemblé par linterpréteur de commandes 12, se comporte envers le
systéme d'exploitation de base comme le port de communication externe
SIO 6. De la sorte, toute action sur la mémoire permanente de la carte est
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régie par les mémes régles quelle ait pour origine une commande en
provenance du port de communication externe ou du programme de gestion
de transaction mémorisé dans la carte. Ainsi, un utilisateur non habilité, ne
peut porter atteinte a I'intégrité d'une transaction puisqu'il n'a accés dans la
carte a puce qu'au niveau du langage évolué et interprété, et que les ordres
de ce langage évolué et interprété qu'il pourrait détourner sont
nécessairement interceptés par les systémes de sécurisation du systéme
d'exploitation de base 10 dés qu'ils ont trait & la mémoire permanente de la
carte.

L'utilisation d'un langage évolué devant étre interprété, au niveau
des échanges de la carte a puce avec I'extérieur, présente, également
lavantage, outre la sécurité qu'il apporte, de permettre d'écrire des
programmes plus compacts et par conséquent d'économiser de I'espace
mémoire.

La mémoire, qui est constituée des parties vive (RAM) 3, et
mortes non reéinscriptible (ROM) 4 et réinscriptible (EEPROM) 5, a sa partie
morte réinscriptible (EEPROM) 5 organisée, comme le montre la figure 2,
selon une arborescence de répertoires dont les accés sont réglementés en
fonction de leurs niveaux au moyen de serrures qui doivent étre ouvertes au
préalable a I'aide de clefs constituées par des codes. Le répertoire racine 20
est dit maitre. | donne accés a un ou plusieurs niveaux inférieurs de
répertoires 21, 22 dits répertoires dédiés. Les répertoires maitre et dédiés
renferment des fichiers élémentaires 200, 210, 220 et 221.

Le répertoire maitre 20 est pourvu d'une protection de premier
rang et renferme dans ses fichiers élémentaires un programme maitre de
gestion de transaction. Le gestionnaire du répertoire maitre peut transmettre
des droits & divers promoteurs d'application de rangs inférieurs enregistrés
aux niveaux des répertoires dédiés et leur proposer en menu les
applications qu'il autorise.

Le répertoire dédié 21 est pourvu d'une protection de deuxiéme
rang et destiné a un promoteur d'applications de deuxiéme rang qui n'a pas
généralement accés au répertoire maitre mais qui peut créer, dans son
répertoire, des applications en langage évolué avec droits d'acces.
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Le répertoire dédié 22 est pourvu d'une protection de troisiéme
rang et destiné a un promoteur d'application de troisiéme rang et ainsi de
suite.

Grace a cette hiérarchisation des répertoires et de leurs clefs
d'acces, on peut faire cohabiter des applications gérées par des promoteurs
d'application différents et indépendants. Chaque application étant installée
dans un répertoire dédié a accés protégé par une clef spécifique, un
utilisateur ne peut toucher & l'intégrité des données de la carte que dans les
répertoires dont il posséde les clefs accés. Méme lorsqu'il est diment
autorisé a modifier une application, I'utilisateur ne peut agir sur la mémoire
permanente de la carte sans passer par les sécurités d'accés du systéme
d'exploitation de base car I'application pour avoir un effet sur la carte doit
étre écrite dans le langage évolué et interprété qui fait systématiquement
appel aux sécurités d'accés du systéme d'exploitation de base pour toute
opération sur la mémoire permanente de la carte.

Pour la réalisation d'une transaction, la carte & puce intelligente
sécurisée communique en langage évolué et interprété, par l'intermédiaire
du systéme d'exploitation de base, avec un lecteur qui lui fournit les
ressources nécessaires telles que clavier, afficheur, liaison avec une ou
plusieurs autres cartes & puce ou avec un systéme informatique. Cette
communication se fait, & l'alternat, sur [I'initiative du lecteur qui est
électriquement maitre des échanges mais sous le contréle logique de la
carte a puce qui définit les étapes successives d'une transaction par le
déroulement de son programme de gestion de transaction.

Le lecteur a la maitrise électrique des échanges grace a deux
commandes qu'il émet en alternance & destination de la carte a puce, d'une
part, une requéte de mise a disposition d'un paquet d'instructions et de
données élaborées au sein de la carte a puce dit "'message carte" et d'autre
part, une déclaration de compte rendu associée a un message de compte
rendu sur l'exécution d'instructions regues précédemment dans des
messages carte. Ces deux commandes sont avantageusement la commande
"get response” et la commande "enveloppe" ou "execute" définies dans les
normes ISO 7816/prEN726.

La commande "get response" est constituée par l'envoi d'un
message binaire comprenant cing champs successifs de un octet :
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- un premier champ nommé "CLA" renfermant un octet identifiant
la classe de linstruction, par exemple, instructions réservées aux
applications bancaires,

-un deuxiéme champ nommé "INS" renfermant l'octet CO en
hexadécimal identifiant le type de commande, "get response”,

- un troisieme champ réservé nommé "P1" renfermant I'octet 00
en hexadécimal,

- un quatrieme champ réservé nommé "P2" renfermant l'octet 00
en hexadécimal, et

- un cinquiéme champ nommé "Le field" renfermant un octet dont
la valeur n correspond au nombre d'octets attendus en réponse de la carte &
puce.

Cette commande "get response" entraine une réponse de la carte
a puce dite "Data field" renfermant n octets de données, n étant le nombre
déclaré dans son champ "Le field", et deux octets "SW1, SW2" de compte
rendu carte.

La commande "execute" est constituée par I'envoi d'un message
binaire constitué de cinq champs successifs de un octet et d'un champ final
de données de plusieurs octets:

- un premier champ nommé "CLA" renfermant un octet identifiant
la classe de [instruction, par exemple, instructions réservées aux
applications bancaires,

-un deuxiéme champ nommé "INS" renfermant I'octet AE en
hexadécimal identifiant le type de commande "execute",

- un troisieme champ réservé nommé "P1" renfermant I'octet 00
en hexadécimal,

- un quatrieme champ réservé nommé "P2" renfermant I'octet 00
en hexadécimal,

- un cinquiéme champ nommé "Lc field" renfermant un octet dont
la valeur n correspond au nombre d'octets du message accompagnant la
commande "execute", et

- un sixieme champ final nommé "Data field" renfermant les n
octets de données annoncés dans le cinquiéme champ "Lc field". Cette
commande "execute”" entraine une réponse de la carte 4 puce de deux
octets "SW1, SW2" donnant un compte rendu carte.
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La commande "enveloppe" a la méme constitution que la
commande "execute” et s'en différencie par la valeur de l'octet de son
deuxieme champ "INS" identifiant la commande qui vaut C2 en hexadécimal.

Dans ces trois messages, les champs respectifs "Le field" et "Lc
field" déclarent la longueur du message carte attendu ou celle du message
compte rendu du lecteur au moyen desquels transitent les instructions a
exécuter et données associées en provenance de la carte & puce ainsi qu'en
retour les comptes-rendus des actions exécutées par le lecteur et données
résultantes.

A lintroduction de la carte a puce intelligente dans le lecteur, la
carte & puce se trouve détectée et mise sous tension par le lecteur qui lui
envoie un ordre de remise & zéro selon la norme ISO 7816-3. Il en résulte
un processus d'initialisation du microcontroleur de la carte 2 puce
intelligente qui se termine par I'envoi au lecteur, depuis la carte & puce
intelligente, d'une réponse d'acquittement & I'ordre de remise a zéro et par
une mise en route du programme de gestion de transaction de la carte a
puce intelligente pour un premier cycle de traitement aboutissant dans cette
derniére a la préparation du premier message carte qui sera communiqué au
lecteur dés que celui-ci en fera la demande au travers d'une requéte de mise
a disposition de message sous la forme d'une commande "get response".

A la réception de la réponse d'acquittement a I'ordre de remise a
zéro, le lecteur entame un premier cycle d'échange de données avec la
carte & puce intelligente.

Au cours de ce premier cycle d'échange, le lecteur envoie en
direction de la carte & puce intelligente une requéte de mise a disposition de
message, sous la forme d'une commande "get response"”, pour demander
I'envoi du message carte préparé par la carte & puce intelligente aprés son
initialisation.

La carte a puce intelligente, a la réception d'une telle requéte par
la commande "get response”, envoie le message carte préparé au lecteur.

Le lecteur regoit le message carte, identifie les données qu'il
contient, interpréte le message, exécute les commandes demandées et
répond a la carte a puce intelligente par une déclaration de compte rendu
sous la forme d'une commande "enveloppe" ou "execute”, avec un message
de compte rendu rapportant & la carte & puce intelligente la facon dont il a
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réalisé ce qui lui a été demandé et le résultat de ce traitement. Cela termine
le premier cycle d'échange.

A la reception de la commande "enveloppe" ou "execute" du
premier cycle d'échange en provenance du lecteur, la carte & puce
intelligente poursuit le déroulement de son programme de gestion de
transaction au cours d'un deuxiéme cycle de traitement pendant lequel elle
vérifie d'abord I'exécution correcte du message carte qu'elle vient d'émettre
au moyen du message de compte rendu, puis prépare un autre message
carte.

Le lecteur entame ensuite un deuxiéme cycle d'échange en
envoyant a la carte a puce intelligente une deuxiéme commande "get
response” pour lire le nouveau message carte. Aprés traitement des
données de ce nouveau message carte, le lecteur rend compte de son
exécution & la carte a puce intelligente, au moyen d'un message de compte
rendu incorporé a une deuxiéme commande "enveloppe" ou "execute" qui
clét le deuxiéme cycle d'échange.

La carte a puce intelligente, a la réception de cette deuxiéme
commande "enveloppe" ou "execute" en provenance du lecteur entame
alors, toujours sous le contréle de son programme de gestion de transaction,
un troisiéme cycle de traitement au cours duquel elle vérifie I'exécution
correcte du message carte qu'elle vient d'émettre, au moyen du message de
compte rendu regu du lecteur, puis prépare un autre message carte.

Le lecteur entame alors un troisiéme cycle d'échange en envoyant
a la carte a puce intelligente une troisieme commande "get response" pour
recevoir ce message carte.

Les cycles de traitement, & linitiative de la carte a puce
intelligente, et d'échange, a l'initiative du lecteur, se succédent en fonction
du programme de gestion de la transaction stocké dans la carte 3 puce
intelligente.

Conformément & la norme ISO 7816-3 le lecteur 1 est
électriquement maitre des échanges, mais le déroulement de |a transaction
se fait a l'initiative de la carte & puce 4 qui est intelligente.

Le lecteur peut comporter plusieurs connecteurs de carte & puce.
Dans ce cas, une seule carte a puce intelligente a la fois pilote la
transaction. La carte a puce intelligente qui pilote la transaction est dite
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"active". Les autres sont dites "passives". La carte 3 puce intelligente

déclarée active est la premiére qui est capable de fournir une réponse a une
instruction "get response" du lecteur.
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REVENDICATIONS

1. Carte & puce intelligente sécurisée (1), équipée d'une mémoire
(3, 4, 5) dont une partie (4,5) est permanente et d'un microcontrdleur (2),
comportant, stocké en mémoire, un interpréteur de commandes (12)
assemblant en un code exécutable par le microcontroleur (2‘), des
instructions d'un programme de gestion de transaction écrit en un langage
évolué ineffectif sans traduction par linterpréteur de commandes (12),
caractérisée en ce qu'elle comporte en outre un systéme d'exploitation de
base (10) assurant la gestion sécurisée des accés a la mémoire permanente
(4, 5) avec des clefs d'autorisation pour certaines zones, et en ce que
linterpréteur de commandes (12) passe par Iintermédiaire du systeme
d'exploitation de base (10) pour toutes les actions touchant a la mémoire
permanente (4,5).

2. Carte a puce intelligente sécurisée selon la revendication 1,
caractérisée en ce qu'elle comporte en mémoire permanente (5) au moins
un fichier (200, 210, 211) contenant un programme de gestion de transaction
en langage évolué et interprété.

3. Carte a puce intelligente sécurisée selon la revendication 2,
caractérisée en ce que ledit fichier contenant un programme de gestion de
transaction (13) en langage évolué et interprété est stocké en une zone de
la mémoire permanente qui est morte et réinscriptible de type EEPROM.

4. Carte & puce intelligente sécurisée selon la revendication 1,
caractérisée en ce que ledit systéme d'exploitation de base (10) et ledit
interpréteur de commandes (12) sont stockés en une zone de la mémoire
permanente qui est morte et non réinscriptible de type ROM.

5. Carte a puce intelligente sécurisée selon la revendication 1,
caractérisée en ce qu'elle comporte en outre des moyens de communication
(6) capable de communiquer a l'alternat et en langage évolué et interprété
avec un lecteur sous le contréle du systéme d'exploitation de base (10),
chaque communication étant laissée a linitiative du lecteur qui est
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électriquement maitre des échanges mais restant sous le contrdle logique
de la carte a puce.
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