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Verfahren zum Betrieb eines sicherheitskritischen Steuergerats fiir ein

Kraftfahrzeuq sowie entsprechendes Kraftfahrzeuq

Die Erfindung betrifft ein Verfahren zum Betrieb eines sicherheitskritischen Steuergerats
flr ein Kraftfahrzeug gemaf dem Oberbegriff von Anspruch 1 sowie ein entsprechendes

Kraftfahrzeug damit.

So sind beispielsweise aus der EP 1062132 B1 oder EP 167792 A1 Verfahren zum
Steuern der Ausldsung eines Insassenschutzsystems bekannt, bei dem beispielsweise
der Unfallsensor in regelmaligen oder unregelmafligen Intervallen eine interne
Fehleriberprifung ausfiuhrt und bei einer Fehlererkennung ein Meldesignal Uber den
Meldesignal-Ausgangsanschluss an die Steuereinrichtung abgibt. Dann  wird
beispielsweise die Auslésung gesperrt und/oder ein optischer und/oder akustischer
Warnhinweis erzeugt. Die Anbindung und der Datenaustausch kann dabei auch Uber

einen Fahrzeugbus, bspw. CAN oder Flexray erfolgen.

In der DE 10249440 A1 wird Verfahren zum Uberwachen der Funktionsfahigkeit eines
gewichtssensierenden Systems in einem Fahrzeug beschrieben, bei dem das
gewichtssensierende System bei Uberschreitung eines Schwellwertes fiir die auf den
Kraftsensor einwirkende Kraft eine Warnmeldung ausgibt, die auf eine eventuelle
Beschadigung des gewichtssensierenden Systems hinweist. Die Warnmeldung kann
dabei auch in einem Kombinationsinstrument des Fahrzeug visuell, insbesondere als Text
und/oder in Ausgestaltung einer Signalleuchte, angezeigt werden. Zudem wird
vorgeschlagen, dass die Warnmeldung auf einen CAN (car area network)-Bus gestellt

und/oder in einem Fehlerspeicher abgelegt wird.

Aus der DE 102009014624 A1 ist darlber hinaus ein Verfahren zur Anzeige von
Stérungen im Kraftfahrzeug mit eigendiagnoseféahigen Steuergeraten bekannt, die im
Stoérungsfall eine Warnung an den Fahrer ausgeben. Gleichzeitig wird mit der Ausgabe
der Warmung abhangig von der Schwere des Fehlers eine empfohlene Mallnahme
angezeigt, deren Kenntnisnahme vom Fahrer zu quittieren ist. Vorzugsweise wird diese
Anzeige erst dann geldscht, nachdem der Fahrer die Kenntnisnahme quittiert hat.
Alternativ. oder zusatzlich wird gemald einer Weiterbildung der Erfindung ein
Sicherheitsmodus aktiviert, wenn die Quittierung der Kenntnisnahme nicht innerhalb eines

vorgegebenen Zeitfensters erfolgt.
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Trotz alledem ist nicht auszuschlie3en, dass der Fahrer diese Warnung Ubersieht oder
ignoriert oder vergisst und das Fahrzeug Uber einen langeren Zeitraum in diesem Zustand
ohne Dbetriebsbereites Insassenschutzsystem oder sonstiges sicherheitskritisches

Steuergerat belassen wird.

Dartiber hinaus sind beispielweise aus der DE 29 12 547 C2 und DE 196 50 176 A1
automatische Notrufsysteme fur Fahrzeuge bekannt, mittels diesen bei einem Unfall
Rettungskrafte automatisch verstandigt und gezielt an die Unfallstelle geleitet werden
kénnen, um sicherzustellen, dass eine zeitnahe Hilfestellung sicher gewahrleistet werden

kann.

Die Aufgabe der vorliegenden Erfindung ist es, die Sicherheit weiter zu erhdhen. Diese
Aufgabe wird durch die Merkmale der unabhangigen Anspriiche geldst. Vorteilhafte
Weiterbildungen der Erfindung ergeben sich aus den Unteransprichen, wobei auch

Kombinationen und Weiterbildungen einzelner Merkmale miteinander denkbar sind.

Daher ist vorgesehen, dass eine entsprechende Datenlbermittlung an einen
Fahrzeughersteller und/oder Serviceprovider erfolgt, wenn nicht innerhalb einer
vorgegebenen Zeitspanne eine Behebung des Fehlers erfolgt. Neben der Behebung kann
ggfs. ein entsprechender Fehlereintrag bspw. von einer Servicefachkraft als repariert

bestatigt bzw. wieder geldscht werden.

Aus der nicht vorverdffentlichten DE 10 2015 219 402 der Anmelderin wird bereits ein
Verfahren zum Betrieb eines Insassenschutzsystems beschrieben, wobei das
Insassenschutzsystem zumindest ein Steuergerat, zumindest einen Sensor und
zumindest ein Insassenschutzmittel aufweist und ein Steuergerat die Kkorrekte
Funktionsweise des Steuergerats, zumindest eines Sensors oder zumindest eines Aktors
oder mehrerer dieser Uberwacht und bei vorliegenden vorgegebener Fehlerbedingungen
eine Warnung an den Fahrer erzeugt. Zumindest bei einer Untergruppe von
Fehlerbedingungen erfolgt als Warnung eine entsprechende Warnnachricht an der
Fahrer, welche der Fahrer durch Betatigen zumindest eines vorgegebenen Bedienmittels
bestatigen muss. Wenn die Warnnachricht nicht innerhalb einer vorgegebenen
Zeitspanne durch Betatigen des vorgegebenen Bedienmittels bestatigt wird, erfolgt eine
entsprechende Datenlibermittlung an einen Fahrzeughersteller und/oder Serviceprovider.
Dabei wird jedoch keine Prifung daraufhin durchgefihrt, ob bzw. das der Fehler behoben
wurde. Sollte darin dennoch eine teilweise Vorwegnahme gesehen werden, nimmt die
Anmelderin diese explizit aus dem hiermit beanspruchten Schutzbereich aus, d.h. dann
gerade kein Verfahren nach Anspruch 1 der DE 10 2015 219 402 beansprucht sein soll.
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Die vorgegebene Zeitspanne zur Behebung bzw. bis zur Datentbermittlung wird
vorzugsweise von einem ersten auf einen langeren Zeit Wert gesetzt, wenn der Fahrer
durch Betétigen des vorgegebenen Bedienmittels die Warnnachricht bestatigt, wobei auch
die langere, zweite Zeitspanne nicht unendlich ist. So erfolgt in einem vorgesehenen
Ausfuhrungsbeispiel ohne Bestatigung die Datenubermittlung in einem relativ kurzen
Zeitraum von einigen Minuten bis maximal Tagen, wahrend hingegen nach Bestatigung
zur Reparatur schon einige Tage bis Wochen verbleiben, aber eben auf jeden Fall nach

Ablauf auch dieser zweiten Zeitspanne eine Datenlibermittlung erfolgt.

Die Datenubermittiung erfolgt dabei vorzugsweise Uber das Mobiltelefon, eine eh
vorhandene mobile Funkdatenverbindung oder SMS und enthédlt dabei vorzugsweise
fahrzeugidentifizierende Daten, die Art der Fehlerbedingung sowie den Zeitpunkt des
Auftretens der Fehlerbedingung oder des Ablaufs der Zeitspanne ohne erfolgtes Betatigen
des Bedienmittels. Durch die Datenlbermittlung kann der Fahrzeughersteller bzw.
Serviceprovider dann Uber andere Kanale, sei es Telefon, Mail oder dergleichen Kontakt
mit dem Fahrer aufnehmen und ein fortgesetztes Fahren ohne intaktes

sicherheitskritisches Steuergerat vermeiden.

Mit der ersten Datenlbermittiung wird vorzugsweise ein neues Zeitfenster gestartet und
die Dateniibermittlung zyklisch wiederholt, sofern bis zum Ablauf des Zeitfensters keine

Behebung des Fehlers erkannt wurde.

Es ist dabei unerheblich, ob das Verfahren im sicherheitskritischen Steuergerat oder einen
anderen Steuergerat ausgeflihrt wird und ob nur ein Sensor, ein Insassenschutzmittel
oder die korrekte Funktionsweise des Steuergerats selbst (iberwacht wird. Zudem kann
die durch ein Betatigen zumindest eines vorgegebenen Bedienmittels zu bestatigende
Warnmeldung auch nur bei einer Untergruppe von Fehlerbedingungen, also nicht

unbedingt bei allen Fehlerereignissen erfolgen.

Die Warnnachricht an der Fahrer kann visuell oder akustisch erfolgen, kann als
Piktogramme oder in unterschiedlichen Sprachen erfolgen und beinhaltet vorzugsweise
neben dem Hinweis auf den Ausfall des Insassenschutzsystems den Hinweis auf einen
umgehenden Werkstattbesuch, das Erfordernis der Bestatigung und die Folgen bei Nicht-

Bestatigung.

Als Bestatigung ist dabei vorzugsweise ein solches Bedienmittel, dessen Bedienart oder
auch eine Mehrzahl von Bedienmitteln oder Abfolge gewahlt, dass eine versehentliche
,Bestatigung“, also Bedienung ohne Bestatigungsabsicht durch Handeln im normalen

Fahrbetrieb mdglichst weitgehend ausgeschlossen werden kann.
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Vorzugsweise wird die Bestatigung durch den Fahrer durch Betatigen des vorgegebenen
Bedienmittels in einem Speicher protokolliert, beispielsweise im Speicher der Zeitpunkt
der Bestatigung abgespeichert, d.h. nicht etwa nur das Eintreten des Fehlers und der
Warnung, sondern eben getrennt davon auch die tatsachliche Bestatigung durch den

Fahrer wird gespeichert.

Wenn die Warnnachricht nicht innerhalb einer vorgegebenen Zeitspanne durch Betatigen
des vorgegebenen Bedienmittels bestatigt wird, erfolgt neben der Datenlbermittlung
vorzugsweise eine Einschrankung am Fahrzeug. Dies hangt natirlich ganz mafigeblich

von der gewilinschten Eskalation ab und ist fahrzeugindividuell festzulegen.

Angedacht ist insbesondere eine oder mehrere der folgenden Maftinahmen:

a) dass die Warnnachricht dauerhaft eingeblendet bleibt

b) dass Komfortfunktionen wie Radio nicht oder ein Telefon nur flir Notrufe moglich sind
¢) dass eine Geschwindigkeitsbeschrankung aktiviert wird

d) dass ein Wiederanlassen des Fahrzeugs nach einem Stopp unterbunden wird

Dementsprechend wird ein  sicherheitskritisches  Steuergerat, sei es das
Anzeigesteuergerat, ESP-Steuergerat oder das Insassenschutzsystem, mit einem
entsprechenden Algorithmus zur Durchfiihrung des Verfahrens ausgestattet sowie einer
Datenschnittstelle zu einem Mittel zur Wiedergabe der Warnnachricht sowie zum
Empfang eines Signals des vorgegebenen Bedienmittels bzw. zur Abfrage des

Bedienmittels und eine Schnittstelle zu Mitteln zur Dateniibermittlung aufweisen.

So wird in einem Kraftfahrzeug ein entsprechend ausgestattetes Steuergerat nach sowie
ein Mittel zur Wiedergabe der Warnnachricht sowie Dateniibermittlung vorgesehen oder

ein vorhandenes Mittel entsprechend hergerichtet zur Durchfiihrung des Verfahrens.
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Patentanspriiche

1) Verfahren zum Betrieb eines sicherheitskritischen Steuergerats, wobei das Steuergerat
die korrekte Funktionsweise des Steuergerats, zumindest eines Sensors oder zumindest
eines Aktors oder mehrerer dieser Uberwacht und bei vorliegenden vorgegebener
Fehlerbedingungen eine Warnung an den Fahrer erzeugt, wobei zumindest bei einer
Untergruppe von Fehlerbedingungen als Warnung eine entsprechende Warnnachricht an
der Fahrer erfolgt, dadurch gekennzeichnet, dass dann, wenn innerhalb einer
vorgegebenen Zeitspanne keine Behebung des Fehlers erkannt wird, eine entsprechende

Datenlibermittlung an einen Fahrzeughersteller und/oder Serviceprovider erfolgt.

2) Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die vorgegebene
Zeitspanne zur Behebung bzw. bis zur Datenlibermittiung von einem ersten auf einen
langeren Zeit Wert gesetzt wird, wenn der Fahrer durch Betdtigen des vorgegebenen

Bedienmittels die Warnnachricht bestatigt.

3) Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass mit der ersten
Datenubermittlung ein neues Zeitfenster gestartet und die Datenlbermittiung zyklisch
wiederholt wird, sofern bis zum Ablauf des Zeitfensters keine Behebung des Fehlers

erkannt wurde.

4) Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass

die Datenibermittlung zumindest einen der folgenden Daten:
- fahrzeugidentifizierende Daten,

- die Art der Fehlerbedingung,

- den Zeitpunkt des Auftretens der Fehlerbedingung,

- ob bzw. wann eine Bestatigung der Warnnachricht (ber Betdtigen des Bedienmittels

erfolgte.

5) Kraftfahrzeug mit einem Steuergerat sowie einem Mittel zur Wiedergabe der
Warnnachricht sowie Mitteln zur Datentbermittlung zur Durchfihrung des Verfahrens

nach einem der vorangehenden Anspriiche.
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PCT/DE2016/200336

C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie* | Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

X

EP 3 012 156 Al (HITACHI CONSTRUCTION
MACHINERY [JP])

27. April 2016 (2016-04-27)

Absdtze [0034] - [0036]; Abbildung 5
DE 10 2015 219402 Al (CONTINENTAL
AUTOMOTIVE GMBH [DE])

30. Marz 2017 (2017-03-30)

in der Anmeldung erwdhnt

Absdatze [0004], [0006], [0011] - [0014];
Anspruch 4

DE 10 2009 014624 Al (BAYERISCHE MOTOREN
WERKE AG [DE])

30. September 2010 (2010-09-30)

in der Anmeldung erwdhnt
Zusammenfassung

Absdatze [0012], [0013]

DE 102 49 440 Al (DAIMLER CHRYSLER AG
[DE]) 6. Mai 2004 (2004-05-06)

in der Anmeldung erwdhnt

Absdatze [0015], [0017] - [0019];
Abbildung

DE 100 57 638 Al (DAIMLER CHRYSLER AG
[DE]) 29. Mai 2002 (2002-05-29)
Zusammenfassung; Abbildung

Absdatze [0009], [0010]

US 2008/316009 Al (NAGATA ASAKO [JP])
25. Dezember 2008 (2008-12-25)
Zusammenfassung; Abbildungen 1,3,4,12,13
DE 200 15 605 Ul (CAA AG [DE])

30. November 2000 (2000-11-30)
Zusammenfassung; Abbildungen 1,4
Seite 4, Absdtze 2,3

Seite 9, Absatz 5 - Seite 10, Absatz 1
EP 1 062 132 B1 (SIEMENS AG [DE])

12. Juni 2002 (2002-06-12)

in der Anmeldung erwdhnt

Anspruch 1; Abbildung 3

JP 2002 055715 A (YAZAKI CORP)

20. Februar 2002 (2002-02-20)
Zusammenfassung; Abbildung 1,

Absdtze [0003], [0004]

1,4,5

1,5

1-5

1-5

1-5

1-5

1-5

1-5

1-5
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Internationales Aktenzeichen

PCT/DE2016/200336
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefihrtes Patentdokument Veroffentlichung Patentfamilie Veroffentlichung

EP 2848437 Al 18-03-2015 EP 2848437 Al 18-03-2015
GB 2518156 A 18-03-2015

WO 2015076280 Al 28-05-2015 CN 105793113 A 20-07-2016
JP W02015076280 Al 16-03-2017
US 2016379423 Al 29-12-2016
WO 2015076280 Al 28-05-2015

EP 3012156 Al 27-04-2016 CN 105026214 A 04-11-2015
EP 3012156 Al 27-04-2016
JP 6072246 B2 01-02-2017
JP W02014203990 Al 23-02-2017
KR 20150110606 A 02-10-2015
US 2016010313 Al 14-01-2016
WO 2014203990 Al 24-12-2014

DE 102015219402 Al 30-03-2017  KEINE

DE 102009014624 Al 30-09-2010  KEINE

DE 10249440 Al 06-05-2004 DE 10249440 Al 06-05-2004
EP 1554165 Al 20-07-2005
US 2006124364 Al 15-06-2006
WO 2004037619 Al 06-05-2004

DE 10057638 Al 29-05-2002 DE 10057638 Al 29-05-2002
GB 2374440 A 16-10-2002
US 2002087240 Al 04-07-2002

US 2008316009 Al 25-12-2008 CN 101084532 A 05-12-2007
JP 2006193138 A 27-07-2006
KR 20070067126 A 27-06-2007
KR 20090035046 A 08-04-2009
US 2008316009 Al 25-12-2008
WO 2006064787 Al 22-06-2006

DE 20015605 ul 30-11-2000  KEINE

EP 1062132 Bl 12-06-2002  DE 19811070 C1 23-09-1999
EP 1062132 Al 27-12-2000
JP 4456756 B2 28-04-2010
JP 2002506767 A 05-03-2002
us 6470249 Bl 22-10-2002
WO 0947388 Al 23-09-1999

JP 2002055715 A 20-02-2002  KEINE
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