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Beschreibung
TECHNISCHER BEREICH

[0001] Die vorliegende Erfindung betrifft ein
Zahl-Fernsehsystem, ein Verfahren zur Rucknahme
von Rechten in einem solchen System, einen zuge-
ordneten Decodierer und eine zugeordnete Chipkar-
te und eine zu einem solchen Decodierer Ubertrage-
ne Nachricht. In solchen Zahl-Fernsehsystemen kon-
nen zwei sehr bekannte Arten der Vermittlung von
audiovisuellen Programmen entweder getrennt oder
zusammen existieren.

[0002] Bei einer ersten Art ist die Teilnahme
und/oder die Zahlung eine Vorbedingung fur den un-
verschlisselten Zutritt zu den audiovisuellen Pro-
grammen. In diesem Fall muss sich der Teilnehmer
einschreiben und periodisch, beispielsweise jeden
Monat, eine Teilnahmegebuhr bezahlen, um auf die
auf einem oder mehreren Kanalen ausgestrahlten
audiovisuellen Programmen zuzugreifen.

[0003] Bei einer zweiten Art wird das voriibergehen-
de entwdirfelte (in angelsachsischer Terminologie
"descrambled") Vorvisualisierungsangebot vor Abon-
nierung oder Zahlung gemacht. In diesem Fall wird
der Teilnehmer beispielsweise durch eine Nachricht
auf seinem Bildschirm informiert, dass ihm ein kos-
tenloser und entschlusselter (d.h. entwurfelter) Zu-
gang zu einem laufenden oder zukilnftigen Pro-
gramm zu Vorvisualisierungszwecken gewahrt wird,
oder der Teilnehmer verlangt diesen Zugang. Der
Teilnehmer kann auf diese Weise voribergehend
wahrend eines relativ kurzen Zeitraums ein Pro-
gramm auf einem gegebenen Kanal unverschlisselt
visualisieren. Wenn der Teilnehmer das Programm
weiter visualisieren mdchte, muss er vor Ablauf die-
ser Frist eine Zahlungstransaktion, beispielsweise
Uber Modem gemaf einem "Pay-Per-View" (Bezah-
len, um zu sehen) oder "Impulsive-Pay-Per-View"
(Bezahlen, um impulsiv zu sehen) genannten Sche-
ma gemal dem Fachmann bekannten Mechanismen
durchfiihren. Wenn diese Transaktion nicht vor Ab-
lauf der Frist durchgefiihrt wird, wird der kostenlose
und unverschlisselte Zugang zum Programm unter-
brochen und, das Programm erscheint nun auf dem
Fernsehschirm des Teilnehmers verwirfelt.

[0004] Die Erfindung ist insbesondere auf die bei-
den oben genannten Arten anwendbar, wird aber im
Besonderen im Rahmen der zweiten Art beschrie-
ben.

[0005] In der vorliegenden Anmeldung bezeichnet
der Ausdruck "audiovisuelles Programm" jedes Vi-
deo- und/oder Audioprogramm.

STAND DER TECHNIK

[0006] Die im Zahl-Fernsehen verwendeten Techni-
ken beruhen auf zwei voneinander unabhangigen
Mechanismen: einerseits auf einer Verwurfelung/Ver-
schlisselung des bzw. der Video- und/oder Audiopro-
gramme, andererseits auf einer Funktion der Zutei-
lung von kommerziellen Rechten, die als gesicherte
Nachrichten zum Entwurfelungsgerat oder zum De-
codierer (mit Kontrollzugang) tibertragen werden. Die
Verwurfelung/Verschlisselung kann leicht auf einem
digitalen Bitfluss angelegt werden. Alle Bits kdnnen
verwurfelt/verschlisselt werden, indem beispielswei-
se eine Chiffrierung in Blocken verwendet wird. Die
Verwirfelung wird flr analoge Sendungen verwen-
det. Bei Verwendung einer solchen Verwirfelung
wird das Format des Signals geandert, die Synchro-
nisierungssignale werden unterdriickt und getrennt in
einer verschliisselten Form Ubertragen. Das Audiosi-
gnal kann in ein digitales Signal umgewandelt wer-
den und dann verschlisselt werden. Das verschlis-
selte digitale Audiosignal kann in das Videosignal
eingefligt werden.

[0007] Das Ubertragene audiovisuelle Programm
wird verwdirfelt oder verschlisselt, indem Schlussel
verwendet werden, wobei das verwirfelte oder ver-
schlisselte audiovisuelle Programm nur entwirfelt
oder entschliisselt werden kann, indem Aquivalente
dieser Schlussel, Kontrollwérter (CW) genannt, ver-
wendet werden. Bei einer symmetrischen Verschlis-
selungsart sind die Verschlisselungs-/Verwirfe-
lungsschlissel gleich den Kontrollwdrtern. Bei der
asymmetrischen Verschlisselungsart sind die Ver-
schlisselungs-/Verwirfelungsschlissel von den
Kontrollwoértern verschieden. Bei jedem gegebenen
audiovisuellen Programm andern sich die Werte des
zu den Decodern ubertragenen Kontrollworts perio-
disch mit einer relativ hohen Frequenz von beispiels-
weise etwa einer Sekunde. Um die Entschliisselung
bei Empfang des audiovisuellen Programms zu ge-
statten, werden ECM-Nachrichten zur Kontrolle der
Zuordnung von Rechten ("Entitlement Control Mes-
sages") und EMM-Nachrichten zur Verwaltung der
Zuteilung von Rechten ("Entitlement Management
Messages") zu den Decodern Ubertragen.

[0008] Diese beiden Typen von Nachrichten ECM
und EMM kénnen dber den Decoder zu einer Chip-
karte oder jedem beliebigen tragbaren Objekt, wie ei-
ner PCMCIA-Karte, einem Chipschlissel ..., gesen-
det werden, das insbesondere Funktionen der Ent-
schlisselung und Speicherung von Benutzerrechten
erfullt. In der vorliegenden Beschreibung bezeichnet
der Ausdruck "Karte" jedes tragbare Objekt, das im
Zusammenhang mit dem Decoder arbeitet.

[0009] Die ECM-Nachrichten enthalten verschlis-
selte Kontrollworter, wobei die Kontrollworter dem
Decoder gestatten, ein audiovisuelles Programm zu

2111



DE 60 2004 003 346 T2 2007.05.31

entwirfeln/entschlisseln. Die ECM-Nachrichten wer-
den zur Karte Ubertragen, die die verschlisselten
Kontrollworter entschlisselt und diese Kontrollworter
CW zum Decoder sendet. Die Karte flhrt die Opera-
tion der Entschliisselung der verschliisselten Kon-
trollworter nur aus, wenn der Benutzer autorisiert ist,
auf das laufende Fernsehprogramm zuzugreifen.
Hierzu speichert die Karte in einer Zone ihres Spei-
chers die dem betreffenden Benutzer zugeteilten
Rechte. Wenn ein Benutzer durch Abonnement einer
Chipkarte zugeordnet ist, wird die Zugangsautorisie-
rung durch Daten der Zuteilung von Rechten ("entit-
lement data") angezeigt, die in der Karte gespeichert
sind.

[0010] Die EMM-Nachrichten enthalten Informatio-
nen, die die Aktualisierung der Daten der Zuteilung
von Rechten des Benutzers gestatten, indem bei-
spielsweise die in der Karte gespeicherten Daten ge-
andert werden. Im Fall eines Angebots einer voriber-
gehenden entwiirfelten Vorvisualisierung und gemaf
dem Stand der Technik wird eine erste EMM-Nach-
richt zum Decoder gesendet, um dem Teilnehmer
zeitweise die fur den Zugang zu einem Programm auf
einem gegebenen Kanal erforderlichen Rechte anzu-
bieten. Wenn von dem System zur Verwaltung der
Rechte des Operators keine Zahlungstransaktion
empfangen wird, wird eine andere EMM-Nachricht
gesendet, um eben diese Rechte zurlickzunehmen.

[0011] Die ECM- und EMM-Nachrichten haben ein
digitales Signaturfeld, das die Unversehrtheit der
Nachricht gewahrleistet (beispielsweise einen
Hash-Code). Dies gestattet es, jede bdswillige oder
versehentliche Beschadigung der Inhalte der Nach-
richten zu erfassen.

[0012] Eine ECM-Nachricht wird mit dem verwdrfel-
ten Ubertragenen Signal gesendet. Sie umfasst drei
Felder. Das erste Feld enthalt gewisse Zugangspara-
meter. Diese Parameter definieren die Bedingungen,
unter denen der Zugang zu einem Fernsehprogramm
gestattet ist. Dieses Feld macht beispielsweise eine
elterliche Beurteilung (hierfir wird von dem Decoder
ein zusatzlicher Pincode verlangt) und eine geografi-
sche Unterdrickung méglich (ein Film kann nicht in
allen europaischen Landern verfigbar sein). Das
zweite Feld enthalt ein Kontrollwort in verschlisselter
Form. Dieses Feld enthalt Informationen zur Kontrol-
le der Unversehrtheit der Daten der betreffenden
ECM-Nachricht.

[0013] Eine EMM-Nachricht umfasst typischerweise
vier Felder. Jede EMM-Nachricht beginnt mit einem
Adressfeld, um einen individuellen Decoder auszu-
wahlen. Es gibt zwei Adressierarten, die eine fir ei-
nen individuellen Decoder und die andere flr eine
Gruppe von Decodern. Das zweite Feld enthalt eine
Zuteilung von Rechten fiir einen gegebenen Benut-
zer. Das dritte Feld enthalt einen Auswertungsschlis-

sel in verschlusselter Form. Dieses Feld enthalt Infor-
mationen zur Kontrolle der Unversehrtheit der Daten
der betreffenden EMM-Nachricht. Die EMM-Nach-
richten kdnnen auch verwendet werden, um zum De-
coder einen Befehl zu senden. Die Sendung von
EMM-Nachrichten ist im Allgemeinen das Ergebnis
einer Aktion (Abonnement) oder eines Fehlens einer
Aktion (Nichtzahlung im Modus "Bezahlen mit voru-
bergehender entwirfelter Vorvisualisierung") des Be-
nutzers gegenuber dem Operator. Diese Nachrichten
sind im Allgemeinen individuell. lhr Inhalt wird von ei-
nem Decoder (oder der zugeordneten Karte) oder
von einer begrenzten Anzahl von Decodern interpre-
tiert, die von diesen besonderen Rechten betroffen
sind. Die EMM-Nachrichten werden nicht synchron
mit dem Fernsehprogramm, auf das sie anwendbar
sind, gesendet. Sie werden zuvor ubertragen, um
den Zugang zu einem gegebenen Programm einem
autorisierten Benutzer zu gestatten. Fiir die Ubertra-
gung dieser EMM-Nachrichten zum Empfanger kann
jedes beliebige Netz verwendet werden: Modem,
Mail oder Funk.

[0014] Um sicher zu sein, dass eine EMM-Nachricht
von dem Benutzer empfangen wurde, um beispiels-
weise eine Subskription zu erneuern, wird diese meh-
rere Male gesendet. Die EMM-Nachrichten werden
auf diese Weise zyklisch gemaf} einer gegebenen
Periode fir die Sendung organisiert. Die Dauer einer
solchen Periode definiert die maximale Zeit, die ab-
zuwarten ist, um eine Zuteilung von Rechten fir ei-
nen Benutzer zu erhalten, der seinen Decoder wah-
rend einer langen Zeit abgeschaltet hat.

[0015] In Fig. 1 sind ein Verwdrfler 10, ein Entwrf-
ler 11, der typischerweise in einen Decoder (nicht
dargestellt) integriert ist, eine Chipkarte 12 sowie
ECM- und EMM-Nachrichten dargestellt.

[0016] Die Chipkarte 12 speichert insbesondere:
— eine Kartenadresse, die feststehend ist,
— mindestens einen sk-Auswertungsschlissel,
der periodisch durch EMM aktualisiert wird,
— einen Einzelschlissel Q, der feststehend ist.

[0017] Wie oben erwahnt wurde, enthalt eine
ECM-Nachricht drei Felder, die jeweils enthalten:
— die Zugangsparameter,
— ein durch einen Auswertungsschlissel Eg, ver-
schlusseltes Kontrollwort (CW),
—ein Feld zur Kontrolle der Unversehrtheit der Da-
ten (Hash-Code) der betreffenden ECM-Nach-
richt.

[0018] Eine EMM-Nachricht enthalt vier Felder, die
jeweils enthalten:
— eine Adresse,
— die Rechte des Benutzers,
— einen verschlisselten Auswertungsschlissels
sk: Eq(sk),
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— ein Wort zur Kontrolle der Unversehrtheit der
Daten (Hash-Code) der betreffenden EMM-Nach-
richt.

[0019] Die aufeinander folgenden Kontrollworter
CW werden zum Verwdirfler 10 und parallel zum De-
coder ubertragen, um die Verwirfelung und/oder Ver-
schlisselung bzw. die Entwirfelung und/oder Ent-
schlisselung der Ubertragenen Daten zu gestatten.

[0020] Auf diese Weise kdnnen die Video- und/oder
Audiosignale verwurfelt werden, indem aufeinander
folgende Kontrollwoérter (CW) verwendet werden. Pe-
riodisch (beispielsweise alle 10 Sekunden) wird eine
ECM-Nachricht mit dem verwurfelten Signal gesen-
det. Diese ECM-Nachrichten enthalten die Kontroll-
worter, die durch den gegenwartig gultigen Auswer-
tungsschliissel sk verschlisselt sind, der durch
EMM-Nachricht Ubertragen wird, um in dem Decoder
oder der Karte (beispielsweise Chipkarte oder PCM-
ClA-Karte) gespeichert zu werden, die dem mit ei-
nem Kartenleser versehenen Decoder zugeordnet
ist.

[0021] Die Auswertungsschliissel sk werden weni-
ger haufig durch EMM-Nachrichten aktualisiert, bei-
spielsweise jeden Monat.

[0022] Die Auswertungsschlissel sk werden mit ei-
nem oder mehreren individuellen Einzelschlisseln Q
verschlisselt, die in der Chipkarte oder im Decoder
sicher gespeichert sind.

[0023] In Zahl-Fernsehsystemen, die nach einer der
beiden in der Beschreibungseinleitung beschriebe-
nen Arten arbeitet, kann ein Sicherheitsproblem auf-
treten. Und zwar findet die Ricknahme der Teilnah-
merechte an einem Programm oder die Riicknahme
der Teilnehmerrechte gemaR der bekannten Technik
durch Zusendung einer EMM-Teilnehmernachricht
statt (vom Typ individuelle EMM-Nachricht oder
EMM-Einzelnachricht). Ein Pirat (oder "Hacker")
kann von einer solchen Arbeitsweise profitieren wol-
len, um zu verhindern, dass eine solche Ricknahme
effektiv wird, nachdem ein Abonnement subskribiert
wurde und eine voribergehende entwrfelte Vorvisu-
alisierung dem Teilnehmer durch Sendung einer
EMM-Nachricht der Zuteilung von Rechten angebo-
ten wurde. Der Pirat kann hierflr eine Technik entwi-
ckeln, die dazu bestimmt ist, die ECM-Nachrichten
von den EMM-Nachrichten zu unterscheiden. Er
kann nun durch Filterung EMM-Nachrichten identifi-
zieren und unterdriicken, indem er "Blocker" verwen-
det. Eine solche Technik besteht beispielsweise in
der digitalen Technologie MPEG ("Moving Picture Ex-
pert Group") darin, dass die Filterparameter der
MPEG-Filter geandert werden, um keine EMM-Nach-
richten zu empfangen, nachdem eine EMM-Nach-
richt von einem Decoder empfangen wurde und die
Benutzerrechte von dem Decoder (oder der ihm zu-
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geordneten Karte) Uber eine EMM-Nachricht emp-
fangen wurden. Der Pirat kann auf diese Weise bei-
spielsweise alle EMM-Nachrichten filtern und aus-
schlieflen, nachdem eine Karte autorisiert wurde, ein
gegebenes Programm zu entwrfeln, das im voruber-
gehenden entwirfelten Vorvisualisierungsmodus zu-
ganglich gemacht wurde, und zwar durch vorherge-
hende Sendung von geeigneten EMM-Nachrichten.
Die Unterdrickung von spateren EMM-Nachrichten,
nachdem ein Zugang zu einem der Programme auto-
risiert wurde, verhindert eine Anderung des Autorisie-
rungszustands.

[0024] Die Autorisierungsdaten kdnnen nun nicht
geandert werden und ein nicht autorisierter Zugang
zu allen Programmen, die auf dem Kanal mit voriber-
gehender entwurfelter Vorschau gesendet werden,
wird auf diese Weise wahrend einer Zeit erhalten, die
gleich der Dauer der Giiltigkeit der Auswertungs-
schlissel ist, die in der Karte vor Filterung der
EMM-Nachrichten gespeichert wurden.

[0025] Zur Loésung dieses Problems sieht das Pa-
tent US 5461675, das ein Zugangskontrollverfahren
beschreibt, eine Zeitperiode vor, wahrend der die
Chipkarte mindestens eine EMM-Nachricht empfan-
gen muss, die der Karte gewidmet ist oder nicht.
Wenn diese Anforderung nicht erfullt ist, liefert die
Chipkarte nicht die richtigen Informationen fiir die
Entwirfelung des audiovisuellen Programms.

[0026] Gegenstand der Erfindung ist es, dieses Pro-
blem durch eine andere Lésung, als sie in dem Pa-
tent US 5461675 beschrieben wird, zu I6sen, wobei
gleichzeitig das flr die Sendung der Nachrichten er-
forderliche Durchlassband begrenzt wird.

ZUSAMMENFASSUNG DER ERFINDUNG

[0027] Die vorliegende Erfindung schlagt deshalb
ein Verfahren zur Ricknahme von Zugangsrechten
zu einem von einem Decodierer empfangenen audi-
ovisuellen Programm vor, umfassend die Schritte:
— der Sendung von zwei Typen von Nachrichten
zum Decodierer, wobei erste Nachrichten ver-
schlisselte Kontrollwdrter enthalten, wobei jedes
Kontrollwort verwendet wird, um das empfangene
audiovisuelle Signal wahrend eines gegebenen
Zeitraums zu entwdirfeln, und zweite Nachrichten
jeweils Informationen der Zuteilung von Rechten
des Benutzers umfassen,
— der Entschlisselung der ersten Nachrichten im
Decodierer oder einem ihm zugeordneten tragba-
ren Objekt, um Kontrollwdrter fir die Entwurfelung
des vom Decoder empfangenen Signals zu erzeu-
gen, wenn der Benutzer berechtigt ist, auf die in
diesem enthaltenen Informationen zuzugreifen,

gekennzeichnet durch die Sendung von dritten hybri-
den Nachrichten, die sich jeweils aus der Kombinati-
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on mindestens eines verschlisselten Kontrollworts,
einer Decodiereradresse und einer Information der
Rucknahme von Rechten ergeben.

[0028] Die Verwendung von hybriden Nachrichten
(E3M) zur Invalidierung der Abonnementrechte oder
der abonnierten Rechte gestattet es zu gewabhrleis-
ten, dass die Ricknahme empfangen wird (da ohne
empfangene hybride Nachricht keine Fernsehvisuali-
sierung moglich ist), und schaltet somit den oben be-
handelten Typ von Systempiraterie aus.

[0029] Das erfindungsgemafie Verfahren gestattet
ferner eine Reduzierung der gesendeten Nachrich-
tenmenge. Es ist namlich nicht mehr erforderlich,
Nachrichten zur Verwaltung der Zuteilung von Rech-
ten (EMM) zu senden, um ein Angebot fiir einen Teil-
nehmer zu unterdriicken. Es ist moglich, dies direkt
zu tun, indem eine hybride Nachricht E3M verwendet
wird. Uber die Abonnementangebote selbst hinaus
ist es mdglich, bei einer Abonnementkiindigung
Abonnements zu I6schen (Schlissel, Ablaufdatum,
Gruppe).

[0030] Vorteilhafterweise wird in einer hybriden
Nachricht das Kontrollwort durch einen anderen Aus-
wertungsschlissel als den Einzelschlissel ver-
schlisselt, der zur Verschlisselung der Decodierera-
dresse und der Information zur Ricknahme von
Rechten verwendet wird. Man kann vorteilhafterwei-
se eine asymmetrische Verschlisselung verwenden.

[0031] Die Erfindung betrifft ferner ein Zahl-Fern-
sehsystem umfassend eine Teilnehmerverwaltungs-
einheit, die die Identifizierungen der Teilnehmer und
ihre Rechte in Form einer Datenbasis speichert, eine
Einheit zum Chiffrieren von EMM-Nachrichten, ein
durch die Teilnehmerverwaltungseinheit gesteuertes
Teilnehmerautorisierungssystem, einen MPEG-Kom-
pressor fur die audiovisuellen Programme, eine Ein-
heit zum Chiffrieren von ECM-Nachrichten, einen
Verwurfler/Multiplexer, mindestens einen einer Chip-
karte zugeordneten Decodierer, einen Kommunikati-
onsserver, einen Supervisor und eine Verbindung
Uber Satellit, Erde oder lber Kabel zwischen dem
Verwirfler/Multiplexer und dem Decodierer, dadurch
gekennzeichnet, dass es eine Einheit zum Kombinie-
ren von EMM-Nachrichtenfeldern und von
ECM-Nachrichtenfeldern umfasst, die fur jeden audi-
ovisuellen Zahl-Programmkanal eine Warteschlange
fur EMM-Ricknahmenachrichten und einen Multiple-
xer aufweist, wobei diese Einheit zum Kombinieren
von Feldern am Eingang des Verwirflers/Multiple-
xers angeordnet ist.

[0032] Ferner betrifft die Erfindung einen Chipkarte
oder einen Decodierer zur Behandlung von hybriden
Nachrichten, die bzw. der Mittel umfasst, um in sei-
nem bzw. ihrem Speicher eingeschriebene Rechte zu
I6schen und die mit dem gangigen Auswertungs-
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schlissel verschlisselten Kontrollworter zu ent-
schlisseln, um Kontrollwdrter zu erzeugen.

[0033] Die Erfindung betrifft schlieRlich eine zu min-
destens einem Decodierer Ubertragene Nachricht in
einem Zahl-Fernsehsystem, umfassend mindestens:
— ein verschlisseltes Kontrollwortfeld, wobei ein
Kontrollwort dazu bestimmt ist, wahrend eines ge-
gebenen Zeitraums ein von dem Decodierer emp-
fangenes audiovisuelles Signal zu entwirfeln;
— ein Decodiereradressenfeld, und
— ein Feld der Ricknahme von Rechten, die ei-
nem oder mehreren Decodierern zugeteilt sind,
der bzw. die durch eine Adresse in diesem
Adressfeld adressiert ist bzw. sind.

KURZE BESCHREIBUNG DER ZEICHNUNG

[0034] Fig. 1 zeigt ein Codier/Decodiersystem des
Stands der Technik, das im Bereich des digitalen
Fernsehens arbeitet;

[0035] Fig. 2 zeigt ein allgemeines Architektursche-
ma eines Zahl-Fernsehsystems; und

[0036] Fig. 3 ist ein Blockdiagramm einer Feldkom-
binationseinheit gemal der Erfindung, die in einem
Multiplexer der Architektur von Eig. 2 enthalten ist.

AUSFUHRLICHE BESCHREIBUNG VON BESON-
DEREN AUSFUHRUNGSFORMEN

[0037] Im erfindungsgemafen Verfahren wird die
Unterdriickung der Zugangsrechte zumindestens ei-
nem Kanal, der Programme mit vortubergehender
entwdrfelter Vorvisualisierung beférdert, mit Hilfe ei-
ner Nachricht von einem dritten Typ, E3M genannt,
vorgenommen, die von den ECM- und EMM-Nach-
richten verschieden ist.

[0038] Diese E3M-Nachrichten, die zumindestens
zu einem Decodierer in dem Zahl-Fernsehsystem
Ubertragen werden, umfassen mindestens:
— ein Feld fir ein verschlisseltes Kontrollwort,
— ein Decodiereradressfeld, und
— ein Feld der Ricknahme von Rechten, die ei-
nem oder mehreren Decodierern zugeteilt sind,
die durch eine einzelne Adresse/Adressengruppe
im Adressfeld adressiert ist bzw. sind.

[0039] Jede hybride Nachricht umfasst aulRerdem
typischerweise ein ECM-Identifizierungskopffeld, das
von einem EMM-Identifizierungskopffeld verschieden
ist. Derartige ldentifizierungskopffelder gestatten es,
bei Empfang die ECM- und die EMM-Nachrichten zu
unterscheiden.

[0040] Die Tatsache, dass Zugangsrechte zu einem
Kanal, der Programme mit voriibergehender entwr-
felter Vorvisualisierung beférdert, in einer der
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E3M-Nachrichten zurickgenommen werden, die je-
weils gleichzeitig ein Kontrollwort und eine Informati-
on der Ricknahme von Rechten einschliel3en, be-
grenzt die Piraterie, denn der Pirat kann nicht mehr
einen "Blocker" benutzen, da er sonst fast augen-
blicklich keinen Zugang mehr zu dem laufenden Pro-
gramm hat, da er auf diese Weise jeden Zugang zu
den Kontrollwdrtern blockiert, die fur die Entwirfe-
lung des verwdurfelten audiovisuellen Programms ver-
wendet werden.

[0041] Ein Teilnehmer, der auf seinen Wunsch oder
auf ein Angebot hin auf ein Programm mit voriberge-
hender entwdirfelter Vorvisualisierung (oder Pro-
gramm) zu einem gegebenen Zeitpunkt t0 zugreift
und es auf ausdruckliche Anforderung oder durch
Transaktionsfehler zu einem Zeitpunkt t0 + At (wobei
At ein sehr kurzer Zeitraum sein kann) annulliert hat,
um dieses Angebot nicht zu bezahlen, kénnte nam-
lich zuvor einen "EMM-Blocker" auf den folgenden
EMM-Nachrichten verwenden, um das gewinschte
Angebot kostenlos zu visualisieren (wahrend eines
maximalen Zeitraums von EMM-RUckleitungszyklen,
denn typischerweise speichert die tragbare Karte
zwei Auswertungsschlissel: den laufenden Schlis-
sel und den zukinftigen Schlussel).

[0042] Es ist nicht mehr moglich, einen "E3M-Nach-
richtenblocker" zu verwenden, denn eine Blockierung
der E3M-Nachrichten liefe darauf hinaus, dass die Vi-
sualisierung der verlangten Programme gesperrt
wird.

[0043] Die Zurlickziehung der kommerziellen Ange-
bote (oder Abonnementkiindigung) wird mit Hilfe der
E3M-Nachrichten erhalten. Jede E3M-Nachricht er-
gibt sich aus der Kombination von gewissen Informa-
tionen, die von ECM-Nachrichten beférdert werden,
und gewissen Informationen, die von EMM-Nachrich-
ten befoérdert werden, und zwar umfasst jede
E3M-Nachricht mindestens ein verschlisseltes Kon-
trollwort, eine Decodiereradresse und eine Informati-
on der Riicknahme von Rechten.

[0044] Wie in Fig. 2 dargestellt, umfasst eine als
Beispiel dienende Architektur eines Zahl-Fernseh-
systems eine Teilnehmerverwaltungseinheit (SMS)
20, die in Form einer Datenbasis die Identifizierungen
der Teilnehmer und ihre Rechte speichert, eine
EMM-Nachrichtenchiffriereinheit 21, ein durch die
SMS-Einheit 20 gesteuertes Teilnehmerautorisie-
rungssystem 22, einen MPEG-Kompressor der audi-
ovisuellen Programme 23, eine ECM-Nachrichten-
chiffriereinheit 24, einen Verwurfler/Multiplexer 25,
Decodierer 26, die jeweiligen Chipkarten 27 ("Smart-
Card") zugeordnet sind, einen Kommunikationsser-
ver 30, der mit einem Teilnehmerautorisierungssys-
tem 22 und mit den Decodern 26 verbunden ist, einen
mit dem Verwurfler/Multiplexer 25 verbundenen Su-
pervisor 31 und eine Satelliten-, Erd- oder Kabelver-
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bindung 32 zwischen dem Verwdrfler/Multiplexer 25
und den Decodern 26. Eine ausflhrliche Beschrei-
bung der Arbeitsweise dieses Typs von System ist
beispielsweise in der Patentanmeldung WO
98/43430 zu finden.

[0045] Wie in Fig. 3 dargestellt, umfasst die Einheit
der Kombination von EMM-Nachrichtenfeldern und
ECM-Nachrichtenfeldern typischerweise fir jeden
audiovisuellen Zahl-Programmkanal eine Rucknah-
me-EMM-Warteschleife 40 sowie einen Multiplexer
41. Diese Felderkombinationseinheit ist typischer-
weise am Eingang des Verwdurflers/Multiplexers 25
von Fig. 2 angeordnet.

[0046] Die Synchronisation der ECM-Nachrichten
mit dem verwurfelten Programm ist entscheidend
und die ECM-Nachrichten kénnen deshalb in den
Warteschleifen nicht verzégert werden.

[0047] Typischerweise wird eine  Ricknah-
me-EMM-Nachricht bei einem gegebenen Kanal, so-
bald sie erzeugt ist, in der Warteschleife 40 gespei-
chert. Sobald eine ECM-Nachricht erzeugt ist (typi-
scherweise bei einer Frequenz von etwa einer Se-
kunde) findet eine Multiplexierung statt, um gewisse
Rucknahme-EMM-Nachrichten- und ECM-Nachrich-
tenfelder zu kombinieren, um eine hybride Nachricht
E3M zu erzeugen. Eine solche E3M-Nachricht am
Ausgang des Multiplexers 41 umfasst typischerwei-
se:

— ein verschlisseltes Kontrollwort, das aus einer

ECM-Nachricht kommt,

— ein Decoderadressfeld, das aus einer Ricknah-

me-EMM-Nachricht kommt, und

— ein Feld der Ricknahme von Rechten, die dem

Decoder oder der Gesamtheit von Decodern zu-

geteilt sind, die durch eine Adresse in diesem

Adressfeld adressiert ist bzw. sind, die von dersel-

ben EMM-Nachricht kommt.

[0048] Die EMM-Nachrichten kénnen namlich Ein-
zel-, individuelle oder Gruppennachrichten sein.

[0049] Angesichts des Anderungszyklus der
ECM-Nachrichten von 2 bis 10 Sekunden ist es mog-
lich, einen Zyklus von 300 bis 1800 verschiedenen
Anderungen pro Stunde zu haben.

[0050] Um eine Piraterie seitens eines konkurrie-
renden Benutzers zu vermeiden, dem die Auswer-
tungsschlissel bekannt sein kénnten (Piraterie, die
darin besteht, dass richtig signierte Loschnachrichten
gesendet werden), kann man diese Léschung Uber
eine EMM-Nachricht vornehmen, die durch den ein-
maligen Schlissel Q des Teilnehmers signiert ist, der
in einer (signierten und authentifizierten) ECM-Nach-
richt, die einen Auswertungsschlissel verwendet,
enthalten ist.
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[0051] Die Hauptbeschrankung des erfindungsge-
malen Verfahrens entspricht der Gesamtgrofie jeder
ECM-Nachricht und auch der Dauer der Verarbeitung
der Inhalte dieser ECM-Nachrichten.

[0052] Eine solche Beschrankung ist heute jedoch
nicht stérend. Die GroRe der ECM-Nachrichten kann
namlich 256 Bytes erreichen (ohne einen Verket-
tungsmodus zu verwenden) und die in den Chipkar-
ten vorhandenen dynamischen RAM-Speicher sind
weit ausreichend.

[0053] Aullerdem gestatten die Geschwindigkeit
der Prozessoren (CPU) und die Verwendung von
Kryptoprozessoren, eine geeignete Verarbeitungs-
zeit zu erreichen.

[0054] Um jeden von einem konkurrierenden Benut-
zer kommenden Systemangriff zu verhindern, ver-
wendet man eine asymmetrische Verschliisselung:
Dieser Benutzer kann nadmlich nun keine von den
Chipkarten der Teilnehmer akzeptierten EMM- oder
ECM-Nachrichten erzeugen wenn er nicht zuvor die
asymmetrischen Schlissel geknackt hat. Man kann
auf diese Weise Algorithmen vom Typ RSA oder el-
liptische Kurven verwenden: Algorithmen des letzte-
ren Typs haben den Vorteil, dass sie im Speicher we-
niger Platz einnehmen und gréRere Nutzinhalte von
Nachrichten gestatten.

[0055] Esistzu bemerken, dass die Chipkarte in der
Lage ist, drei Typen von Nachrichten zu verarbeiten,
und zwar auf herkémmliche Weise:
— Verarbeitung der EMM-Nachrichten, um die An-
derungen der Teilnehmerrechte und des Verwer-
tungsschlussels, den sie in ihrem geschitzten
Speicher gespeichert hat, zu berlcksichtigen,
— Entschlisselung der verschliisselten Kontroll-
worter der ECM-Nachrichten mit dem laufenden
Auswertungsschlissel, um KontrollwOrter zu er-
zeugen,
und erfindungsgeman:
— Verarbeitung der hybriden E3M-Nachrichten,
um zuvor zugeteilte Rechte durch Léschung von
in ihren Speicher eingeschriebenen Rechten zu-
rickzunehmen, und Entschlisselung der ver-
schlusselten Kontrollwérter der E3M-Nachrichten
mit dem laufenden Auswertungsschlissel, um
Kontrollworter zu erzeugen.

[0056] Eine solche Funktion kann auch ganz oder
teilweise anstelle der Karte in dem Decoder enthalten
sein.

Patentanspriiche

1. Verfahren zur Ricknahme von Zugangsrech-
ten zu einem von einem Decodierer (11) empfange-
nen audiovisuellen Programm, umfassend die Schrit-
te:
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— der Sendung von zwei Typen von Nachrichten zum
Decodierer, wobei erste Nachrichten (ECM) ver-
schlisselte Kontrollwérter enthalten, wobei jedes
Kontrollwort (CW) verwendet wird, um das empfan-
gene audiovisuelle Signal wahrend eines gegebenen
Zeitraums zu entwirfeln, und zweite Nachrichten
(EMM) jeweils Informationen der Zuteilung von Rech-
ten des Benutzers umfassen,

— der Entschlisselung der ersten Nachrichten im De-
codierer oder einem ihm zugeordneten tragbaren
Objekt, um Kontrollwdérter (CW) fir die Entwurfelung
des vom Decodierer (11) empfangenen Signals zu er-
zeugen, wenn der Benutzer berechtigt ist, auf die in
diesem enthaltenen Informationen zuzugreifen,
gekennzeichnet durch die Sendung von dritten hybri-
den Nachrichten (E3M), die sich jeweils aus der Kom-
bination mindestens eines verschlisselten Kontroll-
worts, einer Decodiereradresse und einer Informati-
on der Ricknahme von Rechten ergeben.

2. Verfahren nach Anspruch 1, bei dem das Kon-
trollwort (CW) in einer hybriden Nachricht (E3M)
durch einen Auswertungsschlissel verschlisselt
wird, der von dem zum Verschliisseln der Decodie-
reradresse und der Information der Riicknahme von
Rechten verwendeten gemeinsamen Schlissel ver-
schieden ist.

3. Verfahren nach Anspruch 1, bei dem man eine
asymmetrische Verschlisselung verwendet.

4. Zahl-Fernsehsystem, umfassend eine Teilneh-
merverwaltungseinheit (20), die die Identifizierungen
der Teilnehmer und ihre Rechte speichert, eine Ein-
heit zum Chiffrieren von EMM-Nachrichten (21), ein
durch die Teilnehmerverwaltungseinheit (20) gesteu-
ertes Teilnehmerautorisierungssystem (22), einen
MPEG-Kompressor fir die audiovisuellen Program-
me (23), eine Einheit zum Chiffrieren von ECM-Nach-
richten (24), einen Verwdurfler/Multiplexer (25), min-
destens einen einer Chipkarte (27) zugeordneten De-
codierer (26), einen Kommunikationsserver (30), ei-
nen Supervisor (31) und eine Verbindung (32) zwi-
schen dem Verwurfler/Multiplexer (25) und den De-
codierern (26), dadurch gekennzeichnet, dass es
eine Einheit zum Kombinieren von EMM-Nachrich-
tenfeldern und von ECM-Nachrichtenfeldern um-
fasst, die fur jeden audiovisuellen Zahl-Programmka-
nal eine Warteschlange fur EMM-Ruicknahmenach-
richten (40) und einen Multiplexer (41) aufweist, wo-
bei diese Einheit zum Kombinieren von Feldern am
Eingang des Verwirflers/Multiplexers (25) angeord-
net ist.

5. Chipkarte, dadurch gekennzeichnet, dass sie
speziell dafur ausgelegt ist, hybride Nachrichten
(E3M) zu verarbeiten, die zu einem Decodierer Uber-
tragen werden und sich jeweils aus der Kombination
mindestens eines verschlisselten Kontrollworts, ei-
ner Decodiereradresse und einer Information der
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Ricknahme von Rechten ergeben, wobei die Chip-
karte zu diesem Zweck Mittel zum Léschen der in ih-
ren Speicher eingeschriebenen Rechte und zum Ent-
schlisseln der mit einem gangigen Auswertungs-
schlissel verschlisselten Kontrollworter umfasst, um
Kontrollworter zu erzeugen.

6. Decodierer, dadurch gekennzeichnet, dass er
speziell dafir ausgelegt ist, hybride Nachrichten
(E3M) zu verarbeiten, die ihm Ubertragen werden und
sich jeweils aus der Kombination mindestens eines
verschlisselten Kontrollworts, einer Decodierera-
dresse und einer Information der Riicknahme von
Rechten ergeben, wobei der Decodierer zu diesem
Zweck Mittel umfasst, um in seinen Speicher einge-
schriebene Rechte zu Idschen und die mit einem
gangigen Auswertungsschlissel verschlusselten
Kontrollwérter zu entschlisseln, um Kontrollwérter zu
erzeugen.

7. Zu mindestens einem Decodierer Ubertragene
Nachricht in einem Zahl-Fernsehsystem, umfassend
mindestens:

— ein verschlisseltes Kontrollwortfeld, wobei ein Kon-
trollwort dazu bestimmt ist, wahrend eines gegebe-
nen Zeitraums ein von dem Decodierer empfangenes
audiovisuelles Signal zu entwirfeln;

— ein Decodiereradressenfeld, und

— ein Feld der Ricknahme von Rechten, die einem
oder mehreren Decodierern zugeteilt sind, der bzw.
die durch eine Adresse in diesem Adressfeld adres-
siert ist bzw. sind.

8. Verfahren zur Riicknahme von Zugangsrech-
ten zu einem von einem Decodierer (11) empfange-
nen audiovisuellen Programm, umfassend die Schrit-
te:

— des Empfangs von zwei Typen von Nachrichten in
dem Decodierer, wobei erste Nachrichten (ECM) ver-
schlisselte Kontrollwoérter enthalten, wobei jedes
Kontrollwort (CW) verwendet wird, um wahrend eines
gegebenen Zeitraums das empfangene audiovisuelle
Signal zu entwdurfeln, und zweite Nachrichten (EMM)
jeweils Informationen der Zuteilung von Rechten des
Benutzers umfassen,

der Entschlisselung der ersten Nachrichten in dem
Decodierer oder einem ihm zugeordneten tragbaren
Objekt, um Kontrollwérter (CW) fir die Entwurfelung
des von dem Decodierer (11) empfangenen audiovi-
suellen Signals zu erzeugen, wenn der Benutzer au-
torisiert ist, auf die in diesem enthaltenen Informatio-
nen zuzugreifen,

gekennzeichnet durch den Empfang von dritten hyb-
riden Nachrichten (E3M), die sich jeweils aus der
Kombination mindestens eines verschlisselten Kon-
trollworts, einer Decodiereradresse und einer Infor-
mation der Ricknahme von Rechten ergeben.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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[Fig. 002)
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{Fig. 03]
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