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(57) Zusammenfassung: Die Erfindung betrifft ein Verfah- 2 1
ren zur Freischaltung eines Zugangs zu einem Computer- / /
system oder zu einem Programm fiir einen Benutzer tber

ein Endgerat (2) ohne eine eigens fir diesen Zweck auf 4

dem Endgerét (2) installierte Software. Dabei wird eine Da- /
tenverbindung zwischen einem tragbaren Datentrager (1) 7
des Benutzers und dem Endgerat (2) hergestellt. Vom trag- / /3 /

baren Datentrager (1) wird eine Authentisierung des Benut-
zers durchgefiihrt. Bei erfolgreicher Authentisierung wird
vom tragbaren Datentrager (1) ein Zugangscode zur Frei-
schaltung des Zugangs zu dem Computersystem oder dem
Programm fiir eine Ubertragung (ber die Datenverbindung
bereitgestellt.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Frei-
schaltung eines Zugangs zu einem Computersystem
oder zu einem Programm. Weiterhin betrifft die Erfin-
dung einen tragbarer Datentrager zur Freischaltung
eines Zugangs zu einem Computersystem oder zu ei-
nem Programm.

Stand der Technik

[0002] Es sind eine Reihe von unterschiedlichen
Vorgehensweisen und auch diverse Hilfsmittel be-
kannt, um fur einen Benutzer einen Zugang zu einem
Computersystem oder zu einem Programm freizu-
schalten. In vielen Fallen, bei denen keine allzu ho-
hen Sicherheitsanforderungen bestehen, wird der
Zugang nach einer korrekten Eingabe einer Benut-
zer-Kennung und eines Passworts freigeschaltet.
Schwierigkeiten tauchen beispielsweise dann auf,
wenn derselbe Benutzer Gber Zugangsberechtigun-
gen zu vielen Computersystemen oder Programmen
verfugt. Dann muss der Benutzer Kenntnis von einer
Vielzahl von Benutzerkennungen und zugehdrigen
Passwortern haben.

[0003] Statt einer manuellen Passworteingabe be-
steht auch die Mdglichkeit, den Benutzer mit einem
tragbaren Sicherheitsdatentrager auszustatten, mit
dessen Hilfe eine Authentisierung durchgefthrt wird.
Dies setzt allerdings voraus, dass auf dem hierbei
verwendeten Endgerat eine passende Software in-
stalliert ist, die einen Zugriff auf den tragbaren Sicher-
heitsdatentrager ermdglicht. Die Installation einer
solchen Software ist insbesondere dann problema-
tisch, wenn der Zugang zum Computersystem oder
zum Programm fir den Benutzer mittels eines End-
gerats eines Dritten herzustellen ist. Diese Situation
kann beispielsweise bei einem Kundenbesuch eines
Auflendienstmitarbeiters auftreten, wenn dieser auf
den Server seiner Firma zugreifen méchte. In einem
derartigen Fall scheidet der Einsatz eines Ublichen
Sicherheitsdatentragers in der Regel aus, da es
meist nicht gestattet ist, die fir den Einsatz des Si-
cherheitsdatentragers erforderliche Software auf
dem Endgerat des Kunden zu installieren. Zur L6-
sung dieses Problems ist es bereits bekannt, ein Ge-
rat einzusetzen, das auf Knopfdruck eine Zahl auf ei-
nem Display anzeigt. Diese Zahl wird vom AuRen-
dienstmitarbeiter abgelesen und mittels des Endge-
rats des Kunden beispielsweise als One-Time-Pass-
wort in eine geschiitzte Internetseite eingetragen.
Daraufhin erhalt der AulRendienstmitarbeiter UGber
das Endgerat des Kunden fiir eine bestimme Zeit Zu-
griff auf den Server seiner Firma. Ein Nachteil dieser
Vorgehensweise besteht allerdings darin, dass das
One-Time-Passwort jeweils in das Endgerat einge-
tippt werden muss. Weiterhin ist es nachteilig, dass
ein Zugang zum System von jedermann hergestellt
werden kann, der im Besitz des Gerats zur Pass-

2/9

2005.07.14

wort-Erzeugung ist. Ein Verlust des Gerats kann da-
her duRerst kritisch sein.

Aufgabenstellung

[0004] Der Erfindung liegt die Aufgabe zugrunde,
Uber ein Endgerat auf eine sichere und fir den Benut-
zer komfortable Weise eine Freischaltung eines Zu-
gangs zu einem Computersystem oder zu einem Pro-
gramm zu ermoglichen, ohne eine eigens fir diesen
Zweck vorgesehene Software auf dem Endgeréat zu
installieren.

[0005] Diese Aufgabe wird durch ein Verfahren mit
der Merkmalskombination des Anspruchs 1 geldst.

[0006] Beim erfindungsgemaen Verfahren zur
Freischaltung eines Zugangs zu einem Computer-
system oder zu einem Programm fiir einen Benutzer
Uber ein Endgerat ohne eine eigens fur diesen Zweck
auf dem Endgerat installierte Software wird eine Da-
tenverbindung zwischen dem tragbaren Datentrager
des Benutzers und einem Endgerat hergestellt. Vom
tragbaren Datentrager wird eine Authentisierung des
Benutzers durchgefihrt. Bei erfolgreicher Authenti-
sierung wird vom tragbaren Datentrager ein Zu-
gangscode zur Freischaltung des Zugangs zu dem
Computersystem oder dem Programm fiir eine Uber-
tragung Uber die Datenverbindung bereitgestellt.

[0007] Die Erfindung hat den Vorteil, dass durch den
Einsatz des tragbaren Datentragers der Zugang auf
sehr komfortable Weise freigeschaltet werden kann.
Die dabei vorgesehene Benutzerauthentisierung ge-
wahrleistet einen hohen Sicherheitsstandard. Beson-
ders vorteilhaft ist zudem, dass flir die Nutzung des
tragbaren Datentragers keine spezielle Software auf
dem Endgerat installiert werden muss. Dadurch ist es
fur den Benutzer mdéglich, den Zugang mit Hilfe des
Endgerats eines Dritten freizuschalten, auf dem der
Benutzer keine Software installieren darf.

[0008] Die Datenverbindung kann insbesondere
Uber eine USB-Schnittstelle des Endgerats herge-
stellt werden. Da zunehrmend mehr Endgerate tber
eine USB-Schnittstelle verfiigen, ist das erfindungs-
gemale Verfahren dadurch sehr universell einsetz-
bar. AuRerdem ist es von Vorteil, dass der tragbare
Datentrager Uber die USB-Schnittstelle mit seiner
Betriebsspannung versorgt werden kann und der
tragbare Datentrager daher keine eigene Span-
nungsquelle bendtigt.

[0009] Die Authentisierung kann auf Basis einer
vom Benutzer eingegebenen persdénlichen Geheim-
information durchgefiihrt werden. Dies hat den Vor-
teil, dass eine Realisierung mit einfachen Mitteln
moglich ist und keine hohe Rechenkapazitat vorge-
halten werden muss. Ebenso ist es auch méglich, die
Authentisierung auf Basis eines biometrischen Ver-
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fahrens, insbesondere der Priifung eines Fingerab-
drucks des Benutzers durchzuflihren. Dadurch lasst
sich ein besonders hoher Sicherheitsstandard ge-
wahrleisten.

[0010] Bei einer Variante des erfindungsgemafien
Verfahrens wird der Zugangscode vom tragbaren Da-
tentrager erzeugt. Um potentielle Angriffe zu er-
schweren, kann bei der Erzeugung des Zugangs-
codes eine Zufallszahl bericksichtigt werden, die
vom Computersystem bereitgestellt wird. Dadurch
kommt jedes Mal ein anderer Zugangscode zur An-
wendung, so dass ein Ausspadhen des Zugangs-
codes keine fur einen Angreifer verwertbare Informa-
tionen liefert. Bei einer weiteren Variante des erfin-
dungsgemalen Verfahrens wird wenigstens ein Zu-
gangscode vor unberechtigten Zugriffen geschitzt im
tragbaren Datentrager gespeichert. Dadurch entfallt
der Rechenaufwand fur die Erzeugung des Zugangs-
codes.

[0011] Der Zugangscode kann fiir die Ubertragung
Uber die Datenverbindung in einem &ffentlichen Be-
reich eines Speichers des tragbaren Datentragers
bereitgestellt werden. Dadurch besteht die Méglich-
keit, den Zugangscode durch Anwendung von Befeh-
len des Endgerats uber die Datenverbindung zu
Ubertragen. In einer Weiterbildung des erfindungsge-
malen Verfahrens wird vom tragbaren Datentrager
ein Eingabegerat des Endgerats simuliert. Dadurch
wird die Moglichkeit geschaffen, den Zugangscode
vom tragbaren Datentrager als eine Eingabe des si-
mulierten Eingabegerats Uber die Datenverbindung
zu Ubertragen. Dies hat den Vorteil, dass fir die
Ubertragung des Zugangscodes keine manuelle Be-
fehlseingabe erforderlich ist. Bei allen Varianten des
erfindungsgemafien Verfahrens kann der Zugangs-
code beispielsweise an eine Internetseite Ubertragen
werden.

[0012] Bei einer vorteilhaften Ausgestaltung des er-
findungsgemafen Verfahrens wird im Speicher des
tragbaren Datentragers eine Software zur Herstel-
lung einer Verbindung zum Computersystem gespei-
chert. Dadurch wird eine weitgehende Unabhéangig-
keit vom verwendeten Eingabegerat erreicht. Um den
externen Zugriff auf den Speicher des tragbaren Da-
tentragers mdoglichst einfach zu gestalten, kann der
Speicher als ein Laufwerk betrieben werden.

[0013] Der erfindungsgemalie tragbare Datentrager
zur Freischaltung eines Zugangs zu einem Compu-
tersystem oder zu einem Programm fir einen Benut-
zer Uber ein Endgerat ohne eine eigens flr diesen
Zweck auf dem Endgerat installierte Software weist
einen Sicherheitschip zur Bereitstellung eines Zu-
gangscodes fir die Freischaltung des Zugangs zum
Computersystem oder Programm auf. Die Besonder-
heit des erfindungsgemafen tragbaren Datentragers
besteht darin, dass eine Einrichtung zur Ausbildung
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einer Datenverbindung mit dem Endgerat vorgese-
hen ist und mit dem Sicherheitschip eine Authentisie-
rung des Benutzers durchfiihrbar ist.

[0014] Der erfindungsgemalie tragbare Datentrager
ist insbesondere so ausgebildet, dass er an eine
USB-Schnittstelle des Endgerats anschlielbar ist. In
einer Weiterbildung weist der tragbare Datentrager
einen USB-Hub auf, durch den die Datenverbindung
mit dem Endgerat innerhalb des tragbaren Datentra-
gers in mehrere separate Signalpfade aufgetrennt
wird. Dadurch besteht die Moglichkeit, seitens des
tragbaren Datentragers mehrere USB-Gerate, bei-
spielsweise ein Eingabegerat und einen Wechselda-
tentrager, beim Endgerat anzumelden. Weiterhin
kann der erfindungsgemalRe tragbare Datentrager ei-
nen als ein Flash-EEPROM ausgebildeten Speicher
aufweisen. Ein derartiger Speicher kann mit gerin-
gem Aufwand von auflerhalb des tragbaren Daten-
tragers ausgelesen werden. In einem bevorzugten
Ausfuhrungsbeispiel weist der erfindungsgemafe
tragbare Datentrager einen Sensor zur Erfassung bi-
ometrischer Daten, insbesondere einen Fingerab-
drucksensor auf.

[0015] Die Erfindung wird nachstehend anhand der
in der Zeichnung dargestellten Ausflihrungsbeispiele
erlautert.

Ausfiuhrungsbeispiel
[0016] Es zeigen:

[0017] Eig. 1 eine schematische Darstellung der Ar-
chitektur eines Ausflhrungsbeispiels fur einen erfin-
dungsgemald ausgebildeten tragbaren Datentrager,
der zur Freischaltung eines Zugangs zu einem Com-
putersystem oder zu einem Programm an einem Per-
sonalcomputer angeschlossen ist,

[0018] Eig. 2 ein Ausflihrungsbeispiel fir die erfin-
dungsgemalie Vorgehensweise zur Freischaltung
des Zugangs mit Hilfe des tragbaren Datentragers
und

[0019] Fig. 3 eine schematische Darstellung der Ar-
chitektur eines weiteren Ausfiihrungsbeispiels des
erfindungsgemalen tragbaren Datentragers.

[0020] Fig. 1 zeigt eine schematische Darstellung
der Architektur eines Ausfuhrungsbeispiels fiir einen
erfindungsgemaf ausgebildeten tragbaren Datentra-
ger 1, der zur Freischaltung eines Zugangs zu einem
Computersystem oder zu einem Programm an einem
Personalcomputer 2 angeschlossen ist. Der tragbare
Datentrager 1 ist vorzugsweise als ein kleines Gerat
ausgebildet, das auch als Token bezeichnet wird und
vorzugsweise in einen Anschluss des Personalcom-
puters 2 eingesteckt wird. Der tragbare Datentrager 1
weist einen integrierten Schaltkreis 3 auf, der mit ei-
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nem nichtflichtigen Speicher 4, einem Fingerab-
drucksensor 5 und einem Sicherheitschip 6 verbun-
den ist. Extern ist der integrierte Schaltkreis 3 mit ei-
ner USB-Schnittstelle 7 des Personalcomputers 2
verbunden. USB stellt dabei die ubliche Abkirzung
fur Universal Serial Bus dar. Der Personalcomputer 2
ist auf eine nicht figurlich dargestellte Weise mit ei-
nem Netzwerk, beispielsweise dem Internet, verbun-
den. Als integrierter Schaltkreis 3 wird vorzugsweise
ein Application Specific Integrated Circuit, kurz ASIC,
eingesetzt, der in seiner Funktionsweise speziell auf
den tragbaren Datentrager 1 zugeschnitten ist. Der
nichtflichtige Speicher 4 ist insbesondere als
Flash-EEPROM ausgebildet. Der Sicherheitschip 6
kommuniziert mit dem integrierten Schaltkreis 3 ge-
mak dem standardisierten T = 1 Protokoll und kann
je nach Ausbildung des tragbaren Datentragers 1
auch Bestandteil einer Chipkarte sein, die in den trag-
baren Datentrager 1 eingesteckt ist. Die Verbindung
des tragbaren Datentragers 1 mit der USB-Schnitt-
stelle 7 des Personalcomputers 2 dient zum einen
der Versorgung des tragbaren Datentragers 1 mit ei-
ner Betriebsspannung und zum anderen der Datenu-
bertragung zwischen dem tragbaren Datentrager 1
und dem Personalcomputer 2. Die Funktionsweise
des tragbaren Datentragers 1 wird im Einzelnen an-
hand von Eig. 2 erlautert.

[0021] Fig. 2 zeigt ein Ausflihrungsbeispiel fir die
erfindungsgemafle Vorgehensweise zur Freischal-
tung des Zugangs mit Hilfe des tragbaren Datentra-
gers 1. Dabei ist jeweils eine Aktion bzw. sind mehre-
re Aktionen durch je einen Block dargestellt. Abhan-
gig davon ob die jeweilige Aktion einer geschutzten
Internetseite, Uber die der Zugang erfolgen soll, dem
tragbaren Datentrager 1 oder dem Benutzer zuzu-
rechnen ist, ist der zugehorige Block in eine von drei
Spalten eingezeichnet. Dabei sind in der linken Spal-
te die Aktionen abgebildet, die sich auf der Internet-
seite abspielen. In der mittleren Spalte sind die Akti-
onen des tragbaren Datentragers 1 dargestellt. In der
rechten Spalte sind die korrespondierenden Aktionen
des Benutzers veranschaulicht.

[0022] Um das erfindungsgemale Verfahren zu
starten, wird mit dem Personalcomputer 2 die fur die
Freischaltung des Zugangs bendtigte Internetseite
aufgerufen und der tragbare Datentrager 1 in einen
Anschluss der USB-Schnittstelle 7 des Personalcom-
puters 2 eingesteckt und dadurch aktiviert. Wie durch
einen Block B1 dargestellt, gibt der Benutzer danach
eine Benutzerkennung auf der aufgerufenen Internet-
seite ein. Die Eingabe kann beispielsweise dadurch
erfolgen, dass der Benutzer die Benutzerkennung
aus einem offentlichen Bereich des nichtflichtigen
Speichers 4 des tragbaren Datentragers 1 in die In-
ternetseite Ubertragt. Dies ist als ein Block B2 darge-
stellt. Der offentliche Bereich des nichtflichtigen
Speichers 4 ist von auRerhalb des tragbaren Daten-
tragers 1 zugéanglich. Firr die Ubertragung kénnen
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daher auf einem Ublichen Personalcomputer 2 ver-
fugbare Befehle wie ,kopieren" bzw. ,ausschneiden"
und ,einfligen" verwendet werden. Alternativ zur
Ubertragung aus dem nichtfliichtigen Speicher 4 des
tragbaren Datentragers 1 ist es auch moglich, die Be-
nutzerkennung Uber eine Tastatur des Personalcom-
puters 2 in die Internetseite einzutragen. In einer wei-
teren Abwandlung wird ganz auf die Eingabe der Be-
nutzerkennung verzichtet.

[0023] Als nachste Aktion wird auf der Internetseite
eine von einem zugehdrigen Server generierte Zu-
fallszahl angezeigt. Dies wird durch einen Block B3
veranschaulicht. GemaR einem Block B4 wird die Zu-
fallszahl vom Benutzer mittels der Befehle ,Aus-
schneiden" und ,Einfiigen" von der Internetseite in
den offentlichen Bereich des nichtflichtigen Spei-
chers 4 des tragbaren Datentragers 1 Ubertragen.
Prinzipiell ist es auch mdglich, statt des Befehls ,aus-
schneiden" den Befehl ,kopieren" zu verwenden.
Durch einen Block B5 wird veranschaulicht, dass die
Zufallszahl als eine Eingabe fir eine als ein Block B6
dargestellte Erzeugung einer Antwort des tragbaren
Datentragers 1 herangezogen wird. Wie durch einen
Block B7 angedeutet ist, wird die Antwort allerdings
nur im Falle einer erfolgreichen Authentisierung des
Benutzers erzeugt. Die Authentisierung erfolgt beim
vorliegenden Ausflihrungsbeispiel des erfindungsge-
mafRen Verfahrens mittel einer Verifizierung eines
Fingerabdrucks des Benutzers. Die Verifizierung 10st
der Benutzer gemal Block B8 beispielsweise durch
Auflegen eines Fingers auf den Fingerabdrucksensor
5 oder durch Ausflihren eines Programms im nicht-
flichtigen Speicher 4 des tragbaren Datentragers 1
aus. Der Fingerabdrucksensor 5 nimmt ein Bild auf,
dessen Merkmale extrahiert und mit gespeicherten
Referenzmerkmalen verglichen werden. Alternativ
kann die Authentisierung des Benutzers auch durch
Eingabe einer persdnlichen Geheimzahl erfolgen.
Nach erfolgreicher Authentisierung erzeugt der trag-
bare Datentrager 1 die Antwort. Bei der Erzeugung
der Antwort wird die Zufallszahl berucksichtigt. Bei-
spielsweise wird zur Erzeugung der Antwort eine di-
gitale Signatur der gehashten Zufallszahl berechnet.

[0024] Wie durch einen Block B9 dargestellt, wird
die Antwort im 6ffentlichen Bereich des nichtfllichti-
gen Speichers 4 des tragbaren Datentragers 1 bereit-
gestellt. GemaR Block B10 Ubertragt der Benutzer
durch Anwendung der Befehle ,ausschneiden" und
.einfigen" die Antwort vom nichtfliichtigen Speicher
4 des tragbaren Datentragers 1 auf die Internetseite.
Durch einen Block 11 ist angedeutet, dass der zuge-
horige Server die Korrektheit der Antwort verifiziert
und entsprechend den Zugang flir den Benutzer frei-
gibt.

[0025] Falls keine allzu hohen Sicherheitsanforde-
rungen zu erfillen sind, kann auch eine vereinfachte
Abwandlung des erfindungsgemalen Verfahrens
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ohne Zufallszahl zum Einsatz kommen. Bei dieser
Abwandlung wird wiederum der Fingerabdruck des
Benutzers verifiziert. Bei einem positiven Ergebnis
wird vom tragbaren Datentrager 1 ein One-Ti-
me-Passwort erzeugt und im 6ffentlichen Bereich des
nichtfliichtigen Speichers 4 des tragbaren Datentra-
gers 1 abgelegt. Der Benutzer Gbertragt das One-Ti-
me-Passwort auf die bereits beschriebene Weise auf
die Internetseite. Daraufhin wird der Zugang fir den
Benutzer fir einen vorgegebenen Zeitraum freige-
schaltet. Auch bei der Abwandlung kann eine weitere
Vereinfachung des erfindungsgemalfien Verfahrens
dadurch erreicht werden, dass statt des Fingerab-
drucks eine persénliche Geheimzahl zur Authentisie-
rung des Benutzers verwendet wird. In diesem Fall ist
ein ausfuhrbares Programm im o&ffentlichen Bereich
des nichtfliichtigen Speichers 4 des tragbaren Daten-
tragers 1 abgelegt, das die Eingabe der personlichen
Geheimzahl des Benutzers verlangt. Der vom Benut-
zer eingegebene Wert fir die Geheimzahl wird mit ei-
nem Referenzwert verglichen und bei einer Uberein-
stimmung wird wiederum ein One-Time-Passwort er-
zeugt, das im offentlichen Bereich des nichtfliichtigen
Speichers 4 des tragbaren Datentragers 1 abgelegt
und von dort vom Benutzer an die Internetseite Uber-
tragen wird.

[0026] Bei der Durchfihrung des erfindungsgema-
Ren Verfahrens kann auch jeweils ein Browser zum
Einsatz kommen, der als ausfiuhrbares Programm im
tragbaren Datentrager 1 implementiert ist. Dabei sind
die Internetseiten, Uber die vom Benutzer ein Zugang
freigeschaltet werden kann, als ,Favoriten" hinterlegt.
Bei dieser Abwandlung ist es nicht erforderlich, auf
den Browser des Personalcomputers 2 zurtickzugrei-
fen und dessen Sicherheitseinstellungen zu verwen-
den.

[0027] Bei allen Verfahrensvarianten werden sicher-
heitsrelevante Operationen jeweils vom Sicherheits-
chip 6 ausgefihrt und geheim zu haltende Informati-
onen im Sicherheitschip 6 gespeichert. Insbesondere
kann vorgesehen sein, im Sicherheitschip 6 einen bi-
ometrischen Referenzdatensatz zu speichern, wel-
cher im integrierten Schaltkreis 3 mit aktuellen bio-
metrischen Rohdaten ganz oder teilweise verglichen
werden kann.

[0028] Fig. 3 zeigt eine schematische Darstellung
der Architektur eines weiteren Ausflihrungsbeispiels
des erfindungsgemalen tragbaren Datentragers 1.
Dieses Ausfuhrungsbeispiel zeichnet sich dadurch
aus, dass der tragbare Datentrager 1 tber einen inte-
grierten USB-Hub 8 an die USB-Schnittstelle 7 des
Personalcomputers 2 angeschlossen ist. Der
USB-Hub 8 ermdglicht den Anschluss zweier
USB-Gerate an die USB-Schnittstelle 7 des Perso-
nalcomputers 2. Innerhalb des tragbaren Datentra-
gers 1 sind zwei getrennte Signalpfade zwischen
dem USB-Hub 8 und dem integrierten Schaltkreise 3
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ausgebildet. Der integrierte Schaltkreis 3 simuliert fur
den ersten Signalpfad eine USB-Tastatur und meldet
sich entsprechend beim Betriebssystem des Perso-
nalcomputers 2 als zusatzliche Tastatur an. Die
USB-Tastatur wird vom Personalcomputer 2 wie eine
physisch vorhandene Tastatur behandelt und deren
Eingaben werden entsprechend verarbeitet. Fir den
zweiten Signalpfad wird ein Flashlaufwerk implemen-
tiert. Das Flash-Laufwerk weist ein ausfiihrbares Pro-
gramm auf, das eine Auswahl unter verschiedenen
Internetseiten und Diensten erlaubt. Ansonsten ent-
spricht das Ausfiihrungsbeispiel gemafl Fig. 3 dem
in Fig. 1 dargestellten Ausfihrungsbeispiel.

[0029] Beim Einsatz des gemal Fig. 3 ausgeflihr-
ten tragbaren Datentragers 1 wird dieser in einen An-
schluss der USB-Schnittstelle 7 des Personalcompu-
ters 2 eingesteckt. Mit Hilfe des ausfiihrbaren Pro-
gramms auf dem Flash-Laufwerk wird eine ge-
wilinschte Internetseite ausgewahlt. Dann setzt der
Benutzer die Eingabemarke auf der Internetseite in
ein dafur vorgesehenes Eingabefeld und 16st die bio-
metrische Benutzerauthentisierung durch Auflegen
eines Fingers auf den Fingerabdrucksensor 5 des
tragbaren Datentragers 1 aus. Nach erfolgreicher Au-
thentisierung des Benutzers erzeugt der tragbare Da-
tentrager 1 ein One-Time-Passwort und sendet die-
ses uber den ersten Signalpfad an das Eingabefeld
der Internetseite. Eine manuelle Ubertragung des
One-Time-Passworts an die Internetseite ist nicht er-
forderlich, da fir den ersten Signalpfad die Tastatur
simuliert wird und dadurch eine automatische Uber-
tragung erfolgt. Ebenso ist es auch maglich, eine Be-
nutzerkennung und ein Passwort, die im tragbaren
Datentrager 1 gespeichert sind, an entsprechende
Eingabefelder der Internetseite zu senden. Auf die
vorstehend beschriebene Weise kann der Benutzer
auf eine Vielzahl von verschiedenen Internetseiten
zugreifen, ohne dass er sich die jeweils dazugehori-
gen Benutzerkennungen und Passworter merken
muss, da diese nach erfolgreicher Authentisierung
des Benutzers automatisch in die Eingabefelder der
besuchten Internetseite eingegeben werden. Anstatt
in eine Internetseite kénnen die Benutzerkennung
und das Passwort jeweils auch in eine lokale Anwen-
dung oder eine Netzwerkanwendung mit Passwort-
schutz eingegeben werden. Insbesondere ist auch
eine Eingabe in den Anmeldebildschirm eines Be-
triebssystems mdglich. Ferner ist auch denkbar, in
den nichtfliichtigen Speicher 4 ein ausfiihrbares Pro-
gramm zum Registrieren von Anwendungen, Inter-
netseiten oder Diensten aufzunehmen. Hierbei kann
das Programm die jeweils zuletzt tiber das Standar-
deingabegerat eingegebenen Befehle des Benutzers
aufzeichnen.

[0030] Falls das Programm eine durch Passwort ge-
schutzte Anwendung oder Internetseite erstmalig
neu erkennt, kann es dem Benutzer die automatische
Registrierung der Login-Informationen vorschlagen.
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Je nach Konfigurationseinstellungen des Programms
kann beim nachsten Aufruf der Eintrag der Login-In-
formationen automatisch erfolgen, falls der Benutzer
gegeniber dem Token authentisiert ist. Alternativ
kann das Programm zum Auflegen des Fingers auf-
fordern.

[0031] Im Ubrigen sind das anhand von Fig. 2 be-
schriebene erfindungsgemafie Verfahren und des-
sen Varianten in analoger Weise auch bei dem in
Fig. 3 dargestellten Ausfiihrungsbeispiel des tragba-
ren Datentragers 1 anwendbar. Allerdings ist dann fur
die Ubertragung der Daten vom tragbaren Datentra-
ger 1 zum Personalcomputer 2 keine manuelle Be-
fehlseingabe erforderlich.

[0032] Ein wichtiger Aspekt besteht bei allen Varian-
ten des erfindungsgemafen Verfahrens darin, dass
es nicht erforderlich ist, eigens flr das Verfahren eine
Software auf dem Personalcomputer 2 zu installie-
ren. Fir die Durchfuhrung des Verfahrens kann auf
Standardsoftware  des  Personalcomputers 2
und/oder auf Software zurlickgegriffen werden, die
auf dem tragbaren Datentrager 1 implementiert ist.

Patentanspriiche

1. Verfahren zur Freischaltung eines Zugangs zu
einem Computersystem oder zu einem Programm flr
einen Benutzer Uber ein Endgerat (2) ohne eine ei-
gens fur diesen Zweck auf dem Endgerat (2) instal-
lierte Software, wobei
— eine Datenverbindung zwischen dem tragbaren Da-
tentrager (1) des Benutzers und einem Endgerat (2)
hergestellt wird,

— vom tragbaren Datentrager (1) eine Authentisie-
rung des Benutzers durchgefiihrt wird,

— bei erfolgreicher Authentisierung vom tragbaren
Datentrager (1) ein Zugangscode zur Freischaltung
des Zugangs zu dem Computersystem oder dem
Programm fiir eine Ubertragung Uber die Datenver-
bindung bereitgestellt wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Datenverbindung Uber eine
USB-Schnittstelle (7) des Endgerats (2) hergestellt
wird.

3. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die Au-
thentisierung auf Basis einer vom Benutzer eingege-
benen personlichen Geheiminformation durchgefuhrt
wird.

4. Verfahren nach einem der Anspriiche 1 oder 2,
dadurch gekennzeichnet, dass die Authentisierung
auf Basis eines biometrischen Verfahrens, insbeson-
dere der Prifung eines Fingerabdrucks des Benut-
zers durchgefiihrt wird.
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5. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der Zu-
gangscode vom tragbaren Datentrager (1) erzeugt
wird.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass bei der Erzeugung des Zugangscodes
eine Zufallszahl beriicksichtigt wird, die vom Compu-
tersystem bereitgestellt wird.

7. Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass wenigstens ein Zu-
gangscode vor unberechtigten Zugriffen geschitzt im
tragbaren Datentrager (1) gespeichert wird.

8. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der Zu-
gangscode fiir die Ubertragung iber die Datenver-
bindung in einem Oo&ffentlichen Bereich eines Spei-
chers (4) des tragbaren Datentragers (1) bereitge-
stellt wird.

9. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass der Zu-
gangscode durch Anwendung von Befehlen des End-
gerats (2) Gber die Datenverbindung Ubertragen wird.

10. Verfahren nach einem der Anspriche 1 bis 8,
dadurch gekennzeichnet, dass vom tragbaren Daten-
trager (1) ein Eingabegerat des Endgerats (2) simu-
liert wird.

11. Verfahren nach Anspruch 10, dadurch ge-
kennzeichnet, dass der Zugangscode vom tragbaren
Datentrager (1) als eine Eingabe des simulierten Ein-
gabegerats Uber die Datenverbindung Ubertragen
wird.

12. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass der Zu-
gangscode an eine Internetseite Ubertragen wird.

13. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass im Spei-
cher (4) des tragbaren Datentragers (1) eine Softwa-
re zur Herstellung einer Verbindung zum Computer-
system gespeichert wird.

14. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass der Spei-
cher (4) des tragbaren Datentragers (1) als ein Lauf-
werk betrieben wird.

15. Tragbarer Datentrager zur Freischaltung ei-
nes Zugangs zu einem Computersystem oder zu ei-
nem Programm fur einen Benutzer Uber ein Endgerat
(2) ohne eine eigens fur diesen Zweck auf dem End-
gerat (2) installierte Software, mit einem Sicherheits-
chip (6) zur Bereitstellung eines Zugangscodes flr
die Freischaltung des Zugangs zum Computersys-
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tem oder Programm, dadurch gekennzeichnet, dass
eine Einrichtung (3) zur Ausbildung einer Datenver-
bindung mit dem Endgerat (2) vorgesehen ist und mit
dem Sicherheitschip (6) eine Authentisierung des Be-
nutzers durchfihrbar ist.

16. Tragbarer Datentrager nach Anspruch 15,
dadurch gekennzeichnet, dass er an eine
USB-Schnittstelle (7) des Endgerats (2) anschliebar
ist.

17. Tragbarer Datentrager nach einem der An-
spriche 15 oder 16, dadurch gekennzeichnet, dass
er einen USB-Hub (8) aufweist, durch den die Daten-
verbindung mit dem Endgerat (2) innerhalb des trag-
baren Datentragers (1) in mehrere separate Signal-
pfade aufgetrennt wird.

18. Tragbarer Datentrager nach einem der An-
spriche 15 bis 17, dadurch gekennzeichnet, dass er
einen als ein Flash-EEPROM ausgebildeten Spei-
cher (4) aufweist.

19. Tragbarer Datentrager nach einem der An-
spriche 15 bis 18, dadurch gekennzeichnet, dass er
einen Sensor (5) zur Erfassung biometrischer Daten,
insbesondere einen Fingerabdrucksensor aufweist.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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