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(57) Abstract: The invention relates to a control unit (D) for integrity self-
monitoring suitable for a device which can be used in particular in an au-
tomation environment, comprising: a providing unit (REFG), which is de-
signed to provide cryptographically protected reference integrity informa-
tion, which is created during a protected operating phase (SB) of the de-
vice, a comparison unit (ICH), which is designed to compare the reference
integrity information (REFP) with runtime integrity information, which is
determined during an operative operating phase of the device, and an out-
put unit (R), which is designed to output, in dependence on the comparison
result, a message which triggers at least one subsequent measure.

(57) Zusammenfassung: Die Erfindung beansprucht eine Steuereinheit
(D) fiir eine Integritétsselbstiberwachung geeignet fiir ein insbesondere in
einer Automatisierungsumgebung verwendbares Gerét, aufweisend: - eine
Bereitstellungseinheit (REFG), die dazu ausgelegt ist, eine kryptographisc
h geschiitzte Referenz-Integrititsinformation bereitzustellen, welche wih-
rend einer geschiitzten Betriebsphase (SB) des Gerits erstellt wird, - ei-
ne Vergleichseinheit (ICH), die dazu ausgelegt ist, die Referenz-Integritits
information (REFP) mit einer Laufzeit-Integritdtsinformation zu verglei-
chen, die wihrend einer operativen Betriebsphase des Geréts ermittelt wird,
und - einer Ausgabeeinheit (R), die dazu ausgelegt ist, eine zumindest eine
FolgemafBnahme einleitenden Nachricht abhéngig vom Vergleichsergebnis
auszugeben.
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Beschreibung

Steuereinheit und Betriebsverfahren flir eine Integritats-
gelbstlberwachung geeignet flr ein insbesondere in einer Au-

tomatisierungsumgebung verwendbares Gerat

Die Erfindung betrifft eine Steuereinheit und ein Betriebs-
verfahren flir eine Integritdtsselbgtiberwachung geeignet fur
ein insbegondere in einer Automatisierungsumgebung verwendba-

res Gerat.

Es besteht ein Bedarf, um mit IT-Security-Mechanismen Produk-
te, beispielsweise Gerate (z.B. Steuereinheiten/-gerate, In-
ternet-der-Dinge (IoT)-Gerdte), Gerdtekomponenten oder Soft-
warekomponenten, vor Manipulationen und/oder einem Reverse
Engineering zu schiitzen. Kryptographische IT-Security-
Mechanismen sind bereits beispielsweige in Smart Devicesg,
beispielsweise in Geradten des Internets der Dinge (IoT), von
cyberphysikalischen Systemen, von Automatigsierungssystemen
oder von Fertigungssystemen, der Betriebgtechnik und von an-

deren Anlagen in Einsatz.

Der Begriff ,Security"“ bzw. ,Sicherheit™ bezieht sich im Rah-
men der vorliegenden Besgschreibung im Wesentlichen auf die Si-
cherheit bzw. Schutz, Vertraulichkeit und/oder Integritat von
Daten sowie deren Ubertragung und auch Sicherheit, Vertrau-
lichkeit und/oder Integritdt beim Zugriff auf entsprechende
Daten. Auch die Authentifizierung bei Datenlbertragungen be-
ziehungsweise beim Datenzugriff gehdrt zum Begriff ,Sicher-
heit", wie er im Rahmen der vorliegenden Beschreibung verwen-
det wird. Ein Modul kann hierbei als eine Hardware- und/oder
Funktionseinheit, die software- und/oder firmwaremafig ausge-
staltet sein kann, ausgepragt sein. Die Funktion kann bei-
spielsweise mittels eines Prozessors und/oder einer Speicher-

einheit zum Speichern von Programmbefehlen ausgefihrt werden.

Manipulationsgeschitzt geht in der vorliegenden Beschreibung

Uber den Begriff "Security" hinaus. Hierbei werden nicht nur
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die genannten kryptographischen bzw. Security-Methoden einge-
setzt, sondern auch die DatentUbertragung verlasslich gegen

Angriffe bzw. Fremdzugriffe von auffen sichergestellt.

Industrielle Gerdte, z.B. Steuergeradte, Feldgerate, IoT-
Gerdte oder IoT-Gateways, verwenden eine Mehrzahl von krypto-
graphigchen Schliisseln, z.B. um sich zu authentisieren, um
Integritdt von gespeicherten Daten und Programmcode zu schit-
zen, um Firmware-Updates zu prufen und zu entschlisseln und
um die Integritadt und ggf. die Vertraulichkeit von Projektie-
rungs- und Konfigurationsdaten zu schiitzen. Um Daten, vor al-
lem Steuerdaten, zu Ubertragen, kénnen die genannten Gerate
mit einer Datenschnittstelle ausgesgstattet sein, die drahtge-
bunden als auch als Drahtlos-Schnittstelle, z.B. eine WLAN-,
eine Bluetooth- oder eine NFC-Schnittstelle (NFC: Near Field
Communication) ausgebildet und eingerichtet gein. Mit Hilfe
dieser Datenschnittstelle kann das Gerat an ein Netzwerk an-

gebunden werden bzw. mit anderen Geraten kommunizieren.

Es sind weitere drahtlose bzw. funkbasierte Ubertragungstech-
niken hierbei einsetzbar (z.B. Safety over WLAN wie z.B. Pro-
fiSafe, WiMax, Cloud Robotics, GSM, UMTS, LTE, 5G, Vehicle-2-
X-Communication fir autonome Fahrzeuge bzw. autonomeg Fahren,
funkbasierte Zugsicherung ETCS). Auch kann funkbasiert eine
Positionsinformationen (PVT: pogition, wvelocity, time) tber
ein Satellitennavigationssystem (GPS, Galileo, Beidou, Glon-
ass) empfangen werden, die flr eine Steuerungsfunktion des

Gerdts verwendet wird.

Bei kritischen IT-Systemen und Steuerunggsystemen, insbegon-
dere wenn sie in einer industriellen Automatisierungsumgebung
eingesetzt werden, muss die Integritdt im Betrieb gewdhrleis-
tet werden. Dazu kann zum einen beim Startvorgang gepruft
werden, dass tatsdchlich zugelassene Software geladen wird
(Secure Boot, Verified Boot), bzw. es kann ermittelt werden,
welche Software geladen wurde (Trusted Boot, Measured Boot) .
Weiterhin kann im laufenden bzw. operativen Betrieb die In-

tegritdt von Dateien des Gerateg geprlUft werden. Solche Pri-
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fungen kdénnen auf dem Gerdt selbst erfolgen. Es igt jedoch
auch méglich, die erfassten Integritdts-Rohdaten (Messungen,
Hash-Werte bzw. Einwegfunktionen von Programmen und anderen
Dateien) als Plattform Konfiguration in einem Platform Confi-
guration Register (PCR) zu erfassen, z.B. durch ein TPM-Modul
(Trusted Platform Module), und den aktuellen Wert eines PCR-
Registers kryptographigch geschiitzt zu bestdtigen (Attestati-

on) .

Aus DE 10 2016 205 289 Al ist ein Verfahren bzw. Gerat zur

Integritatspriufung von Nutzerdaten bekannt.

Es besteht ein Bedarf an einer verbesserten Gerateintegri-
tdtse-Selbstprifung (Device Health Check) .

Es ist Aufgabe der vorliegenden Erfindung, Verfahren und Vor-
bzw. Einrichtungen bzw. Einheiten mit gegenitiber dem oben ge-
nannten Stand der Technik insbesondere im Umfeld der Automa-

tisierung zu verbegsern.

Die Aufgabe wird durch die in den unabhdngigen Ansprichen an-
gegebenen Merkmale geldst. In den abhangigen Anspriuchen sind
vorteilhafte Weiterbildungen der Erfindung dargestellt.

Die Erfindung beansprucht eine Steuereinheit (Control Device)
fir eine Integritdtsselbstiiberwachung, geeignet fir ein ins-
besondere in einer Automatisierungsumgebung verwendbares bzw.

einsetzbares Gerat, aufweisend:

- eine Bereitgtellungseinheit, die dazu ausgelegt ist, ei-
ne kryptographisch geschlitzte bzw. vertrauenswirdige Re-
ferenz-Integritdtginformation bereitzustellen, welche
wahrend einer geschltzten Betriebsphase- bzw. Betriebs-
modus des Gerats ermittelt und/oder erstellt bzw. gebil-
det wird,

- eine Vergleichseinheit, die dazu ausgelegt igt, die Re-
ferenz-Integritatsinformation mit einer Laufzeit-

Integritdtsinformation zu vergleichen bzw. abzugleichen,



10

15

20

25

30

35

WO 2020/007660 PCT/EP2019/066865

die wdhrend einer operativen Betriebsphase des Gerats
ermittelt und/oder erstellt wird, und

- einer Ausgabeeinheit, die dazu ausgelegt ist, eine zu-
mindest eine Folgemafnahme einleitenden Nachricht abhan-

gig vom Vergleichsergebnis auszugeben.

Wenn das Vergleichsergebnis eine Abweichung der genannten In-
tegritdtsinformationen reprasentiert, kann die Nachricht ei-
nen Alarm, einen Neustart, ein Léschen von Daten, ein Leuch-
ten einer Diode und/oder ein Herstellen einer Schaltverbin-

dung fiur die FolgemaRBnahme einleiten.

Wenn das Vergleichsergebnis eine Ubereinstimmung (wobei eine
Abweichung bis zu einem vorgebbaren Grad zuldssig sein kann)
der Referenz-Integritatsinformation mit der Laufzeit-
Integritdtsinformation reprasentiert, kann eine Bestatigungs-

nachricht (Notification) ausgegeben werden.

In einer Ausfihrungsform der Erfindung kann die Bereitstel-
lungseinheit eine kryptographische Priufsumme, z.B. eine digi-
tale Signatur oder einen Nachrichtenauthentisierungscode, der
Referenz-Integritdtsinformation bilden. In einer Ausfihrungs-
form der Erfindung kann die Steuer (ungs)einheit bzw. das
Steuergerdt weiterhin eine Prlfeinheit aufweigen, welche in
einer operativen Betriebsphase die kryptographische Prufsumme
der Referenz-Integritatsinformation Uberprluft. Bei einer Ab-
weichung kann eine zumindest eine Folgemaffnahme einleitenden

Nachricht ausgegeben werden.

Weiterhin kann das Steuereinheit die verwendete Referenz-
Integritdtsinformation kryptographisch geschlitzt bereitstel-
len, sodass durch ein weiteres Geradt uUberpriufbar ist, welche
Referenz-Integritdtsinformation ein Gerat flr seine Integri-
tatsselbstliberwachung verwendet. Dazu kann die gleiche kryp-
tographische Prifsumme verwendet werden, die flir eine Gerate-
interne Prufung der Referenz-Integritatsinformation durch die
PrlUifeinheit des Gerates verwendet wird, oder eine weitere

kryptographische Prufsumme, die mit einem unterschiedlichen
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kryptographischen Schllissel und/oder einem unterschiedlichen

kryptographischen Verfahren gebildet wird.

Die Referenz-Integritatsinformation und die Laufzeit-
Integritdtsinformation kbénnen jeweils mindestens einen Wert
fir ein oder mehrere Integritatsprifsummen von Dateien
und/oder Konfigurationsdaten und/oder zumindest einen Infor-
mationswert zu ein oder mehreren Hardwarekomponenten des Ge-

rats umfassen.

Eine Integritdtsinformation kann Hardware-IDg von Bauteilen,
verbundenen Baugruppen wie z.B. IO-Modulen, Kernel-Modulen,
Lpps, Prozeggliste, zuldssige Systemnutzer) umfassen. Die Re-
ferenz-Integritatsinformation kann durch eine Prufsumme kryp-
tographisch geschiitzt und/oder einen GlUltigkeitsinformations-
wert aufweisen. Eg ist mdglich, die Referenz-
Integritdtsinformation als vorbereitete digital signierte Da-
tenstruktur bereitzustellen. Sie kdénnte z.B. in einem Firmwa-

re-Image des Gerates enthalten sein.

Die geschitzte Betriebsphase lauft vorzugsweise wahrend einer
Startphase des Gerats ab und kann ein Secure/Regular Boot

durchfihren.

Der Schutz der Betriebsphase kann durch Beschrankungen er-

reicht werden. Beispiele flUr solche Beschrankungen sind der
Zugriff auf bestimmte (I/0-)Komponenten bzw. Schnittstellen,
Festlegen der Aktualisierbarkeit wvon Komponenten, Verwendung

kryptographisch geschitzter Firmware etc.)

Die Referenz-Integritdtsinformation kann ereignisgesteuert

ermittelt und/oder erstellt werden.
Als ein solchegs Ereignis igst folgendes mdglich:
e Bei jedem Systemstart, nach Anlegen der Versorgungsspan-

nung, nach Batteriewechsel

e Nach SchlieRen des Geradtegehdusges (Gehduseschalter)
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¢ Nach Montage des Gerates (Montageschalter, der erkennt,
wenn das Gerat auf einer Halterung aufgesetzt ist oder
an einer Wand montiert ist)

e nach Einspielen eines Updates (Firmware, App-Update)

e nach einer Konfigurationsanderung, bei Beendigung eines
Service-Modus

e Auf Benutzeranforderung

e Nach Ablauf einer Wartezeit (z.B. kann jeweilg wéchent-

lich die Referenzinformation neu gebildet werden)

Weiterhin ist es mdglich, dass eine neugebildete Referenz-
Integritdtsinformation auf Ubereinstimmung, wobei eine Abwei-
chung big zu einem vorgebbaren Grad zuldssig gein kann, mit
einer zurlckliegend gebildeten Referenz-
Integritatsinformation geprift bzw. verglichen wird. Bei ei-
ner Abweichung kann eine zumindest eine Folgemafinahme einlei-
tenden Nachricht abhaéngig vom Vergleichsergebnigs ausgegeben
werden. Dies hat den Vorteil, dass eine doppelte Integritldts-
Uberprifung erfolgt. Dadurch wird ein besonders hoher Schutz
erreicht. Es wird die Ubereinstimmung der mehreren, jeweils
in einer geschiitzten Betriebsphase ermittelten Referenz-
Integritdtsinformationen durch die Vergleichtseinheit uber-
prift, sowie weiterhin die Ubereinstimmung einer im reguléd-
ren, operativen Betrieb ermittelten Laufzeit-
Integritatsprifinformation mit der aktuellen Referenz-
Integritdtsinformation. In einer Ausfihrungsform kann als
Folgemafnahme bei einer Abweichung der gebildeten Referenz-
Integritatsinformation mit einer zurlckliegend gebildeten Re-
ferenz-Integritatsinformation der reguldre Betriebsmodus der
Steuereinheit gesperrt werden. Die Sperrung kann z.B. in ei-
nem Service-Betriebgsmodus oder durch Betdtigen eines Schal-
ters oder eineg Tasters aufgehoben werden, d.h. dass bei ei-
ner geanderten Referenz-Integritatsinformation eine explizite
Freigabe erfolgen muss. Auch hierbei kann eine Abweichung bis

zu einem vorgebbaren Grad zuldssig sein.
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Die Referenz-Integritatsinformation unter Verwendung eines
Trusted Platform Module kann ermittelt und/oder erstellt und

kryptographisch geschitzt werden.

Mindestens ein Wert der Referenz-Integritatsinformation soll-

te attestiert werden kann.

Mehrere Werte der Referenz-Integritatsinformation kdnnen ge-
gebenenfalls mit Zusatzinformationen in einer IMA-Liste (In-
tegrity Measurement Architecture) organisiert gein. Z.B. sind
eine PCR Registernummer, Template Hash Wert, Filedate, Hash

Wert etc. eine mdgliche Ausfihrungsform.

Die IMA-Liste kann mindestens einen Zufallswert (Nonce) um-

fassen.

Bei einer Integritats-Selbstiberwachung bendtigt das gich
selbst Uberwachende Gerat eine vertrauenswlrdige Referenz-
Integritdtsinformation, um die im laufenden Betrieb ermittel-
ten Messungen zu prufen.

Erfindungsgemdfs erstellt bzw. generiert das Geradt selbst sei-
ne Referenz-Integritatsinformation zur Laufzeitintegritats-

prufung.

Erfindungsgemdf? wird die Referenz-Integritdtsinformation
durch das Gerat selbst geschitzt wdhrend einer geschitzten
Betriebgphase ermittelt. Diese geschiitzte Betriebsphase kann
auch als Selbstintegritdts-Anlern-Betriebsphase bezeichnet
werden. Es kann dabei eine durch eine kryptographische Pruf-
gumme manipulationggeschliitzte Integritdts-Referenzinformation
gebildet werden. Dazu ermittelt eine Integritdtsmesseinheit
die aktuelle Integritatsinformation. Diese Integritats-
Information umfasst beispielsweise Integritatsprufsummen wvon
Dateien und Konfigurationsdaten, Information zu Hardwarekom-
ponenten (Hardware-IDs von Bauteilen, verbundenen Baugruppen
wie z.B. IO-Modulen, Kernel-Modulen, Apps, Prozessgligte, zu-
ladssige Systemnutzer) und wird letztendlich als Referenz-

Integritdtsinformation bereitgestellt.
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Ein weiterer Aspekt der Erfindung ist ein Betriebsverfahren
fir ein insbesondere in einer Automatisierungsumgebung ver-
wendbares bzw. eingetzbares Gerat, wobei folgende Verfah-
rensschritte flr eine Integritdtsselbstiiberwachung ausgefihrt

werden:

- Bereitstellen einer kryptographisch geschitzten bzw.
vertrauenswirdigen Referenz-Integritatsinformation, wel-
che wahrend einer geschlitzten Betriebsphase des Gerats
ermittelt und/oder erstellt wird,

- Vergleichen (Abgleichen) der Referenz-
Integritatsinformation mit einer Laufzeit-
Integritatsinformation, die wadhrend einer operativen Be-
triebsphase des Gerats ermittelt und/oder erstellt wird,

- Ausgeben einer zumindest eine Folgemaffnahme einleitenden

Nachricht abhangig vom Vergleichsergebnis.

Der Erfindung bringt den Vorteil mit sich, dass die bei einer
Integritats-Selbgtiberwachung bendtigte Referenz-
Integritdtsinformation vom Gerat selbst erstellt und somit
nicht von anderen Geraten bzw. die Referenz-

Integritatsinformation liefernde Services abhdngig ist.

Des Weiteren ist ein Computerprogramm(produkt) umfassend Pro-
gramm-Code vorgesehen, der von mindesteng einem Prozessgor
ausgefihrt werden kann und der bewirkt, dassgs der mindestens
eine Prozeggor das erfindungsgemdfle (Betriebg-)Verfahren und
dessen Ausfuhrungsformen ausfuhrt. Das Computerprogramm kann
auf einer Steuereinheit der vorstehend genannten Art ablaufen
oder alg Computerprogrammprodukt auf einem computerlesbaren

Medium gespeichert gein.

Zusatzlich kann eine Variante deg Computerprogramm (produktes)
mit Programmbefehlen zur Konfiguration eines Erstellungsge-

rdts, beispielgweise ein 3D-Drucker, ein Computergystem oder
ein zur Erstellung von Prozessoren und/oder Geraten geeignete

Herstellungsmaschine gein.
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Dag Verfahren und Computerprogramm(produkte) kdnnen entspre-
chend der Weiterbildungen/Ausfihrungsformen der vorgenannten
Einrichtung und deren Weiterbildungen/Ausfihrungsformen aus-

gebildet gein.

Die oben beschriebenen Eigenschaften, Merkmale und Vorteile
dieser Erfindung sowie die Art und Weige, wie diese erreicht
werden, werden klarer und deutlicher verstandlich im Zusam-
menhang mit der folgenden Beschreibung der Ausfihrungsbei-
spiele, die im Zusammenhang mit den Figuren ndher erlautert

werden. Dabei zeigt in schematischer Darstellung:

Figur 1 Funktionsbldécke der erfindungsgemdfien Steuereinheit
fir die Erstellung einer Referenz-

Integritdtsinformation und

Figur 2 Funktionsbldécke der erfindungsgemdfien Steuereinheit

im operativen Betriebsmodus.

Figur 1 zeigt Funktionsbldcke der erfindungsgemdfien Steuer-
einheit bzw. Gerdtes D, um eine Referenzintegritdtsinformati-
on, die mit einer kryptographischen Prufsumme CS geschitzt
sein kann, zu erstellen bzw. generieren bzw. zu bilden. Dazu
erfolgt eine gpezielle gegchiitzte Betriebsphasge SB, vorzugs-
weige eine Startphasgse (Boot-Phase), die die Integritat der
Pruffunktionen CF und des Referenz-
Integritdtsinformationsgenerators REFG sicherstellt. Weiter-
hin werden Gerdteschnittstellen, z.B. eine Netzwerkschnitt-
stelle NIF, Ein-/Ausgabeschnittstelle IOF und Service-
Schnittstelle SIF, deaktiviert, damit sichergesgtellt ist,
dass die Referenzintegritdtsinformationgwerte nicht durch ei-
nen Angreifer manipuliert werden kénnen, der lUber eine solche
Schnittstelle auf das Gerdt zugreift. Eine Bereitstellungs-
einheit IG stellt dann die vom Referenz-
Integritatsinformationsgenerators REFG erstellte Referenz-
Integritdtsinformation der Laufzeit-

Integritatsselbstiberwachungsfunktion IC der Steuereinheit in
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der gegchlitzten Betriebgphase bereit, damit die Laufzeit-
Integritdtsiberwachungsfunktion zur operativen Betriebsphase
durchgefihrt werden kann, mit der ein Vergleich der Referenz-
Integritdtsinformation mit einer Laufzeit-Integritats-

information einhergeht.

Weiterhin ist es mdglich, dass eine neugebildete Referenz-
Integritdtsinformation auf Ubereinstimmung, wobei eine Abwei-
chung big zu einem vorgebbaren Grad zuldssig gein kann, mit
einer zurlckliegend gebildeten Referenz-
Integritdtsinformation gepruft wird. Bei einer Abweichung
kann eine zumindest eine FolgemaRBnahme einleitenden Nachricht
abhangig vom Vergleichsergebnis ausgegeben werden. Dies hat
den Vorteil, dass eine doppelte Integritdtsltberprifung er-
folgt. Dadurch wird ein besonders hoher Schutz erreicht. Es
wird die Ubereinstimmung der mehreren, jeweils in einer ge-
gchiitzten Betriebgphase ermittelten Referenz-
Integritidtsinformationen Uberprift, sowie weiterhin die Uber-
einstimmung einer im reguldren, operativen Betrieb ermittel-
ten Laufzeit-Integritatsprifinformation mit der aktuellen Re-
ferenz-Integritatsinformation. In einer Ausfihrungsform kann
bei einer Abweichung der gebildeten Referenz-
Integritatsinformation mit einer zurlckliegend gebildeten Re-
ferenz-Integritatsinformation der reguldre Betriebsmodus der
Steuereinheit gesperrt werden. Die Sperrung kann z.B. in ei-
nem Service-Betriebsmodus oder durch Betdtigen eines Schal-
ters oder eineg Tasters aufgehoben werden, d.h. dass bei ei-
ner geanderten Referenz-Integritatsinformation eine explizite
Freigabe erfolgen muss. Auch hierbei kann eine Abweichung bis

zu einem vorgebbaren Grad zuldssig sein.

Figur 2 zeigt die Funktionsblécke der erfindungsgemdfien Steu-
ereinheit mit einer Laufzeit-Gerdteintegritdtsselbst-

uberwachung.

Wahrend der reguldren operativen Betriebsphase wird die ange-
lernte, manipulationsgeschiitzte Integritdts-

Referenzinformation verwendet, um die Integritdt des Gerates



10

15

20

25

30

35

WO 2020/007660 PCT/EP2019/066865
11

zu prufen. Dazu ermittelt eine Integritatsmesseinheit ME die
aktuelle Integritdtsinformation. Es wird die Ubereinstimmung
mit der Laufzeitintegritatsinformation mit der Referenzinteg-
ritdtsinformation durch eine Vergleichseinheit ICH gepruft.
Weiterhin wird die kryptographische Prufsumme z.B. eine digi-
tale Signatur oder einen Nachrichtenauthentisierungscode der
Integritdts-Referenzinformation vorzugsweise durch eine Pru-
feinheit CS gepruft. Bei einer Abweichung kann eine zumindest
eine Folgemafinahme einleitenden Nachricht ausgegeben werden.
Bei Abweichung wird eine gsolche Nachricht z.B. eine Alarm-
nachricht NF bereitgestellt, eine FolgemaRe z.B. ein Auf-
leuchten einer Diode DD, ein Mitprotokollieren in einem Log-
file LOG eingeleitet, das Gerat durch eine FolgemafRnahmefunk-
tion RF neu gesgtartet, ein Schaltsignal S durch eine Ausgabe-
einheit R ausgegeben oder ggf. Konfigurationgdaten (insbeson-
dere kryptographische Schlissel) geldscht.

Die Betriebsphasen (Anlernen SB, regular RB) kénnen durch ein

unterschiedlich striktes Secure Boot gegchltzt sein:

e “Starkes” Secure Boot der Laufzeitintegritdts-
Selbstuberwachungsfunktion. Dadurch ist sichergestellt,
dass beim Erfassen bzw. Ermitteln. der Integritdts-
Referenzinformation keine manipulierte Software ausge-
fihrt wird.

e Offenes Boot oder ein offenereg Secure Boot fir den ope-
rativen Betrieb bzw. Regelbetrieb: Hier kdénnen weitere
Software-Komponenten flexibler gestartet werden. Es ist
dennoch Uberprifbar, dasgsg zumindest die im Anlern-
Betriebgmodus ermittelten Integritdts-Meggsdaten korrekt
gind und diese auch im offeneren Betriebsmodus gelten.
Dieg wird durch die Laufzeitintegritatsiberwachung er-
reicht. Es wird also die hohe Sicherheit eines strikten
»Secure Boot" in einen weniger stark eingeschrankten Be-
triebsmodus (z.B. Regelbetrieb) lUbertragen. Im operati-
ven Betrieb kénnen z.B. zusatzliche Software-Module
und/oder Apps geladen und ausgefuhrt werden, deren Aus-
fihrung im ,starken"“ Secure Boot Modus nicht zulassig

ist.
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Diegs hat den Vorteil, dasgss ein Secure Boot praktikabel reali-
giert werden kann, insbesondere auf flexibel aktualigierbaren
Geraten (z.B. App-Update, Installation von Zusatz-Apps durch
einen Anwender). Es ist flir den operativen Betriebsmodus kein
gstringentes ,Secure Boot"“ erforderlich, das die Aktualisier-

barkeit beschranken kann.

Vorzugsweise erfolgt fur das Anlernen ein ,Autistisches
Secure Boot", bei dem sichergestellt wird, dass das Gerat
nicht von aufen angegriffen werden kann. Dabei werden
Schnittstellen, insbesondere Netzwerkschnittstellen, Ein-
/Ausgabeports, Service-Schnittstellen, Backplane, Debug-
Ports, deaktiviert. Dies kann auch als ,closed Startup® be-
zeichnet werden. Weiterhin erfolgt vorzugsweise ein ,Secure
Boot"“, bei dem nur zuldsgsgsige, durch eine kryptographische

Priufsumme geschitzte Firmware geladen wird.

Das Ermitteln der Integritdts-Referenzinformation kann zu un-
terschiedlichen Ereignissen ausgeldst werden, die eine Ereig-

nissteuerungseinheit bzw. Event Handler EH steuert:

e Bei jedem Systemstart, nach Anlegen der Versorgungsspan-
nung, nach Batteriewechsel

e Nach SchlieRen des Geradtegehdusges (Gehduseschalter)

¢ Nach Montage des Gerates (Montageschalter, der erkennt,
wenn das Gerat auf einer Halterung aufgesetzt ist oder
an einer Wand montiert ist)

e nach Einspielen eines Updates (Firmware, App-Update)

e nach einer Konfigurationsadnderung, bei Beendigung Ser-
vice-Modus

e Auf Benutzeranforderung

e Nach Ablauf einer Wartezeit (z.B. kann jeweilg wéchent-
lich die Referenz-Integritatsinformation neu gebildet

werden)

Die Referenz-Integritatsinformation kann weiterhin Gultig-

keitginformation aufweigen, die neben der kryptographischen
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Priufsumme verifiziert bzw. gepruft werden, um zu ermitteln,
ob eine Referenz-Integritatsinformation gultig ist (z.B.
Zeitstempel, Gliltigkeitsdauer, Boot-Counter, Update-Counter,
Firmware-Version, Gerdte-Hardwareversion). Dadurch kann ins-
begondere sichergegtellt werden, dassgs nicht eine alte, frihe-

re Referenz-Integritatsinformation verwendet wird.

In einer Ausfihrungsform der Erfindung ist denkbar, dass das
Gerat quasi redundant bzw. gedoppelt bzw. gespiegelt ausgge-
staltet ist. Dann ist das redundante "Slave'"-Gerat gquasi bau-
gleich zu dem "Master"-Gerdt gestaltet. In die Figur 2 kdnnte
dann dag "Master"-Gerdt und in die Figur 1 das "Slave"-Gerat
interpretiert werden. So erhalt das "Master"-Gerat vom "Sla-
ve'"-Gerdt die generierte Referenz-Integritatsinformation fur

den Vergleich mit der Laufzeit-Integritadtsinformation.

In einer Ausfiuhrungsform wird die Laufzeitintegritats-
Referenzinformation unter Verwendung eines nicht in den Figu-
ren dargestellten Trusted Platform Modules TPM vom Referenz-
Integritatsinformation-Generator REFG gebildet und kryptogra-
phisch geschiutzt. Dazu werden Integritats-Messwerte ermittelt
und ein PCR-Register deg TPMs davon abhangig aktualisiert.
Der Wert wird vom TPM digital signiert bzw. attestiert, d.h.
das TPM-Modul bildet eine kryptographisch geschlitzte, digital
signierte Datenstruktur, die den Inhalt des PCR-Registers be-
gstatigt. Die Attesgtierung wird hierbei nicht einem anderen
Gerat bereitgestellt, sondern von diesem bereitgestellt und
gepruft. Die Attestierung wird innerhalb des Gerates von der
Laufzeit-Integritatsselbstiberwachungsfunktion IC verwendet,
um die Integritat der Referenzdaten in einem anderen Be-

triebsmodus zu prifen.

Dazu kann insbesondere Linux Integrity Measurement Architec-
ture (IMA) verwendet werden. D.h. die IMA-Measurement List
wird durch den vom Referenz-Integritdtsinformation-Generator
REFG gebildet. Im regularen Betrieb RB wird die Referenz-
Integritatsinformation anhand der TPM-Attestierung gepriuft,

und falls diese gultig ist, wird deren Inhalt zur Priufung der



10

15

20

25

30

35

WO 2020/007660 PCT/EP2019/066865
14

zur Laufzeit ermittelten Integritdtsmessungen verwendet. D.h.
dass eine TPM-Attestierung, die auf dem Gerdt in einem ge-

gchiitzten Betriebsgmodus erstellt wurde, auf dem gleichen Ge-
rdt spater in einem operativen Betriebsmodus, d.h. im regula-

ren Betrieb, Uberpriuft wird.

Eine Attestierungsdatenstruktur kann den PCR-Wert durch eine
digitale Signatur bestdtigen. Optional igt eine Nonce vorhan-
den, insbesondere ein Zufallswert, der von dem Knoten bereit-
gestellt wurde, flr den die Attestierung ausgestellt wird.
Weiterhin ist beispielhaft eine (stark verklrzt dargestellte)
Integritdts-Measurement-Liste (IMA-Measurement-Datei) enthal-
ten. Diese enthdlt eine Vielzahl von Messungen. Ein Eintrag
gibt die Registernummer des PCR-Registers (beispielsweise Nr.
10) an einen Template-Hash-Wert, einen Filedate-HagshWert und
einen Hinweigs auf den Dateinamen wieder (siehe beispielsweise

https://sourceforge.net/p/linux-ima/wiki/Home/)

Diegse Werte der IMA-Measgurement-Liste werden z.B. wie folgt

bestimmt:

template-hash: shal hash(filedata-hash length, filedata-hash,
pathname length, pathname)
filedata-hash: sha256 hash(filedata)

Die IMA-basgsierte Ausfihrungsform hat den Vorteil, dass sie
mit relativ wenig Aufwand realisierbar ist. Dabei ist es ins-
besondere méglich, die in der Anlernphase ermittelte und
durch die TPM-Attestierung bestatigte IMA-Liste (Referenzin-
formation) mit der beim Systemstart desg operativen, reguldren
Betriebsmodus ermittelten IMA-Liste auf Ubereinstimmung zu
vergleichen. Diegs hat den Vorteil, dasgs die Zuldssigkeit der
im operativen Betrieb ermittelten IMA-Liste einfach durch das

Gerdt gelbst gepruft werden kann.

Eine weitere Mdglichkeit, die Referenz-IMA-Liste zu prufen,

igt, zur Laufzeit wiederholt die Megsgungen zu wiederholen und
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den ermittelten Messwert auf Ubereinstimmung mit dem in der

Referenz-IMA-Liste hinterlegten Messwert zu prlifen.

Es ware mdglich, die Referenzinformation als vorbereitete di-
gital signierte Datenstruktur bereitzustellen. Sie kdnnte

z.B. in einem Firmware-Image des Geradtesgs enthalten gein.

Obwohl die Erfindung im Detail durch das bevorzugte Ausfih-
rungsbeispiel ndher illustriert und beschrieben wurde, so ist
die Erfindung nicht durch die offenbarten Beispiele einge-
schrankt und andere Variationen kdnnen vom Fachmann hieraus
abgeleitet werden, ohne den Schutzumfang der Erfindung zu

verlassen.

Die Implementierung der vorstehend beschriebenen Prozesse o-
der Verfahrensabldufe kann anhand von Instruktionen erfolgen,
die auf computerlesbaren Speichermedien oder in flichtigen

Computerspeichern (im Folgenden zusammenfassend als computer-
lesbare Speicher bezeichnet) vorliegen. Computerlesbare Spei-
cher sind beigpielsweise flichtige Speicher wie Caches, Puf-
fer oder RAM sowie nichtfliichtige Speicher wie Wechgeldaten-

trager, Festplatten, usw.

Die vorgtehend beschriebenen Funktionen oder Schritte kénnen
dabei in Form zumindest eines Instruktionssatzes in/auf einem
computerlegbaren Speicher vorliegen. Die Funktionen oder
Schritte gind dabei nicht an einen bestimmten Instruktions-
gsatz oder an eine begstimmte Form von Instruktionssdtzen oder
an ein begtimmtes Speichermedium oder an einen bestimmten
Prozessor oder an bestimmte Augfihrungsschemata gebunden und
kénnen durch Software, Firmware, Microcode, Hardware, Prozes-
goren, integrierte Schaltungen usw. im Alleinbetrieb oder in
beliebiger Kombination ausgefiihrt werden. Dabei kdnnen ver-
gchiedenste Verarbeitungsstrategien zum Einsatz kommen, bei-
spielsweise serielle Verarbeitung durch einen einzelnen Pro-
zeggor oder Multiprocessing oder Multitasking oder Parallel-

verarbeitung usw.
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Die Instruktionen kénnen in lokalen Speichern abgelegt sein,
es ist aber auch mdglich, die Instruktionen auf einem ent-

fernten System abzulegen und darauf via Netzwerk zuzugreifen.

Der Begriff "Prozessgor", "zentrale Signalverarbeitung",
"Steuereinheit" oder "Datenauswertemittel", wie hier verwen-
det, umfasst Verarbeitungsmittel im weitesten Sinne, also
beigpielsweise Server, Universalprozegsoren, Grafikprozesso-
ren, digitale Signalprozessoren, anwendungsspezifische inte-
grierte Schaltungen (ASICg), programmierbare Logikschaltungen
wie FPGAs, diskrete analoge oder digitale Schaltungen und be-
liebige Kombinationen davon, einschlieflich aller anderen dem
Fachmann bekannten oder in Zukunft entwickelten Verarbei-
tungsmittel. Prozessoren kdnnen dabei aus einer oder mehreren
Vorrichtungen bzw. Einrichtungen bzw. Einheiten bestehen. Be-
gsteht ein Prozegsgor aus mehreren Vorrichtungen, kdnnen diese
zur parallelen oder sequentiellen Verarbeitung bzw. Ausfih-

rung von Instruktionen ausgelegt bzw. konfiguriert sein.
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Patentansgpriche

1. Steuereinheit (D) flUr eine Integritatsselbstliberwachung
geeignet fir ein insbesondere in einer Automatisierungsumge-

bung verwendbareg Gerdt, aufweisgend:

- eine Bereitgtellungseinheit (REFG), die dazu ausgelegt
igt, eine kryptographisch geschiitzte Referenz-
Integritatsinformation bereitzustellen, welche wahrend
einer strikten geschitzten Boot-Betriebsphase (SB) des
Gerats erstellt wird,

- eine Vergleichseinheit (ICH), die dazu ausgelegt ist,
die Referenz-Integritdtginformation (REFP) mit einer
Laufzeit-Integritatsinformation zu vergleichen, die wah-
rend einer offenen Boot-Betriebgphase des Gerdts ermit-
telt wird, und

- einer Ausgabeeinheit (R), die dazu ausgelegt ist, eine
zumindest eine Folgemafinahme einleitenden Nachricht ab-

hangig vom Vergleichsergebnis auszugeben.

2. Steuereinheit nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass, wenn das Vergleichgergebnis eine Abwei-
chung der Referenz-Integritdtsinformation mit der Laufzeit-
Integritdtsinformation reprasentiert,

die Nachricht einen Alarm, einen Neustart, ein L&schen von
Daten, ein Leuchten einer Diode (DD) und/oder ein Herstellen
einer Schaltverbindung (S) flUr die FolgemaRnahme einleiten

kann.

3. Steuereinheit nach dem vorhergehenden Anspruch 1, dadurch
gekennzeichnet, dass, wenn das Vergleichsergebnis eine Uber-
einstimmung der Referenz-Integritatsinformation mit der Lauf-
zeit-Integritatsinformation représentiert, eine Begtatigungs-

nachricht (NF) ausgegeben werden kann.

4. Steuereinheit nach einem der vorhergehenden Ansprulche,
dadurch gekennzeichnet, dass das Geradt redundant in Form ei-

nes Magter- und eines Slave-Geradts ausgesgstaltet ist, wobei
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die kryptographisch gegchiitzte Referenz-
Integritdtsinformation vom Slave-Gerat bereitgestellt und die
Laufzeit-Integritatsinformation vom Master-Gerat ermittelt

wird.

5. Steuereinheit nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, dass die Referenz-
Integritatsinformation und die Laufzeit-
Integritatsinformation jeweils mindestens einen Wert flr ein
oder mehrere Integritatsprifsummen (CS) von Dateien und/oder
Konfigurationsdaten und/oder zumindest einen Informationswert

zu ein oder mehreren Hardwarekomponenten des Gerats umfassen.

6. Steuereinheit nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, dass die geschitzte Betriebsphase

wahrend einer Startphase des Gerats ablauft.

7. Steuereinheit nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, dass der Schutz der Betriebsphase

durch Begchrankungen erreicht werden kann.

8. Steuereinheit nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, dass die Referenz-
Integritdtsinformation ereignisgesteuert ermittelt und/oder

erstellt werden kann.

9. Steuereinheit nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, dass die Referenz-
Integritdtsinformation unter Verwendung eines Trusted Plat-
form Module ermittelt und/oder erstellt und kryptographisch

gegchitzt werden kann.

10. Steuereinheit nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, dass mindesteng ein Wert der Refe-

renz-Integritatsinformation attestiert werden kann.

11. Steuereinheit nach einem der vorhergehenden Anspruche,

dadurch gekennzeichnet, dass mehrere Werte der Referenz-
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Integritatsinformation gegebenenfallg mit Zusatzinformationen
in einer IMA-Liste (Integrity Measurement Architecture) orga-

nisiert sind.

12. Steuereinheit nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass die IMA-Liste mindestens einem Zufalls-

wert umfasst.

13. Betriebsverfahren flir ein insbegondere in einer Automati-
gierungsumgebung verwendbares Gerat, wobei folgende Verfah-
rensschritte flr eine Integritdtsselbstiiberwachung ausgefihrt

werden:

- Bereitgtellen einer kryptographisch gegchlitzten Refe-
renz-Integritdtsinformation, welche wadhrend einer strik-
ten geschiitzten Boot-Betriebgphase des Gerats erstellt
wird,

- Vergleichen der Referenz-Integritdtsinformation mit ei-
ner Laufzeit-Integritdtsginformation, die wadhrend einer
offenen Boot-Betriebsphage des Gerdts ermittelt wird,

- Ausgeben einer zumindest eine Folgemaffnahme einleitenden

Nachricht abhangig vom Vergleichsergebnis.

14. Steuereinheit nach dem vorhergehenden Anspruch, dadurch
gekennzeichnet, dass das Gerat redundant in Form eines Mas-
ter- und eines Slave-Gerdts ausgestaltet ist, wobeil die kryp-
tographisch gegchlitzte Referenz-Integritdtsinformation wvom
Slave-Gerat bereitgestellt und die Laufzeit-

Integritdtsinformation vom Master-Gerat ermittelt wird.

15. Betriebsverfahren nach einem der vorhergehenden Anspru-
che, dadurch gekennzeichnet, dass die Referenz-
Integritatsinformation und die Laufzeit-
Integritatsinformation jeweils mindestens einen Wert flr ein
oder mehrere Integritdtsprifsummen von Dateien und/oder Kon-
figurationsdaten und/oder zumindest einen Informationswert zu

ein oder mehreren Hardwarekomponenten des Gerats umfassen.
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16. Betriebsverfahren nach einem der vorhergehenden Verfah-
rensanspriche, dadurch gekennzeichnet, dass die geschltzte

Betriebsphase wadhrend einer Startphase des Gerats ablauft.

17. Betriebsverfahren nach einem der vorhergehenden Verfah-
rensanspriche dadurch gekennzeichnet, dass der Schutz der Be-

triebsphase durch Beschrankungen erreicht wird.

18. Betriebsverfahren nach einem der vorhergehenden Verfah-
rensanspriche, dadurch gekennzeichnet, dass die Referenz-
Integritdtsinformation ereignisgesteuert ermittelt und/oder

erstellt wird.

19. Betriebsverfahren nach einem der vorhergehenden Verfah-
rensanspriche, dadurch gekennzeichnet, dass die Referenz-

Integritdtsinformation unter Verwendung eines Trusted Plat-
form Module ermittelt und/oder erstellt und kryptographisch

geschitzt wird.

20. Betriebsverfahren nach einem der vorhergehenden Verfah-
rensanspriche, dass mindestens ein Wert der Referenz-

Integritdtsinformation attestiert wird.

21. Betriebsverfahren nach einem der vorhergehenden Verfah-
rensansprichen, dadurch gekennzeichnet, dass mehrere Werte
der Referenz-Integritatsinformation gegebenenfalls mit Zu-

satzinformationen in einer IMA-Liste organisiert werden.

22. Betriebsverfahren nach dem vorhergehenden Anspruch,
dadurch gekennzeichnet, dass die IMA-Ligte mindestens einem

Zufallswert umfasst.
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Nach der Internationalen Patentklassifikation (IPC) oder nach der nationalen Klassifikation und der IPC

B. RECHERCHIERTE GEBIETE

GO6F HOA4L

Recherchierter Mindestprufstoff (Klassifikationssystem und Klassifikationssymbole )

Recherchierte, aber nicht zum Mindestprifstoff gehérende Veréffentlichungen, soweit diese unter die recherchierten Gebiete fallen

EPO-Internal, WPI Data

Waéhrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe)

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie®

Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

5. Oktober 2017 (2017-10-05)
Absatz [0001] - Absatz [0018]
Absatz [0056] - Absatz [0070]
Absatz [0085] - Absatz [0087]
Absatz [0106] - Absatz [0111]
Anspriiche 1, 9-18
Abbildungen 1, 5

Absatz [0002] - Absatz [0010]
Absatz [0042]

Absatz [0048] - Absatz [0049]
Abbildung 3

X DE 10 2016 205289 Al (SIEMENS AG [DE])

A US 2011/213953 Al (CHALLENER DAVID C [US]
ET AL) 1. September 2011 (2011-09-01)

1-22

1-22

Weitere Verdffentlichungen sind der Fortsetzung von Feld C zu entnehmen Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Veréffentlichungen

"A" Veréffentlichung, die den allgemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

"E" fruhere Anmeldung oder Patent, die bzw. das jedoch erst am oder nach
dem internationalen Anmeldedatum veréffentlicht worden ist

"L" Veréffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er-
scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer

soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefuhrt)
"O" Veréffentlichung, die sich auf eine miindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht
"P" Veréffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Prioritatsdatum veréffentlicht worden ist

anderen im Recherchenbericht genannten Veréffentlichung belegt werden

"T" Spétere Veroffentlichung, die nach dem internationalen Anmeldedatum
oder dem Prioritatsdatum verdffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Verstéandnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

"X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Veroéffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

"Y" Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Veréffentlichung mit einer oder mehreren
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung flur einen Fachmann naheliegend ist

"&" Veréffentlichung, die Mitglied derselben Patentfamilie ist

Datum des Abschlusses der internationalen Recherche

12. September 2019

Absendedatum des internationalen Recherchenberichts

19/09/2019

Name und Postanschrift der Internationalen Recherchenbehérde

Europaisches Patentamt, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Bevoliméchtigter Bediensteter

Bakdi, Idir
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C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN
Kategorie* | Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.
A DE 10 2013 213314 Al (SIEMENS AG [DE]) 1-22

8. Januar 2015 (2015-01-08)
Absatz [0001] - Absatz [0038]
Absatz [0058] - Absatz [0061]

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 2) (April 2005)
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Angaben zu Veroffentlichungen, die zur selben Patentfamilie gehéren

Internationales Aktenzeichen

PCT/EP2019/066865
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefihrtes Patentdokument Veroffentlichung Patentfamilie Veroffentlichung
DE 102016205289 Al 05-10-2017 CN 108885668 A 23-11-2018
DE 102016205289 Al 05-10-2017
EP 3437012 Al 06-02-2019
US 2019095647 Al 28-03-2019
WO 2017167589 Al 05-10-2017
US 2011213953 Al 01-09-2011  KEINE
DE 102013213314 Al 08-01-2015 DE 102013213314 Al 08-01-2015
WO 2015003943 Al 15-01-2015
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