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@ Pseudozufillige Erzeugung von orthogonalen Matrizen fiir Verschliisselungszwecke.

@) Orthogonale Zahlenmatrizen werden in der Nachrich- —
tentechnik zum Verschliiisseln von Sprachsignalen verwen-
det. Liegt eine Nachricht z. B. in digitaler Form vor, so

werden unter anderem durch Multiplikation der Zahlen, 5 -~ 6 oo 7
durch die die Nachricht dargestelit ist, mit den Elementen

der Zahlenmatrix neue Zahlen gewonnen, die d'i'e verschius- A
selte Nachricht darstellen. Wird wahrend der Ubermittiung

der verschlisselten Nachricht von Zeit zu Zeit fiir den Ver- e |
schiiisselungsprozeB eine andere Matrix verwendet, so er- 4

N schwert das einerseits eine unbefugte Entschlisselung, A
erfordert jedoch anderseits zuséatzliche Speicherplatze, in

< denen die Elemente samtlicher verwendeter Zahlenmatri-
zen gespeichert werden mussen. 8

Um Speicherplatze zu sparen, wird ein Verfahren an-

& gegeben, nachdem aus einer fir die Verschliisselung ver- }
wendeten Zahlenmatrix eine andere dadurch gewonnen
wird, daB z. B. die Zeilen der verwendeten Matrix permu-
tiert werden. Diese Zeilenpermutation wird durch einen
° Pseudo-Zufallsgenerator gesteuert. Der Vorgang der Per-
° mutation wird derart in Einzelschritte aufgelost, daf er
° ohne weiteres mit digitalen Bausteinen realisiert werden
kann. . 1
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Pseudozufdllige Erzeugung von orthogonalen Matrizen fiir

Verschliisselungszwecke,
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Die Erfindung betrifft ein Verfahren zur pseudozufdlli-
gen Erzeugung von orthogonalen Zahlenmatrizen. Orthogo-
nale Zahlenmatrizen werden u.a. in Verfahren zur Ver-
schliisselung von Sprache verwendet. Ein solches Ver-
schliisselungsverfahren ist z.B. in der deutschen Aus-
legeschrift 2523828 beschrieben. Entsprechend diesem
Verfahren werden in einem Zwischenschritt Gruppen von
z.B. acht Abtastproben des unverschliisselten Sprachsig-
nales mit Hilfe einer orthogonalen 8 x 8~Zahlenmatrix
nach bekannten Regeln der Matrixtransformation (vgl.
hierzu z.B. Zurmiihl, Matrizen, Springer Verlag 1958)
transformiert und die transformierten Abtastproben wei-
teren Transformationsprozessen unterworfen. Um auf der
Empfingerseite die urspriinglichen Abtastproben zuriick-
zugewinnen, wird in einem entsprechenden Zwischenschritt
eine Matrixtransformation mit der inversen Matrix durch-
gefiihrt.

Um eine unbefugte Entschliisselung zu erschweren, ist
z.B. in dem Verfahren nach der genannten Auslegeschrift
vorgesehen, in einem Festwertspeicher geniigender GriéSe
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mehrere Matrizen zu speichern ﬁnd von Zeit zu Zeit
durch einen Pseudozufallsgenerator eine andere Matrix
aussuchen zu lassen, die zur Transformation bzw. Riick-
transformation der Proben verwendet wird. Die unbefugte
Entschliisselung wird umso schwieriger, je mehr ver-
schiedene Matrizen zur Verfiigung stehen und benutzt
werden. Die GroBe eines aus unterschiedlichen Matrizen
bestehenden Vorrates ist allerdings durch die Kapazitidt
der Festwertspeicher sowie der ndtigen Adreflspeicher
begrenzt.

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren
anzugeben, durch das bei mdglichst geringem Aufwand an
Speicherpldtzen eine mdglichst grofle Anzahl von unter-
schiedlichen orthogonalen Matrizen auf pseudozufdllige
Weise erzeugt und fiir die Transformation bzw. Riicktrans-—
formation der Abtastproben bereitgestellt ﬁefden kann.

Diese Aufgabe wird dadurch geldst, daf8 aus einer schon
fiir die Verschliisselung verwendeten orthogonalen Matrix
durch pseudozufillige Permutation ihrer Zeilen oder
Spalten eine andere Matrix erzeugt wird.

Anhand eines Ausfiihrungsbeispieles soll das erfindungs-
gemdBe Verfahren, die Mittel zu seiner Durchfiihrung so-
wie seine Weiterbildungen erldutert werden.

Fig. 1 zeigt ein einfaches Beispiel einer orthogonalen
Zahlenmatrix. Die Matrix besteht aus vier durchnumme-
rierten Zeilenvektoren (Zahlenreihe von rechts nach
links) und vier Spaltenvektoren (Zahlenreihe von oben
nach unten). Die Matrix nach Fig. 1 kann gleichzeitig
als Bild des Inhaltes einer entsprechend groflen Spei-
chermatrix eines Schreib-Lese-Speichers verstanden wer-
den. Permutationen der Zeilen der Zahlenmatrix, wie
Zz.B. Vertauschen von zwei‘Zeilen, korrespondieren dann
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zur Vertauschung des Inhaltes der entsprechenden Zeilen
der Speichermatrix. So zeigt z.B. Fig. 2 die Matrix,
die aus der Zahlenmatrix nach Fig. 1 durch Vertauschen
des zweiten mit dem vierten Zeilenvektor hervorgegangen
ist. Ubertragen auf die Speichermatrix bedeutet, daB
der Inhalt der zweiten Speicherzeile mit dem Inhalt der
vierten Speicherzeile des Schreib-~Lese-Speichers ver-
tauscht worden ist. Wichtig im vorliegenden Zusammen-
hang ist, daB auch nach der Permutation die Zahlenma-
trix eine orthogonale Matrix ist und damit fiir die
Transformation auf der Sendeseite und die Riicktransfor-
mation auf der Empfangsseite in der gleichen Weise ver-
wendet werden kann wie die Ausgangsmatrix.

Fig. 3 dient zur BErliduterung einer Anordnung, mit der
das erfindungsgemdBe Verfahren durchgefiihrt werden kann.
Die verwendeten Bauteile sind ein Zufallsgenerator 1,
ein Adrelspeicher 3, ein Schreib-Lese-Speicher 4, ferner
ein Umschalter 5, ein erstes Schieberegister 6, ein
zweites Schieberegister 7, sowie eine Steuereinheit 8.
Sdmtliche Bauteile zusammen bilden ein getaktetes Sys-
tem, wobei der Taktgenerator sowie die Zufiihrungsleitun-
gen zu den Takteingidngen der einzelnen Bausteine nicht
eingezeichnet sind. Im AdreB8speicher 2 werden die vom
Pseudozufallsgenerator 1 abgegebenen Zufallszahlen ge-
speichert. Der Schreib-Lese-Speicher 4 hat die Form
eines Matrizenspeichers und besitzt ebenso viele Spei-
cherstellen wie die zu behandelnde Zahlenmatrix Kompo-
nenten. Die Steuereinheit 8 schaltet iiber die einge~
zeichneten Verbindungen die beiden Speicher 2 und 4 vom
LLese- in den Schreibbetrieb um. Auflerdem bedient sie
den Umschalter 5 sowie den Adref3zdhler 3 und verarbei-
tet Informationen iber dessen ZZhlerstand. Die bisher
fir die Verschliisselung verwencete Zahlenmatrix ist im
Speicher 4 gespeichert. Der Permutationsprozess zur Er-
zeugung einer anderen Zahlenmatrix wird damit eingelei-
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tet, daB der Zufallsgenerator 1 eine Zufallszahl an den
Adreflspeicher 2 abgibt und der AdreBz&hler 3 von der
Steuereinheit 8 auf die Adresse O gesetzt wird. Bei
entsprechender Stellung des Umschalters 5 und einem
Steuersignal von der Steuereinheit 8 an den Speicher &4
hat das zur Folge, daB der Inhalt der Speicherzelle
mit der Adresse O in das Schieberegister 6 eingelesen
wird. Sodann gibt die Steuereinheit 8 an den Speicher
2 und den ‘AdreBz&hler 3 die ndtigen Befehle dafiir, daB
dieser auf die Adresse eingestellt wird, die im AdreB-
speicher 2 gespeichert ist. Nach der Einstellung des
AdrefBlzihlers wird die der eingespeicherten Adresse ent-
sprechende Speicherzeile des Speichers 4 in das Schie-
beregister 6 iibernommen, wZhrend der bisherige Inhalt
des Schieberegisters 6 an das Schieberegister 7 wei-
tergegeben wird. Sodann wird der Umschalter 5 durch
die Steuereinheit 8 in eine Stellung gebracht, die ein
ringfdrmiges ZusammenschlieBen des Schieberegisters 6
und 7 bewirkt. Dadurch wird erreicht, daf3 durch die
nichsten Takte die Inhalte der Schieberegister 6 und 7
vertauscht werden. Ist dieser Vertauschungsvorgang ab-
geschlossen, so stellt die Steuereinheit den Adreflzdh-
ler 3 sofort auf O. Der Inhalt des Schieberegisters 6
wird nun in die Speicherzeile mit der Adresse O einge-
lesen, wdhrend gleichzeitig der Gesamtinhalt der Re-
gister 6 und 7 zyklisch verschoben wird. Ist die Spei-
cherzeile mit der Adresse O beschrieben, so wird der
Adresszihler 3 erneut mit dem unverdndert gebliebenen
Inhalt des AdreS3speichers 2 eingestellt. Jetzt erfolgt
das Beschreiben der dieser Adresse entsprechenden Spei-
cherzeile mit dem zu diesem Zeitpunkt im Schieberegis-
ter 6 enthaltenen Inhalt. Ist auch diese Speicherzeile
beschrieben, so ist folgender Endzustand des Speichers
erreicht: Der Inhalt der Sﬁeicherzeile mit der Adresse
O ist in die Speicherzeile mit der zu Anfang vom Pseu-
do-Zufallsgenerator erzeugten Adresse gelangt, wiZhrend
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der Inhalt dieser Speicherzeile in die Zeile mit der
Adresse 0 eingeschrieben wurde. ‘

Nun stellt die Steuereinheit den Adrel3zihler abermals
auf 0 und bringt den Umschalter 5 in eine Stellung,
in der aus dem Matrizenspeicher 4 Informationen in
das Schieberegister 6 iibertragen werden kénnen. Ist
der Inhalt der Speicherzeile mit der Adresse O in das
Schieberegister 6 geschrieben, so wird der AdrefBzih-
ler auf 1 gestellt. Der Inhalt der Zeile mit der Adres-
se 1 des Speichers 4 wird nun in das Schieberegister
6 eingelesen, wobei der dort gespeicherte Inhalt in
die Zeile mit der Adresse 1 Ubernommen wird. Nach Ab-
schlul dieses Vorgangs wird der Stand des ZZhlers
abermals un eine Einheit erhdoht und der Inhalt der
diesem Z&hlerstand zugeordneten Speicherzeile mit dem
Inhalt des Schieberegisters 6 ausgetauscht. Der Vor-
gang wiederholt sich solange, bis s&@mtliche Adressen
durchgelaufen sind und der ZZhler wieder bei der Adres-
se 0 angelangt ist. Ist die Zeile mit der Adresse O
durch den Inhalt der Zeile mit der hdchsten Adresse
liberschrieben worden, so ist durch die beschriebenen
Verfahrensschritte eine zyklische Verschiebung sdmt-
licher Zeileninhalte des Speichers 4 erreicht worden.
Insgesamt gesehen ist der Inhalt des Speichers 4 aus
dem urspriinglichen Inhalt durch eine Permutation der
Zeileninhalte hervorgegangen, und zwar besteht diese
Permutation aus der Vertauschung zweier Zeilen mit
anschlieBender zyklischer Verschiebung um genau eine
Stelle. : ’

Was bisher iliber die Zeilen des Speichers 4 gesagt wor-
den ist, 1383t sich mit nur geringen Abwandlungen auch
mit den Spalten durchfiihren. Mdglich ist auch, da Zei-
len- und Spaltenpermutationen gemischt werden.
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Die Erzeugung einer Permutation der Zeileninhalte der
Speichermatrix 4 nach dem beschriebenen Verfahren hat
den Vorteil, da3 mit nur einer Zufallszahl eine Zah-
lenmatrix zur Verfiigung steht, die sich von der voran-
gegangenen Zahlenmatrix in der Regel in Jjeder Zeile
unterscheidet. Aus kryptologischen Griinden ist ein
m8glichst grofler Unterschied zwischen zwei nacheinan-
der verwendeten Zahlenmatrizen wilinschenswert. Dieser
Unterschied kdnnte auch durch mehrmaliges pseudozu-
fdlliges Vertauschen jeweils zweier Zeilen erreicht
werden. Jedoch widre es dann nodtig, daB in dem Zeit-
raum, in dem die neue Matrix zu Verschllisselungs-
zwecken zur Verfiligung gestellt werden muBl, der Zu-
fallsgenerator mehr als eine Adresse abzugeben hat,
er also mit einer hoheren Taktfrequenz tetrieben wer<
den muf8. Da in den meisten Anwendungsfillen der Zu- .
fallsgenerator ohnehin schon an der Grenze seiner
obersten Taktfrequenz betrieben wird, ist eine weitere
Erhdhung der Taktfrequenz unmdglich. Die erfindungs-
gemdifBe Ausgestaltung des Verfahrens zur LOsung der
gestellten Aufgabe zeigt einen leicht gangbaren Aus-—
weg aus den genannten Schwierigkeiten.
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1. Pseudozufidllige Erzeugung von orthogonalen Zah-
lenmatrizen fir Verschlisselungszwecke, dadurch
gekennzeichnet, da3 aus einer schon fiir die Ver-
schlisselung verwendeten orthogonalen Zahlenmatrix

5 durch pseudozufidllige Permutation ihrer Zeilen oder
Spalten eine andere orthogonale Zahlenmatrix er—
zeugt wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
daB zu einer pseudozufdlligen Permutation der Zei-
10 len einer orthogonalen Zahlenmatrix ihre Komponen-
ten in den Speicherelementen eines Matrizenspei-
chers (4) gespeichert werden und daB mit einer
Steuereinrichtung (8) und einem einstellbaren
Adresszihler (3) der Inhalt der ersten Speicherzei-
15 le des Matrizenspeichers und der Inhalt einer Spei-
cherzeile, deren Adresse von einem Pseudo-Zufalls-
generator bestimmt wurde, zundchst aus dem Matri-

zenspeicher ausgelesen und in jeweils einem Schie-
beregister (6,7) zwischengespeichert und danach in

20 den Matrizenspeicher so eingelesen werden, daid die
Inhalte der beiden erwvihnten Speicherzeilen des Ma-
trizenspeichers miteinander vertauscht sind und daB
anschlielend cer Inhalt der ersten Speicherzeile in
eines der Schieberegister (6) eingelesen wird und

25 da3 der Inhalt der nichsten Speicherzeile mit dem
Inhalt des Schieberegisters ausgetauscht wird, und
dafl dieser Austauschvorgang mit den folgenden Spei-
cherzeilen so lange wiederholt wird, bis jede Spei-
cherzeile einmal ihren Inhalt mit dem Schiebere-

30 gister (6) getauscht hat.
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FIG. 2
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