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(57) Abstract: The invention relates to a
method for providing a  personal
identification code (ID) of a security
module (1), wherein the personal
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identification code (ID) is associated with
the security module (1) and there is a server
(4) provided which a user of the security
module (1) is able to access following an

authentication. The method involves, on

initiation by a request (RE) from the user
on the server (4), an authentication code
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(AV) being transmitted to a terminal (2) of
the user by means of a first message (N1).
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user is received on the server (4), and a
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whether the input authentication code
matches the authentication code (AV) that
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means of a second message (M2) in the
event of a match.
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Die Erfindung betrifft ein Verfahren zur Bereitstellung eines personlichen Identifikationscodes (ID) eines Sicherheitsmoduls (1),
wobei der personliche Identifikationscode (ID) dem Sicherheitsmodul (1) zugewiesen ist und ein Server (4) vorgesehen ist, auf
dem ein Benutzer des Sicherheitsmoduls (1) nach einer Authentif ikation zugreifen kann. In dem Verfahren wird, ausgeldst durch
eine Anfrage (RE) des Benutzers am Server (4), ein Authentifikationscode (AV) mittels einer ersten Nachricht (M1) an ein
Endgerdt (2) des Benutzers iibermittelt. Fin durch den Benutzer eingegebener Authentifikationscode wird am Server (4)
empfangen, worauthin verifiziert wird, ob der eingegebene Authentifikationscode mit dem Authentifikationscode (AV)
iibereinstimmt, der an das Endgerit (2) iibermittelt wurde, wobei im Falle einer Ubereinstimmung der personliche
Identifikationscode (ID) mittels einer zweiten Nachricht (M2) an das Endgerit (2) des Benutzers {ibermittelt wird.



WO 2016/188637 ‘ PCT/EP2016/000873

10

15

20

25

30

Verfahren zur Bereitstellung eines per-

sOnlichen Identifikationscodes eines Si- .

cherheitsmoduls

Die Erfindung betrifft ein Verfahren und ein System zur Bereitstellung eines

persénlichen Identifikationscodes eines Sicherheitsmoduls.

Sicherheitsmodule, wie z.B. Chipkarten, werden hiufig durch persénliche
Identifikationscodes bzw. PINs geschiitzt, die nur dem Inhaber bzw. Benut-
zer des Sicherheitsmoduls bekannt sind. Dabei sind aus dem Stand der
Technik verschiedene Verfahren bekannt, wie der personliche Identifikati-
onscode dem Benutzer des Sicherheitsmoduls erstmalig bekannt gemacht
werden kann. Hiufig wird der Identifikationscode dem Benutzer mit einem
separaten Brief per Post zugestellt. Dieser separate Versand des Identifikati-

onscodes ist aufwéndig und teuer.

Aus der DE 195 07 044 ist das sogenannte "Null-PIN-Verfahren" bekannt,

~ bei dem der Nutzer bei der erstmaligen Inbetriebnahme einer SIM-Karte

eine PIN bestehend ausschliefilich aus den Ziffernfolge "0000" eingeben
muss. Die Eingabe kann bei der erstmaligen Aktivierung der SIM-Karte in
einem eigens dafiir vorgeéehenen Menii erfolgen. Ein solches Menii wird
in der DE 198 50 307 beschrieben. Zusitzliche Sicherheit erhilt der Nut-
zer, wenn er die PIN beispielsweise aus den letzten vier Ziffern seiner
SIM-Kartennummer oder aus seinem Geburtsdatum ermittelt. Ein derar-

tiges Verfahren wird in der EP 2 053 569 A1 beschrieben.

Nachteil dieser Verfahren ist, dass sowohl die Null-PIN als auch die aus
der Kartennummer oder dem Geburtstag gebildete PIN sehr leicht ermit-
telt werden kénnen und somit eine SIM-Karte, die auf postalischem Wege -
zugestellt wird und auf béswillige Weise abgefangen wird, sehr leicht

missbriuchlich eingesetzt werden kann.
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In EP 2 187 363 ist die elektronische Ubermittlung einer persénlichen Identi-
fikationsnummer fiir eine Karte an einen Benutzer der Karte beschrieben.
Der Benutzer erhilt einen Abfragecode zur Abfrage der personlichen Identi-
fikationsnummer. Nachdem der Abfragecode durch den Benutzer mittels

einer SMS-Nachricht tibermittelt wurde, wird die personliche Identifikati-

- onsnummer dem Benutzer wiederum iiber eine SMS-Nachricht bereitgestellt.

Aufgabe der Erfindung ist es, ein Verfahren und ein System zu schaffen, mit
denen auf einfache Weise ein personlicher Identifikationscode eines Sicher-

heitsmoduls einem Benutzer bereitgestellt wird.

Diese Aufgabe wird durch den Gegenstand der unabhéngigen Anspriiche
gelost. Weiterbildungen der Erfindungen sind in den abhéngigen Ansprii-

chen definiert.

In dem erfindungsgemafien Verfahren wird ein personlicher Identifikations-
code bereitgestellt, der einem Sicherheitsmodul zugewiesen ist. Dabei wird

ein Server verwendet, auf den ein Benutzer (Inhaber) des Sicherheitsmoduls
nach einer Authentifikation zugreifen kann. Vorzugsweise erfolgt dieser Zu-

griff auf den Server iiber ein Netzwerk, wie das Internet.

Das Sicherheitsmodul ist vorzugsweise ein tragbarer Datentradger. Insbeson-
dere ist der tragbare Datentriger eine Chipkarte, wie z.B. eine Bankkarte
bzw. Kreditkarte oder eine SIM/USIM-Karte. Ebenso kann der tragbare Da-

tentréger ein USB-Token oder ein RFID-Transponder sein.
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Im Rahmen des Verfahrens wird, ausgeldst durch eine Anfrage des Benut-
zers am Server, ein Authentifikationscode, der vorzugsweise ein‘ Einmal-
Passwort ist, mittels einer ersten Nachricht an ein Endgerit des Benutzers

{ibermittelt.

Ein danach durch den Benutzer eingegebener Authentifikationscode wird
am Server empfangen, wobei ih einem nichsten Schritt des erfindungsgema--
Ben Verfahrens verifiziert wird, ob der eingegebene Authentifikationscode
mit dem obigen Authentifikationscode tibereinstimmt, der an das Endgert

10  tibermittelt wurde. Im Falle einer Ubereinstimmung des eingegebenen Au-
thentifikationscodes mit dem tibermittelten Authentifikationscode wird
schlieflich der personliche Identifikationscode mittels einer zweiten Nach-
richt an das Endger&t des Benutzers tibermittelt. Analog zur ersten Nachricht
ist die zweite Nachricht vorzugsweise an eine dem Benutzer zugeordnete

15  Mobilfunknummer adressiert. Insbesondere ist die zweite Nachricht eben-
falls eine SMS-Nachricht. Falls die Authentifikationscodes nicht tiberein-

stimmen, wird das Aussenden der zweiten Nachricht unterbunden.

Mit dem erfindungsgerhéﬁen Verfahren wird auf einfaché Weise mittels ei-
20  nes Servers eine elektronische Ubermittlung des persdnlichen Identifikati-
onscodes an ein Endgeréit.des Benutzers erreicht. Das Verfahren ist dabei
besonders sicher, da die Ubertragung des personlichen Identifikationscodes
an einen Authentifikationscode gekoppelt ist, der vom Server empfangen |
wird und zuvor an das Endgerit des Benutzers tibertragen wurde. Das Ver-
25  fahren zur Ubermittlung des persdnlichen Identifikationscodes wird durch

die Anfrage des Benutzers am Server angestofien/ initiiert.

Das Endgerdét ist vorzugsweise ein mobiles Endgerit, insbesondere ein Mo-

bilfunkgerat. Das Endgerét weist vorzugsweise zumindest eine Netzwerk-
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schnittstelle (Mobilfunk-, WLAN-, Internet-Schnittstelle) auf. Die erste Nach-
richt ist in einer bevorzugten Variante an eine dem Endgerét (oder dem Be-
nutzer) zugeordnete Kommunikationsnummer, wie Mobilfunknummer oder
IP-Adresse, adressiert. Insbesondere kann die erste Nachriéht eine an sich
bekannte SMS-Nachricht bzw. Kurznachricht (SMS = Short Message Service)
sein. Alternativ kann die erste Nachricht beispielsweise eine Internetnach-
richt sein, die an eine Applikation (App, beispielsweise eine Messenger-App)

des Endgerdtes tibertragen wird.

Die Authentifizierung (bzw. Anmeldung) des Benutzers beim Server kann
auf beliebigem Weg erfolgen, z.b. durch Benutzername und Passwort, durch
biometrische Merkmale oder mittels einer Authentisierungsanwendung auf

einem anderen (oder demselben) Sicherheitsmodul.

Der Benutzer ist in einer bevorzugten Ausgestaltung fiir die Authentisierung
(Anmeldung) des Benutzers am Server bereits vorab registriert. Besonders
bevorzugt ist das Endgerit des Benutzers beim Server bereits vorab mit sei-
ner Kommunikationsnummer registriert. In einer besonders bevorzugten
Ausfithrungsform ist der im erfindungsgemaéfien Verfahren verwendete Ser-
ver ein Online-Transaktions-Server, z.B. ein Online-Banking-System eines
Kreditinstituts bzw. einer Bank. Mittels eines solchen Servers konnen elekt-
ronisch Transaktionen (wie z.B. monetére Transaktionen) durchgefiihrt wer-
den. Ein solcher Server enthilt schon entsprechende Komponenten, welche
das Ubermitteln eines Authentifikationscodes sowie die Verifikation eines
Authentifikationscodes im Rahmen einer Online-Transaktion ermdglichen.
Der Online-Transaktions-Server enthilt die vorab registrierten Authentisie-
rungsdaten des Benutzers. Diese Komponenten und / oder Authentisie-

rungsdaten konnen nunmehr im erfindungsgeméfien Verfahren zur Bereit-
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stellung eines persdnlichen Identifikationscodes fiir ein Sicherheitsmodul

genutzt werden.

In einer besonders bevorzugten Ausfﬁhrungsfbrm verwendet der soeben
beschriebene Online-Transaktions-Server Transaktionscodes, beispielsweise
als TAN oder OTP, zur Verifikation von durch den Benutzer veranlassten
Transaktionen, wobei in Antwort auf die Anfrage des Benutzers als Authen-
tifikationscode ein Transaktionscode mittels der ersten Nachricht an das
Endgerit des Benutzers iibermittelt wird. Es wird somit ein an sich bekann-
tes TAN-Verfahren bzw. smsTAN-Verfahren eines Online-Transaktions-

Servers zur Bereitstellung des persénlichen Identifikationscodes genutzt.

In einer weiteren bevorzugten Ausfithrungsform wird die erste und/oder
zweite Nachricht von einer Bereitstellungsinstanz (d.h. einem separaten Ser-
ver), die mit dem obigen Server kommuniziert, an das Endgerét des Benut-

zers iibermittelt.

Der Herausgeber des Sicherheitsmoduls, fiir welches das erfindungsgemsfle
Verfahren den persénlichen Identifikationscode bereitstellt, kann ggf. auch
der Betreiber des Servers sein. Nichtsdestotrotz kénnen der Herausgeber des
Sicherheitsmoduls und der Betreiber des Servers auch zwei unterschiedliche
Instanzen sein, wie z.B. zwei unterschiedliche Banken. Ebenso kann die Be-
reitstellungsinstanz eine von dem Herausgeber des Sicherheitsmoduls bzw.
dem Betreiber des Servers unabhéngige Instanz sein. Es kann sich hierbei z.B.

um den Hersteller des Sicherheitsmoduls handeln.

In einer besonders bevorzugten Ausfithrungsform des erfindungsgeméien
Verfahrens wird der Authentifikationscode in dem Server generiert. Vor-

zugsweise wird der im Server generierte Authentifikationscode auch durch
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den Server mittels der ersten Nachricht an das Endgerit des Benutzers

iibermitteln.

In einer weiteren Variante des erfindungsgemaéfen Verfahrens, welche die
oben beschriebene Bereitstellungsinstanz verwendet, wird der im Server ge-
nerierte Authentifikationscode durch den Server an die Bereitstellungs-
instanz iibermittelt, welche den {ibermittelten Authentifikationscode mittels

der ersten Nachricht an das Endgerit des Benutzers tibermittelt.

In einer weiteren Ausgestaltung des erfindungsgemafSen Verfahrens weist
der Server die Bereitstellungsinstanz an, den Authentifikationscode zu gene-
rieren, woraufhin die Bereitstellungsinstanz den Authentifikationscode er-

zeugt und an das Endgerit des Benutzers mittels der ersten Nachricht tiber-

mittelt.

In einer besonders bevorzugten Ausfithrungsform des erfindungsgeméfsen
Verfahrens erfolgt die Uberpriifung der Ubereinstimmung des eingegebenen
Authentifikationscodes mit dem an das Endgerét tibermittelten Authentifika-
tionscode durch den Server selbst. Bei Verwendung der Bereitstellungs-
instanz tibernimmt diese Instanz in einer bevorzugten Variante der soeben
beschriebenen Ausfithrungsform das Ubermitteln der zweiten Nachricht. Mit
anderen Worten wird im Falle einer Ubereinstimmung des eingegebenen
Authentifikationscodes mit dem an das Endgerét tibermittelten Authentifika-
tionscode der Bereitstellungsinstanz eine Bestidtigung durch den Server be-
reitgestellt, wobei die Bereitstellungsinstanz in Antwort auf die Bereitstel-
lung der Bestidtigung die zweite Nachricht an das Endgéréit des Benutzers
tibermittelt. Die Bereitstellung der Bestitigung kann durch eine Ubermitt-
lung der Bestidtigung von dem Server an die Bereitstellungsinstanz erfolgen.

Ebenso kann die Bereitstellung der Bestétigung in der Form einer durch den
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Server durchgefithrten Transaktion erfolgen. Die Bestitigung kann ggf. eine
Benutzerkennung bzw. Benutzeridentifikation des Benutzers umfassen. Fer-

ner kann die Bestitigung ggf. den Authentifikationscode umfassen.

In einer weiteren bevorzugten Variante des erfindungsgeméfsen Verfahrens
stellt der Server dem Benutzer eine Eingabemaske fiir den Authentifikations-

code bereit.

Wird im erfindungsgeméfien Verfahren die obige Bereitstellungsinstanz
verwendet, kann in einer weiteren Ausgestaltung die Uberpriifung der
Ubereinstimmung des eingegebenen Authentifikationscodes mit dem an das
Endgerit tibermittelten Authentifikationscode auch durch die Bereitstel- |
lungsinstanz erfolgen, wobei die Bereitstellungsinstanz im Falle einer Uber-

einstimmung die zweite Nachricht an das Endgerit des Benutzers tibermit-

telt.

In einer weiteren bevorzugten Variante der Erfindung, bei der die erste und
zweite Nachricht an eine dem Benutzer zugeordnete Kommunikationsnum--
mer adressiert sind, ist diese Kommunikationsnummer vorab, d.h. vor
Durchfiihrung des erfindungsgemdéfien Verfahrens, in einem Speicher hinter-
legt. Aus diesem Speicher wird die Kommunikationsnummer zur Ubermitt-
lung der ersten und zweiten Nachricht ausgelesen. Nichtsdestotrotz besteht
auch die Mdglichkeit, dass die dem Benutzer zugeordnete Kommunikations-
nummer wihrend der Durchfithrung des erfindungsgeméflen Verfahrens
von dem Benutzer an den Server iibermittelt wird. Mit anderen Worten wird
im Rahmen der Durchfithrung des Verfahrens die Kommunikationsnummer

tiber den Server beim Benutzer abgefragt und durch diesen am Server einge-

~ geben. Die Ubermittlung der Kommunikationsnummer kann z.B. zusammen

mit der obigen Anfrage des Benutzers am Server erfolgen.
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In einer weiteren Ausfiihrungsform wird das erfindungsgeméfse Verfahren

-in Kombination mit einem Sicherheitsmodul verwendet, dem ein oder meh-

rere initiale Identifikationscodes zugewiesen sind, die hdufig auch als Trans-
port-PINs bezeichnet werden. Dabei ist bei Auslieferung des .Sicherheitsmo-
duls der initiale Identifikationscode oder ein einzelner der initialen Identifi-
kationscodes aktiviert und dieser aktivierte initiale Identifikationscode wird
als peréénlicher Identifikationscode durch das erfindungsgemafle Verfahren
bereitgestellt. Der Benutzer kann mit dem an sein Endgerit ibermittelten
aktivierten initialen Identifikationscode einen neuen personlichen Identifika-
tionscode fiir das Sicherheitsmodul einrichten. Im Falle, dass dem Sicher-
heitsmodul mehrere Identifikationscodes zugewiesen sind, wird in einer be-
vorzugten Variante ein anderer initialer Identifikationscode aktiviert, sofern
ein initialer, zuvor aktivierter Identifikationscode oder ein durch den Benut-

zer neu eingerichteter personlicher Identifikationscode blockiert wird.

Neben dem oben beschriebenen Verfahren betrifft die Erfindung ferner ein
System zur Bereitstellung eines persénlichen Identifikationscodes eines Si-
cherheitsmoduls, wobei der personliche Identifikationscode dem Sicher-
heitsmodul zugewiesen ist. Das System umfasst einen Server, auf den der
Benutzer des Sicherheitsmoduls nach einer Authentifikation zugreifen kann.
Das System ist dabei zur Durchfithrung eines Verfahrens eingerichtet, bei
dem:

- ausgeldst durch eine Anfrage des Benutzers am Online-Portal ein Au-
thentifikationscode mittels einer ersten Nachricht an ein Endgerét des
Benutzers tibermittelt wird;

- ein durch den Benutzer eingegebener Authentifikationscode am Ser-
ver empfangen wird, woraufhin verifiziert wird, ob der eingegebene

Authentifikationscode mit dem Authentifikationscode iibereinstimmt,
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der an das Endgerit tibermittelt wurde, wobei im Falle einer Uberein-
stimmung der personliche Identifikationscode mittels einer zweiten

- Nachricht an das Endgerét des Benutzers tibermittelt wird.

In einer bevorzugten Ausfithrungsform ist das erfindungsgeméfie System
zur Durchfiihrung einer oder mehrerer bevorzugter Varianten des erfin-

dungsgemiflen Verfahrens eingerichtet.

Ausfithrungsbeispiele der Erfindung werden nachfolgend anhand der beige-
fiigten Figuren detailliert beschrieben.

Es zeigen:

Fig.1 eine schematische Darstellung einer ersten Variante des erfindungs-

gemiflen Verfahrens; und

Fig. 2 eine schematische Darstellung einer zweiten Variante des erfindungs-

gemdfden Verfahrens.

Im Folgenden werden Ausfithrungsformen der Erfindung anhand eines per-
sonlichen Identifikationscodes in der Form einer PIN einer Chipkarte 1 be-
schrieben. Die PIN ist in Fig. 1 mit dem Bezugszeichen ID bezeichnet. Die
Chipkarte 1 stellt dabei eine Bankkarte bzw. Kreditkarte einer Bank dar. Die
Karte muss nicht notwendigerweise einen Chip enthalten. Mittels der PIN
kann der Benutzer der Chipkarfe 1 (d.h. der Karteninhaber) monetére Trans-
aktionen authentifizieren. Zum Beispiel kann er durch Eingabe der PIN an
einem Bank-Terminal, in dem die Chipkarte 1 eingeschoben ist, Geld abhe-

ben.
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Herkémmlicherweise wird dem Benutzer der Chipkarte 1 die zu der Karte
geht')rigé PIN auf postalischem Weg mitgeteilt. In den hier beschriebenen
Ausfithrungsformen erfolgt die Ubermittlung der PIN in elektronischer Form
unter Einbeziehung eines Servers in der Form eines Online-Banking-Systems

4. Das Online-Banking-System gehort in der hier beschriebenen Ausfiih-

- rungsform zu der Bank, welche die Karte 1 herausgegeben hat. Nichtsdestot-

rotz kann das Online-Bankihg—System auch zu einer anderen Bank gehoren,
welche nicht der Bank des Herausgebers der Chipkarte 1 entspricht. Ferner
ist es auch moglich, dass der Herausgeber der Chipkarte 1 die weiter unten
beschriebene Bereitstellungsinstanz 5 ist. Gegebenenfalls konnen der Her-

ausgeber der Karte 1, das Online-Banking-System 4 und die Bereitstellungs-

instanz 5 drei unabhéngige Instanzen sein.

Das Online-Banking-System 4 basiert auf einem herkdmmlichen Online-
Transaktions-Server, mit dem monetire Transaktionen (Uberweisungen, Bu-
chungen, Gutschriften) durchgefiihrt werden, die von einem Benutzer iiber |
ein Endgerét 3 am Online-Banking-Systefn 4 spezifiziert wurden. Dabei wird
das an sich bekannte smsTAN-Verfahren genutzt, bei dem vor der Durch-
fithrung einer Transaktion ein Authentifikationscode in dem Online-Ban-
king-System 4 erzeugt wird und mittels einer SMS-Nachricht an ein Mobil-
funkgerét 2 des Benutzers iibermittelt wird. Dieser gibt den Authentifikati-
onscode dann tiber das Endgerit 3 an dem Online-Banking-System 4 ein,

welches die Transaktion nur bei Ubereinstimmung des eingegebenen Au-

thentifikationscodes mit dem zuvor an das Mobilfunkgeritgerat 2 tibermit-
telten Authentifikationscode durchftihrt. Gemaf3 der Ausfithrungsform der
Fig. 1 wird die Funktionalitdt des smsTAN-Verfahrens nunmehr fiir den

neuen Zweck der elektronischen Ubermittlung der PIN ID an den Benutzer

genutzt.
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Im Rahmen der Durchfithrung des Verfahrens der Fig. 1 wird neben der PIN
ID eine Mobilfunknummer MN in de'er-orm einer MSISDN benétigt, die dem
Mobilfunkgerit 2 des Benutzers der Chipkarte 1 zugeordnet ist. Geméaf Fig. 1
sind sowohl die PIN ID als auch die Mobilfunknummer MN vorab in einer
Bereitstellungsinstanz 5 in der Form eines weiteren Servers gespeichert, wie
durch den entsprechenden Schritt S1 angedeutet ist. Die PIN bzw. die Mobil-
funknummer werden tiber einen sicheren Kanal an dié Bereitstellungsinstanz
5 {ibermittelt. Die PIN und die Mobilfunknummer stammen im hier be-
schriebenen Ausfithrungsbeispiel von der Bank, welche die Chjpkafte 1 her-
ausgegeben hat und welche auch das Online-Banking-System 4 betreibt. Die
Mobilfunknummer MN wurde dabei vorab bei der Bank registriert und ist
auch im Online-Banking-System 4 hinterlegt. Die in der Bereitstellungs-
instanz 5 gespeicherte Mobilfunknummer kann nach Durchfiihrung des Ver-
fahrens ggf. wieder geldscht werden bzw. bei einer Verdnderung aktualisiert

werden.

In einer alternativen Variante braucht die Mobilfunknummer MN auch nicht
vorab in dem Online-Banking-System 4 bzw. der Bereitstellungsinstanz 5
hinterlegt sein, sondern sie kann wihrend der Durchfithrung des Verfahrens
dem Online-Banking-System 4 bzw. der Bereitstellungsinstanz 5 bereitge-
stellt werden. Vorzugsweise wird die Mobilfunknummer dabei durch den
Karteninhaber am Online-Banking-System 4 eingegeben. Die Mobilfunk-
nummer steht somit dem Online-Banking-System 4 zur Verfiigung, welches
die Nummer auch an die Bereitstellungsinstanz 5 tibermittelt. In diesem Fall
muss nicht mehr zwischen vorab registrierten Mobilfunknummern und neu
eingegebenen Mobilfunknummern unterschieden werden, denn die Mobil-
funknummer wird immer durch den Benutzer spezifiziert. Dariiber hinaus
miissen keine Funktionalitdten zum Loschen bzw. zur Aktualisierung der

Mobilfunknummer vorgesehen werden.
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Gemif3 der Ausfithrungsform der Fig. 1 ist der Benutzer der Chipkarte 1 mit-
tels einer entsprechenden Authentifizierung an dem Online-Banking-System
4 {iber das Internet eingeloggt. Dabei verwendet der Benutzer das internetfd-
hige Endgerit 3 (z.B. einen Computer), iiber das er mittels eines Browsers auf
das Online-Banking-System 4 zugreift. Zunéchst gibt der Benutzer in Schritt
S2 am Online-Banking-System 4 eine Anfrage RE zur elektronischen Bereit-
stellung der zur Karte 1 gehorigen PIN ID ein. Das Online-Banking-System 4
erzeugt daraufhin in Schritt S3 einen Authentifikationscode AV (AV = Au-
thentication Value). Dieser Authentifikationscode ist eine an sich bekannter
Transaktionscode in der Form einer TAN (oder eines Einmalpasswortes), die
herkdmmlicherweise zur Authentifizierung von monetéren Transaktionen
am Online-Banking-System genutzt wird. Der Transaktionscode kann auch

als Transaktionsfreigabecode bezeichnet werden.

Der Authentifikationscode AV wird anschliefSend in einem Schritt 54 durch
den Server 4 an das Mobilfunkgerit 2 des Benutzers gesendet. Dies erfolgt
mittels der Ubertragung einer SMS-Nachricht Mi, welche unter Verwendung
der bekannten Mobilfunknummer MN an das Mobilfunkgerét 2 des Benut-
zers gesendet wird. Anstelle einer SMS kann hier und auch im Folgenden
eine Internetnachricht z.b. an eine (Messenger-)App auf dem Mobilfunkgeriit
iibertragen werden. Der Authentifikationscode AV ist nur zur einmaligen
Verwendung (d.h. als Einmal-Passwort) vorgesehen. Somit miissen keine
erhohten Sicherheitsanforderungen im Rahmen der Ubermittlung der SMS-
Nachricht M1 in Schritt S4 vorgesehen werden, denn der Lebenszyklus des
Authentifikationscodes AV ist sehr kurz. Im Besonderen muss nicht tiber-
priift werden, ob die SMS auch zugestellt wurde, denn dieser Prozess kann

jederzeit wieder gestartet werden. Es kann somit ein herkémmlicher SMS-
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Aggregator zum Aussenden des Authentifikationscodes AV eingesetzt wer-

den.

Nach Zustellung der Nachricht M1 liest der Benutzer den Authentifikations-
code AV von dem Display des Mobilfunkgerits 2 ab und gibt ihn in Schritt |
S5 mittels des Endgeréts 3 an dem Online-Banking-System 4 ein, und zwar
wie dies tiblicherweise im Rahmen der Eingabe einer smsTAN erfolgt. Der
Authentifikationscode AV wird dann in Schritt S6 im Server 4 verifiziert. Das
heifit, der Server 4 iiberpriift, ob der zuvor in Schritt S3 erzeugte Authentifi-
kationscode mit dem in Schritt S5 erhaltenen Authentifikationscode tiberein-
stimmt. Ist dies der Fall, war die Verifikation des Authentifikationscodes AV
erfolgreich. Falls der Authentifikationscode im Rahmen einer herkémmli-
chen moneféiren Transaktion verwendet worden wire, wiirde diese Transak-
tion in Schritt S7 ausgefiihrt werden, falls die Verifikation in Schritt S6 er-
folgreich war. In dem Ausfiihrungsbeispiel der Fig. 1 ist an die erfolgreiche
Verifikation des Authentifikationscodes in Schritt 56 nunmehr der Schritt S8
gekoppelt, in dem eine Bestdtigung CON, welche eine Benutzeridentifikation
UID des Benutzers umfasst, von dem Server 4 an die Bereitstellungsinstanz 5

iiber eine gesicherte Schnittstelle tibermittelt wird.

In der Bereitstellungsinstanz 5 sind Verkniipfungen zwischen Benutzeriden-
tifikationen und Mobilfunknummern hinterlegt. Basierend auf diesen Ver-
kniipfungen ordnet die Bereitstellungsinstanz 5 in Schritt S9 die Benutzeri-
dentifikation UID, die zuvor in Schritt S8 tibertragen wurde, der Mobilfunk-
nummer MN zu. AnschlieRend sendet die Bereitstellungsinstanz 5 in Schritt
S10 die PIN ID, welche ihr‘ in Schritt S1 bereitgestellt wurde, an das Mobil-
funkgerit 2 des Benutzers. Dies erfolgt wiederum tiber das Aussenden einer
SMS-Nachricht M2, welche die PIN ID enthilt. Zwecks tibersichtlicher Dar—

stellung ist in Fig. 1 und auch in der weiter unten beschriebenen Fig. 2 das
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Mobilfunkgerit 2 des Benutzers im Zusammenhang mit der Ubermittlung
der Nachricht M2 nochmals dargestellt.

Der Benutzer erhilt somit auf elektronischem Weg die PIN fiir seine Karte 1

und kann dann anschliefSend entsprechende Transaktionen mittels der Karte
und der tibermittelten PIN durchfiihren. Da entsprechende Authentifizie-
rungen und Verifikationen bereits vorab durchgefiihrt wurden, miissen auch
keine speziellen Sicherheitsanfordefungen fiir die Ubermittlung der SMS in
Schritt S10 implementiert werden. Vielmehr kann ein herkémmlicher SMS-
Aggregator zur Ubertragung dér SMS eingesetzt werden.

In einer sicheren Ausgestaltung Wird der Authentifikationscodes AV in
Schritt S4 nur ein einziges Mal gesendet. Ebenso bzw. zusitzlich kann es
vorgesehen sein, fiir die in Schritt S1 tibermittelte PIN nur einmal eine An-
forderung S2 und/ oder nur einmal eine Ubertragung S10 zuzulassen. Eine
zweite Anforderung S2, Sendung S4 und/oder Ubertragung S10 wiirde dann
ein erneutes Ubermitteln S1 der PIN oder eine nicht dargestellte Freigabe fiir
einen erneuten Ablauf des Verfahrens (mit den Schritten S2 bis S10) erfor-

dern.

In einer abgewandelten Variante des Verfahrens der Fig. 1 wird der Bereit-
stellungsinstanz 5 die Betiétigung tiber eine erfolgreiche Verifikation des Au-
thentifikationscodes nicht unmittelbar mittels der Ubertragung einer Benut-
zeridentifikation (Schritt S8) mitgeteilt. Vielmehr ist die erfolgreiche Verifika-
tion des Authentifikationscodes an die Durehfiihrung einer speziellen Trans-
aktion (z.B. die Uberweisung von einem Cent) an eine spezielle Nummer
eines Kontos gekoppelt, auf welches die Bereitstellungéinstanz 5 Zugriff hat.
Diese spezielle Transaktion wird im entsprechenden Schritt S7 durchgefiihrt.
Sobald die Bereitstellungsinstanz 5 die Durchftihrung dieser speziellen
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Transaktion feststellt, {ibertrégt sie die PIN ID an die Mobilfunknummer MN
des Mobilfunkgerits 2 mittels der entsprechenden SMS-Nachricht M2.

Fig. 2 zeigt eine zweite Variante des erfindungsgeméfien Verfahrens. In die-
ser Variante {ibernimmt die Bereitstellungsinstanz 5 Funktionen, die in der
Ausfiihrungsform der Fig. 1 von dem Server 4 durchgefiithrt werden. Analog
zu Schritt S1 der Fig. 1 werden in Schritt S101 sowohl die PIN ID als auch die
Mobilfunknummer MN vorab in der Bereitstellungsinstanz 5 bereitgestellt.
In Schritt S102 gibt der Benutzer - analog zu Schritt S2 der Fig.1 - am Online-
Banking-System 4 eine Anfrage RE zur elektronischen Bereitstellung der zur
Karte 1 gehorigen PIN ID ein. Das Online-Banking-System 4 erzeugt darauf-
hin den entsprechenden Authentifikationscode AV, der in Schritt 5103 von
dem Online-Banking-System 4 an die Bereitstellungsinsfanz 5 iiber eine gesi-
cherte Schnittstelle {ibermittelt wird. Durch die Ubermittlung des Authenti-
fikationscodes AV in Schritt 5103 wird in der Bereitstellungsinstanz 5 das
Aussenden dieses Codes ﬁﬁttels der SMS-Nachricht M1 an das Mobilfunkge-
rét 2 des Benutzers ausgelost (Schritt 5104).

In Analogie zu dem Verfahren der Fig. 1 liest der Benutzer den mit der
Nachricht M1 {ibermittelten Authentifikationscode AV von dem Display des
Mobilfunkgerits 2 ab und gibt ihn in Schritt S105 mittels des Endgerits 3 an
dem Online-Banking-System 4 ein. Der Authentifikationscode AV wird dann
in Schritt S106 iiber die gesicherte Schnittstelle an die Bereitstellungsinstanz 5
tibermittelt, die den Authentifikationscode in Schritt S107 verifiziert, d.h. sie
iiberpriift, ob der zuvor in Schritt 5103 iibermittelte Authentifikationscode
mit dem in Schritt S106 erhaltenen Authentifikationscode tibereinstimmt. Ist
dies der Fall, tibertragt die Bereitstellungsinstanz 5 in Schritt 5108 die PIN ID
mittels der SMS-Nachricht M2 an die Mobilfunknummer des Mobilfunkge-

rits 2.
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In einer abgewandelten Variante des Verfahrens der Fig. 2 kann in Schritt
$103 auch lediglich ein Sendebefehl ohne Authentifikationscode an die Be-
reitstellungsinstanz 5 ibermittelt werden. In Reaktion auf den Sendebefehl
wird dann der Authentifikationscode durch die Bereitstellungsinstanz 5
selbst erzeugt, welche diesen Code dann wiederum in Schritt S104 mittels

einer Kurznachricht an das Endgerét 2 sendet.

Das erfindungsgemifSe Verfahren kann z.B. in Kombination mit sog. Trans-
port-PINs eingesetzt werden, die vor dem Versand der Chipkarte an den Be-
nutzer darauf hinterlegt werden. Dabei ist nur eine der Transport-PINs aktiv.
Mittels des soeben beschriebenen Verfahrens wird dem Benutzer bzw. Kar-
teninhaber diese aktive Transport-PIN elektronisch tibermittelt. Die tibermit-
telte Transport-PIN wird dann von dem Karteninhaber bei der erstmaligen
Verwendung der Karte, z.B. an einem Bank-Terminal, genutzt. Der Karten-
inhaber kann dann im Rahmen dieser erstmaligen Verwendung die aktuelle
Transport-PIN inaktiv schalten bzw. 16schen, indem er eine neue PIN spezi-
fiziert. Wird diese PIN zu einem spiteren Zeitpunkt geblockt, kann das oben

beschriebene Verfahren fiir eine andere Transport-PIN auf der Karte wieder-

holt werden. In der Karte ist dabei eine Reihenfolge hinterlegt, in der die

Transport-PINs aktiv geschaltet werden. Das heif3t, es ist hinterlegt, welche
Transport-PIN als néchstes aktiviert wird, falls eine vorhergehende Trans-

port-PIN inaktiv wird.

Die im Vorangegangenen beschriebenen Ausfithrungsformen der Erfindung

weist eine Reihe von Vorteilen auf. Insbesondere wird auf einfache Weise

‘unter Verwendung eines Online-Portals bzw. eines Online-Banking-Systems

die elektronische Ubermittlung einer Chipkarten—PI.N erreicht. Dabei macht

man sich insbesondere das an sich bekannte smsTAN-Verfahren zunutze, bei
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wenn eine zuvor mittels einer SMS {ibermittelte TAN durch einen Benutzer

an dem Online-Banking-System eingegeben wurde.
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Patentansprﬁche

Verfahren zur Bereitstellung eines persénlichen Identifikationscodes

(ID) eines Sicherheitsmoduls (1), wobei der persénliéhe Identifikati-

onscode (ID) dem Sicherheitsmodul (1) zugewiesen ist und ein Server

(4) vorgesehen ist, auf den ein Benutzer des Sicherheitsmoduls (1)

nach einer Authentifikation zugreifen kann, bei dem: »

- ausgeltst durch eine Anfrage (RE) des Benutzers am Server (4) ein
Authentifikationscode (AV) mittels einer ersten Nachricht (M1) an
ein Endgerét (2) des Benutzers iibermittelt wird;

- ein durch den Benutzer eingegebener Authentifikationscode (AV)
am Server (4) empfangen Wird, woraufhin verifiziert wird, ob der
eingegebene Authenﬁfikaﬁonscode mit dem Authentifikations-
code tibereinstimmt, der an das Endgerét (2) iitbermittelt wurde,
wobei im Falle einer Ubereinstimmung der personliche Identifika-
tionscode (ID) mittels einer zweiten Nachricht (M2) an das Endge-

rét (2) des Benutzers iibermittelt wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Server

(4) ein Online-Transaktions-Server ist.

Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass der Onli-
ne-Transaktions-Server Transaktionscodes zur Verifikation von durch
den Benutzer veranlassten Transaktionen verwendet, wobei in Ant-
wort auf die Anfrage (RE) des Benutzers als Authentifikationscode
(AV) ein Transaktionscode mittels der ersten Nachricht (M1) an das

Endgerit (2) des Benutzers tibermittelt wird.
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Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die erste und/oder zweite Nachricht (M1, M2) von

 einer Bereitstellungsinstanz (5), die mit dem Server (4) kommuniziert,

an das Endgerit (2) des Benutzers ibermittelt werden.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-

kennzeichnet, dass der Authentifikationscode (AV) in dem Server (4)

generiert wird.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass der im
Server (4) generierte Authentifikationscode (AV) durch den Server (4)
mittels der ersten Nachricht (M1) an das Endgerét (2) des Benutzers

iibermittelt wird.

Verfahren nach einem der vorhergehenden Anspriiche in Kombinati-
on mit Anspruch 4 und 5, dadurch gekennzeichnet, dass der im Server
(4) generierte Authentifikationscode (AV) durch den Server (4) an die
Bereitstellungsinstanz (5) iibermittelt wird, welche den {ibermittelten
Authentifikationscode (AV) mittels der ersten Nachricht (M1) an das
Endgerit (2) des Benutzers ibermittelt.

Verfahren nach einem der vorhergehenden Anspriiche in Kombinati-
on mit Anspruch 4, dadurch gekennzeichnet, dass der Server (4) die
Bereitstellungsinstanz (5) anweist, den Authentifikationscode (AV) zu
generieren, woraufhin die Bereitstellungsinstanz (5) den Authentifika-
tionscode (AV) erzeugt und an das Endgerit (2) des Benutzers mittels

der ersten Nachricht (M1) {ibermittelt.
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Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-

kennzeichnet, dass die Uberpriifung der Ubereinstimmung des einge-

gebenen Authentifikationscodes mit dem an das E.ndgeréit (2) tibermit-

telten Authentifikationscode (AV) durch den Server (4) erfolgt.

Verfahren nach Anspruch 9 in Kombination mit Anspruch 4, dadurch
gekennzeichnet, dass im Falle einer Ubereinstimmung des eingegebe-
nen Aﬁthentifikationscodes mit dem an das Endgerit (2) iibermittelten
Authentifikationscode (AV) der Bereitstellungsinstanz ( 5) eine Besté-
tigung (CON) durch den Server (4) bereitgestellt wird, wobei die Be-

reitstellungsinstanz (5) in Antwort auf die Bereitstellung der Betiti-

gung (CON) die zweite Nachricht (M2) an das Endgerét (2) des Benut-

zers tibermittelt.

Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass die Besté-
tigung (CON) von dem Server (4) an die Bereitstellungsinstanz (5)
{ibermittelt wird oder in der Form einer durch den Server (4) durchge-

fiihrten Transaktion bereitgestellt wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der Server (4) dem Benutzer eine Eingabemaske

fiir den Authentifikationscode (AV) bereitstellt.

Verfahren nach einem der vorhergehenden Anspriiche in Kombinati-
on mit Anspruch 4, dadurch gekennzeichnet, dass die UBérprﬁfung
der Ubereinstimmung des eingegebenen Authentifikationscodes mit
dem an das Endgerét (2) tibermittelten Authentifikationscode (AV)

durch die Bereitstellungsinstanz (5) erfolgt, wobei die Bereitstellungs-
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instanz (5) im Falle einer Ubereinstimmung die zweite Nachricht M2)

an das Endgéréit (2) des Benutzers tibermittelt.

System zur Bereitstellung eines personlichen Identifikationscodes (ID)
eines Sicherheitsmoduls (1), wobei der personliche Identifikatiohscode
(ID) dem Sicherheitsmodul (1) zugewiesen ist, wobei das System einen
Server (4) umfasst, auf den der Benutzer des Sicherheitsmoduls (1)
nach einer Authentifikation zugreifen kann, wobei das System zur
Durchfithrung eines Verfahrens eingerichtef: ist, bei dem:

- ausgeldst durch eine Anfrage (RE) des Benutzers am Server (4) ein
Authentifikationscode (AV) mittels einer ersten Nachricht (M1) an
ein Endgerit (2) des Benutzers {ibermittelt wird;

- ein durch den Benutzer eingegebener Authentifikationscode am
Server (4) empfangen wird, woraufhin verifiziert wird, ob der ein-
gegebene Authentifikationscode mit dem Authentifikationscode
(AV) iibereinstimmt, der an das Endgerit (2) tibermittelt wurde,
wobei im Falle einer Ubereinstimmung der personliche Identifika-
tionscode (ID) mittels einer zweiten Nachricht (M2) an das Endge-

rét (2) des Benutzers tibermittelt wird.

System nach Anspruch 14, dadurch gekennzeichnet, dass das System
zur Durchfithrung eines Verfahrens nach einem der Anspriiche 2 bis

13 eingerichtet ist.



WO 2016/188637 PCT/EP2016/000873

10

15

20

25

30

22

GEANDERTE ANSPRUCHE
beim Internationalen Buro eingegangen am 01. September 2016

Patentanspriiche

Verfahren zur Bereitstellung eines personlichen Identifikationscodes
(ID) eines Sicherheitsmoduls (1), wobei der personliche Identifikati-
onscode (ID) dem Sicherheitsmodul (1) zugewiesen ist und ein Server
4) Vofgesehen ist, auf den ein Benutzer des Sicherheitsmoduls (1)

nach einer Authentifikation zugreifen kann, bei dem:

ausgelost durch eine Anfrage (RE) des Benutzers am Server (4) ein
Authentifikationscode (AV), der ein Einmal-Passwort ist, mittels
einer ersten Nachricht (M1) an ein Endgerét (2) des Benutzers
tibermittelt wird;

- ein durch den Benutzer eingegebener Authentifikationscode (AV)
am Server (4) empfangen wird, woraufhin verifiziert wird, ob der
eingegebene Authentifikationscode mit dem Authentifikations-
code iibereinstimmt, der an das Endgerit (2) {ibermittelt wurde,
wobei im Falle einer Ubereinstimmung der persénliche Identifika-
tionscode (ID) mittels einer zweiten Nachricht (M2) an das Endge-

rét (2) des Benutzers {ibermittelt wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Server

(4) ein Online-Transaktions-Server ist.

Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass der Onli-
ne-Transaktions-Server Transaktionscodes zur Verifikation von durch
den Benutzer veranlassten Transaktionen verwendet, wobei in Ant-
wort auf die Anfrage (RE) des Benutzers als Authentifikationscode
(AV) ein Transaktionscode mittels der ersten Nachricht (M1) an das

Endgerét (2) des Benutzers tibermittelt wird.

GEANDERTES BLATT (ARTIKEL 19)



WO 2016/188637 PCT/EP2016/000873

10

15

20

25

23

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die erste und/oder zweite Nachricht (M1, M2) von
einer Bereitstellungsinstanz (5), die mit dem Server (4) kommuniziert,

an das Endgerit (2) des Benutzers tibermittelt werden.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der Authentifikationscode (AV) in dem Server (4)

generiert wird.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass der im
Server (4) generierte Authentifikationscode (AV) durch den Server (4)
mittels der ersten Nachricht (M1) an das Endgerét (2) des Benutzers

{ibermittelt wird.

Verfahren nach einem der vorhergehenden Anspriiche in Kombinati-
on mit Anspruch 4 und 5, dadurch gekennzeichnet, dass der im Server
(4) generierte Authentifikationscode (AV) durch den Server (4) an die
Bereitstellungsinstanz (5) iibermittelt wird, welche den iibermittelten
Authentifikationscode (AV) mittels der ersten Nachricht (M1) an das

Endgerit (2) des Benutzers tibermittelt.

Verfahren nach einem der vorhergehenden Anspriiche in Kombinati-
on mit Anspruch 4, dadurch gekennzeichnet, dass der Server (4) die

Bereitstellungsinstanz (5) anweist, den Authentifikationscode (AV) zu

| generieren, woraufhin die Bereitstellungsinstanz (5) den Authentifika-

tionscode (AV) erzeugt und an das Endgerit (2) des Benutzers mittels

der ersten Nachricht (M1) {ibermittelt.

GEANDERTES BLATT (ARTIKEL 19)
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Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die Uberpriifung der Ubereinstimmung des einge-
gebenen Authentifikationscodes mit dem an das Endgerit (2) iibermit-

telten Authentifikationscode (AV) durch den Server (4) erfolgt.‘

Verfahren nach Anspruch 9 in Kombination mit Anspruch 4, dadurch
gekennzeichnet, dass im Falle einer Ubereinstimmung des eingegebe-
nen Authentifikationscodes mit dem an das Endgerét (2) iibermittelten
Authentifikationscode (AV) der Bereitstellungsinstanz ( 5) eine Besta-
tigung (CON) durch den Server (4) bereitgestellt wird, wobei die Be-
reitstellungsinstanz (5) in Antwort auf die Bereitstellung der Betiti-
gung (CON) die zweite Nachricht (M2) an das Endgerit (2) des Benut-

zers libermittelt.

Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass die Best4-
tigung (CON) von dem Server (4) an die Bereitstellungsinstanz (5)
tibermittelt wird oder in der Form einer durch den Server (4) durchge-

fiihrten Transaktion bereitgestellt wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der Server (4) dem Benutzer eine Eingabemaske

fir den Authentifikationscode (AV) bereitstelit.

Verfahren nach einem der vorhergehenden Anspriiche in Kombinati-
on mit Anspruch 4, dadurch gekennzeichnet, dass die Uberpriifung
der Ubereinstimmung des eingegebenen Authentifikationscodes mit
dem an das Endgerit (2) tibermittelten Authentifikationscode (AV)

durch die Bereitstellungsinstanz (5) erfolgt, wobei die Bereitstellungs-

GEANDERTES BLATT (ARTIKEL 19)
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instanz (5) im Falle einer Ubereinstimmung die zweite Nachricht M2)

an das Endgerit (2) des Benutzers iibermittelt.

14.  System zur Bereitstellung eines perstnlichen Identifikationscodes (ID)
eines Sicherheitsmoduls (1), wobei der personliche Identifikationscodé
(ID) dem Sicherheitsmodul (1) zugewiesen ist, wobei das System einen
Server (4) umfasst, auf den der Benutzer des Sicherheitsmoduls (1)
nach einer Authentifikation zugreifen kann, wobei das System zur
Durchfithrung eines Verfahrens eingerichtet ist, bei dem:

- ausgel6st durch eine Anfrage (RE) des Benutzers am Server (4) ein
Authentifikationscode (AV), der ein Einmal-Passwort ist, mittels
einer ersten Nachricht (M1) an ein Endgerét (2) des Benutzers
tibermittelt wird;

- ein durch den Benutzer eingegebener Authentifikationscode am
Server (4) empfangen wird, woraufhin verifiziert wird, ob der ein-
gegebene Authentifikationscode mit dem Authentifikationscode
(AV) iibereinstimmt, der an das Endgerdt (2) {ibermittelt wurde,
wobei im Falle einer Ubereinstimmung der personliche Identifika-
tionscode (ID) mittels einer zweiten Nachricht (M2) an das Endge-

rét (2) des Benutzers tibermittelt wird.
15.  System nach Anspruch 14, dadurch gekennzeichnet, dass das System

zur Durchfithrung eines Verfahrens nach einem der Anspriiche 2 bis

13 eingerichtet ist.

GEANDERTES BLATT (ARTIKEL 19)
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