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PROCEDE D'AUTHENTIFICATION D'UN PRODUIT.

L'objet de l'invention est un procédé d'authentification
d'un produit sur lequel est apposé un marqueur comprenant
une mémoire, caractérisé en ce que la mémoire du mar-
queur comprend un identifiant qui est propre a chaque mé-
moire et un code crypté qui est programmeé dans la mémoire
lors de son utilisation, la base de données associe a chaque
produit l'identifiant de la mémoire du marqueur apposé sur
ledit produit, un code décrypté correspondant au code cryp-
té implémenté dans ladite mémoire, au moins un couple
question/réponse relatif a une caractéristique du produit et
un certificat d'authentification, le procédé consistant:

- a comparer le couple identifiant/code décrypté du pro-
duit qu'un utilisateur cherche a identifier avec ceux présents
dans la base de données,

- si le couple identifiant/code décrypté est repéré dans la
base de données, a lire le ou les couples de question/ré-
ponse associé(s),

- si la ou les réponses fournies par I'utilisateur sont cor-
rectes, a transmettre le certificat d'authentification associé
au couple identifiant/code décrypté.




10

15

20

2995107

PROCEDE D'AUTHENTIFICATION D'UN PRODUIT

La présente invention concerne un procédé d'authentification d'un produit, plus
particulierement adapté pour authentifier une bouteille.

De maniére connue, une bouteille de vin comprend au niveau de son goulot un
bouchon inséré dans le goulot et une capsule de surbouchage qui recouvre la
partie débouchante du goulot et l'extrémité supérieure cylindrique du goulot.
Cette capsule de surbouchage est généralement métallique.

La bouteille comprend au niveau de son corps une étiquette permettant
d'identifier le contenu de la bouteille et éventuellement une contre-étiquette sur
laquelle figurent des informations complémentaires.

L'étiquette comprend des informations imposées par la législation ainsi que des
informations permettant d'identifier le contenu de la bouteille comme par
exemple une marque.

Un premier niveau de contrefagon consiste a commercialiser un vin quelconque
avec un faux contenant et des fausses étiquettes sur lesquelles figurent des
informations proches des étiquettes authentiques. Ce niveau de contrefagon
peut Etre aisément déjoué par un consommateur averti. De plus, pour l'aider a
déceler la contrefagon, il existe des applications informatiques permettant a
partir d'un téléphone de type « smartphone » de photographier |'étiquette et de
la comparer avec des étiquettes authentiques répertoriées dans une base de
données accessible via un réseau téléphonique ou informatique tel qu'Internet.

A ce premier niveau, la lutte contre la contrefagon passe essentiellement par la
sensibilisation et la formation des consommateurs au monde du vin. A cet effet,

certaines applications proposent en plus de l'authentification des informations
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complémentaires sur le vin contenu dans la bouteille authentifiée permettant

d'éduquer le consommateur.

Un second niveau de contrefagon, plus sophistiqué que le premier, consiste a
commercialiser un vin quelconque avec un faux contenant et des étiquettes
identiques aux étiquettes authentiques. Dans ce cas-ld, méme un consommateur
averti peut €tre trompé. Pour lutter contre ce niveau de contrefagon, plusieurs
solutions ont été développées. A titre d'exemple, une premiére solution consiste
a utiliser un code a bulles sur I'étiquette ou un code a barres en deux dimensions
appelé également « QR code » associé a un hologramme apposé également sur
I'étiquette.

Comme précédemment, des applications ont été développées permettant a partir
d'un téléphone de type « smartphone » de photographier ce code visuel (codes a
bulles ou QR code) et de le comparer avec ceux figurant dans une base de
données afin de déterminer si la bouteille est authentique.

Cependant, ces solutions ne sont pas pleinement satisfaisantes dans la mesure ou
les techniques des contrefacteurs sont de plus en plus sophistiquées et
permettent d partir d'un code visuel authentique de le reproduire en le
photocopiant et d'apposer des codes visuels identiques au code visuel
authentique sur des étiquettes destinées a la contrefagon.

Méme si le code a bulles est plus difficilement reproductible, son colt est
relativement élevé du fait qu'il n'est pas largement répandu. De plus, rares sont
les utilisateurs qui savent intuitivement l'utiliser.

Dans le domaine de la tragabilité des bouteilles de vin, des marqueurs contenant
une puce électronique appelée également puce RFID peuvent Etre apposés sur les
caisses de bouteilles ou sur les bouteilles. Ces marqueurs contiennent également
un capteur de température et éventuellement un capteur de géolocalisation
permettant de mesurer régulierement la température de l'environnement, les

mesures étant stockées dans la puce RFID. De maniére connue, une puce RFID
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comprend un microprocesseur associé d une antenne permettant l'échange de

sighaux.

Selon cette solution, la puce RFID permet d'assurer que la bouteille ou la caisse
ont été conservées dans des conditions convenables durant tout le circuit de
distribution.

Cette solution pourrait €tre détournée et utilisée pour authentifier une bouteille
dans la mesure ou chaque puce RFID comprend un identifiant unique.

Les avantages procurés par la puce RFID sont les suivants :

Dans la mesure ol cette technologie est largement répandue, les colits des
étiquettes contenant une puce RFID sont de moins en moins élevés.

En raison de normes internationales, chaque puce RFID dispose d'un identifiant
unique. Ainsi, deux puces RFID ne peuvent pas avoir le méme identifiant.

Selon un autre avantage, il est pour l'instant difficile de dupliquer une puce RFID
et d'y implémenter un identifiant correspondant a celui d'une autre puce RFID.
Les puces RFID peuvent &tre passives et ne pas nécessiter lutilisation d'une
batterie. Par conséquent, la durée de vie d'une telle puce est quasi infinie.

Enfin, une norme de communication sans fil (appelée communication en champ
proche ou communication NFC) permet de faire communiquer ces puces RFID
avec un tres large nombre d'appareils. Ainsi, la majorité des téléphones portables
sont commercialisés avec cette technologie et peuvent donc communiquer avec
les puces RFID.

Cette solution pourrait répondre aux objectifs d'authentification en rendant
difficile la copie et facile I'authentification grdce a des applications installées
sur un appareil communicant tel qu'un téléphone de type « smartphone » qui en
dialoguant d'une part avec la puce RFID peut lire son identifiant et d'autre part
avec un serveur le comparer avec ceux d'une base de données afin d'authentifier

la bouteille.
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Enfin, un dernier niveau de contrefagon consiste da commercialiser un vin

quelconque dans une bouteille authentique. Compte tenu des colits de plus en plus
élevés de certaines bouteilles, des réseaux visant a collecter des bouteilles
authentiques lorsque le contenu de ces dernieres a été bu se développent. Aprés
avoir été récupérées, ces bouteilles sont re-remplies, rebouchées et de nouveau
commercialisées avec généralement un mauvais vin. Ce type de contrefagon vise
le marché du luxe et touche essentiellement les marchés asiatiques dont les
consommateurs ont généralement un niveau de connaissances faible en matiere
de vin. Cette contrefagon porte un important préjudice tant sur le plan
économique que sur le plan de l'image car les consommateurs n'étant pas de
grands connaisseurs peuvent penser a fort que le mauvais vin correspond au vin
authentique. Dans certains cas, la bouteille peut étre re-remplie avec un liquide
impropre d la consommation, ce qui peut porter atteinte a la sécurité alimentaire
et donc d la santé du consommateur.

Pour lutter contre ce type de contrefagon, des solutions proposent de placer le
marqueur contenant la puce RFID au niveau de la capsule de surbouchage de
maniére a ce que l'ouverture de la bouteille altéere de maniére irréversible le
fonctionnement de la puce RFID.

Dans le cas d'une bouteille de spiritueux, la capsule de surbouchage comprend
une ligne de prédécoupe permettant lors de l'ouverture de séparer la partie
supérieure de la capsule de surbouchage afin de pouvoir retirer le bouchon. Dans
ce cas, le marqueur RFID est placé a cheval sur la ligne de prédécoupe. Ainsi,
lors de l'ouverture, la puce RFID et plus particulierement son antenne sont
irrémédiablement endommagées lorsque la ligne de prédécoupe est découpée et
la partie supérieure de la capsule de surbouchage retirée.

Dans le cas d'une bouteille de vin, le marqueur contenant la puce RFID se
présente sous la forme d'une bande apposée le long d'une génératrice du goulot

de la bouteille depuis le verre de la bouteille jusqu'au-dessus du goulot de la
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bouteille. Ainsi, lors de l'ouverture de la bouteille, la partie supérieure de la

capsule de surbouchage étant retirée pour pouvoir extraire le bouchon, la puce
RFID et plus particulierement son antenne sont irrémédiablement endommagées.
Ce type d'implantation est notfamment décrite dans le document US-6.360.208.
Dans les deux cas, la puce RFID étant irrémédiablement endommagée apres la
premiére ouverture de la bouteille, la bouteille authentique qui serait
éventuellement re-remplie ne pourrait plus étre de nouveau authentifiée.

Dans les deux cas, des applications installées sur un appareil communicant tel
qu'un téléphone de type « smartphone » communique d'une part avec la puce
RFID afin de lire son identifiant et d'autre part avec un serveur afin de le
comparer avec ceux d'une base de données afin d'authentifier la bouteille.

Ce mode d'implantation du marqueur contenant la puce RFID permet en théorie
de pouvoir lutter efficacement contre tous les niveaux de contrefagon.

Selon un premier objectif, la présente invention vise a accroitre le niveau de
sécurité en proposant un nouveau procédé d'authentification d'un produit plus
particulierement adapté aux bouteilles de vin.

De maniere non exhaustive, les autres objectifs de l'invention sont :

- Assurer l'authentification d'une bouteille de maniere fiable sans surcolt
méme lorsque la bouteille comprend une capsule de surbouchage
métallique,

- Permettre la transmission d'informations méme apres l'ouverture de la
bouteille,

- Rendre plus difficile la transposition du marqueur utilisé pour authentifier
la bouteille, et

- Améliorer la résistance du marqueur.

Pour répondre au premier objectif, linvention propose un procédé
d'authentification d'un produit sur lequel est apposé un marqueur comprenant une

mémoire, ledit procédé consistant a comparer des informations contenues dans
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la mémoire du marqueur avec des informations contenues dans une base de

données, caractérisé en ce que la mémoire du marqueur comprend d'une part un
identifiant qui est propre a chaque mémoire et d'autre part un code crypté qui
est programmé dans la mémoire lors de son utilisation, en ce que la base de
données associe a chaque produit |'identifiant de la mémoire du marqueur apposé
sur ledit produit, un code décrypté correspondant au code crypté implémenté
dans ladite mémoire, au moins un couple question/réponse relative a une
caractéristique du produit et un certificat d'authentification, le procédé
consistant :
- a lire l'identifiant et le code crypté de la mémoire du marqueur du produit
qu'un utilisateur cherche a identifier,
- a décrypter le code crypté,
- a comparer le couple identifiant/code décrypté avec ceux présents dans la
base de données,
- si le couple identifiant/code décrypté est repéré dans la base de données,
a lire le ou les couples de question/réponse associé(s),
- si la ou les réponses fournies par lutilisateur sont correctes, a
transmettre le certificat d'authentification associé au couple identifiant/code
décrypté.
D'autres caractéristiques et avantages ressortiront de la description qui va
suivre de |'invention, description donnée a titre d'exemple uniquement, en regard
des dessins annexés sur lesquels :

- la figure 1 est une représentation schématique du dispositif

d'authentification d'une bouteille selon l'invention,
- la figure 2 est une vue de face d'un goulot d'une bouteille sur laquelle est
apposé un marqueur selon |'invention illustrant par transparence une puce

RFID,
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- la figure 3 est une vue de face d'un goulot d'une bouteille sur laquelle est

apposé un marqueur selon une variante de l'invention,
- la figure 4 est une coupe d'un goulot d'une bouteille sur laquelle est apposé
un marqueur selon une autre variante de l'invention,
- la figure 5 est un schéma illustrant un procédé d'authentification selon
I'invention,
- la figure 6 est un schéma illustrant la mise en ceuvre d'un procédé
d'authentification selon une premiére variante de l'invention,
- la figure 7A est un schéma illustrant la mise en ceuvre d'un procédé
d'authentification selon une deuxiéme variante de l'invention, et
- la figure 7B est un schéma illustrant la mise en ceuvre d'un procédé
d'authentification selon une troisiéme variante de l'invention.
Sur la figure 1, on a représenté en 10 une bouteille comprenant un marqueur 12
selon l'invention permettant de l'authentifier.
De maniere connue, la bouteille 10 comprend d'une part un corps sur lequel est
apposée une étiquette 14 et éventuellement une contre-étiquette, et d'autre
part, un goulot 16 surmontant le corps dans lequel est inséré un bouchon 18
(visible sur la figure 4), recouvert d'une capsule de surbouchage 20.
Des informations |égales et permettant d'identifier la bouteille (comme une
marque) figurent sur I'étiquette 14.
Le goulot 16 comprend généralement une collerette 22 en saillie par rapport a la
surface extérieure du goulot et décalée par rapport a I'extrémité supérieure du
goulot.
La capsule de surbouchage 20 est généralement métallique (étain ou aluminium)
et comprend une jupe qui s'étend depuis |'extrémité supérieure du goulot sur une
certaine hauteur, de l'ordre de 5 a 6 cm. Ainsi, le bord inférieur 24 de la capsule

de surbouchage est décalé vers le bas par rapport a la collerette 22 d'une
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distance de l'ordre de 3 a 4 cm. Ces dimensions sont données a titre d'exemple et

he sont aucunement limitatives.

Lors de l'ouverture de la bouteille, la capsule de surbouchage 20 est découpée a
I'aide d'un outil tranchant selon une ligne de découpe 26 positionnée juste sous la
collerette 22. Suite a cette découpe, la partie supérieure de la capsule de
surbouchage 20 est retirée pour permettre d'extraire le bouchon. La partie
inférieure 28 de la capsule de surbouchage 20 sous forme d'un manchon est
conservée sur la bouteille.

Tous les éléments précédemment décrits sont connus de 'homme du métier et ne
sont pas plus détaillés. Les techniques de remplissage des bouteilles, de
bouchage et de mise en place d'étiquettes et de capsules de surbouchage sont
parfaitement maitrisées et sont généralement automatisées. Elles ne sont pas
plus décrites.

Pour permettre son authentification, une bouteille comprend un marqueur 12. Ce
marqueur se présente sous la forme d'une étiquette disposée a cheval sur le
verre de la bouteille et la capsule de surbouchage 20, de part et d'autre du bord
inférieur 24 de ladite capsule. Pour donner un ordre de grandeur, le marqueur 12
est un carré de 30 mm de c6té. Néanmoins, le marqueur n'est pas limité a cette
géométrie et peut avoir des dimensions et des formes ( carré, rectangulaire,
rond,...) variables.

Ce marqueur 12 est apposé sur la bouteille 10 par collage. Avantageusement, le
marqueur 12 comprend au niveau d'une de ses faces un revétement adhésif 29 lui
permettant d'étre fixé par collage sur la bouteille, comme illustré sur la figure 4.
Ce revétement adhésif ou cette colle ont un fort pouvoir d'adhérence de maniére
a limiter les risques d'arrachage du marqueur 12.

Selon un mode de réalisation, le marqueur 12 comprend un film 30 au format du

marqueur sur lequel sont rapportés des moyens de stockage d'une information et
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des moyens de communication sans contact permettant d'échanger des

informations avec un lecteur 32.

Pour réduire les colits de fabrication, les moyens de stockage d'une information
et les moyens de communication sont intégrés dans une puce RFID. Cette
solution permet de réduire les colits du marqueur dans la mesure ou les puces
RFID sont fabriquées en grand nombre.

Cependant, l'invention n'est pas limitée a une puce RFID. Elle couvre ainsi tous les
dispositifs électroniques (circuits intégrés) permettant de stocker au moins une
information et de communiquer avec un autre dispositif selon un protocole de
communication sans contact. Ainsi, le marqueur peut intégrer une puce de type
NFC. Comme illustré sur la figure 2, le marqueur 12 comprend un dispositif
électronique avec au moins un circuit intégré 34, plus particulierement un
microprocesseur, et au moins une antenne 36. Selon les variantes, le dispositif
électronique peut etre passif ou étre semi-passif et intégrer un capteur tel qu'un
capteur de température par exemple.

Selon un mode de réalisation préféré, le protocole de communication est de type
communication en champ proche de type NFC défini selon les normes reconnues
par le Forum NFC dont les normes ISO/CET 14443-1 a ISO/CET 14443-4.

La majorité des téléphones portables et des tablettes tactiles étant équipés de
la technologie NFC, ils peuvent étre utilisés comme lecteur 32. Ainsi, tous les
possesseurs de tels appareils peuvent s'en servir pour authentifier une bouteille
selon l'invention. Cette solution a pour avantage d'utiliser des appareils largement
répandus et utilisés en tant que lecteur ce qui permet de réduire les colits
d'authentification et de démocratiser la méthode d'authentification tres
rapidement.

Cette technologie est largement répandue du fait qu'elle est également utilisée

pour le paiement sans contact et son usage est tres intuitif.
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Au niveau du marqueur 12, le circuit intégré 34 et |'antenne 36 occupe une zone

A qui correspond a au moins une partie de la superficie du marqueur 12.

Selon un mode de réalisation de l'invention, au moins 25% de la zone A occupée
par le circuit intégré 34 et lantenne 36 ne recouvre pas la capsule de
surbouchage 20 et recouvre la partie de la bouteille située sous le bord inférieur
24 de ladite capsule non recouverte par la capsule de surbouchage.

Cette solution permet de limiter les perturbations induites par la capsule de
surbouchage 20 métallique sur le marqueur et augmente sensiblement la fiabilité
de l'authentification. De plus, cette solution permet d'utiliser des puces RFID
largement commercialisées sans ajout de moyens d'isolation susceptibles
d'augmenter sensiblement les colits.

La mise en place du marqueur 12 sur la bouteille peut &tre réalisée lors de
I'embouteillage en utilisant une machine pour déposer des étiquettes.

La partie de la zone A située sous le bord inférieur 24 de la capsule de
surbouchage représente moins de 90% de la superficie totale de la zone A. Cette
solution permet d'étre siir que le marqueur soit irrémédiablement endommagé et
ne fonctionne plus lors du retrait de la capsule, ce retrait étant obligatoire lors
de la réutilisation de la bouteille.

Selon un mode de réalisation de [invention, le marqueur 12 et plus
particulierement la zone A ne recouvre pas la collerette 22 et ne s'étend pas au-
dessus de la ligne de découpe 26 positionnée juste sous la collerette 22.

Cette solution permet de ne pas altérer le fonctionnement du marqueur 12
lorsque la bouteille est ouverte. Lorsque le consommateur ouvre la bouteille
comme il se doit, la partie inférieure de la capsule de surbouchage 20 est
conservée sur la bouteille et le marqueur 12 n'est pas endommagé. Ainsi, il est
possible d'authentifier la bouteille et dobtenir des informations
complémentaires méme aprés l'ouverture de la bouteille contrairement a l'art

antérieur.
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Ainsi, le marqueur est irrémédiablement endommagé et ne fonctionne plus non

pas a l'ouverture de la bouteille mais au moment de la tentative de contrefagon
et de la réutilisation de la bouteille, le retrait du reste de la capsule de
surbouchage étant obligatoire lors du reconditionnement de la bouteille.
Avantageusement, le marqueur 12 se présente sous la forme d'une étiquette avec
au moins une prédécoupe 38 (visible sur la figure 3) afin que le marqueur 12 se
déchire lors d'une tentative de décollage.

Selon une autre caractéristique, le marqueur 12 comprend au niveau de sa face
externe 40 un revétement 42 qui forme une barriére étanche permettant de
renforcer la résistance a l'humidité du marqueur. Cette solution permet
d'augmenter la fiabilité du marqueur en protégeant le circuit intégré 34 et
l'antenne 36. Selon un mode de réalisation, le revétement 42 est réalisé a base
d'un polymeére, notamment a base de polyéthyléene imprimable.

Un marqueur implanté selon les préconisations de l'invention permet de répondre
aux objectifs suivants :

- Assurer l'authentification d'une bouteille de maniere fiable sans surcolt
méme lorsque la bouteille comprend une capsule de surbouchage
métallique,

- Permettre la transmission d'information méme aprés l'ouverture de la
bouteille,

La conception du marqueur intégrant une puce RFID, au moins une prédécoupe 38
et un revétement 42 et utilisant un protocole de communication de type NFC
permet de répondre aux objectifs suivants :

- Rendre plus difficile la transposition du marqueur utilisé pour authentifier
la bouteille,

- Améliorer la résistance du marqueur, et

- Simplifier et démocratiser la méthode d'authentification.
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En parallele d'un dispositif d'authentification utilisant un marqueur apposé d'une

maniére spécifique sur la bouteille, l'invention propose également un procédé
d'authentification d'un produit, plus particulierement d'une bouteille, avec un
niveau de sécurité élevé. Pour la suite de la description, le procédé est appliqué a
une bouteille de vin. Bien entendu, il peut tre appliqué a tout autre produit sur
lequel est apposé un marqueur 12.

Comme illustré sur la figure 5, le marqueur selon l'invention comprend un circuit
intégré 34 comprenant une mémoire 44 et une antenne 36 permettant de
communiquer des informations contenues dans la mémoire 44 avec un appareil
communicant 32.

Avantageusement, comme indiqué précédemment, le circuit intégré 34 et
I'antenne 36 se présentent sous la forme d'une puce RFID et |'appareil 32 integre
la technologie de communication en champ proche de type NFC. Selon I'exemple
illustré, l'appareil 32 est un téléphone mobile de type « smartphone ».
Néanmoins, l'invention n'est pas limitée a ce type d'appareils. Ainsi, une tablette
tactile ou tout appareil intégrant le protocole NFC peut également convenir.
L'ensemble du dispositif d'authentification comprend au moins un serveur 46
avec au moins une base de données 48 et une application « serveur » 50, ledit
serveur 46 étant susceptible d'étre relié grace a un réseau téléphonique ou un
réseau informatique notamment Internet a un appareil communicant 32.
L'appareil communicant 32 comprend une application nomade 52 lui permettant
de communiquer d'une part avec le marqueur 12, d'autre part avec le serveur 46
mais également d'assurer une interface avec un utilisateur.

Selon un point important de l'invention, la mémoire 44 du marqueur 12 comprend
d'une part un identifiant qui est propre a chaque mémoire et qui est affecté a la
mémoire 44 lors de sa fabrication, et d'autre part un code crypté qui est

programmé dans la mémoire lors de son utilisation.
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Selon les normes, chaque puce RFID comprend un identifiant qui lui est propre et

qui lui est affecté lors de sa fabrication.

Le code crypté est implémenté dans la mémoire 44 préalablement a la mise en
place du marqueur 12. Ainsi, chaque marqueur comprend un code crypté qui lui
est propre.

Dans la base de données 48, on associe a chaque bouteille 10 l'identifiant de la
mémoire 44 du marqueur apposé sur ladite bouteille et un code décrypté
correspondant au code crypté implémenté dans ladite mémoire 44. Les moyens
de cryptage ne sont pas plus détaillés car ils sont connus. Toutefois, la présence
du code crypté permet d'augmenter significativement le degré de sécurité dans
la mesure ou contrairement a l'identifiant, il n'est pas déterminé par le fabricant
des puces RFID mais par la société gérant le procédé d'authentification selon
linvention.

Selon l'invention, on associe a chaque bouteille 10 au moins une question relative a
une caractéristique de la bouteille 10 et sa réponse. De préférence, cette
caractéristique est visuelle et se rapporte a au moins une spécificité physique du
contenant, par exemple & un détail figurant sur la capsule de surbouchage 20, sur
I'étiquette 14 et/ou au niveau du fond de la bouteille.

L'association d'au moins un couple de question/réponse a l'identifiant et au code
crypté permet d'accroftre le niveau de sécurité en augmentant le nombre de
combinaisons sachant que ces couples de question/réponse varient d'un vin a
l'autre. Ces couples de question/réponse sont généralement déterminés par le
producteurs de vin et sont donc différentes d'un producteur a l'autre. De plus, il
informe et rassure l'utilisateur du fait qu'il participe a 'authentification.

A titre d'exemple, la question peut consister a montrer une image d'une étiquette
et d demander d l'utilisateur si cette image correspond a I'étiquette figurant sur

la bouteille que I'utilisateur cherche a authentifier.
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De préférence, pour complexifier la copie et augmenter le niveau de sécurité, on

associe a chaque bouteille plusieurs couples de question/réponse. Selon un mode
opératoire, on associe a chaque bouteille trois couples de question/réponse, une
premiére question relative a une caractéristique visuelle du goulot, une deuxieme
question relative a une caractéristique visuelle de I'étiquette et une troisiéme
question relative a une caractéristique visuelle du fond de la bouteille. Toutefois,
linvention n'est pas limitée a cette série de couples de question/réponse.

La base de données associe pour chaque bouteille, un identifiant, un code
décrypté, au moins un couple de question/réponse relative a une caractéristique
de la bouteille et un certificat d'authentification.

L'application nomade 52 de |'appareil communicant 32 assure plusieurs fonctions.
En premier lieu, I'application nomade comprend un module de lecture du marqueur
12 permettant de lire lidentifiant et le code crypté de la mémoire 44 du
marqueur.

L'application nomade comprend également un module de communication
permettant d'échanger des informations entre l'appareil communicant 32 et le
serveur 46. Ainsi, le module de communication assure la transmission de
lidentifiant et du code crypté en direction du serveur 46 ainsi que les échanges
entre |'appareil communicant et le serveur relatifs aux couples question/réponse
et au certificat d'authentification.

L'application nomade comprend également une interface permettant, pour chaque
couple de question/réponse, d'afficher la question et de saisir la réponse d'un
utilisateur et d'afficher le certificat d'authentification si l'authentification est
réussie.

L'application nomade peut étre téléchargée via un réseau téléphonique ou
informatique. Avantageusement, pour simplifier le téléchargement de
I'application nomade, la mémoire 44 du marqueur comprend au moins une adresse

de type URL d'un site sur lequel l'application nomade peut étre téléchargée.
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Ainsi, en approchant l'appareil communicant 32 du marqueur 12, l'identifiant, le

code crypté et l'adresse URL sont lus par l'appareil 32. Si I'appareil ne dispose

pas encore de lapplication nomade, un message s'affiche sur son appareil

linvitant a tre dirigé vers un site de téléchargement de l'application.

L'application « serveur » comprend des moyens de communication avec un

appareil communicant 32 qui lui transmet une requéte ainsi que des moyens de

traitement de l'information permettant :

de décrypter le code crypté,

de comparer le couple identifiant/code décrypté avec ceux présents dans
la base de données 48,

si le couple identifiant/code décrypté est repéré dans la base de données,
de lire le ou les couples de question/réponse associé(s) et a le ou les
transmettre d l'appareil communicant ayant formulé la requéte,

si les réponses fournies par |'utilisateur sont correctes, de transmettre le

certificat d'authentification associé au couple identifiant/code décrypté.

Comme illustré sur la figure 6, le procédé d'authentification comprend un

algorithme avec les étapes suivantes :

Lecture en approchant l'appareil communicant du marqueur de l'identifiant
et du code crypté présent dans sa mémoire,

Si le marqueur et plus précisément sa puce RFID ont été endommagés en
raison d'un acte de contrefagon, cette lecture n'est pas possible et
I'application homade informe l'utilisateur que la bouteille ne peut pas étre
authentifiée,

Si la lecture est possible, |'appareil communicant transmet au serveur une
requéte mentionnant le coupe identifiant/code crypté,

Aprés avoir décrypté le code, le serveur compare ce couple

identifiant/code avec ceux présents dans la base de données.
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- Si ce couple ne figure pas dans la base de données, le serveur transmet un

message a l'appareil communicant qui indique alors a l'utilisateur que la
bouteille ne peut pas étre authentifiée,

- Si ce couple identifiant/code est présent dans la base de données, le
serveur transmet a l'appareil communiquant qui a formulé la requéte au
moins un couple de question/réponse relative a une ou des caractéristiques
visuelles de la bouteille,

- Si au moins une réponse fournie par l'utilisateur n'est pas correcte,
I'application nomade indique a l'utilisateur que la bouteille ne peut pas étre
authentifiée,

- Si toutes les réponses sont correctes, le serveur transmet le certificat
d'authentification a l'appareil communiquant ayant formulé la requéte qui
l'affiche.

Selon d'autres variantes illustrées sur les figures 7A et 7B, la base de données
associe pour chaque bouteille, un identifiant, un code décrypté, au moins un
couple de question/réponse relative a une caractéristique de la bouteille, un
repére visuel 54 et un certificat d'authentification.

Selon un mode de réalisation, ce repére visuel 54 comprend une suite de signes
alphanumériques.

Ce repere visuel 54 est présent sur une bouteille authentique, notamment sur le
marqueur 12. En variante, il peut étre apposé sur |'étiquette de la bouteille
comme illustré sur la figure 1.

Selon un premier mode opératoire illustré sur la figure 7A, si toutes les
réponses sont correctes, le serveur transmet a l'appareil communiquant ayant
formulé la requéte le repére visuel associé a la bouteille qui I'affiche sur I'écran.
Si l'utilisateur confirme la présence de ce repére visuel sur la bouteille, le

serveur 46 transmet alors le certificat d'authentification.
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Selon un autre mode opératoire illustré sur la figure 7B, si toutes les réponses

sont correctes, le serveur transmet a l'appareil communiquant ayant formulé la
requéte, le certificat d'authentification qui comprend le repére visuel 54. Ainsi
I'utilisateur peut comparer le repére visuel 54 transmis avec celui apposé sur la
bouteille afin de procéder a une derniére vérification.

Cette nouvelle question permet de renforcer la sécurité et complexifie une
éventuelle copie.

Avantageusement, lorsque la bouteille est authentifiée, le serveur 46 peut
transmettre d'autres informations relatives au vin, aux producteurs, aux
négociants, aux consommateurs ou autres. Cette fonctionnalité permet en plus
de l'authentification, de tracer les produits, d'éduquer le consommateur, de
promouvoir les produits et les marques et d'échanger des informations.
Avantageusement, lorsque la bouteille n'est pas authentifiée, l'application nomade
demande da l'utilisateur s'il souhaite déclarer la contrefagon. Dans ce cas,
I'application l'invite a prendre une photo de la bouteille avec son appareil 32 et
cette derniere accompagnée des coordonnées de géolocalisation de l'appareil 32
(fournies par le systéme de géolocalisation intégré a l'appareil) sont transmises
au serveur 46. Cette remontée d'informations permet de repérer la contrefagon
et d'intensifier la lutte & son encontre.

Bien que décrit appliqué aux bouteilles de vin, le procédé d'authentification peut
étre utilisé pour d'autres produits, comme par exemple les médicaments ou les
produits de luxe.

De plus, le procédé d'authentification est plus particulierement destiné a étre
utilisé avec le marqueur 12 selon l'invention, apposé d'une certaine maniére sur la
bouteille. Toutefois, il pourrait €tre utilisé avec d'autres marqueurs contenant
une mémoire et utilisant le protocole de communication en champ proche.

Enfin, l'appareil communicant 32 pourrait intégrer la base de données 48 et

toutes les fonctionnalités de l'application « serveur ». Dans ce cas, selon une
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variante trés simplifiée, le dispositif d'authentification pourrait ne comprendre

qu'un appareil communicant avec le marqueur et ne plus comprendre de serveur.
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REVENDICATIONS

1. Procédé d'authentification d'un produit sur lequel est apposé un
marqueur (12) comprenant une mémoire (44), ledit procédé consistant a
comparer des informations contenues dans la mémoire du marqueur (12) avec des
informations contenues dans une base de données (48), caractérisé en ce que la
mémoire (44) du marqueur (12) comprend un identifiant qui est propre a chaque
mémoire et un code crypté qui est programmé dans la mémoire lors de son
utilisation, en ce que la base de données (48) associe a chaque produit
lidentifiant de la mémoire (44) du marqueur apposé sur ledit produit, un code
décrypté correspondant au code crypté implémenté dans ladite mémoire (44), au
moins un couple question/réponse relative d une caractéristique du produit (10)
et un certificat d'authentification, le procédé consistant :

- a lire lidentifiant et le code crypté de la mémoire (44) du marqueur (12)
du produit qu'un utilisateur cherche a identifier,

- adécrypter le code crypté,

- a comparer le couple identifiant/code décrypté avec ceux présents dans la
base de données (48),

- si le couple identifiant/code décrypté est repéré dans la base de données,
a lire le ou les couples de question/réponse associé(s),

- si la ou les réponses fournies par lutilisateur sont correctes, a
transmettre le certificat d'authentification associé au couple
identifiant/code décrypté.

2. Procédé d'authentification selon la revendication 1, caractérisé en ce
que la caractéristique du produit est visuelle et se rapporte a au moins une

spécificité physique du produit.
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3. Procédé d'authentification selon la revendication 1 ou 2, caractérisé en

ce que la base de données associe d chaque produit plusieurs couples de
question/réponse.

4. Procédé d'authentification selon l'une quelconque des revendications
précédentes, caractérisé en ce que la base de données associe a chaque produit,
un identifiant, un code décrypté, au moins un couple de question/réponse relative
a une caractéristique du produit, un repére visuel (54) apposé sur le produit et
un certificat d'authentification.

B. Procédé d'authentification selon la revendication 4, caractérisé en ce
que le repere visuel (54) comprend une suite de signes alphanumériques.

6. Procédé d'authentification selon |'une quelconque des revendications
précédentes, caractérisé en ce que la mémoire (44) est intégrée dans une puce
RFID qui communique avec un appareil (32) qui lui-méme communique avec un
serveur (46) contenant la base de données (48) et intégre une application
homade.

7. Procédé d'authentification selon la revendication 6, caractérisé en ce
que la mémoire (44) comprend au moins une adresse de type URL d'un site sur
lequel I'application nhomade peut &tre téléchargée.

8. Procédé selon |une quelconque des revendications précédentes,
permettant d'authentifier une bouteille comprenant un goulot avec une capsule
de surbouchage (20) délimitée par un bord inférieur (24), caractérisé en ce que
le marqueur (12) est apposé a cheval sur le bord inférieur.

9. Procédé selon la revendication 8, caractérisé en ce que le marqueur
(12) comprend une antenne (36) occupant une zone qui he s'étend pas au-dessus
d'une ligne de découpe (26) de la capsule de surbouchage (20) découpée pour

ouvrir la bouteille.
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