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(57) Abstract: The invention relates to methods and a system for secure
communication between an RFID tag and a reader via the air interface and to
corresponding RFID tags and corresponding readers. The invention is based on
the fundamental idea that, for the purpose of secure communication between an
RFID tag and a reader, a modification of Rabin's method is used, in which,
within the scope of encrypting plain text M, which includes an identification
element of the RFID tag or of an object provided with the latter, the
Montgomery residual ("Montgomery reduction™) of the square of the plain text
M modulo n with respect to a Montgomery base R, that is to say C* = M?R-
'mod n, is calculated from the RFID tag instead of the square of the plain text M
modulo n, that is to say M? mod n, and the resultant ciphertext C* is used to
authenticate the RFID tag. In this case the modulus n = p.q is the public key of
the reader, the prime numbers p, q are the private key of the reader and the
Montgomery base R is an integer greater than the modulus n.

(57) Zusammenfassung: Die Erfindung betritft Verfahren und ein System zur
gesicherten Kommunikation zwischen einem RFID-Tag und einem Lesegerit
iber die Luftschnittstelle sowie entsprechende RFID-Tags und entsprechende
Lesegerite. Die Erfindung
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geht von dem Grundgedanken aus, dass zur gesicherten Kommunikation zwischen einem RFID-Tag und einem Lesegerét eine
Abwandlung des Rabin-Verfahrens verwendet wird, bei der im Rahmen der Verschliisselung eines Klartextes A4, in den ein
Identifizierungselement des RFID-Tags oder eines damit versehenen Objekts einflieit, vom RFID-Tag statt des Quadrats des
Klartextes M modulo 7, d.h. M* mod », das Montgomery-Residuum ("Montgomery reduction™) des Quadrats des Klartextes M
modulo # hinsichtlich einer Montgomery-Basis R, d.h. C* = M* R'mod », berechnet wird und der daraus resultierende Ciphertext
C* zur Authentisierung des RFID-Tags verwendet wird. Dabei handelt es sich bei dem Modulus # = p - ¢ um den 6tfentlichen
Schliissel des Lesegerits, bei den Primzahlen p, ¢ um den privaten Schliissel des Lesegeréts und bei der Montgomery- Basis R um
eine ganze Zahl, die gréfer als der Modulus # ist.
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Verfahren und System zur gesicherten Kommunikation

zwischen einem RFID-Tag und einem Lesegerat

Die Erfindung betrifft Verfahren und ein System zur gesicherten Kommuni-
kation zwischen einem RFID-Tag und einem Lesegerit iiber die Luftschnitt-

stelle sowie entsprechende RFID-Tags und entsprechende Lesegeréte.

Die RFID-Technologie ("radio frequency identification") ermoglicht insbe-
sondere die automatische Identifizierung von Personen und Objekten und
findet zunehmend Verbreitung bei einer Vielzahl von Anwendungen, wie
beispielsweise beim Supply Chain Management, bei Zugangskontrollsyste-
men, bei Systemen zur Diebstahlsicherung von Waren, beim elektronischen
Ticketing und dergleichen. Ein RFID-System besteht in der Regel aus einem
portablen Datentréger in Form eines RFID-Tags (auch Transponder ge-
nannt), das eine Person mit sich fiihrt bzw. an einem Objekt angebracht ist
und in dem ein das RFID-Tag und/oder das Objekt eindeutig identifizieren-
der Identifizierungscode (dem Fachmann auch als Unique-ID (UID), Tag-ID
(TID) oder "Unique Item Identifier" (UII) bekannt) gespeichert ist, sowie ei-
nem Lesegerit zum kontaktlosen Auslesen des Identifizierungscodes des
RFID-Tags. Dabei ist das Lesegerét {iblicherweise nur ein Lesegerét einer
Vielzahl von Lesegeriten, die an unterschiedlichen Orten installiert sind und
iiber ein Hintergrundsystem auf dort hinterlegte Daten einer Vielzahl von

RFID-Tags zugreifen kénnen.

Insbesondere fiir Logistikanwendungen und fiir das Supply Chain Manage-
ment vorgesehene kostengiinstige RFID-Tags, bei denen es sich in der Regel
“um passive RFID-Tags handelt, welche die fiir den Betrieb benotigte Energie

aus dem elektromagnetischen Feld eines Lesegerits beziehen, bieten haufig
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keine kryptographischen Funktionen, so dass eine Authentifizierung eines
RFID-Tags gegeniiber einem Lesegerét bei derartigen RFID-Tags nicht még-
lich ist. Dies ist beispielsweise bei UHF-RFID-Tags der Fall, die dem Fach-
mann unter dem Namen Class-1 Gen-2 EPC-Tags bekannt sind, d.h. RFID-
Tags, die gemifs dem Standard EPC Class 1 Generation 2 bzw. dem neueren
Standard ISO/IEC 18000-63 ausgebildet sind. Wie dies dem Fachmann be-
kannt ist, umfasst der Begriff "Class-1 Gen-2 EPC-Tags" auch Tags nach dem
Standard ISO/IEC 18000-63. Bei derartigen RFID-Tags wird der eindeutige
Identifizierungscode als EPC ("Electronic Product Code") bezeichnet, bei
dem es sich iiblicherweise um eine aus 96 Bits bestehende, in einem jeweili-
gen RFID-Tag hinterlegte Bitfolge handelt. Der EPC wird bei einem Auslese-
vorgang eines RFID-Tags im Klartext ohne Authentisierung an ein Lesegerét
iibertragen und kann somit sowohl aktiv durch ein Lesegerit eines unbe-
rechtigten Dritten als auch passiv abgegriffen werden, indem ein Dritter den
ungesicherten Kommunikationskanal, d.h. die Luftschnittstelle, zwischen

dem RFID-Tag und einem Lesegeréat abhort.

Dies fithrt zu zwei potentiellen Problemen, ndmlich zum einen dazu, dass
die Anwesenheit und die Position eines RFID-Tags durch einen unberechtig-

ten Dritten erfasst und verfolgt werden kénnen, was auch als Tracking eines

. RFID-Tags bezeichnet wird, und zum anderen dazu, dass ein Dritter den

ausgelesenen EPC in ein neues, gefilschtes RFID-Tag kopieren kann und
sich somit das neue, gefdlschte RFID-Tag als das Tag ausgeben kann, aus
dem der EPC urspriinglich ausgelesen worden ist, was auch als Klonen eines

RFID-Tags bezeichnet wird.

Zur Sicherung der Kommunikation zwischen einem RFID-Tag und einem
Lesegerit bieten sich kryptographische Verfahren an, die zum einem eine

einseitige oder gegenseitige Authentifizierung zwischen dem RFID-Tag und
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dem Lesegerét und zum anderen eine Verschliisselung der Kommunikation
itber die Luftschnittstelle erméglichen. Kryptographische Verfahren werden
in symmetrische Verfahren, bei denen Sender und Empfénger denselben ge-
heimen Schliissel verwenden, und Public-Key- bzw. asymmetrische Vérfah—
ren unterteilt, bei denen der Sender einen 6ffentlichen Schliissel ("public
key") und der Empfinger einen geheimen Schliissel ("private key") verwen-
det. Bei symmetrischen Verfahren besteht jedoch bekanntermafSen das Prob-
lem, dass sowohl in einem RFID-Tag als auch in einem Lesegerét bzw. einem
damit verbundenen Hintergrundsystem der gemeinsame geheime Schliissel
sicher hinterlegt sein muss, was bei Systemen mit einer Vielzahl von RFID-
Tags und einer Vielzahl von Lesegeraten eine aufwindige Schliisselverwal-
tung erforderlich macht, die bei Public-Key- bzw. asymmetrischen Verfahren
entfallt. Eine derartige Schliisselverwaltung kann auch bei Systemen entfal-
len, die ein symmetrisches Verfahren verwenden, falls in allen RFID-Tags
und im Hintergrundsystem derselbe Generalschliissel hinterlegt wird. Dies
birgt jedoch die Gefahr, dass sobald der Generalschliissel eines RFID-Tags
ermittelt worden ist, das ganze System gebrochen ist. Diese Gefahr besteht

bei Public-Key-Verfahren nicht.

Ein bekanntes Public-Key-Verfahren ist das Rabin-Verfahren, das wie das
hiufig eingesetzte RSA-Verfahren als Grundlage die modulare Exponentia-
tion nutzt. Da beim Rabin-Verfahren die Berechnung der Verschliisselung
wesentlich einfacher, d.h. weniger rechenintensiv als beim RSA-Verfahren
ist, bietet sich das Rabin-Verfahren gegeniiber dem RSA-Verfahren insbe-
sondere dort an, wo die Instanz, welche die Verschliisselung durchfiihrt, d.h.
der Sender einer verschliisselten Nachricht, nur {iber eine begrenzte Pro-
zessorleistung verfiigt, wie dies beispielsweise bei einem ressourcenbe-
schriankten RFID-Tag der Fall ist, das sicher mit einem an ein Hintergrund-

system angebundenes Lesegeridt kommunizieren soll.
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Beim Rabin-Verfahren besteht der geheime Schliissel aus zwei in der Praxis
hinreichend grof8 gewéhlten Primzahlen p und g, die tiber eine bestimmte
Kongruenzbedingung miteinander verkniipft sind. Das Produkt n= p-q der
beiden Primzahlen p und g definiert den Modulus oder das Modul n und
stellt gleichzeitig den 6ffentlichen Schliissel dar. Zweckméfligerweise sind
die Primzahlen p und g in etwa gleich grofS. Gemifs dem Rabin-Verfahren
wird ein zu tibermittelnder Klartext M durch modulares Quadrieren und

Anwenden der Modulo-Operation verschliisselt, d.h. der Ciphertext C ergibt

sich aus dem Klartext M gemaf der folgenden Formel: C = M*modn.

Die Sicherheit des Rabin-Verfahrens beruht darauf, dass die Berechnung der
modularen Quadratwurzel aus dem Ciphertext C ohne Kenntnis der Prim-
zahlen p und g sehr schwierig ist. Dies ist aber nur dann der Fall, wenn der
Klartext M nicht wesentlich kleiner als der Modulus n ist. Durch die auf die
Quadrierung folgende Modulo-Operation wird verhindert, dass eine Ent-

schliisselung durch einfaches Ziehen der Wurzel moglich ist.

Da beim Rabin-Verfahren die Verschliisselung durch den Sender eine modu-
lare Quadrierung beinhaltet, muss der Empfénger zur Entschliisselung die
modulare Quadratwurzel des Ciphertextes C berechnen. Hierbei kann be-
kanntermaflen der Chinesische Restklassensatz (CRT; "chinese remainder
theorem") ausgenutzt werden. Wie dies der Fachmann weif3, ergeben sich
dabei vier Quadratwurzeln, aus denen eine als der urspriingliche Klartext M
ausgewdihlt werden muss. Hierzu kann der "richtige" Klartext M beispiels-
weise mittels einer geeigneten Kennung, Priifsumme oder dergleichen dem

Empfanger kenntlich gemacht werden.

Wie sich dies aus der vorstehend beschriebenen Formel fiir die Berechnung

des Ciphertextes C beim Rabin-Verfahren ergibt, muss der Sender zur
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Durchfithrung der Modulo-Operation in der Regel eine Langzahldivision
durchfiihren. Eine derartige Langzahldivision kann jedoch insbesondere auf
einfachen Mikroprozessoren, wie diese bei RFID-Tags zum Einsatz kommen,

nur sehr aufwiandig realisiert werden.

In der Publikation "A Low-Resource Public-Key Identification Scheme for
RFID Tags and Sensor Nodes" von Y. Oren und M. Feldhofer in D.A. Basin,
S. Capkun, and W.Lee, editors, WISEC, Seiten 59-68, ACM 2009 wird unter
dem Namen WIPR-Verfahren eine Abwandlung des herkémmlichen Rabin-
Verfahrens vorgeschlagen, die insbesondere fiir die Sicherung der Kommu-
nikation zwischen einem resourcenbeschréankten RFID-Tag mit einem einfa-
chen Prozessor und einem Lesegerit vorgesehen ist. Gegeniiber dem vorste-
hend beschriebenen herkémmlichen Rabin-Verfahren weist das WIPR-
Verfahren den Vorteil auf, dass zur Berechnung des Ciphertextes anstatt ei-
ner aufwindigen Langzahl-Division, die sehr rechenintensiv ist und somit
auf einfachen Mikroprozessoren, wie sie auf RFID-Tags tiblicherweise zu
finden sind, kaum implementiert werden kann, Langzahl-Multiplikationen
zum Finsatz kommen, die wesentlich schneller ausfiihrbar sind als Divisio-

nen und sich auch hardwareméfig einfacher realisieren lassen.

Gemifl dem WIPR-Verfahren wird der Ciphertext C' berechnet, indem der
Sender, z.B. ein RFID-Tag, eine Zufallszahl r erzeugt, diese mit dem Modu-
lus n multipliziert und das Ergebnis zum Quadrat des Klartextes M hinzu
addiert, also C'= M’ +r-n. Dabei fliefit ein Identifizierungscode des RFID-
Tags in den Klartext M ein und die Grofse der Zufallszahl r wird so gewéhlt,
dass das Produkt r-n mehr als doppelt so grofs wie der Modulus 7 ist. Im
Gegensatz zum herkommlichen Rabin-Verfahren wird beim WIPR-
Verfahren das Quadrat des Klartextes M also nicht durch die Durchfiithrung
der Modulo-Operation, die eine Langzahldivision beinhaltet, sondern durch
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die Addition des Produkts r-n mit der geeignet gewdhlten Zufallszahl r

maskiert.

In der Publikation A. Shamir, "Memory Efficient Variants of Public-Key
Schemes for Smart Card Applications", in A. D. Santis, editor, Advances in
Cryptology - EUROCRYPT '94, Springer LNCS, Band 950, Seiten 445-449 ist
gezeigt worden, dass ein Verfahren wie das WIPR-Verfahren ebenso sicher
wie das herkdémmliche Rabin-Verfahren ist, sofern die Zufallszahl r aus ei-
nem hinreichend groflen Zahlenbereich zuféllig gewahlt wird.

Jedoch wird beim WIPR-Verfahren der Vorteil der Vermeidung einer Lang-
zahldivision dadurch erkauft, dass der Ciphertext C' aufgrund des Wegfal-
lens der Modulo-Operation beim Quadrieren des Klartextes M und aufgrund
des Produkts des Modulus 7 mit der hinreichend grof8 gewéhlten Zufallszahl
7 in der Regel sehr lang sein wird, was den Authentisierungsvorgang zwi-
schen einem RFID-Tag und einem Lesegerit verlangsamt, da eine grofiere

Datenmenge vom RFID-Tag zum Lesegerit {ibertragen werden muss.

Vor diesem Hintergrund stellt sich der vorliegenden Erfindung das Problem,
verbesserte Verfahren und ein verbessertes System zur gesicherten Kommu-
nikation zwischen einem RFID-Tag und einem Lesegerét {iber die Luft-
schnittstelle bereitzustellen, die das RFID-Tag insbesondere davor schiitzen,
getrackt und/ oder geklont zu werden. Ferner sollen ein entsprechend aus-
gestaltetes RFID-Tag sowie ein entsprechend ausgestaltetes Lesegerét bereit-

gestellt werden.

Diese Aufgabe wird erfindungsgemaf durch den Gegenstand der unabhén-
gigen Anspriiche geldst. Vorteilhafte Weiterbildungen der Erfindung sind in
den abhéngigen Anspriichen definiert.
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Die Erfindung geht von dem Grundgedanken aus, dass zur gesicherten
Kommunikation zwischen einem RFID-Tag und einem Lesegerét eine Ab-

wandlung des Rabin-Verfahrens verwendet wird, bei der im Rahmen der

* Verschliisselung eines Klartextes M, in den ein Identifizierungselement des

RFID-Tags oder eines damit versehenen Objekts einfliefst, vom RFID-Tag
statt des Quadrats des Klartextes M modulo n, d.h. M*modn, das Montgom-
ery-Residuum ("Montgomery reduction") des Quadrats des Klartextes M
modulo 7 hinsichtlich einer Montgomery-Basis R, d.h. C' = M*R™' modn, be-
rechnet wird und der daraus resultierende Ciphertext C* zur Authentisie-
rung des RFID-Tags verwendet wird. Dabei handelt es sich bei dem Modu-
lus n = p-q um den offentlichen Schliissel des Lesegerits, bei den Primzah-
len p, g um den privaten Schliissel des Lesegeréts und bei der Montgomery-
Basis R um eine ganze Zahl, die grofier als der Modulus 7 ist. Hierbei ist die

Montgomery-Basis R in der Regel eine Zweierpotenz.

Auf der Grundlage des vorstehend beschriebenen Grundgedankens der vor-
liegenden Erfindung wird gemaéfs einem ersten Aspekt der Erfindung ein
Verfahren zur gesicherten Kommunikation zwischen einem RFID-Tag und
einem Lesegerét bereitgestellt, wobei das Verfahren die folgenden Schritte
umfasst, die im RFID-Tag durchgefiihrt werden. Das Verschliisseln eines
Klartextes M, in den ein Identifizierungselement des RFID-Tags oder eines
damit versehenen Objekts einfliefSt, zur Berechnung eines Ciphertextes C,
indem das Montgomery-Residuum des Quadrats des Klartextes M modulo n
hinsichtlich einer Montgomery-Basis R, d.h. C* = M*R™ modn, berechnet
wird und das Aussenden einer Authentisierungsnachricht an das Lesegerit,

wobei die Authentisierungsnachricht auf dem Ciphertext C" basiert.

Ferner wird auf der Grundlage des vorstehend beschriebenen Grundgedan-

kens der vorliegenden Erfindung gemifs einem zweiten Aspekt der Erfin-
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dung ein Verfahren zur gesicherten Kommunikation zwischen einem RFID-
Tag und einem Lesegerét bereitgestellt, wobei das Verfahren die folgenden
Schritte umfasst, die im Lesegerit durchgefiihrt werden. Das Empfangen
einer Authentisierungsnachricht vom RFID-Tag, die auf einem verschliissel-
ten Klartext M basiert, in den ein Identifizierungselement des RFID-Tags o-
der eines damit versehenen Objekts eingeflossen ist, und das Entschliisseln
des verschliisselten Klartextes M, wobei der Schritt des Entschliisselns die
Multiplikation des verschliisselten Klartextes M mit einer Montgomery-Basis
R und die anschliefende Durchfithrung der Modulo-Operation mit dem
Modulus n umfasst. Vorzugsweise umfasst der Schritt des Entschliisselns
ferner die anschliefende Ziehung der Quadratwurzel modulo 7 analog dem

herkommlichen Rabin-Verfahren.

Des weiteren wird auf der Grundlage des vorstehend beschriebenen Grund-
gedankens der vorliegenden Erfindung gemif einem dritten Aspekt der Er-
findung ein RFID-Tag zur gesicherten Kommunikation mit einem Lesegerét
bereitgestellt. Dabei umfasst das RFID-Tag eine Prozessoreinheit und eine
Speichereinheit. In der Speichereinheit ist ein Identifizierungselement hinter-
legt. Die Prozessoreinheit ist dazu ausgestaltet, einen Klartext M, in den das
Identifizierungselement des RFID-Tags oder eines damit versehenen Objekts
einflie3t, zur Berechnung eines Ciphertextes C* zu verschliisseln, indem das
Montgomery-Residuum des Quadrats des Klartextes M modulo 7 hinsicht-
lich einer Montgomery-Basis R, d.h. C' = M*R™' modn, berechnet wird, und
eine Authentisierungsnachricht an das Lesegerit zu senden, wobei die Au-

thentisierungsnachricht auf dem Ciphertext C" basiert.

Ferner wird auf der Grundlage des vorstehend beschriebenen Grundgedan-
kens der vorliegenden Erfindung gemif3 einem vierten Aspekt der Erfin-

dung ein Lesegerit zur gesicherten Kommunikation mit einem RFID-Tag
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bereitgestellt. Das Lesegerét umfasst eine Prozessoreinheit, die dazu ausge-
staltet ist, eine Authentisierungsnachricht vom RFID-Tag zu empfangen, die
auf einem verschliisselten Klartext M basiert, in den ein Identifizierungsele-
ment des RFID-Tags oder eines damit versehenen Objekts eingeflossen ist,
und den verschliisselten Klartext zu entschliisseln, wobei bei der Entschliis-
selung der verschliisselte Klartext M mit einer Montgomery-Basis R multi-
pliziert und anschliefend die Modulo-Operation mit dem Modulus n durch-
gefiihrt wird. Vorzugsweise ist die Prozessoreinheit des Lesegerits zur Ent-
schliisselung des verschliisselten Klartextes ferner dazu ausgestaltet, an-
schliefend analog dem herkémmlichen Rabin-Verfahren die Quadratwurzel

modulo n zu ziehen.

Schliefdlich wird auf der Grundlage des vorstehend beschriebenen Grundge-
dankens der vorliegenden Erfindung gemifs einem fiinften Aspekt der Er-
findung ein System zur gesicherten Kommunikation mit wenigstens einem
RFID-Tag gemif3 dem dritten Aspekt der Erfindung und wenigstens einem
Lesegerit geméf dem vierten Aspekt der Erfindung bereitgestellt.

Wie vorstehend erwidhnt, handelt es sich dabei bei dem Modulus n=p-gq

um den 6ffentlichen Schliissel des Lesegerits, bei den Primzahlen p, g um
den privaten Schliissel des Lesegerits und bei der Montgomery-Basis R um

eine ganze Zahl, die grofier als der Modulus 7 ist.

Vorzugsweise enthilt die vom RFID-Tag an das Lesegerét {ibertragene Au-

thentisierungsnachricht den verschliisselten Klartext M in Form des

Ciphertextes C* mit C" = M*R™ modn.

Gemif3 bevorzugter Ausfiihrungsformen der ErﬁI{dung flieen in den Klar-

text M ferner eine vom Lesegerit erzeugte erste Zufallszahl RND1 und eine
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vom RFID-Tag erzeugte zweite Zufallszahl RND2 ein. Dabei wird die erste
Zufallszahl RND1 vorzugsweise als Challenge im Rahmen eines Challenge-
Response-Verfahrens an das RFID-Tag iibertragen. Bei dieser bevorzugten
Ausgestaltung werden die in den Klartext M einflieSenden Daten, insbeson-
dere das Identifizierungselement des RFID-Tags, die erste Zufallszahl RND1
und die zweite Zufallszahl RND2, vorzugsweise mittels einer Interleaving-
Operation verwiirfelt, um die vom Lesegerdt und vom RFID-Tag stammen-
den zufilligen Daten zufillig tiber den Klartext M zu verteilen. Durch die
enthaltenen zufilligen Bestandteile RND1 und RND2 wird erreicht, dass so-
wohl der Klartext M als auch der Ciphertext C* bei jedem Auslesevorgang,
d.h. bei jeder Abfrage, anders ausfallen.

Vorteilhafterweise ist das RFID-Tag derart ausgestaltet, dass das RFID-Tag
noch wihrend des Einlesens der Challenge mit der Verschliisselung begin-
nen kann. Ferner kénnen die ersten Bits bzw. Bytes des vom RFID-Tag be-
rechneten Ciphertextes C" bereits an das Lesegerét tibertragen werden, wih-
rend die nachfolgenden Bits bzw. Bytes des Ciphertextes C* vom RFID-Tag
noch berechnet werden. Mit anderen Worten: das RFID-Tag ist vorzugsweise
dazu ausgestaltet, den Ciphertext C* sukzessive Bit fiir Bit zu berechnen und
die bereits berechneten Bits des Ciphertextes C" als Teil der Authentifizie-
rungsnachricht an das Lesegerit zu senden, wodurch keine Zwischenspei-
cher (Register) erforderlich sind und das Kommunikationsprotokoll schnel-

ler durchgefiihrt werden kann.

Wahlweise flie8t in den Klartext M ferner eine digitale Signatur des Identifi-
zierungselements des RFID-Tags ein, die vorzugsweise im Speicher des

RFID-Tags hinterlegt ist und vom Lesegerét {iberpriift werden kann.
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Gemaif3 bevorzugter Ausfithrungsformen wird zur Einsparung von Rechen-
zeit der Modulus n wie folgt gewéhlt: n=1(mod2""), wobei nd eine ganze
Zahl mit 1 < nd < d ist, bl die Wortbreite der Prozessoreinheit des RFID-Tags
in Bits und d die Lange des Modulus n in Wortbreiten der Prozessoreinheit

ist.

In der Praxis wird fiir einen gegebenen Modulus n die Zahl R typischerweise
als die nichst grofiere Zweierpotenz gewihlt, d.h. fiir einen aus k Bits (z.B.
1024 Bits) bestehenden Modulus n wird R = 2* gew#hlt. Gemaf bevorzugter
Ausfithrungsformen der Erfindung wird R = 2" gesetzt, wobei bl die
Wortbreite der Prozessoreinheit des RFID-Tags, d die Lange des Modulus n
in Wortbreiten der Prozessoreinheit und sd ein Sicherheitsparameter ist, der
so gewdhlt ist, dass bl -sd 21, vorzugsweise b/ - sd 210 und am meisten be-

vorzugt bl-sd >100 gilt.

Vorzugsweise ist das Lesegerét nur ein Lesegerat einer Vielzahl von Lesege-
riten, die iiber ein Hintergrundsystem miteinander verbunden sind und auf
im Hintergrundsystem hinterlegte Daten zugreifen konnen, die jeweils mit
einem jeweiligeh RFID-Tag verkniipft sind.

Gemif einer bevorzugten Ausfithrungsform handelt es sich bei dem RFID-
Tag um ein UHF-Tag nach dem Standard ISO/IEC 18000-63 bzw. dem Stan-
dard Class-1 Gen-2 EPC.

Die vorliegende Erfindung weist insbesondere die folgenden Vorteile auf.
Bei der erfindungsgeméfien Verschliisselung wird keine modulare Redukti-
on, also keine Division benétigt und es werden nicht mehr Daten erzeugt, als
der Lange des Modulus 7 entspricht. Ferner bietet die Erfindung die Mog-
lichkeit, mit der Berechnung des Ciphertextes C* zu beginnen, bevor das
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RFID-Tag alle in die Berechnung eingehenden Daten empfangen hat, und
sodann damit zu beginnen, das Ergebnis dieser Berechnung an das Lesegerit
zu senden, bevor die Berechnung des Ciphertextes C*abgeschlossen ist,
wodurch Dateniibertragung und Berechnung parallel ausgefiihrt werden
konnen und Transaktionszeit eingespart werden kann. Da es sich bei den
erfindungsgeméfien Verfahren um Public-Key-Verfahren handelt, muss le-
diglich ein 6ffentlicher Schliissel auf dem RFID-Tag hinterlegt werden, so
dass die Sicherheit des Systems nicht gefédhrdet ist, wenn ein Angreifer die-
sen dffentlichen Schliissel erlangt. Ein weiterer Vorteil der Erfindung besteht
darin, dass zur Entschliisselung des Ciphertextes C*ein Lesegerét nicht mit
einem Hintergrundsystem verbunden sein muss, da der dafiir erforderliche
private Schliissel lokal auf dem Lesegerit hinterlegt sein kann. SchliefSlich
besteht ein weiterer Vorteil darin, dass die Erfindung auf herkdmmlichen

Lesegeridten ohne Hardwaremodifikationen implementiert werden kann.

Wie der Fachmann erkennen wird, lassen sich die die vorstehend beschrie-
benen und in den Unteranspriichen definierten bevorzugten Ausgestaltun-
gen im Rahmen des ersten Aspekts der Erfindung, im Rahmen des zweiten
Aspekts der Erfindung, im Rahmen des dritten Aspekts der Erfindung sowie
im Rahmen des vierten Aspekts der Erfindung vorteilhaft implementieren.

Weitere Merkmale, Vorteile und Aufgaben der Erfindung gehen aus der fol-
genden detaillierten Beschreibung mehrerer Ausfithrungsbeispiele und Aus-
fithrungsalternativen hervor. Es wird auf die Zeichnungen verwiesen, in de-

nen zeigen:

Fig.1 eine schematische Darstellung eines Systems zur gesicherten Kom-
munikation zwischen einem RFID-Tag und einem Lesegerit geméfs einer

bevorzugten Ausfiihrungsform der Erfindung,
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Fig. 2 eine schematische Detailansicht eines RFID-Tags des Systems von Fi-

gurl,

Fig. 3 eine schematische Darstellung einer bevorzugten Ausfithrungsform
eines erfindungsgeméifien Verfahrens zur gesicherten Kommunikation zwi-

schen einem RFID-Tag und einem Lesegerét des Systems von Figur 1, und

Fig. 4 einen Algorithmus zur Implementierung des erfindungsgemafien Ver-

fahrens von Figur 3.

Figur 1 zeigt eine schematische Darstellung eines Systems 10 zur Kommuni-
kation zwischen einem RFID-Tag und einem Lesegerit geméfs einer bevor-
zugten Ausfithrungsform der Erfindung. Bei dem System 10 konnte es sich
beispielsweise um ein elektronisches Ticketing-System handeln, bei dem ein

RFID-Tag ein elektronisches Ticket darstellt, das eine Person mit sich trégt.

Das System 10 umfasst beispielhaft zwei RFID-Tags, ndmlich das RFID-Tag
20a und das RFID-Tag 20b, die jeweils iiber die Luftschnittstelle mit einem %
Lesegerit 30a bzw. einem Lesegerat 30b kommunizieren kénnen, in dessen
Kommunikations- bzw. Lesebereich sich das jeweilige RFID-Tag 20a, 20b
befindet. Vorzugsweise handelt es sich bei den RFID-Tags 20a, 20b um RFID-
Tags geméf3 dem Standard ISO/IEC 18000-63 bzw. EPC Class 1 Generation
2, die hier auch als EPC Tags bezeichnet werden.

Die Lesegerite 30a, 30b sind iiber ein geeignetes Kommunikationsnetzwerk
40 mit einem Hintergrundsystem bzw. Backendsystem 50 verbunden, in dem
vorzugsweise in einer Datenbank mit den RFID-Tags 20a, 20b verkniipfte
Daten hinterlegt sind. Neben den Lesegerédten 30a, 30b konnen in das in Fi-
gur 1 dargestellte System 10 noch eine Vielzahl weiterer Lesegeréte integriert
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sein, die tiber das Kommunikationsnetzwerk 40 mit dem Hintergrundsystem
50 in Kommunikation stehen und auf die dort hinterlegten Daten zugreifen
konnen. Der Ubersichtlichkeit halber sind in Figur 1 lediglich zwei RFID-
Lesegeréte 30a, 30b und zwei RFID-Tags, ndmlich die RFID-Tags 20a, 20b,
darvgestellt. Selbstverstandlich ist das in Figur 1 dargestellte System 10 jedoch
dazu ausgestaltet, dass neben den RFID-Tags 20a, 20b noch eine Vielzahl

weiterer RFID-Tags in diesem System 10 betrieben werden kénnen.

Figur 2 zeigt eine Detailansicht des beispielhaften RFID-Tags 20a des Sys-
tems 10 von Figur 1, in der die fiir die vorliegende bevorzugte Ausfithrungs-
form der Erfindung wesentlichen Komponenten des RFID-Tags 20a schema-
tisch dargestellt sind. Das RFID-Tag 20a, dessen Aufbau bevorzugt identisch
zum Aufbau des RFID-Tags 20b sein kann, aber nicht sein muss, umfasst ei-
ne externe oder interne Antenneneinrichtung 22 zur jeweiligen Kommunika-
tion tiber die Luftschnittstelle mit den Lesegeréten 30a, 30b des Systems 10
von Figur 1. Die Antenneneinrichtung 22 steht {iber eine Input-/Output-
Schnittstelle 24 in Kommunikation mit einer Prozessoreinheit 25, die auf ei-
nen Speicher 26 des RFID-Tags 20a zum Speichern und zum Auslesen von

Daten zugreifen kann.

In dem in Figur 2 dargestellten Speicher 26 des RFID-Tags 20a, bei dem es
sich beispielsweise um ein ROM und/oder EEPROM (Flash-Speicher) han-
deln kann, sind die Daten, die fiir die bevorzugte, nachstehend im Detail be-
schriebene erfindungsgemafle gesicherte Kommunikation des RFID-Tags 20a
mit einem der Lesegerite 30a, 30b verwendet werden, hinterlegt bzw. kon-
nen dort hinterlegt werden. Insbesondere ist im Speicher 26 des RFID-Tags
20a wenigstens ein Identiﬁzierungéélement hinterlegt, das eine eindeutige
Identifizierung des RFID-Tags 20a und/oder des mit dem RFID-Tag 20a ver-
sehenen Objektes ermdglicht. Bei dem im Speicher 26 hinterlegten Identifi-
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zierungselement kann es sich beispielsweise um ein TID-Element ("Tag Iden-
tifier") oder ein UIl-Element ("Unique Item Identifier") handeln, vorzugswei-
se um den dem Fachmann aus dem EPC Standard bekannten Electronic Pro-
duct Code (EPC). Wie sich dies der Figur 2 entnehmen lésst, sind im Speicher
26 des RFID-Tags 20a ferner ein tffentlicher Schliissel n sowie vorzugsweise
eine digitale Signatur des im Speicher 26 hinterlegten Identifizierungsele-
ments, beispielsweise die digitale Signatur des Ull-Elements, die in Figur 2
als SIG(UII) gekennzeichnet ist, l'ﬁnterlegt, deren Zweck nachstehend im Zu-
sammenhang mit Figur 3 detaillierter beschrieben wird.

Vorzugsweise umfasst das RFID-Tag 20a ferner einen Zufallszahlengenera-
tor 28 (RND) zur Erzeugung von Zufallszahlen, die fiir die gesicherte Kom-
munikation zwischen dem RFID-Tag 20a und einem der Lesegerte 30a, 30b
verwendet werden, wie dies nachstehend im Zusammenhang mit Figur 3 im
Detail beschrieben wird. Obgleich in Figur 2 der Zufallszahlengenerator 28
als separate Einheit dargestellt ist, wird der Fachmann erkennen, dass der
Zufallszahlengenerator 28 auch ein Teil der Prozessoreinheit 25 sein oder als
ein Softwaremodul der Prozessoreinheit 25 implementiert sein konnte. Eben-

so konnte der Speicher 26 als Teil der Prozessoreinheit 25 ausgestaltet sein.

Neben dem Zugriff auf den Speicher 26 des RFID-Tags 20a sowie der inter-
nen Kommunikation mit der Input-/ Output-Schnittstelle 24 und dem Zu-
fallszahlengenerator 28 beispielsweise iiber ein Bussystem ist die Prozesso-
reinheit 25 des RFID-Tags 20a vorzugsweise ferner dazu ausgestaltet, die
nachstehend im Zusammenhang mit Figur 3 beschriebenen Schritte auf Sei-
ten des RFID-Tags 20a durchzufiihren bzw. zu veranlassen, um eine gesi-
cherte Kommunikation zwischen dem RFID-Tag 20a und einem der Lesege-

rite 30a, 30b zu ermdglichen.
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Sobald ein Lesegerét, beispielsweise das Lesegeriét 30a, erfasst, dass sich ein
RFID-Tag, beispielsweise das RFID-Tag 20a, in dessen Kommunikationsbe-
reich befindet, wird das in Figur 3 skizzierte Kommunikationsprotokoll vom
Lesegerét 30a angestofSen. Dabei generiert in Schritt S1 von Figur 3 das Lese-
gerit 30a zundchst eine erste Zufallszahl RND1 (auch Nonce genannt) und
sendet diese erste Zufallszahl RND1 als Challenge im Rahmen eines Chal-
lenge-Response-Verfahrens in Schritt S2 von Figur 3 an das RFID-Tag 20a.
Vorzugsweise in Reaktion auf den Empfang der ersten Zufallszahl RND1
vom Lesegerit 30a erzeugt in Schritt S3 von Figur 3 das RFID-Tag 20a eine
zweite Zufallszahl RND2. Dabei wird diese zweite Zufallszahl RND2 vor-
zugsweise von dem Zufallszahlengenerator 28 des RFID-Tags 20a erzeugt,
und zwar unabhingig von der ersten Zufallszahl RND1.

Wie dies nachstehend im Detail beschrieben wird, flieSen vorzugsweise so-
wohl die erste vom Lesegerit 30a beigesteuerte Zufallszahl RND1 als auch
die zweite vom RIFD-Tag 20a beigesteuerte Zufallszahl RND2 in den vom
RFID-Tag 20a zu verschliisselnden und an das Lesegerét 30a zu tibertragen-
den Klartext M ein. Da der zu verschliisselnde Klartext M somit ein zufalli-
ges, sich von Auslesevorgang zu Auslesevorgang dnderndes Element auf-
weist, wird bei jedem Auslesevorgang auch ein anderer verschliisselter Klar-
text M, d.h. ein anderer Ciphertext, vom RFID-Tag 20a an das Lesegerat 30a
iibertragen. Hierdurch kann vermieden werden, dass ein Angreifer ein
RFID-Tag anhand eines vom diesem RFID-Tag ausgesendeten, unverdnder-
lichen Ciphertextes identifizieren kann. Dariiber hinaus hat die vom Lesege-
rit 30a erzeugte erste Zufallszahl RND1, wie vorstehend bereits erwidhnt, die
Funktion einer Challenge im Rahmen eines dem Fachmann bekannten Chal-
lenge-Response-Verfahrens zur Authentifizierung des RFID-Tags 20a ge-

geniiber dem Lesegerét 30a.
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In Schritt $4 von Figur S3 wird vom RFID-Tag 20a ein zu verschliisselnder
Klartext M erzeugt, der es dem Lesegerit 30a ermoglicht, das den verschliis-
selten Klartext M empfiangt und entschliisselt, das RFID-Tag 20a zu identifi-
zieren. Hierzu flie8t insbesondere ein Identifizierungselement in den Klar-
text M ein, das eine eindeutige Identifizierung des RFID-Tags 20a und/oder
des mit dem RFID-Tag 20a versehenen Objekts ermoglicht. Bei der in den
Figuren dargestellten bevorzugten Ausfiihrungsform handelt es sich bei dem
Identifizierungselement um das im Speicher 26 des RFID-Tags 20a hinterleg-
te UIl-Element.

Damit das Lesegerit 30a die Echtheit des Ull-Elements des RFID-Tags 20a
iiberpriifen kann, flief8t in den Klartext M vorzugsweise ferner eine digitale
Signatur des UIl-Elements ein. Vorzugsweise ist eine digitale Signatur des
UlI-Elements im Speicher 26 des RFID-Tags 20a hinterlegt, wie dies in Figur
2 mit der Bezeichnung SIG(UII) angedeutet ist, damit diese nicht bei jedem
Auslesevorgang vom RFID-Tag 20a neu berechnet werden muss. Wie dies
dem Fachmann bekannt ist, ldsst sich eine digitale Signatur des Ull-Elements
des RFID-Tags 20a beispielsweise dadurch erstellen, dass auf das UII-
Element im Rahmen eines Public-Key-Verfahrens ein privater Schliissel an-
gewendet wird. Zur Uberpriifung der digitalen Signatur des UlI-Elements
durch das Lesegerit 30a wird ein zum privaten Schliissel passender 6ffentli-

cher Schliissel auf die digitale Signatur angewendet.

Vorzugsweise flieBen neben dem UlII-Element und der digitalen Signatur des
UlI-Elements ferner, wie bereits vorstehend beschrieben, sowohl die vom
Lesegerit 30a bereitgestellte erste Zufallszahl RND1 als auch die vom RFID-
Tag 20a bereitgestellte zweite Zufallszahl RND2 in den Klartext M ein. Dies
erfolgt vorzugsweise mittels einer auf der Prozessoreinheit 25 des RFID-Tags

20a implementierten Interleaving-Operation MIX, die dazu ausgestaltet ist,
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das UlI-Element, die digitale Signatur des Ull-Elements, die erste Zufallszahl
RND1 und die zweite Zufallszahl RND2 miteinander zu vermischen bzw. zu
verwiirfeln. Dabei kann die Vermischung durch die Interleaving-Operation
MIX beispielsweise auf Byte-Ebene erfolgen. Das Ergebnis der Anwendung
der Interleaving-Operation MIX auf das Ull-Element, die digitale Signatur
des UII-Elements, die erste Zufallszahl RND1 und die zweite Zufallszahl
RND?2 ist der zu verschliisselnde Klartext M. Die aus den Zufallszahlen
RND1 und RND2 stammenden Bits des Klartextes M konnen als Padding-
Bits betrachtet werden. Dabei kann es vorteilhaft sein, durch eine geeignete
Wahl der Lingen der Zufallszahlen RND1 und RND2 zu erreichen, dass der
Klartext M dieselbe Linge wie der Modulus n aufweist, beispielsweise 1024

Bits.

Nachdem in Schritt S4 von Figur 3 der unter anderem das UlI-Element ent-
haltende Klartext M vom RFID-Tag 20a erstellt worden ist, wird dieser Klar-
text M in Schritt S5 von Figur 3 folgendermafien vom RFID-Tag 20a ver-
schliisselt. Wie beim herkémmlichen Rabin-Verfahren wird der Klartext M
zunichst quadriert. Zur Erzeugung des Ciphertextes wird das Ergebnis die-
ser Quadratur jedoch anschliefSend nicht wie beim herkémmlichen Rabin-
Verfahren einer Modulo-Operation mit dem Modulus n unterzogen, sondern
es wird das Montgomery-Residuum des quadrierten Klartextes gebildet.
Allgemein wird das Montgomery-Residuum ("Montgomery reduction") ei-
ner ganzen Zahl T modulo n hinsichtlich einer ganzen Zahl R definiert als
TR 'modn, wobei R grofler als der Modulus 7 ist, R und der Modulus n teil-
erfremd sind (d.h. ggT(R,n)=1) und 0 < T < nR (siehe Kapitel 14.3.2 von A. J.

. Menezes, P.C. van Oorschot, S.C. Vanstone, "Handbook of Applied Crypto-

graphy"). In der Literatur wird die ganze Zahl R zuweilen als Montgomery-

Basis bezeichnet.
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Im Rahmen der vorliegenden Erfindung wird das vom RFID-Tag 20a be-
rechnete Montgomery-Residuum des Quadrats des Klartextes M modulon
hinsichtlich der ganzen Zahl R als der Ciphertext C* definiert, d.h.

C" = M’R"'modn, wobei die ganze Zahl R, wie vorstehend bereits erwahnt,
grofler als der Modulus n gewihlt wird. In der Praxis wird fiir einen gegebe-
nen Modulus n die Zahl R typischerweise als die nichst grofsere Zweierpo-
tenz gewdhlt, d.h. fiir einen aus k Bits (z.B. 1024 Bits) bestehenden Modulus n
wird R = 2" gewidhlt. Weitere gemif der vorliegenden Erfindung bevorzugte
Wahlmaoglichkeiten der Zahl R werden weiter unten beschrieben.

Nachdem in Schritt S5 von Figur 3 der Ciphertext C* = MR 'modn vom
RFID-Tag 20a berechnet worden ist, wird in Schritt S6 von Figur 3 der so be-
rechnete Ciphertext C* als Response auf die in Schritt S2 von Figur 3 tiber-
sendete Challenge an das Lesegerit 30a gesendet. Der Fachmann wird je-
doch erkennen, dass prinzipiell statt des Ciphertextes C’' = M?R™'modn auch
ein vom RFID-Tag 20a nochmals Weitewerafbeiteter Ciphertext C™ an das
Lesegerit 30a iibertragen werden konnte, sofern das RFID-Tag 20a und das
Lesegerit 30a untereinander vereinbart haben, wie das Lesegerét 30a aus
dem vom RFID-Tag 20a weiterverarbeiteten und ibermittelten Ciphertext

C* auf den Ciphertext C" = M’R™ modn zuriickrechnen kann.

In Schritt S7 von Figur 3 wird zunichst der vom RFID-Tag 20 in Schritt S6
ibermittelte Ciphertext C* mit R multipliziert und anschliefSend die Modulo-
Operation mit dem Modulus n durchgefiihrt, d.h. C "Rmodn. Setzt man fiir
C’ den im Zusammenhang mit Schritt S5 von Figur 3 beschriebenen Aus-
druck ein, so erhdlt man: C'Rmodn = M’R'Rmodn=M*modn. Wie der
Fachmann erkennt, handelt es sich bei dem letzten Ausdruck M>modn um
den Ciphertext des bekannten Rabin-Verfahrens, der hier als Ciphertext C
bezeichnet wird. Mit anderen Worten: In Schritt S7 von Figur 3 wird der aus
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dem bekannten Rabin-Verfahren bekannte Ciphertext C = M>modn erhal-
ten, indem der vom RFID-Tag 20 gesendete Ciphertext C* mit R multipliziert
wird und anschlieflend die Modulo-Operation mit dem Modulus n durchge-

fithrt wird.

Wie im Fall des klassischen Rabin-Verfahrens kann nun in Schritt S8 von Fi-
gur 3 durch das Lesegerat 30a der urspriinglich in Schritt 54 vom RFID-Tag
20a erzeugte Klartext M ermittelt werden, indem die Quadratwurzel des in
Schritt S7 bestimmten Ciphertextes C modulo n berechnet wird. Wie bereits
vorstehend beschrieben, kann hierzu unter Verwendung des dem Lesegeriit
30a vorliegenden privaten Schliissel in Form der Primzahlen p und g der
Chinesische Restklassensatz (CRT) ausgenutzt werden, um die vier Quad-
ratwurzeln des Ciphertextes C zu berechnen. Vorzugsweise wird mittels ei-
ner geeigneten Markierung dem Lesegerit 30a gegeniiber deutlich gemacht,
welche der vier Quadratwurzeln des Ciphertextes C der vom RFID-Tag 20a
urspriinglich generierte Klartext M ist. Beispielsweise kann die vom Lesege-
rit 30a iibermittelte erste Zufallszahl RND1 dazu verwendet werden, die
richtige Quadratwurzel, d.h. den richtigen Klartext M, auszuwihlen.

Wie vorstehend beschrieben, wird der Klartext M in Schritt S4 von Figur 3
generiert, indem die Interleaving-Operation MIX durchgefiihrt wird. Wie
der Fachmann erkennt, muss auf Seiten des Lesegeréts 30a diese Inter-
leaving-Operation wieder riickgingig gemacht bzw. invertiert werden, um
das Ull-Element des RFID-Tags 20a, die digitale Signatur SIG(UII) des UII-
Elements, die erste Zufallszahl RND1 und die zweite Zufallszahl RND2 aus
dem Klartext M extrahieren zu kénnen. Diese Invertierung der Interleaving-
Operation MIX und die Extraktion der im Klartext M enthaltenen Informati-
onen erfolgt vorzugsweise in Schritt S9 von Figur 3. Selbstverstdndlich muss

zwischen dem RFID-Tag 20a und dem Lesegerit 30a vereinbart worden sein,
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welche Interleaving-Operation in Schritt S4 von Figur 3 verwendet wird, um
in Schritt S9 von Figur 3 die Umkehrfunktion hierzu anwenden zu kénnen.

Nach der erfolgreichen Durchfiithrung von Schritt S9 von Figur 3 liegen dem
Lesegerit 30a das Ull-Element des RFID-Tags 20a, die digitale Signatur des
Ull-Elements, die erste Zufallszahl RND1 und die zweite Zufallszahl RND2
vor. Anhand dieser vorliegenden Elemente kann das Lesegerét 30a das
RFID-Tag 20a identifizieren und authentifizieren. Vorzugsweise wird in
Schritt 510 von Figur 3 ferner die Unversehrtheit des Ull-Elements des RFID-
Tags 20a vom Lesegerét 30a tiberpriift, indem das Lesegerat 30a die digitale
Signatur des Ull-Elements iiberpriift. Es ist denkbar, dass hierzu das Lesege-
rét 30a auf das Hintergrundsystem 50 zugrifft, um anhand des UlI-Elements
des RFID-Tags 20a einen 6ffentlichen Schliissel zu finden, der zu dem priva-
ten Schliissel passt, mit dem die digitale Signatur des UlII-Elements des
RFID-Tags 20a urspriinglich erstellt worden ist.

Nachstehend wird unter Bezugnahme auf Figur 4 eine bevorzugte Imple-
mentierung der erfindungsgemaéflen Berechnung des Ciphertextes C7, d.h.
der Verschliisselung des Klartextes M, durch das RFID-Tag 20a beschrieben,
deren Ablauf sich grob in drei Abschnitte gliedern ldsst.

In einem ersten Abschnitt der Verschliisselung wird der Klartext M sukzes-
sive, vom niederwertigsten bis zum hochstwertigsten Byte verarbeitet. Wenn
die Interleaving-Operation MIX, dazu ausgestaltet ist, die erste Zufallszahl
RND1 des Lesegerits 30a gleichmifig verteilt in den Klartext M einzustreu-
en, kann bereits nach Empfang des ersten Bytes der Zufallszahl RND1 mit
dem ersten Verschliisselungsabschnitt begonnen und so lange gerechnet
werden, wie Bytes des Klartextes M zur Verfiigung stehen. Nach Empfang
des néchsten Bytes der Zufallszahl RND1 vom Lesegerit 30a wird die Ver-
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schliisselung so lange weiter berechnet, bis der gesamte Klartext M ver-.

schliisselt worden ist.

In einem zweiten Abschnitt der Verschliisselung erfolgt eine systemweit ver-
einbarte Anzahl zusitzlicher Montgomery-Schritte, d.h. die Zahl R wird ent-
sprechend grofler als die nidchste oberhalb des Modulus n zur Verfiigung
stehende Zweierpotenz gewihlt. Der Grund fiir diese MafSnahme ist, dass
sich die Wahrscheinlichkeit verringert, dass das Endergebnis der Verschliis-
selung grofler ist als der Modulus n (was ein Angreifer natiirlich erkennen
und zum Anlass fiir eine Seitenkanalattacke nehmen kénnte). Die Wahr-
scheinlichkeit eines solchen Uberlaufs ist beschrinkt durch 27%*, wobei bl
die verwendete Bitldnge der Langzahloperation angibt und sd die Anzahl
der zusétzlichen Runden (= Ziffern) im zweiten Abschnitt der Verschliisse-
lung. Es ist ratsam, diese Zahlen so zu wéhlen, dass vorzugsweise bl-sd 210
und am meisten bevorzugt bl -sd 2100 gilt, und dafiir auf eine explizite Prii-
fung auf Uberlauf zu verzichten. Sollte es trotzdem zufillig zu einem Uber-
lauf kommen, kann das Ergebnis ohne modulare Reduktion an das Lesegerit -

30a gesendet werden.

Im dritten Abschnitt der Verschliisselung werden schliefSlich sukzessive die
verschliisselten Ausgabedaten erzeugt, die folglich tiberlappend mit dem
Abschluss der Berechnung an das Lesegerit 30a gesendet werden konnen.
Dies ist besonders vorteilhaft, da wegen der Lénge des Ciphertextes C* (bei
der tiblichen und notwendigen Linge des Modulus n von 1024 Bit ergibt sich
ein Ciphertext von 128 Byte) die Daten ohnehin nicht in einem einzigen
Ubertragungsschritt (Datenblock) gesendet werden kénnen. Handelsiibliche
UHF-RFID-Lesegerite (nach ISO/IEC 18000-63) sind nicht dafiir eingerichtet
groere Datenbldcke zu iibertragen, sondern begrenzen die Blockgréfie nach

dem Stand der Technik auf 2 bis 16 Byte. Durch die abschnittsweise Ubertra-
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gung der Daten des Ciphertextes C* (dem sogenannten Chaining) werden
die Daten in sequentieller Folge portionsweise iibertragen. Die dadurch ent-
stehende Uberlappung zwischen Berechnung und Ubertragung kann dahin-
gehend sehr vorteilhaft genutzt werden, dass bereits nach dem Empfang der
ersten Daten parallel zur Dateniibertragung mit der Berechnung begonnen

werden kann.

Fig. 4 zeigt einen Algorithmus ("MontgomerySquare") zur Berechnung des
Ciphertextes C, d.h. zur Verschliisselung des Klartextes M, durch das RFID-
Tag 20a. Fiir die nachstehende Beschreibung dieses Algorithmus sind die
folgenden Definitionen hilfreich. Es wird angenommen, dass die Prozesso-
reinheit 25 des RFID-Tags 20a eine Wortbreite von bl Bits aufweist. Dabei ist
die Prozessoreinheit 25 des RFID-Tags 20a dazu ausgestaltet, zwei bl Bit brei-
te Worte miteinander multiplizieren zu kénnen, wobei das Ergebnis bis zu
2.bl Bit lang sein kann. In nicht beschrénkender Art und Weise wird ferner
angenommen, dass der Modulus n héchstens eine Lange von d Worten und
damit d-bl Bits aufweist. Geméifs einer bevorzugten Ausfithrungsform der
Erfindung wird ein Sicherheitsparameter sd derart gewéhlt, dass die vorste-
hend beschriebene Uberlaufwahrscheinlichkeit in der Gréenordnung 27
liegt. Wie der Fachmann erkennt, bedingt ein grofierer Wert von sd eine ldn-
gere Rechenzeit. Es wird nicht beschrinkend R = 2°***? gesetzt. Wie vor-
stehend bereits beschrieben, sollte R bzw. der Sicherheitsparameter sd vor-
zugsweise so gewihlt werden, dass vorzugsweise b/ -sd 210 und am meis-

ten bevorzugt b/ sd >100 gilt.

Zu einem Klartext M, bei dem es sich um eine Zahl handelt, mit 0 < M <n
kann der Ciphertext C* mit C' = M?-R'modn mittels der zwei folgenden
Schritte berechnet werden:

1. Berechne ein aso das gilt: a=-M?/nmodR, 0<a<R.
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2.Setze C'=(M*+a-n)/R
Hierbei ist die Division im zweiten Schritt ohne Rest ausfiihrbar. Da 0 <M< n
kann bei einem zufillig gewéhltem M angenommen werden, dass der Wert a
im Intervall [0, ..., R-1] ebenfalls gleich verteilt ist. Somit ist die Wahrschein-
lichkeit fiir einen Uberlauf von C* (d.h. es gilt C* 2 n) hochstens gleich n/R,

und damit hochstens gleich 277

Zu einer ganzen Zahl x sei (xo, x1,..,, Xi,..., x»-1) die Darstellung von x zur Basis
2%, d.h. es gilt x= z:; 2% .x,, 0 < x; <2%. Seien (My,..., Ma1), (no,..., nai),
(40,..., aa+sa-1), und (C, ..., C'4+1) die Darstellungen von M, n, a und C" zur Basis
2% . Ferner sei niny die durch n-n,, =—1(mod2*) und 0 £ ninp < 2" eindeutig
bestimmte ganze Zahl. Dann kénnen 4 und C* nach dem in Figur 4 darge-
stellten Algorithmus "MontgomerySquare" berechnet werden, wobei zu be-

achten ist, dass in dem in Figur 4 dargestellten Algorithmus die Binarziffern

C%, ..., C'#1 von C" mit cisss bezeichnet werden.

Hinsichtlich des in Figur 4 dargestellten Algorithmus "MontgomerySquare"

wird der Fachmann folgendes erkennen.

Nach i Durchliufen der Hauptschleife gilt a =—M?*/n (mod2*™"***) und im
Fall i>d+sd gilt auBerdem C'=(M?+a-n)/R (mod2”¢**?). Beim i-ten
Durchlauf der Hauptschleife werden nur die ersten i Eingabewerte My, ..., Mi.
1 benétigt, so dass dieser Durchlauf schon nach Vorliegen der ersten i Einga-
bewerte durchgefiihrt werden kann. Der i-te Ausgabewert kann schon nach
i+s+sd Durchldufen der Hauptschleife ausgegeben werden. Somit ist die
oben beschriebene Uberlappung von Eingabé, Verarbeitung und Ausgabe

erfindungsgemifs ohne weiteres moglich.
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Von dem Zwischenwert a werden im i-ten Durchlauf der Hauptschleife
héchstens die Stellen a;, ..., aia+1 bendtigt, so dass d Worte zu je bl Bits zur

Speicherung des gerade benétigten Teils von a ausreichen.

Der Algorithmus benétigt insgesamt hochstens (d + 1)(3d/2 + sd) Multiplika-

tionen.

Gemaf einer bevorzugten Ausfithrungsform der Erfindung wird zur Einspa-
rung von Rechenzeit der Modulus 7 wie folgt gewahlt: n=1(mod2""™), wo-
bei nd eine ganze Zahl mit 1 < nd < d ist. In diesem Fall gilt n,, =2% 1. Die
Multiplikation mit #,, =2% -1 (modulo 2%) ist dann eine einfache Negation.
Abgesehen von der letzten Stelle nosind die niederwertigen Stellen n,, ,,...,n,

von n dann gleich null, so dass im Vergleich zu dem oben beschriebenen Al-
gorithmus "MontgomerySquare" nl-(d+sd) Multiplikationen eingespart wer-

den kénnen. Wihlt man z.B. nl=4/2, so liegt die Anzahl der Multiplikationen
in der Gréflenordnung d(d+sd). Dies spart etwa ein Drittel der Multiplikatio-
nen im Vergleich zum oben beschriebenen Algorithmus "MontgomerySqua-
2bl-d—l

re". Primzahlen p, g mit log p ~ logg, <n=p-q<2"¥ und

n=p-q=1(mod2"??) lassen sich leicht konstruieren. Die genannte Bedin-
gung fiir n bedeutet, dass die Bits der unteren Halfte (bis auf das letzte Bit) in
der Bindrdarstellung von n gleich null sind. Nach dem heute bekannten
Stand der Forschung bedeutet dies keine Einschrénkung fiir die Sicherheit
des Verfahrens. Der schnellste derzeit bekannte Algorithmus zur Faktorisie-
rung von beliebigen Zahlen n ist das General Number Field Sieve (GNFS).
Der einzige bekannte deutlich schnellere Algorithmus, der unter gewissen
Umstianden eine Zahl n = p- g, mit log p ~ logq fiir Primzahlen p,q, faktori-
sieren kann, ist das Special Number Field Sieve (SNFS). Fiir ein zuféllig ge-
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wihltes n = p- g, bei dem die untere Hilfte der Bits (bis auf das letzte Bit)

gleich null ist, kann man das SNSF aber nicht anwenden.

Wie der Fachmann erkennen wird, miissen die einzelnen Schritte des in Fi-
gur 3 dargestellten Kommunikationsprotokolls nicht unbedingt in der dar-
gestellten zeitlichen Abfolge ablaufen. Ersichtlich ist dies nur dort erforder-
lich, wo die Ergebnisse eines Schrittes die Eingabedaten eines weiteren
Schrittes darstellen. Ferner wird der Fachmann erkennen, dass obgleich vor-
stehend bevorzugte Ausfiithrungsformen der Erfindung unter Bezugnahme
auf ein RFID-Tag beschrieben worden sind, bei dem es sich vorzugsweise
um ein UHF-Tag nach ISO/IEC 18000-63 bzw. Class-1 Gen-2 EPC handelt,
die Erfindung ebenfalls mit anderen Arten von ressourcenbeschrdnkten por-
tablen Datentrdgern vorteilhaft eingesetzt werden kann, die sich iiber die
Luftschnittstelle gegeniiber einem Lesegerit authentisieren miissen, wie bei-

spielsweise kontaktlose Chipkarten, Tokens und dergleichen.
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Patentanspriiche

1. Verfahren zur gesicherten Kommunikation zwischen einem RFID-Tag
(20a, 20b) und einem Lesegerét (30a, 30b), wobei das Verfahren die folgen-
den Schritte umfasst, die im RFID-Tag (20a, 20b) durchgefiihrt werden:

Verschliisseln eines Klartextes M, in den ein Identifizierungselement
(UlI) des RFID-Tags (20a, 20b) oder eines damit versehenen Objekts einflief3t,
zur Berechnung eines Ciphertextes C’, indem das Montgomery-Residuum
des Quadrats des Klartextes M modulo  hinsichtlich einer Montgomery-
Basis R, d.h. C' = M*R™" modn, berechnet wird, und

Aussenden einer Authentisierungsnachricht an das Lesegerit (30a,
30b), wobei die Authentisierungsnachricht auf dem Ciphertext C*basiert,

wobei es sich bei dem Modulus 7 = p-g um den 6ffentlichen Schliissel
des Lesegerits (30a, 30b), bei den Primzahlen p, g um den privaten Schliissel
des Lesegerits (30a, 30b) und bei der Montgomery-Basis R um eine ganze

Zahl handelt, die grofier als der Modulus 7 ist.

2. Verfahren zur gesicherten Kommunikation zwischen einem RFID-Tag
(20a, 20b) und einem Lesegerit (30a, 30b), wobei das Verfahren die folgen-
den Schritte umfasst, die im Lesegerit (30a, 30b) durchgefiihrt werden:

Empfangen einer Authentisierungsnachricht vom RFID-Tag (20a,
20b), die auf einem verschliisselten Klartext M basiert, in den ein Identifizie-
rungselement (UII) des RFID-Tags (20a, 20b) oder eines damit versehenen
Objekts eingeflossen ist, und

Entschliisseln des verschliisselten Klartextes M, wobei der Schritt des

Entschliisselns die Multiplikation des verschliisselten Klartextes M mit einer
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Montgomery-Basis R und die anschliefSende Durchfithrung der Modulo-
Operation mit dem Modulus n umfasst,

wobei es sich bei dem Modulus #n = p-¢ um den éffentlichen Schliissel
des Lesegerits (30a, 30b), bei den Primzahlen p, g um den privaten Schliissel
des Lesegeréts (30a, 30b) und bei der Montgomery-Basis R um eine ganze

Zahl handelt, die grofer als der Modulus n ist.

3. Verfahren nach Anspruch 1 oder 2, wobei die vom RFID-Tag (20a,
20b) an das Lesegerit (30a, 30b) tibertragene Authentisierungsnachricht den
verschliisselten Klartext M in Form des Ciphertextes C mit C* = M*R™ modn

enthilt.

4. Verfahren nach Anspruch 1 oder 2, wobei in den Klartext M ferner
eine vom Lesegerét (30a, 30b) erzeugte erste Zufallszahl RND1 und eine vom
RFID-Tag (20a, 20b) erzeugte zweite Zufallszahl RND2 einfliefSen, wobei die
erste Zufallszahl RND1 vorzugsweise als Challenge im Rahmen eines Chal-
lenge-Response-Verfahrens an das RFID-Tag (20a, 20b) iibertragen wird.

5. Verfahren nach Anspruch 4, wobei die in den Klartext M einfliefSen-
den Daten, insbesondere das Identifizierungselement (UIl) des RFID-Tags,
die erste Zufallszahl RND1 und die zweite Zufallszahl RND2, mittels einer
Interleaving-Operation verwiirfelt werden, um die vom Lesegerét (30a, 30b)
und vom RFID-Tag (20a, 20b) stammenden zufélligen Daten zuféllig tiber

den Klartext M zu verteilen.

6. Verfahren nach Anspruch 4, wobei das RFID-Tag (20a, 20b) derart
ausgestaltet ist, dass das RFID-Tag (20a, 20b) noch wihrend des Einlesens
der Challenge in Form der ersten Zufallszahl RND1 mit der Verschliisselung
beginnen kann und die ersten Bytes des berechneten Ciphertextes C" bereits
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an das Lesegerit (30a, 30b) ausgegeben werden konnen, wihrend die nach-

folgenden Bytes des Ciphertextes C* noch berechnet werden.

7. Verfahren nach Anspruch 1 oder 2, wobei ferner eine digitale Signatur
(SIG(UII)) des Identifizierungselements (UII) des RFID-Tags (20a, 20b) in den
Klartext M einflief3t, die vorzugsweise in der Speichereinheit (26) des RFID-

Tags (20a, 20b) hinterlegt ist und vom Lesegerdt (30a, 30b) iberpriift werden

kann.

8. Verfahren nach Anspruch 1 oder 2, wobei zur Einsparung von Re-
chenzeit der Modulus n wie folgt gewéhlt wird: n=1(mod2”"™), wobei nd
eine ganze Zahl mit 1 < nd < d ist, bl die Wortbreite der Prozessoreinheit (25)
des RFID-Tags (20a, 20b) und 4 die Lange des Modulus n in Wortbreiten der
Prozessoreinheit (25) ist.

9. Verfahren nach Anspruch 1 oder 2, wobei fiir einen gegebenen Modu-
lus n die Montgomery-Basis R wie folgt gewahlt wird: R = 2% wobei bl
die Wortbreite der Prozessoreinheit (25) des RFID-Tags (20a, 20b), d die Lan- |
ge des Modulus n in Wortbreiten der Prozessoreinheit (25) und sd ein Si-
cherheitsparameter ist, der so gewdhlt ist, dass &l-sd > 1, vorzugsweise

bl-sd 210 und am meisten bevorzugt b/ - sd 2100 gilt.

10.  RFID-Tag (20a, 20b) zur gesicherten Kommunikation mit einem Lese-
gerét (30a, 30b), wobei das RFID-Tag (20a, 20b) eine Prozessoreinheit (25)
und eine Speichereinheit (26) umfasst, in der ein Identifizierungselement
(UII) hinterlegt ist, und wobei die Prozessoreinheit (25) dazu ausgestaltet ist,.
einen Klartext M, in den das Identifizierungselement (UII) des RFID-Tags
(20a, 20b) oder eines damit versehenen Objekts einfliefit, zur Berechnung

eines Ciphertextes C* zu verschliisseln, indem das Montgomery-Residuum
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des Quadrats des Klartextes M modulo 7 hinsichtlich einer Montgomery-
Basis R, d.h. C* = MR modn, berechnet wird, und eine Authentisierungs-
nachricht an das Lesegerit (30a, 30b) zu senden, wobei die Authentisie-
rungsnachricht auf dem Ciphertext C"basiert und wobei es sich bei dem Mo-
dulus n = p-q um den dffentlichen Schltissel des Lesegerits (30a, 30b), bei
den Primzahlen p, ¢ um den privaten Schliissel des Lesegerits (30a, 30b) und
bei der Montgomery-Basis R um eine ganze Zahl handelt, die gréfier als der
Modulus n ist.

11.  Lesegeréit (30a, 30b) zur gesicherten Kommunikation mit einem RFID-
Tag (20a, 20b), wobei das Lesegerét (30a, 30b) eine Prozessoreinheit umfasst,
die dazu ausgestaltet ist, eine Authentisierungsnachricht vom RFID-Tag
(20a, 20b) zu empfangen, die auf einem verschliisselten Klartext M basiert, in
den ein Identifizierungselement (UIIl) des RFID-Tags (20a, 20b) oder eines
damit versehenen Objekts eingeflossen ist, und den verschliisselten Klartext
M zu entschliisseln, wobei bei der Entschliisselung der verschliisselte Klar-
text M mit einer Montgomery-Basis R multipliziert und anschliefSend die
Modulo-Operation mit dem Modulus n durchgefithrt wird, wobei es sich bei
dem Modulus » = p-g um den offentlichen Schliissel des Lesegerits (30a,
30b), bei den Primzahlen p, 4 um den privaten Schliissel des Lesegerits (30a,
30b) und bei der Montgomery-Basis R um eine ganze Zahl handelt, die gro-
Ber als der Modulus 7 ist.

12.  System (10) zur gesicherten Kommunikation mit wenigstens einem
RFID-Tag (20a, 20b) geméfs Anspruch 10 und wenigstens einem Lesegeriit
(30a, 30b) gemafs Anspruch 11.
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Algorithmus MontgomerySquare:
acc = 0
i=0
while (i < 2 * d + sd):

// Quadrieren von m

j =max(0, i +1 -d); k=1
accl = 0
while k > j:
accl = accl + my * mp
j=3j+1: k=k 1
acc = acc + 2 * accl
if j ==
acc = acc + my * my
// Montgomery Reduktion
if i < d + sd:
k =min(i, d - 3); j =1
while k > O:
acc = acc + a; * ng
j=3j+11; k=k-1
a; = (acc * ny.,) mod 2™

acc = acc + a; * n;

else:

k = max(0, i - d - sd + 1}:;

while k < d:

acc

j=3-1; k=

Ci_a-sa = acc mod 28

acc = acc / 2%

i+1

[
I

stop

Fig. 4

acc + a; * ng

k+ 1

3
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