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“METODO E SISTEMA DE CONTROLE DE TRAFEGO ENTRE UMA
PLURALIDADE DE DISPOSITIVOS ELETRONICOS E UM OU MAIS
SERVICOS”

PEDIDOS RELACIONADOS E REIVINDICACAO DE PRIORIDADE

[001] O presente pedido reivindica a prioridade do
Pedido de Patente N° de Série U.S. 14/088.545, depositado em
25 de novembro de 2013, intitulado "Method and System for
Adjusting Heavy Traffic Loads Between Personal Electronic
Devices and External Services". A revelacdo do pedido de
prioridade estd incorporada ao presente documento a titulo

de referéncia em sua totalidade.

ANTECEDENTES
[002] A crescente quantidade de dispositivos eletrdnicos
pessoais no mundo e suas formidaveis capacidades

computacionais e de rede cria tensdes novas e malores em
redes de comunicacdes. Por exemplo, um estudo realizado no
comeco de 2013 estimou que mais de 180 milhdes de telefones
inteligentes estavam em uso nos Estados Unidos. Um bug de
software ou cbédigo malicioso que seja replicado ao longo de
miultiplos dispositivos eletrdnicos podem  saturar ou
danificar redes e servicos principais se o bug ou cdédigo
fizer com que os dispositivos submetam repetida e
persistentemente solicitacdes para servicos particulares.
Adicionalmente, se um servico popular passar pPoOr uma breve
interrup¢do de energia, quando o servigo voltar online, uma
enorme quantidade de dispositivos pode tentar
simultaneamente se reconectar ao servico. Essa carga
repentina e intensa pode impor tensdes significativas em
redes de comunicacgdo. Embora o servigo possa se proteger de

cargas intensas repentinas ou outra atividade incomum com a
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negacdo das acdes de servico, 1sso ndo protege redes
intermedidrias e servigcos terceirizados do impacto de uma
carga de trafego intensa.

[003] Este documento descreve métodos e sistemas que séo
direcionados a solucdo de pelo menos alguns dos problemas
descritos acima e/ou problemas adicionais.

BREVE DESCRICAO

[004] Em uma modalidade, um sistema de monitoramento de
trdfego de rede monitora comunicac¢cdes que um grande numero
de dispositivos eletrdbnicos ©pessoais direcionard para
diversos servicos por meio de diversos proxies. Quando um
sistema de deteccdo determinar gque o volume de solicitacdes
direcionadas a pelo menos um dos servicos excede um limiar
de limite de capacidade, o mesmo fard com que o0s proxies
instruam os dispositivos a diminuir ou parar as solicitacdes
de servico até que o sistema determine que é propicio retomar
a comunicacéo.

[005] Por exemplo, em uma modalidade, um sistema para
controlar tradfego entre varios dispositivos eletrdnicos e um
ou mais servigos pode incluir um ou mails sistemas, como um
sistema de deteccdo e um sistema de controle, sendo que cada
um compreende um ou mais processadores e um meio legivel por
computador ndo transitdério que contém instrucdes de
programacdo que, quando executadas, sdo configuradas para
fazer com gque um ou mais processadores de sistema de deteccdo
realizem um método. O sistema pode monitorar informacdes que
viajam através de uma rede em relacdo a solicitacdes de
servigco comunicadas que passam através de diversas unidades
de proxy. O sistema pode determinar se as informac¢des indicam

que um volume das solicitacgdes de servico direcionadas para
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um dos servigos viola uma regra de limite de capacidade.
Mediante a identificacdo e que o volume viola a regra de
limite de capacidade, o sistema identifica um conjunto das
unidades de proxy que sdo afetadas pela violacdo da regra de
limite de capacidade, e o mesmo pode gerar um alerta que
inclui uma identificacdo de uma solicitacdo de servico
restrito e uma identificacdo das unidades de proxy afetadas.
Mediante a geracdo ou o recebimento do alerta, as unidades
de proxy afetadas podem enviar um primeiro comando para
alguns ou todos os dispositivos eletrdnicos para reduzir uma
frequéncia das solicitacdes de servigco restrito para o
servico até gque um segundo comando seja recebido. A
frequéncia reduzida pode ser para deter toda a entrega das
solicitagcdes de servico, ou diminuir, mas ndo deter as
solicitacgdes de servico.

[006] A determinacdo de se a regra de limite de
capacidade foi violada pode incluir, por exemplo: determinar
se pelo menos uma quantidade limiar de solicitacgdes de
servico é direcionada para o servicgo; determinar se pelo
menos uma quantidade 1limiar de solicitacbdes de servico
idénticas ¢é direcionada para o servigco e pelo menos um
servico adicional; determinar se pelo menos uma quantidade
limiar de solicitacdes de servico idénticas é direcionada
para o servico; ou determinar se comunicacdes para O servico
exibem pelo menos um nivel de laténcia de limiar.

[007] Em resposta ao recebimento das instrucdes, as
unidades de proxy afetadas podem enviar o primeiro comando
para um grupo dos dispositivos eletrdnicos. As unidades de
proxy podem determinar uma taxa maxima de passagem, e

armazenar em cache as instédncias recebidas das solicitacdes
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de servigo restrito para que uma frequéncia das solicitacdes
de servigo restrito passadas para o servigo ndo exceda a
taxa de passagem maxima. Alternativamente, as unidades de
proxy afetadas podem simplesmente bloquear as solicitacdes
de servico restrito de serem atravessadas para o servico. Em
resposta ao recebimento de uma mensagem de comunicacdo de
retomada, as unidades de proxy afetadas podem descontinuar
o0 armazenamento em cache, entregar as solicitacdes de servicgo
armazenadas em cache para o servigo, gerar um segundo comando
para retomar a entrega das solicitacdes de servico restrito,
e enviar o segundo comando para O grupo de dispositivos
eletrdnicos.

[008] Quando os dispositivos eletrdnicos receberem o
primeiro comando, os mesmos podem implementar o primeiro
comando parando-se ou reduzindo-se a entrega das
solicitagbes de servico restrito. Os dispositivos podem
retomar a transmissdo normal das solicitacgdes de servico
restrito mediante o recebimento do segundo comando.

[009] Adicionalmente, com base nas informacdes
monitoradas, o sistema pode detectar quando as solicitacdes
de servico aumentam em frequéncia e as respostas do servicgo
para as solicitacdes de servico passam por um aumento em
laténcia. Quando aumentos em frequéncia e/ou laténcia forem
detectados, o© sistema pode ajustar a regra de limite de
capacidade para reduzir um limiar de frequéncia ou um limiar
de nivel de laténcia na regra de limite de capacidade.

BREVE DESCRICAO DOS DESENHOS

[010] A Figura 1 ilustra diversos componentes de um
sistema no qual dispositivos eletrdnicos se comunicam com

servigcos por meio de proxies, junto com outros elementos de
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um sistema de controle de monitoramento e trafego.

[011] A Figura 2 ilustra diversas etapas que um sistema
de monitoramento e controle de trafego de rede pode
implementar.

[012] A Figura 3 ilustra diversos componentes de
hardware que podem ser incluidos com diversos aspectos dos
sistemas descritos abaixo.

DESCRICAO DETALHADA

[013] Conforme usado neste documento, as formas

Al

singulares "um (1)", "um", "a" e "o" incluem referéncias no
plural a ndo ser que o contexto indique claramente de outra
maneira. A ndo ser que definido de outra maneira, todos os
termos técnicos e cientificos usados no presente documento
tém os mesmos significados conforme comumente entendido por

um versado na técnica. Conforme usado neste documento, o

termo "que compreende" significa "que inclui, porém sem

limitacéao".
[014] Um "dispositivo eletrdnico pessoal" se refere a um
dispositivo eletrdnico que inclui um processador; uma

memdéria legivel por computador ndo transitdria; hardware de
comunicacdo de rede como transceptores que enviam dados e
recebem dados de servicos externos por meio de uma rede de
comunicacdo; e um ou mais aplicativos de software que
compreendem instrucdes de programacdo gque, quando executadas
pelo processador, fazem com que o processador do dispositivo
realize uma ou mais operacdes de acordo com as instrucdes de
programagao. Os exemplos de dispositivos eletrdnicos
pessoais incluem smartphones, assistentes digitais pessoais,
computadores do tipo laptop, computadores do tipo tablet,

sistemas de Jjogo eletrdnico, televisdes 1inteligentes,
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cédmeras e reprodutores de midia em rede, dispositivos de
computacdo utilizédveis como reldgios de pulso e obculos que
contém componentes de computacdo, computadores de bordo em
veiculo e similares.

[015] Um "servico" se refere a uma funcdo de software
que é fornecida a varios dispositivos eletrdénicos pessoais
a partir de um endereco de rede por meio de uma rede de
comunicacdes como a Internet. O servico serd externo aos
dispositivos, e incluird fungdes de processamento e
instrucdes de programagcdo que sdo executadas em uma
localidade que estd remota dos dispositivos eletrdnicos
pessoais. Os exemplos de servicos incluem servicos de correio
eletrbnico com base em nuvem, sServicos de transmisséo
continua de video ou musica online, servigos de encontro por
video ou 4udio online, servicos de compartilhamento e/ou
armazenamento de foto ou outro arquivo, servicos de
gerenciamento de documento com base em nuvem, servigos de
mapa, servicos de busca e outros servicos da Web.

[016] A Figura 1 mostra um exemplo de um sistema de
dispositivos e servigos em rede. Diversos dispositivos
eletrbnicos pessoais 101, 102, 103 podem se conectar de modo
comunicativo a diversos servicos 113, 114, 115 por meio de
uma ou mais redes de comunicacdo 104, 111. A quantidade de
dispositivos eletrdnicos pessoais pode incluir uma
quantidade muito grande de dispositivos. Cada um desses
dispositivos pode usar aplicativos de navegador de software
e/ou mdéveis para acessar um ou mais servigos externos como
e-mail, transmissdo continua de midia, ou servicos de
conferéncia por 4dudio ou video.

[017] A comunicacdo entre os dispositivos e os servigos
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passara através de unidades de controle intermediarias,
referidas nesse documento como "unidades de proxy" ou
"proxies" 107, 108, 109. Os proxies sdo dispositivos
eletrbnicos intermedidrios que recebem comunicacdes
provenientes de dispositivos e participam no controle de se
e quando ©passar as comunicacgdes para um servico de
destinacdo. 0Os proxies podem ser dispositivos como proxies
em rede reais, roteadores de rede inteligentes, software em
execugdo em computadores, ou outros dispositivos que
interceptam, retransmitem e/ou monitoram comunicac¢des entre
os dispositivos e os servicos. Os proxies se comunicam com
os dispositivos méveis e os servicos por meio de redes 104,
111 respectivamente.

[018] Um sistema de deteccdo 116 pode monitorar diversos
elementos das comunicac¢des de rede, como cargas de trafego
em qualgquer porcdo das redes, o volume ou o tipo de tréafego
direcionado para qualquer servigo individual ou outros
parémetros do sistema. O sistema de detecgdo 116 pode incluir
elementos de monitoramento automadticos e/ou elementos de
monitoramento manuais. Um sistema de controle 117 estd em
comunicacdo com o sistema de deteccdo e os proxies, € O mesmo
inclui um processador e instrucdes de programacdo gue, guando
executadas, fazem com que o sistema de controle, controle o
comportamento dos proxies. As instrucdes de programacdo do
sistema de deteccdo e/ou do sistema de controle podem
implementar um conjunto de regras 118 que podem ser usadas
para influenciar o comportamento da rede de dispositivos
geral. Os componentes e instrucdes do sistema de deteccéo
116, o sistema de controle 117 e as regras 118 podem fazer

parte de um ou mais dos proxies 107, 108, 109 ou qualguer um
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ou todos dentre esses componentes podem estar separados de,
mas em comunicagdo com, 0S proxies. Adicionalmente, o sistema
de deteccdo 116 e o sistema de controle 117 podem ser
dispositivos separados, ou os mesmos podem estar integrados
dentro de um uUnico dispositivo de sistema de deteccédo e
controle ou conjunto de dispositivos.

[019] O sistema de deteccdo 116 e o sistema de controle
117 usam o conjunto de regras 118 para determinar quais
parémetros de estado constante sdo desejados, como
parémetros de qualidade de servigo, por limites de taxa de
servigco e outros limites. Quando o sistema de deteccdo 116
determinar que os pardmetros monitorados violam uma ou mais
dessas regras, o que significa que uma ou mais por¢des do
sistema - como um enlace de comunicacdo ou um servigco - se
tornam sobrecarregadas, 1isso pode direcionar o sistema de
controle 117 para comandar um ou mais dos proxies 107, 108,
109 para controle pelo trafego reduzindo-se a quantidade de
comunicacdes que o0s dispositivos lancam no sistema. Os
proxies afetados implementardao esses comandos (1) detendo-
se, ou armazenando-se em cache e diminuindo-se a frequéncia
de comunicacgdes do proxy para O SsServigco ou 0s servigos
afetados, e (2) transmitindo-se sinais para os dispositivos
eletrdnicos pessoais para deter ou diminuir a frequéncia de
solicitagbes de servico para O servico ou OS Servigos
afetados.

[020] Fazendo-se com que os prdéprios dispositivos
eletrénicos pessoais parem ou diminuam o trafego, ndo apenas
0s servicos protegidos, mas a tensdo na rede entre os
dispositivos e o0s servicos também é reduzida na medida em

que a mesma ajuda a rede a evitar a carga de trafego intensa

Peticéo 870200119385, de 24/09/2020, pag. 21/73



9/17

associada a solicitacdes de servico repetidas e
persistentes. Adicionalmente, os préprios dispositivos podem
se beneficiar de ndo usar recursos de processamento e carga
de bateria para enviar solicitacdes de servico repetidas que
o servico nédo lidaréd. Em vez disso, os dispositivos deterédo
as solicitacdes até que o servico afetado tenha capacidade
para ou esteja disponivel para aceitar a solicitacdo. Outros
servicos e solicitacgdes de servico ndo serdo restringidos e
a comunicacdo entre os dispositivos e servicos ndo afetados
pode continuar de um modo normal.

[021] Em uma modalidade, um ou mais dos proxies pode ser
do tipo de transformacdo de protocolo gque controla a
aparéncia, estrutura ou fluxo de aplicativos da Web entre
servigcos e dispositivos eletrdnicos pessoais. Os proxies de
transformacdo de contetdo podem converter paginas da Web que
sdo projetadas para computadores do tipo desktop para uma
forma adequada para os dispositivos moéveis eletrdnicos.
Essas acdes tipicamente serdo feitas de acordo com padrdes
aplicdveis como as Diretrizes de WC3 para Proxies de
Transformacdo de Contetdo da Web. Se o servico de deteccéo
perceber que um ou mals proxies recebem uma quantidade
anormalmente alta de solicitagbes de servico que séo
direcionadas a um servico particular a partir de aplicativos
sem base em navegador, o servico de deteccdo pode, por meio
do servico de controle, fazer com que os proxies afetados
parem de retransmitir as solicitacgdes para o servico afetado
e sinalizem os dispositivos eletrbnicos pessocais para parar
de enviar as solicitacdes até gque uma "transmissdo de
retomada" ou sinal similar seja recebido.

[022] Os proxies podem estar localizados em uma uUnica
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localidade ou distribuidos ao longo de uma ou mais regides
geograficas. Alguns ou todos o0os ©proxies podem @ ser
heterogéneos, ou o0s mesmos podem ser dissimilares contanto
gue O0s mesmos possam, todos, realizar a funcdo de sinalizacéo
dos dispositivos eletrbnicos pessocais para deter ou diminuir
as solicitacdes de servigco. Em algumas modalidades, os
proxies serdo distribuidos geograficamente em localidades
que estdo fisicamente préximas a certos dispositivos de
solicitacdo, a fim de enderecar a carga de tradfego o mais
rapido possivel no nivel de dispositivo.

[023] As regras e comandos podem ser implementados em
qualquer nivel adequado de granularidade, como  por
dispositivo, por servigo, por proxy ou por porta. O método
pelo qual um proxy pode sinalizar um dispositivo para deter
ou diminuir solicitacgdes de servigco pode variar com base na
configuracdo do dispositivo. Por exemplo, se um dispositivo
inclui um aplicativo que seja programado para responder a
certos comandos detendo-se ou diminuindo-se solicitacdes de
servico, o0s proxies podem enviar a tais dispositivos sinais
que correspondem a esses comandos. Por exemplo, o0s proxies
podem sinalizar os dispositivos devolvendo-se uma situacgdo
de erro para cada dispositivo em resposta a uma solicitacéo
de servico, variando-se um padrdo de balanco de méo
(handshake) entre os proxies e dispositivos, ou enviando-se
um comando explicito de servico detido ou servico lento para
os dispositivos.

[024] A Figura 2 é um diagrama que descreve um fluxo de
processo que inclui diversos elementos descritos acima. De
acordo com diversas modalidades, um ou mais servicos de

deteccdo monitorardo informacdes em relacdo a solicitacdes
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de servigo comunicadas que passam de um grande numero de
dispositivos eletrdénicos pessoais para diversos servigos
através de diversas unidades de proxy (etapa 201). O servicgo
de monitoramento terd acesso a um conjunto de regras e
determinard se um volume das solicitacgdes de servico
direcionadas a um ou mais dos servigcos viola uma regra de
limite de capacidade (etapa 203). As regras podem ser
especificas para um servigco particular, como uma regra a
qual uma quantidade limiar de solicitag¢des de servico seja
submetida dentro de um periodo de tempo particular. Ou, as
regras podem ser geralmente aplicdveis a maltiplos servicos.
Por exemplo, uma regra pode ser para aplicar uma instrucdo
de limitacdo de trafego se a quantidade monitorada de
solicitagdes por segundo direcionada a um servigo
especifico, ou se a quantidade de dados que flui para e a
partir de um servico especifico (isto é, largura de banda)
excede um limiar. Regras similares podem ser aplicadas a um
grupo especifico de servicos, ou a um agregado de todos os
servigos. A regra também pode acionar uma instrucdo de
limitac&o de trafego se um especial repentino em um tipo
particular de solicitacgdo for detectado. Os exemplos incluem
um aumento de porcentagem de limiar em uma quantidade de
solicitagdes por segundo para dados de perfil.

[025] Opcionalmente, o servico de deteccdo e/ou outros
componentes do sistema podem atualizar dinamicamente as
regras, ou o0s limiares que resultam de ou sdo usados pelas
regras, com base em dados monitorados. Por exemplo, se o
sistema determinar que as comunicacdes direcionadas a um
servico particular sdo tanto um aumento em frequéncia (por

exemplo, quantidade de mensagens por periodo de tempo) quanto
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resultante em tempo de espera mais longo para respostas nas
solicitacdes de servico (isto ¢é, aumentos em laténcia),
entdo, o sistema pode reduzir o limiar de frequéncia no qual
o mesmo impde um "comando para reduzir a frequéncia". O
sistema pode aplicar qualgquer algoritmo adequado a essa
combinacdo de varidveils e/ou outras variaveis, para
determinar quando ajustar as regras ou limiares. As regras
podem ser aplicadas pelo servico de monitoramento, ou as
mesmas podem ser distribuidas para os proxies, como em um
arquivo de configuracdo distribuido que impulsiona enquanto
0s sistemas de proxy estdo em execucdo, ou e forma de lote
com atualizacdes de regra periddica. Em tal situacdo, os
proxies podem analisar os dados monitorados e aplicar as
regras por si so.

[026] Mediante a identificacéo de que o volume
monitorado viola uma regra de limite de capacidade (etapa
205), o sistema de deteccdo identificard uma ou mais das
solicitacdes de servico no volume como uma solicitacdo de
servigco restrito (etapa 207). O sistema pode fazer isso com
base em qualquer método adequado, como revisando o volume
monitorado e identificando o tipo de solicitacdo de servicgo
que forma a maior porcdo do volume, identificando o servico
ou o0s servigcos que sado afetados e restringindo qualquer
solicitacdo de servico futuro ao(s) servico(s) afetado(s),
ou por outros métodos adequados. O sistema pode determinar
que a regra de limite de capacidade foi violada com base em
critérios, como se pelo menos uma quantidade limiar de
solicitagbes de servico de qualquer tipo fosse direcionada
para o servico; se pelo menos uma quantidade limiar de

solicitagbes de servico idénticas for direcionada tanto ao
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servico quanto a pelo menos um servico adicional; se pelo
menos uma dquantidade limiar de solicitacdes de servigo
idénticas for direcionada para o servigo; ou se comunicacdes

ao servico exibirem pelo menos um nivel de laténcia de

limiar.
[027] O sistema também determinard quais das unidades de
proxy s&do unidades de proxy afetadas (etapa 209). Por

exemplo, uma unidade de proxy pode ser considerada como uma
unidade de proxy afetada se a mesma recebeu qualquer parte
do tradfego do volume monitorado que violou a regra de limite
de capacidade, ou se a mesma recebeu pelo menos uma
porcentagem de limiar de tal tréafego.

[028] O sistema, entdo, instruird as unidades de proxy
(etapa 211) a comandar os dispositivos eletrdnicos pessoais
para reduzir a frequéncia das solicitagcdes de servicgo
restrito ao(s) servico(s) afetado(s) diminuindo-se tanto as
solicitacdes de servico, como detendo-se as mesmas ao mesmo
tempo. As unidades de proxy enviardo os comandos para oS
dispositivos eletrdnicos pessoails (etapa 213). Mediante o
recebimento dos comandos, o0s dispositivos podem implementar
O primeiro comando parando-se ou reduzindo-se a entrega das
solicitagbes de servico restrito.

[029] Se as instrucgdes tiverem que ser reduzidas, mas
ndo eliminadas, as solicitacgdes de servico restrito, entéo,
em conexdo com o envio dos comandos para os dispositivos
eletrbnicos pessoais, as unidades de proxy afetadas podem
determinar uma taxa maxima de passagem. Isso pode ser
determinado com base em instrucdes preexistentes, instrucdes
recebidas do servico de controle ou qualquer outro método

adequado. As unidades de proxy afetadas armazenardo em cache
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as insténcias recebidas da solicitacdo de servico restrito
e liberardo as instédncias armazenadas em cache em uma taxa
reduzida para que a taxa de entrega das solicitacdes de
servigco restrito atravessadas ao servico ndo exceda a taxa
de passagem méxima. Se as instrucdes tiverem que deter as
solicitacdes de servigco restrito (isto &, reduzir a
frequéncia a zero), as unidades de ©proxy afetadas
simplesmente deterdo a passagem através de quaisquer
instdncias das solicitagdes de servigco restrito até que
instruido de outro modo.

[030] Se e quando o sistema de deteccdo determinar que
o trafego pode ser retomado, o mesmo pode enviar uma mensagem
de comunicacdo de retomada para as unidades de proxy para
levantar a restricdo nas solicitacdes de servigco restrito
(etapa 215). Essa determinacdo pode ser feita por qualquer
quantidade de métodos, como com base em um critério de limite
de tempo, com base em sinais provenientes do servico afetado
de gue o mesmo aumentou um nivel de capacidade, ou por outros
meios adequados. Opcionalmente, as instrugdes podem ser para
levantar a restricdo e substituir a mesma por uma restricgédo
atualizada, como uma que permita uma frequéncia ou taxa mais
alta de comunicacdo, mas ainda uma freguéncia ou taxa néo
restringida de comunicacdo. Desse modo, as solicitacdes de
servico podem ser postas em linha gradativamente, para evitar
um especial ou sobrecarga do servigco apds a restrigdo ser
levantada.

[031] Em resposta ao recebimento da mensagem de
comunicacao de retomada, os proxies afetados podem
descontinuar qualquer armazenamento em cache ou aumento na

frequéncia pelos quais as mensagens sdo liberadas do cache,
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e 0Ss mesmos podem gerar um novo comando para ndo reduzir
mais a frequéncia das solicitacdes de servico restrito. Os
proxies afetados enviardo o novo comando para os dispositivos
eletrbnicos pessoais (etapa 217) . Os dispositivos
eletrbnicos retomardo a comunicacdo normal das solicitacdes
de servico restrito mediante o recebimento do novo comando.
[032] A Figura 3 retrata um exemplo de elementos de
hardware internos, alguns dos quais podem estar incluidos em
qualquer um dos componentes discutidos acima, como as
unidades de proxy, os dispositivos eletrdnicos pessocais e/ou
0 equipamento que é usado para fornecer os servicgos, deteccdo
ou controle. Um barramento 300 é uma rota para transferir
informacdes entre os diversos componentes do hardware. Um
processador ou CPU 305 é uma unidade de processamento central
do sistema que realiza calculos e operacdes 1ldgicas
necessarias para executar um programa. A memdédria de apenas
leitura (ROM) 310 e a membéria de acesso aleatdério (RAM) 315
constituem exemplos de dispositivos de memdbria.

[033] Um controlador 320 faz interface com um ou mais
dispositivos de memdbria opcionais 325 que servem cComo
instalagcdes de armazenamento de dados para o sistema
barramento 300. Esses dispositivos de memdédria 325 podem
incluir, por exemplo, uma unidade de CD, um disco rigido,
uma memdéria flash, uma wunidade USB ou outro tipo de
dispositivo que serve como uma instalacdo de armazenamento
de dados. Adicionalmente, os dispositivos de memdéria 325
podem ser configurados para arquivos individuais para
armazenar quaisquer médulos ou instrucdes de software, dados
auxiliares, dados de incidente, arquivos comuns para

armazenar grupos de tabelas de contingéncia e/ou modelos de
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regressdo, ou uma ou mais bases de dados para armazenar as
informacdes conforme discutido acima.

[034] As 1instrugcdes de programa, software ou mddulos
interativos para realizar qualquer uma das etapas funcionais
associadas aos processos conforme descrito acima podem ser
armazenadas na ROM 310 e/ou na RAM 315. Opcionalmente, as
instrucgdes de programa podem ser armazenadas em um meio
legivel por computador ndo transitdério como um disco
compacto, uma memdria flash, um cartdo de memdria, uma
unidade USB, uma plataforma de armazenamento em computador
distribuida como uma arquitetura com base em nuvem, meio de
armazenamento de disco 6ptico e/ou outo meio de gravacdao.
[035] Uma interface de exibicdo 330 pode permitir que
informacdes recebidas por meio do barramento 300 sejam
exibidas em um visor 335 em formato de adudio, visual, gréafico
ou alfanumérico. A comunicacdo com dispositivos externos
pode ocorrer com o0 uso de diversas portas de comunicacédo
340. A porta de comunicacdo 340 pode ser conectada a uma
rede de comunicacgdes, como a Internet, uma rede de &rea local
ou uma rede de dados de telefone celular.

[036] O hardware também pode incluir uma interface 345
que prevé o recebimento de dados de dispositivos de entrada
como um teclado 350 ou outro dispositivo de entrada 355 como
um controle remoto, um dispositivo de apontamento, um
dispositivo de entrada de video e/ou um dispositivo de
entrada de &udio.

[037] Os recursos e funcdes revelados acima, assim como
alternativa, podem ser combinados em muitos outros sistemas
ou aplicativos diferentes. Varias alternativas, variacdes ou

melhoras atualmente imprevistas ou inesperadas podem ser
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feitas por aqueles versados na técnica, cada uma das quais
também se destina a ser abrangida pelas modalidades

reveladas.
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REIVINDICACOES

1. Método de controle de trafego entre uma pluralidade
de dispositivos eletrdnicos (101-103) e um ou mais servigos

(113-115), o método caracterizado pelo fato de que

compreende, por um ou mais processadores:
monitorar informacgdes relacionadas as solicitacdes de
servico comunicadas que passam a partir de uma pluralidade
de dispositivos eletrdnicos (101-103) para um servico (113-
115) através de cada uma dentre uma pluralidade de unidades
de proxy (107-109);
determinar se as informacgcdes indicam que um volume das
solicitacdes de servico direcionadas ao servico (113-115)
violam uma regra de limite de capacidade, em que cada
solicitacdo de servico no volume das solicitacdes de servicgo
estd associada com um tipo; e
mediante a determinacdo de que o volume viola a regra de
limite de capacidade:
identificar uma ou mais das solicitacgdes de servico
no volume como uma solicitacdo de servico restrito através
da identificacdo do tipo de solicitacdo de servigco que compde
uma maior parte do volume,
determinar quais das unidades de proxy (107-109) sé&o
unidades de proxy afetadas,
gerar instrucdes para as unidades de proxy afetadas
para enviar um primeiro comando para uma pluralidade dos
dispositivos eletrdnicos (101-103) para reduzir uma
frequéncia das solicitacdes de servigco restrito para o
servico até que um segundo comando seja recebido, e
enviar as 1instrucdes para as unidades de proxy

afetadas.
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2. Método, de acordo com a reivindicacdo 1, caracterizado

pelo fato de qgue a determinacdo de se o volume das
solicitacgdes de servico viola a regra de limite de capacidade
compreende um ou mais dos seguintes:

determinar se pelo menos uma quantidade limiar das
solicitacdes de servico comunicadas ¢é direcionada para o
servico (113-115);

determinar se, pelo menos, uma quantidade limiar de
solicitagdes de servico, idénticas s&o direcionadas para o
servico (113-115) e pelo menos um servigo adicional; ou

determinar se pelo menos uma quantidade limiar das
solicitacbdes de servico i1dénticas ¢é direcionada para o
servico (113-115).

3. Método, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que a determinacdo de se o volume das
solicitagdes de servico viola a regra de limite de capacidade
compreende determinar se as comunicacdes para o servico (113-
115) exibem pelo menos um nivel de laténcia de limiar.

4. Método, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que compreende adicionalmente, por cada uma
dentre as unidades de proxy afetadas, em resposta ao
recebimento das instrucdes:

enviar o primeiro comando para Os dispositivos
eletrdbnicos (101-103), em que o primeiro comando deve reduzir
a frequéncia de, mas nédo deter, as solicitacdes de servicgo
restrito;

determinar uma taxa maxima de passagem, e armazenar em
cache instédncias recebidas das solicitacgdes de servico
restrito para que uma frequéncia das solicitacgdes de servico

restrito passadas para o servico (113-115) ndo exceda a taxa
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de passagem maxima; e
em resposta ao recebimento de uma mensagem de comunicacdo

de retomada:

descontinuar o armazenamento em cache e entregar as
solicitagcdes de servico armazenadas em cache para o servico
(113-115),

gerar um segundo comando para retomar a entrega das
solicitacdes de servico restrito; e

enviar o segundo comando para os dispositivos
eletrbnicos (101-103).

5. Método, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que compreende adicionalmente, por cada uma
dentre as unidades de proxy afetadas, em resposta ao
recebimento das instrucdes:
enviar o primeiro comando para Os dispositivos
eletrbnicos (101-103), em que o primeiro comando deve reduzir
a frequéncia a zero;
bloquear todas as instdncias da solicitacdo de servico
restrito até que uma mensagem de comunicacdo de retomada
seja recebida; e
mediante o recebimento da mensagem de comunicacdo de
retomada:
descontinuar o bloqueio,
gerar o segundo comando para retomar a entrega das
solicitacdes de servico restrito, e
enviar o segundo comando para os dispositivos
eletrbnicos (101-103).

6. Método, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que compreende adicionalmente, pelos

dispositivos eletrdbnicos (101-103):
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mediante o recebimento do primeiro comando, implementar
0 primeiro comando parando-se ou reduzindo-se a entrega das
solicitacdes de servico restrito; e

retomar a comunicacdo normal das solicitacgdes de servico
restrito mediante o recebimento de um segundo comando para
retomar a comunicac¢do normal.

7. Método, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que compreende adicionalmente:

com base no monitoramento, detectar que as solicitacdes
de servico aumentam em frequéncia e que as respostas
provenientes do servico (113-115) para as solicitacdes de
servigco passam por um aumento em laténcia; e

em resposta a detecc¢do, ajustar a regra de limite de
capacidade para reduzir um limiar de frequéncia ou um limiar
de nivel de laténcia na regra de limite de capacidade.

8. Método, de acordo com a reivindicacdo 1, caracterizado

pelo fato de gque compreende adicionalmente:
por cada uma dentre as unidades de proxy afetadas, em
resposta ao recebimento das instrucgdes, enviar o primeiro
comando para os dispositivos eletrdnicos pessoais (101-103);
pelos dispositivos eletrdnicos (101-103) em resposta ao
primeiro comando, implementar o primeiro comando parando-se
ou reduzindo-se a entrega das solicitacdes de servicgo
restrito;
por cada uma dentre as unidades de proxy afetadas:
armazenar em cache ou Dbloquear solicitagdes de
servigo restrito até que uma mensagem de comunicagdes de
retomada seja recebida, e
em resposta ao recebimento de uma mensagem de

comunicacdo de retomada, retomar a entrega das solicitacdes
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de servico restrito, e
enviar o segundo comando para os dispositivos
eletrdénicos (101-103), e
pelos dispositivos eletrdnicos (101-103) em resposta ao
segundo comando, retomar a comunicacgao normal das
solicitacdes de servico restrito.

9. Método, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que o0s primeiros comandos compreendem um ou
mais dos seguintes:

uma instrucdo para reduzir ou parar as solicitacdes de
servico restrito;

uma mensagem de erro que os dispositivos eletrdnicos
(101-103) reconhecerdo como correspondente a um comando para
reduzir ou parar as solicitacdes de servigo restrito; ou

um padrdo de balanco de mao (handshake) alterado que os
dispositivos eletrdnicos (101-103) reconhecerdo como
correspondente a um comando para reduzir ou parar as
solicitacdes de servico restrito.

10. Método, de acordo com a reivindicacéo 1,

caracterizado pelo fato de que identificar uma ou mais das

solicitacdes de servico no volume como uma solicitacdo de
servico restrito compreende ainda identificar uma
solicitacdo de servico como ©O servico restrito se uma
violagcdo da regra de limite de <capacidade afetar a
solicitacdo de servico.

11. Sistema de controle de trdfego entre uma pluralidade
de dispositivos eletrdnicos (101-103) e um ou mais servicos

(113-115), sendo que sistema é caracterizado pelo fato de

que compreende:

um sistema de deteccdo (116) que compreende um ou mais
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processadores de sistema de deteccdo e um meio legivel por
computador ndo transitdério que contém instrucdes de
programacdo que, quando executadas, sdo configuradas para
fazer com que um ou mais dos processadores de sistema de
deteccdo:
monitorem informacdes relacionadas as solicitacdes de
servico comunicadas qgque passam através de cada uma dentre
uma pluralidade de unidades de proxy (107-109),
determinem se as informacdes indicam que um volume
das solicitacdes de servico direcionadas para um dos servicos
(113-115) wviola uma regra de limite de capacidade, em que
cada solicitacdo de servico no volume de solicitacdo de
servico estd associada com um tipo, e
mediante a determinacdo de que o volume viola a regra
de limite de capacidade:
identifigquem um ou mais das solicitagdes de
servico no volume como uma solicitacdo de servico restrito,
através da identificacdo do tipo de solicitacdo de servico
que compde uma maior parte do volume, e
identifigquem um conjunto das unidades de proxy
(107-109) que sdo afetadas pela violacdo da regra de limite
de capacidade, e gerem um alerta, em gue o0 alerta compreende
uma identificacdo das uma ou mais solicitacbdes de servico
restrito e uma identificacdo das unidades de proxy afetadas;
e
um sistema de controle (117) gque compreende um ou mais
processadores de sistema de controle e um meio legivel por
computador ndo transitdério que contém instrucgdes de
programacdo que, quando executadas, sdo configuradas para

fazer com que um ou mais dos processadores de sistema de
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controle:
mediante o recebimento do alerta proveniente do
servigco de deteccdo (116), instruam as unidades de proxy
afetadas a enviar um primeiro comando para um grupo dos
dispositivos eletrdbnicos (101-103) para reduzir uma
frequéncia das solicitacdes de servigco restrito para o
servico (113-115) até que um segundo comando seja recebido.
12. Sistema, de acordo com a reivindicacdo 11,

caracterizado pelo fato de que as instrugdes que fazem com

que um ou mais dos processadores de sistema de deteccéo
determinem se o volume das solicitac¢des de servico viola a
regra de limite de capacidade compreendem instrucdes para
determinar um ou mais dos seguintes:

se pelo menos, uma quantidade limiar de solicitacdes de
servigo, sdo direcionadas para o servigco (113-115);

se pelo menos, uma quantidade limiar de solicitacdes de
servigco idénticas, sdo direcionadas para o servico (113-115)
e pelo menos um servigco adicional;

se pelo menos, uma quantidade limiar de solicitacdes de
servigco idénticas, sdo direcionadas para o servigco (113-
115),; ou

se comunicac¢des para o servico (113-115) exibem pelo
menos um nivel de laténcia de limiar.

13. Sistema, de acordo com a reivindicacéo 11,

caracterizado pelo fato de que compreende adicionalmente as

unidades de proxy afetadas, cada uma compreendendo um
processador e um meio legivel por computador ndo transitédrio
que contém instrucdes de programacdo que, quando executadas,
sdo configuradas para fazer com qgque a unidade de proxy

afetada associada, em resposta ao recebimento das
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instrucdes:
envie o primeiro comando para o grupo de dispositivos
eletrdnicos (101-103), em que o primeiro comando deve reduzir
a frequéncia de, mas nédo deter, as solicitacdes de servico
restrito;
determine uma taxa médxima de passagem, e armazene em
cache instédncias recebidas das solicitacgdes de servico
restrito para que uma frequéncia das solicitacgdes de servicgo
restrito passadas para o servico (113-115) ndo exceda a taxa
de passagem maxima; e
em resposta ao recebimento de uma mensagem de comunicacgdo
de retomada:
descontinue a armazenar em cache e entregue as
solicitagdes de servigo armazenadas em cache para o servigo
(113-115),
gere o segundo comando para retomar a entrega das
solicitacdes de servico restrito, e
envie o segundo comando para o grupo de dispositivos
eletrdnicos (101-103).
14. Sistema, de acordo com a reivindicagcdo 11,

caracterizado pelo fato de que compreende adicionalmente as

unidades de proxy afetadas, cada uma compreendendo um
processador e um meio legivel por computador ndo transitdrio
que contém instrucdes de programacdo que, quando executadas,
sdo configuradas para fazer com que a unidade de proxy
afetada associada, em resposta ao recebimento das
instrucgdes:

envie o primeiro comando para o grupo de dispositivos
eletrdnicos (101-103), em que o primeiro comando deve reduzir

a frequéncia a zero;
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bloqueie todas as insténcias da solicitacdo de servigo
restrito até que uma mensagem de comunicacgdo de retomada
seja recebida do servico de controle (117); e
mediante o recebimento da mensagem de comunicacdo de
retomada:
descontinue o bloqueio,
gere o segundo comando para ndo reduzir mais a
frequéncia das solicitacgdes de servico restrito, e
envie o segundo comando para o grupo de dispositivos
eletrbnicos (101-103).
15. Sistema, de acordo com a reivindicacdo 11,

caracterizado pelo fato de que os primeiros comandos

compreendem um ou malis dentre os seguintes:

uma instrucdo para reduzir ou parar as solicitacdes de
servico restrito;

uma mensagem de erro que os dispositivos eletrdnicos
(101-103) reconhecerdo como correspondente a um comando para
reduzir ou parar as solicitacdes de servico restrito; ou

um padrdo de balanco de mao (handshake) alterado que os
dispositivos eletrdnicos (101-103) reconhecerio como
correspondente a um comando para reduzir ou parar as
solicitagbdes de servico restrito.

lo. Sistema, de acordo com a reivindicacéo 11,

caracterizado pelo fato de que compreende adicionalmente o

grupo de dispositivos eletrdnicos (101-103), em que cada um
dentre os dispositivos no grupo compreende um processador de
dispositivo e um meio legivel por computador ndo transitdrio
que contém instrucdes de programacdo que, quando executadas,
sdo configuradas para fazer com gque o processador de

dispositivo:
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mediante o recebimento do primeiro comando, implemente
o comando de parada parando-se ou reduzindo-se a entrega das
solicitacdes de servico restrito; e

retome a transmissdo normal das solicitacdes de servico
restrito mediante o recebimento do segundo comando.

17. Sistema, de acordo com a reivindicacdo 11,

caracterizado pelo fato de que compreende adicionalmente

instrugdes adicionais que fazem com que um ou mais
processadores de sistema de deteccéo:

com base nas informacdes monitoradas, detectem gquando as
solicitagcdes de servico aumentam em frequéncia e respostas
do servico (113-115) para as solicitacdes de servico passam
por um aumento em laténcia; e

em resposta a deteccdo, ajustem a regra de limite de
capacidade para reduzir um limiar de frequéncia ou um limiar
de nivel de laténcia na regra de limite de capacidade.

18. Sistema, de acordo com a reivindicacéo 11,

caracterizado pelo fato de que identificar uma ou mais das

solicitagdes de servico no volume como uma solicitacdo de
servigo restrito compreende ainda identificar uma
solicitacdo de servigo como o servigco restrito se a uma
violagcdo da regra de limite de <capacidade afetar a

solicitacdo de servico.

Peticéo 870200119385, de 24/09/2020, pag. 40/73



116
\

101

SISTEMA DE
DETECCAO

E
SISTEMA DE
CONTROLE

1

\
17

REGRAS

118

102

DISPOSITIVO DISPOSITVO
1(&8
107
pROXY [ PROXY
REDE
SERVICO
SERVICO
\
113

114

FIG. 1

104

i

SERVICO

\

115



201

Y

MONITORAR
SOLICITAGOES DE
SERVIGCO

203

VOLUME > LIMITE DE
CAPACIDADE?

205~

IDENTIFICAR VIOLAGAO
DE REGRA DE LIMITE
DE CAPACIDADE

F

A1~

IDENTIFICAR
SOLICITAGAO(OES) DE
SERVIGO RESTRITO

209~_

IDENTIFICAR
PROXY/PROXYS
AFETADOS

Y

INSTRUIR
PROXY/PROXYS
AFETADOS

2/3

FIG. 2

COMANDAR
DISPOSITIVOS
ELETRONICOS

LEVANTAR RESTRICAO

215

Y

INSTRUIR DISPOSITIVOS
ELETRONICOS A
RETOMAR
COMUNICACAO

217




33

350\ s DISP%EITNO /355
ENTRADA I 335
W~ e NTERFACE | "SLESIFS%CRE L~ 30
3({0
320~JcoNTROLADOR ROM RAM szﬁggfo
\ \ \
310 315 340
325\D|sr—>ggmvo
MEMORIA

Fita, 3




	Folha de Rosto
	Relatório Descritivo
	Reivindicações
	Desenhos

