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eine Verwaltungseinheit (304) fur eine Kommunikation zwi-
schen einer Uberleiteinrichtung (104) und einem BOT (106)
Uber einen Server (108), die so eingerichtet werden kann,
dass sie fur einen Computernetzwerkbenutzer Kommuni-
kationsdaten in einer Weise an den BOT (106) weitergibt,
die verhindert, dass der BOT die Kommunikationsdaten
dem Computernetzwerkbenutzer zuordnet, wobei die Ver-
waltungseinheit (304) fir die Kommunikation zwischen der
Uberleiteinrichtung (104) und dem BOT (106) die Kom-
munikationsdaten als von einem fiktiven Benutzer stam-
mend kennzeichnet, der nicht mit dem Computernetzwerk-
benutzer Gbereinstimmt, wobei der Server (108) und die
Verwaltungseinheit (304) fur die Kommunikation zwischen
der Uberleiteinrichtung (104) und dem BOT (106) {iber ein
zweites Netzwerk (110) verbunden sind; und

eine Verwaltungseinheit (302) fur eine Kommunikation zwi-
schen der Uberleiteinrichtung (104) und einem Compu-
ter (100) des Computernetzwerkbenutzers, die eingerichtet
werden kann, dass sie die Kommunikationsdaten des Com-
puternetzwerkbenutzers an die Verwaltungseinheit (304)
fir die Kommunikation zwischen der Uberleiteinrichtung
(104) und dem BOT (106) weitergibt und von der Verwal-
tungseinheit fir die Kommunikation zwischen der Uber-
leiteinrichtung und dem BOT empfangene, von dem BOT

stammende Kommunikationsdaten an den Computer (100)
weitergibt, wobei der Computer (100) und die Verwaltungs-
einheit (302) fiir die Kommunikation zwischen der Uberleit-
einrichtung (104) und dem Computer (100) des Computer-
netzwerkbenutzers ber ein erstes Netzwerk (102) verbun-
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Beschreibung
GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft allgemein
das Verwalten von Computernetzwerken und insbe-
sondere das Verwalten der Verwendung 6ffentlicher
BOTs durch Benutzer privater Computernetzwerke.

HINTERGRUND DER ERFINDUNG

[0002] Firmencomputernetzwerke ermdéglichen Ubli-
cherweise Firmencomputerbenutzern den Zugang zu
Nicht-Firmen-Netzwerken, wobei sie strenge Sicher-
heitsmaflnahmen durchfiihren, um einen unberech-
tigten Zugriff auf Firmendaten von solchen Nicht-Fir-
men-Netzwerken zu verhindern. Das Aufrechterhal-
ten solcher Sicherheitsmalinahmen wird jedoch zu-
nehmend zu einem Problem, da Firmenmitarbeiter in
immer starkerem Mal3e den Wunsch haben, die neu-
esten Informations-Ressourcen, die von 6ffentlichen
Informationsanbietern verfiigbar sind, zu nutzen.

[0003] Ein Verfahren fur den Zugang zu 6ffentlichen
Informations-Ressourcen bringt die Verwendung von
Robotern (BOTs) fiir ,Instant Messaging” (IM, sofor-
tige Nachrichtenibermittlung) mit sich, die als vir-
tuelle Benutzer fir die Lieferung von Informationen
an Mitarbeiter fungieren, die den Empfang von In-
formationen aus solchen Ressourcen abonniert ha-
ben. Ein Mitarbeiter kann den Empfang von Préasenz-
informationen von einem BOT abonnieren, indem er
den BOT zu seiner IM-Software-Kontaktliste hinzu-
fugt. Danach kann er eine Chat-Sitzung mit dem BOT
ertffnen, um bei dem BOT Informationen wie Akti-
enkurse, Sprachubersetzungen, Wetterberichte usw.
abzufragen. Dabei stellt der Mitarbeiter Ublicherwei-
se dem BOT seine Netzwerkadresse bereit. Ungllck-
licherweise sind o6ffentliche BOTs jedoch oftmals so
eingerichtet, dass sie die Adressen von Benutzern,
die BOTs verwenden, speichern und im Anschluss
unerwinschte Chat-Sitzungen mit den Benutzern be-
ginnen. Weiterhin unterhalt der Server im Fall, dass
Firmen einen oder mehrere als Uberleiteinrichtungen
(gateways) zwischen Mitarbeitern und &ffentlichen
BOTs fungierende zentralisierte Zusammenarbeits-
server (centralized collaboration servers) verwenden,
fur jeden Mitarbeiter, der denselben BOT abonniert
hat, ein getrenntes Abonnement und belastet den
oder die Zusammenarbeitsserver erheblich.

[0004] Die US 2005/0250481 A1 offenbart ein Sys-
tem zum Bearbeitung von Abonnentenauftrégen. Das
System weist ein Kommunikationsnetzwerk und eine
Serviceeinheit auf. Die Serviceeinheit ist funktionsfa-
hig zum Erlauben einem User, eine Vielzahl von Res-
sourcen anonym zu abonnieren.

[0005] Die US 2009/0055485 A1 offenbart ein an-
onym Instant Messaging System, welche Identitat

und Ort von Usern wahrend deren Kommunikation
schitzt und direkte Bekanntschaften zwischen den
Usern sperrt.

BESCHREIBUNG DER ERFINDUNG

[0006] Die vorliegende Erfindung offenbart Systeme
und Verfahren zum Verwalten der Verwendung 6f-
fentlicher BOTs durch Benutzer privater Computer-
netzwerke.

[0007] In einem Aspekt der Erfindung wird ein Sys-
tem zum Verwalten der Verwendung von BOTs durch
Computernetzwerkbenutzer bereitgestellt, wobei das
System Folgendes beinhaltet: eine Verwaltungsein-
heit fir eine Kommunikation zwischen einer Uber-
leiteinrichtung und einem BOT Uber einen Server,
die so eingerichtet werden kann, dass sie fir ei-
nen Computernetzwerkbenutzer Kommunikationsda-
ten in einer Weise an den BOT weitergibt, die verhin-
dert, dass der BOT die Kommunikationsdaten dem
Computernetzwerkbenutzer zuordnet, wobei die Ver-
waltungseinheit fur die Kommunikation zwischen der
Uberleiteinrichtung und dem BOT die Kommunikati-
onsdaten als von einem fiktiven Benutzer stammend
kennzeichnet, der nicht mit dem Computernetzwerk-
benutzer Ubereinstimmt, wobei der Server und die
Verwaltungseinheit fir die Kommunikation zwischen
der Uberleiteinrichtung und dem BOT (iber ein zwei-
tes Netzwerk verbunden sind; und eine Verwaltungs-
einheit fiir eine Kommunikation zwischen der Uber-
leiteinrichtung und einem Computer des Computer-
netzwerkbenutzers, die eingerichtet werden kann,
dass sie die Kommunikationsdaten des Computer-
netzwerkbenutzers an die Verwaltungseinheit fir die
Kommunikation zwischen der Uberleiteinrichtung und
dem BOT weitergibt und von der Verwaltungseinheit
fir die Kommunikation zwischen der Uberleiteinrich-
tung und dem BOT empfangene, von dem BOT stam-
mende Kommunikationsdaten an den Computer wei-
tergibt, wobei der Computer und die Verwaltungsein-
heit fiir die Kommunikation zwischen der Uberleitein-
richtung und dem Computer des Computernetzwerk-
benutzers Uber ein erstes Netzwerk verbunden sind.

[0008] Ineinem weiteren Aspekt der Erfindung ist die
Verwaltungseinheit fir die Kommunikation zwischen
Uberleiteinrichtung und BOT so eingerichtet, dass
sie fur den Computernetzwerkbenutzer eine Abonne-
mentanfrage sendet, die das Einrichten eines Abon-
nements fur Prasenzinformationen hinsichtlich des
BOT erfragt.

[0009] Ineinem weiteren Aspekt der Erfindung ist die
Verwaltungseinheit fir die Kommunikation zwischen
Uberleiteinrichtung und BOT so eingerichtet, dass sie
Prasenzinformationen hinsichtlich des BOT in Ver-
bindung mit der Abonnementanfrage empféangt, und
die Verwaltungseinheit fir die Kommunikation zwi-
schen Uberleiteinrichtung und Computernetzwerkbe-
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nutzer ist so eingerichtet, dass sie die Prasenzinfor-
mationen an den Computernetzwerkbenutzer weiter-
gibt.

[0010] In einem weiteren Aspekt der Erfindung wird
ein Verfahren zum Verwalten der Verwendung von
BOTs durch Computernetzwerkbenutzer bereitge-
stellt, wobei ein Computer des Computernetzwerkbe-
nutzers und ein Verwaltungseinheit fiir eine Kommu-
nikation zwischen einer Uberleiteinrichtung und dem
Computer Uber ein erstes Netzwerk verbunden sind,
wobei ein Server, worauf ein BOT ausgefiihrt wird,
und eine Verwaltungseinheit fir eine Kommunikati-
on zwischen der Uberleiteinrichtung und dem BOT
Uber ein zweites Netzwerk verbunden sind, wobei das
Verfahren Folgendes beinhaltet: a) Weitergeben von
Kommunikationsdaten an den BOT fiir den Compu-
ternetzwerkbenutzer mittels der Verwaltungseinheit
fir die Kommunikation zwischen der Uberleiteinrich-
tung und dem BOT in einer Weise, die verhindert,
dass der BOT die Kommunikationsdaten dem Com-
puternetzwerkbenutzer zuordnet, wobei die an den
BOT gesendeten Kommunikationsdaten als von ei-
nem fiktiven Benutzer stammend, der nicht mit dem
Computernetzwerkbenutzer Gbereinstimmt, gekenn-
zeichnet sind; und b) Weitergeben der vom BOT
stammenden Kommunikationsdaten an den Compu-
ter mittels der Verwaltungseinheit fur die Kommunika-
tion zwischen der Uberleiteinrichtung und dem Com-
puter.

[0011] In einem weiteren Aspekt der Erfindung be-
inhaltet der Schritt des Weitergebens a) das Sen-
den einer Abonnementanfrage fir den Computer-
netzwerkbenutzer, die das Einrichten eines Abonne-
ments flr Prasenzinformationen hinsichtlich des BOT
erfragt.

[0012] In einem weiteren Aspekt der Erfindung be-
inhaltet das Verfahren weiterhin das Empfangen von
Prasenzinformationen hinsichtlich des BOT in Ver-
bindung mit der Abonnementanfrage und das Weiter-
geben der Prasenzinformationen an den Computer-
netzwerkbenutzer.

[0013] In einem weiteren Aspekt der Erfindung wird
ein Computerprogrammprodukt zum Verwalten der
Verwendung von BOTs durch Computernetzwerkbe-
nutzer bereitgestellt, wobei ein Computer des Com-
puternetzwerkbenutzers und eine Verwaltungsein-
heit fiir eine Kommunikation zwischen einer Uberleit-
einrichtung und dem Computer tber ein erstes Netz-
werk verbunden sind, wobei ein Server, worauf ein
BOT ausgefuhrt wird, und eine Verwaltungseinheit
fiir eine Kommunikation zwischen der Uberleiteinrich-
tung und dem BOT Uber ein zweites Netzwerk ver-
bunden sind, wobei das Computerprogrammprodukt
einen computerlesbaren Datentrager und Computer-
programmanweisungen, die Programmanweisungen
auf dem computerlesbaren Datentréger gespeichert

sind, einschlief3t, die in der Lage sind: a) Weiterge-
ben von Kommunikationsdaten an den BOT fir den
Computernetzwerkbenutzer mittels der Verwaltungs-
einheit fir die Kommunikation zwischen der Uberleit-
einrichtung und dem BOT in einer Weise, die verhin-
dert, dass der BOT die Kommunikationsdaten dem
Computernetzwerkbenutzer zuordnet, wobei die an
den BOT gesendeten Kommunikationsdaten als von
einem fiktiven Benutzer stammend, der nicht mit dem
Computernetzwerkbenutzer Ubereinstimmt, gekenn-
zeichnet sind; und b) Weitergeben der vom BOT
stammenden Kommunikationsdaten an den Compu-
ter mittels der Verwaltungseinheit fiir die Kommunika-
tion zwischen der Uberleiteinrichtung und dem Com-
puter.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0014] Die Erfindung wird anhand der folgenden de-
taillierten Beschreibung in Verbindung mit den ange-
hangten Zeichnungen ersichtlich und verstandlich, in
denen:

[0015] Fig. 1 eine vereinfachte schematische Dar-
stellung eines Systems zum Verwalten der Verwen-
dung 6ffentlicher BOTs durch Benutzer privater Com-
puternetzwerke zeigt, das gemal einer Ausfiihrungs-
form der Erfindung entworfen ist und arbeiten kann;

[0016] Fig. 2 die Darstellung eines vereinfachten Ab-
laufplans eines beispielhaften Arbeitsverfahren des
Systems von Fig. 1 zeigt, das gemal einer Ausfiih-
rungsform der Erfindung arbeiten kann;

[0017] Fig. 3 ein vereinfachtes Blockschaltbild einer
Uberleiteinrichtung in einem System zum Verwalten
der Verwendung o6ffentlicher BOTs durch Benutzer
privater Computernetzwerke zeigt, das gemaf einer
Ausfuhrungsform der Erfindung entworfen ist und ar-
beiten kann; und

[0018] Fig. 4 eine vereinfachte Darstellung eines
Blockschaltbilds einer beispielhaften Hardware-Aus-
fuhrung einer Ausfuihrungsform der Erfindung zeigt.

DETAILLIETRE BESCHREIBUNG DER
BEVORZUGTEN AUSFUHRUNGSFORM

[0019] Die Erfindung wird nun im Kontext einer
oder mehrerer Ausfiihrungsformen beschreiben, ob-
wohl die Beschreibung als die Erfindung im Gan-
zen veranschaulichend und nicht als die Erfindung
auf die gezeigten Ausfiihrungsformen beschrankend
anzusehen ist. Es ist flir den Fachmann ersichtlich,
dass verschiedene Veranderungen auftreten kénnen,
die hierin nicht im Besonderen gezeigt sind, jedoch
nichtsdestoweniger innerhalb des Umfangs der Erfin-
dung liegen.
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[0020] Wie fir den Fachmann ersichtlich, kann die
Erfindung als System, Verfahren oder Computerpro-
grammprodukt ausgefiihrt sein. Dementsprechend
kann die Erfindung in Form einer vollstandigen Hard-
ware-Ausfihrung, einer vollstandigen Software-Aus-
fihrung (darunter Firmware, residente Software, Mi-
krocode usw.) oder in einer Ausfihrungsform aus-
gefihrt sein, die Software- und Hardware-Aspekte
kombiniert, was hierin sémtlich allgemein als ,Schalt-
kreis”, ,Modul” oder ,System” bezeichnet sein kann.
Weiterhin kann die Erfindung in Form eines Compu-
terprogrammproduktes ausgefihrt sein, das sich auf
einem beliebigen physischen Datentréger befindet,
auf welchem sich von Computern verwendbarer Pro-
grammcode befindet.

[0021] Jede Kombination aus einem oder mehreren
von Computern verwendbaren oder computerlesba-
ren Datentragern kann verwendet werden. Bei dem
von Computern verwendbaren oder computerlesba-
ren Datentrédger kann es sich zum Beispiel, ohne
darauf beschrankt zu sein, um irgendeine physische
Einheit handeln, die mittels elektronischer, magneti-
scher, optischer, elektromagnetischer oder physika-
lischer Halbleiterkomponenten arbeitet. Zu spezielle-
ren Beispielen flir den computerlesbaren Datentra-
ger kdnnen die folgenden gehdren (nicht erschopfen-
de Liste): eine elektrische Verbindung mit einer oder
mehreren Leitungen, eine transportable Computer-
diskette, eine Festplatte, ein Speicher mit wahlfreiem
Zugriff (random access memory (RAM)), ein schreib-
geschutzter Speicher (read-only memory (ROM)),
ein l6schbarer programmierbarer schreibgeschitzter
Speicher (erasable programmable read-only memory
(EPROM) oder Flash-Speicher), ein Lichtwellenleiter,
ein transportabler schreibgeschiitzter Compact-Disk-
Speicher (CDROM), eine optische Speichereinheit
oder eine magnetische Speichereinheit. Es ist fest-
zuhalten, dass es sich bei dem von Computern ver-
wendbaren oder computerlesbaren Datentrager so-
gar um Papier oder ein anderes geeignetes Medium
handeln kann, auf welches das Programm gedruckt
ist, da das Programm elektronisch, zum Beispiel tber
optisches Abtasten des Papiers oder anderen Medi-
ums, erfasst, dann erforderlichenfalls in geeigneter
Weise kompiliert, interpretiert (interpreted) oder an-
derweitig bearbeitet und dann in einem Computer-
speicher gespeichert werden kann. Im Kontext die-
ses Dokuments kann ein von Computern verwendba-
rer oder computerlesbarer Datentrager jedes physi-
sche Medium sein, welches das Programm zur Ver-
wendung durch oder in Verbindung mit dem System,
der Vorrichtung oder der Einheit zur Anweisungsaus-
fihrung beinhalten, speichern, weitergeben, verbrei-
ten oder transportieren kann.

[0022] Computerprogrammcode zur Ausflihrung von
Vorgangen der Erfindung kann in jeder Kombinati-
on einer oder mehrerer Programmiersprachen ge-
schrieben sein, darunter objektorientierte Program-

miersprachen wie Java, Smalltalk, C++ oder ahnliche
und herkdmmliche verfahrensorientierte Program-
miersprachen wie die Programmiersprache ,C” oder
ahnliche Programmiersprachen. Der Programmcode
kann vollstdndig auf dem Computer des Benutzers,
teilweise auf dem Computer des Benutzers, als ei-
genstandiges Softwarepaket, teilweise auf dem Com-
puter des Benutzers und teilweise auf einem entfernt
angeordneten Computer oder vollstdndig auf einem
entfernt angeordneten Computer oder Server aus-
geflhrt werden. In letzterem Szenario kann der ent-
fernt angeordnete Computer mit dem Computer des
Benutzers Uber jede Art von Netzwerk, z. B. Uber
ein Nahbereichsnetzwerk (local area network (LAN)
) oder ein Weitbereichsnetzwerk (wide area network
(WAN)), verbunden sein, oder es kann eine Verbin-
dung zu einem externen Computer (zum Beispiel mit-
tels eines Internetdienstanbieters Uber das Internet)
hergestellt werden.

[0023] Die Erfindung wird nachfolgend unter Be-
zugnahme auf Abbildungen von Ablaufplédnen und/
oder Blockschaltbildern von Verfahren, Vorrichtun-
gen (Systemen) und Computerprogrammprodukten
gemal Ausfiihrungsformen der Erfindung beschrie-
ben. Es versteht sich, dass jeder Block der Darstel-
lungen der Ablaufplane und/oder der Blockschaltbil-
der und Kombinationen von Bldcken in den Darstel-
lungen der Ablaufplédne und/oder den Blockschalt-
bildern durch Computerprogrammanweisungen aus-
geflhrt werden kann. Diese Computerprogramman-
weisungen kdénnen einem Prozessor eines univer-
sellen Computers, eines zweckbestimmten Compu-
ters oder einer anderen programmierbaren Datenver-
arbeitungsvorrichtung bereitgestellt werden, um ei-
ne Maschine zu erzeugen, so dass die Anweisun-
gen, die Uber den Prozessor des Computers oder
der anderen programmierbaren Datenverarbeitungs-
vorrichtung ausgefihrt werden, ein Mittel zur Aus-
fuhrung der im Block oder in den Blécken des Ab-
laufplans und/oder Blockschaltbildes angegebenen
Funktionen/Handlungen erzeugen.

[0024] Diese Computerprogrammanweisungen kon-
nen auch in einem computerlesbaren Datentrager ge-
speichert werden, der einen Computer oder eine an-
dere Datenverarbeitungsvorrichtung anleiten kann,
auf eine bestimmte Weise zu funktionieren, so dass
die in dem computerlesbaren Datentréger gespei-
cherten Anweisungen einen Herstellungsartikel ein-
schliellich eines Anweisungsmittels erzeugen, wel-
ches die im Block oder in den Blécken des Ab-
laufplans und/oder Blockschaltbildes angegebenen
Funktionen/Handlungen ausfihrt.

[0025] Die Computerprogrammanweisungen kon-
nen auch auf einen Computer oder eine andere
programmierbare Datenverarbeitungsvorrichtung ge-
laden werden, um eine Reihe von auf dem Com-
puter oder der anderen programmierbaren Vorrich-
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tung auszufiihrenden Operationsschritten hervorzu-
rufen, um einen auf dem Computer ausgefihrten
Prozess so zu erzeugen, dass die auf dem Com-
puter oder der anderen programmierbaren Vorrich-
tung ausgefiihrten Anweisungen Prozesse zur Aus-
fihrung der im Block oder in den Blécken des Ab-
laufplans und/oder Blockschaltbildes angegebenen
Funktionen/Handlungen bereitstellen.

[0026] Es wird nun Bezug genommen auf Fig. 1,
die eine vereinfachte schematische Darstellung ei-
nes Systems zum Verwalten der Verwendung 6ffent-
licher BOTs durch Benutzer privater Computernetz-
werke zeigt, das gemal einer Ausfiihrungsform der
Erfindung entworfen ist und arbeiten kann. Im Sys-
tem von Fig. 1 benachrichtigt ein Computerbenutzer
an einem Computer 100 (nun als Benutzer 100 be-
zeichnet) in einem ersten Computernetzwerk 102 wie
beispielsweise einem privaten Firmencomputernetz-
werk eine Uberleiteinrichtung 104, dass der Benutzer
100 Prasenzinformationen hinsichtlich eines 6ffentli-
chen BOT 106 wiinscht, der auf einem Computerser-
ver 108 Uber ein zweites Computernetzwerk 110 wie
beispielsweise das Internet zuganglich ist. Der Benut-
zer 100 kann die Benachrichtigung der Uberleitein-
richtung 104 mittels einer herkdmmlichen Technik be-
reitstellen, wie beispielsweise durch Hinzufiigen des
BOT 106 zu einer IM-Kontaktliste 112, die dem Be-
nutzer 100 zugehorig ist, woraufhin das Hinzufligen
der Uberleiteinrichtung 104 bekannt gemacht wird.

[0027] Die Uberleiteinrichtung 104 sendet fiir den
Benutzer 100 eine Abonnementanfrage an den Ser-
ver 108, die die Einrichtung eines Abonnements fiir
Prasenzinformationen hinsichtlich BOT 106 erfragt.
Vorzugsweise unterhélt die Uberleiteinrichtung 104
eine Liste 114 erlaubter BOTs und sendet die Abon-
nementanfrage nur, wenn der BOT 106 auf der Liste
114 gefunden wird. Vorzugsweise wird die Abonne-
mentanfrage in einer Weise gesendet, die verhindert,
dass der BOT 106 die Abonnementanfrage dem Be-
nutzer 100 zuordnet, wie dies der Fall ist, wenn die
Abonnementanfrage keine Informationen beinhaltet,
die den Benutzer 100 kennzeichnen. In einer Ausfiih-
rungsform erzeugt die Uberleiteinrichtung 104 fiktive
Benutzerdaten, die einen sich vom Benutzer 100 un-
terscheidenden und dem Protokollumsetzer 104 nicht
bekannten Benutzer darstellen, und gibt in der Abon-
nementanfrage an, dass das Abonnement fiir den fik-
tiven Benutzer ist. Anstelle des Sendens einer Abon-
nementanfrage als Reaktion auf eine Benutzeran-
frage nach BOT-Prasenzinformationen sendet in ei-
ner Ausfiihnrungsform die Uberleiteinrichtung 104 bei-
spielsweise beim Starten der Uberleiteinrichtung 104
unabhangig von einer Benutzeranfrage nach BOT-
Prasenzinformationen eine Abonnementanfrage fir
jeden BOT in der Liste 114.

[0028] Die Uberleiteinrichtung 104 unterhélt vor-
zugsweise eine Liste 116 von Benutzern im Netzwerk

102, die den Empfang von Prasenzinformationen hin-
sichtlich 6ffentlicher BOTs erfragt haben. Wenn die
Uberleiteinrichtung 104 somit Prasenzinformationen
vom Server 108 hinsichtlich des BOT 106 empfangt,
leitet die Uberleiteinrichtung 104 die Prasenzinforma-
tionen vorzugsweise an den Benutzer 100 und alle
anderen Benutzer auf der Liste 116 weiter, die den
Empfang von Prasenzinformationen hinsichtlich des
BOT 106 erfragt haben.

[0029] Wenn der Benutzer 100 die Uberleiteinrich-
tung 104 benachrichtigt, dass der Benutzer 100 mit
dem BOT 106 Daten austauschen méchte, richtet die
Uberleiteinrichtung 104 vorzugsweise eine Daten-
austauschsitzung 118, wie beispielsweise eine Chat-
Sitzung, mit dem Benutzer 100 sowie eine sepa-
rate Datenaustauschsitzung 120 mit dem BOT 106
beispielsweise Uber den Server 108 in einer Weise
ein, die verhindert, dass wie oben beschrieben der
BOT 106 die Datenaustauschsitzung 120 dem Benut-
zer 100 zuordnet. Die vom Benutzer 100 durch die
Uberleiteinrichtung 104 (iber die Sitzung 118 emp-
fangenen Kommunikationsdaten werden tber die Sit-
zung 120 an den BOT 106 ohne Angaben weiterge-
leitet, die den Benutzer 100 kennzeichnen, und die
vom BOT 106 durch die Uberleiteinrichtung 104 (iber
die Sitzung 120 empfangenen Kommunikationsdaten
werden dann uber die Sitzung 118 an den Benut-
zer 100 weitergeleitet. Wenn der Datenaustausch mit
dem BOT 106 fir jede Datenaustauschsitzung tber
den Protokollumsetzer 104 zwischen einem Compu-
terbenutzer und dem BOT 106 ein separates Abonne-
ment beim BOT 106 erfordert, sendet die Uberleitein-
richtung 104 fir die Datenaustauschsitzung mit dem
BOT 106 vorzugsweise eine Abonnementanfrage an
den Server 108 in einer Weise, die den BOT 106 wie
oben beschrieben daran hindert, die Anfrage dem Be-
nutzer 100 zuzuordnen. Die Uberleiteinrichtung 104
ordnet das Abonnement der Datenaustauschsitzung
zu und kiindigt das Abonnement, wenn die Datenaus-
tauschsitzung beendet wird.

[0030] Es wird nun Bezug auf Fig. 2 genommen,
welche eine vereinfachte Darstellung eines Ablauf-
plans eines beispielhaften Arbeitsverfahrens des
Systems von Fig. 1 zeigt, das gemal einer Ausfiih-
rungsform der Erfindung arbeiten kann. Beim Ver-
fahren von Fig. 2 erfragt ein Computerbenutzer in
einem ersten Computernetzwerk den Empfang von
Prasenzinformationen hinsichtlich eines 6ffentlichen
BOT, der Uber ein zweites Computernetzwerk zu-
ganglich ist. Ein Abonnement fiir Prasenzinformatio-
nen hinsichtlich des BOT wird eingerichtet, wobei das
Abonnement nicht den Benutzer, sondern stattdes-
sen einen fiktiven Benutzer erkennt. Herausgegebe-
ne Prasenzinformationen hinsichtlich des BOT wer-
den an den Benutzer weitergeleitet. Wenn der Benut-
zer mit dem BOT Daten austauschen mdéchte, wer-
den eine erste Datenaustauschsitzung mit dem BOT
und eine zweite Datenaustauschsitzung mit dem Be-
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nutzer eingerichtet. Die vom Benutzer (iber die zweite
Datenaustauschsitzung empfangenen Kommunikati-
onsdaten werden Uber die erste Datenaustauschsit-
zung an den BOT weitergeleitet, und die vom BOT
Uber die erste Datenaustauschsitzung empfangenen
Kommunikationsdaten werden uber die zweite Da-
tenaustauschsitzung an den Benutzer weitergeleitet.

[0031] Es wird nun Bezug genommen auf Fig. 3,
die ein vereinfachtes Blockschaltbild einer die Uber-
leiteinrichtung in einem System zum Verwalten der
Verwendung 6ffentlicher BOTs durch Benutzer priva-
ter Computernetzwerke zeigt, das gemal einer Aus-
fuhrungsform der Erfindung entworfen ist und arbei-
ten kann. In Fig. 3 beinhaltet eine die Uberleiteinrich-
tung 300, wie sie als die Uberleiteinrichtung 104 von
Fig. 1 verwendet werden kann, eine Verwaltungs-
einheit fiir die Kommunikation zwischen Uberleitein-
richtung und BOT 302 zum Verwalten des Datenaus-
tausches mit Computerbenutzern wie beispielswei-
se zum Empfangen von Anfragen nach Prasenzinfor-
mationen hinsichtlich éffentlicher BOTs, zum Weiter-
leiten solcher Prasenzinformationen an Computerbe-
nutzer und zum Ubermitteln von Kommunikationsda-
ten an Computerbenutzer und von Computerbenut-
zern Uiber Datenaustauschsitzungen zwischen Uber-
leiteinrichtung und Benutzer wie die Datenaustausch-
sitzung 118 von Fig. 1. Dort wird eine Verwaltungs-
einheit fiir die Kommunikation zwischen Uberleitein-
richtung und BOT 304 zum Verwalten des Daten-
austausches mit und Gber BOTs gezeigt, wie bei-
spielsweise zum Weiterleiten von Anfragen nach Pra-
senzinformationen hinsichtlich éffentlicher BOTs und
zum Ubermitteln von Kommunikationsdaten an und
von BOTs oder BOT-Servern iber Datenaustausch-
sitzungen zwischen Uberleiteinrichtung und BOT wie
die Datenaustauschsitzung 120 von Fig. 1. Es wird
ein Benutzerlistenverwalter 306 zum Unterhalten ei-
ner Liste realer und fiktiver Computerbenutzer ge-
zeigt, die BOT-Prasenzinformationen empfangen sol-
len und mit BOTs Daten austauschen méchten. Es
wird ein BOT-Listen-Verwalter 308 zum Unterhalten
einer Liste erlaubter BOTS gezeigt, tber die von der
Uberleiteinrichtung 300 bediente Computerbenutzer
Daten empfangen kénnen und mit denen diese Com-
puterbenutzer tiber die Uberleiteinrichtung 300 Daten
austauschen kdnnen.

[0032] Es ist ersichtlich, dass jeder der hierin oben
beschriebenen Aspekte der Erfindung als ein auf
einem computerlesbaren Datentrdger enthaltenes
Computerprogrammprodukt, wie beispielsweise in
Form von auf magnetischen oder optischen Spei-
chermedien oder in Computerhardware eingebet-
teter Computerprogrammanweisungen, ausgefihrt
sein kann und durch einen Computer ausgefihrt oder
ihm auf andere Weise zuganglich gemacht werden
kann.

[0033] Es ist ersichtlich, dass die Erfindungen in-
sofern Verbesserungen gegeniiber dem Stand der
Technik bietet, als sie es Computerbenutzern in ei-
nem privaten Computernetzwerk ermoglicht, mit 6f-
fentlichen BOTs, die Uber 6ffentliche Computernetz-
werke zuganglich sind, anonym Daten auszutau-
schen. Somit ist ein BOT, der versucht, eine Chat-
Sitzung mit einem vorherigen Benutzer des BOT zu
starten, nicht in der Lage, direkt mit dem Benutzer
Daten auszutauschen, da der BOT niemals Informa-
tionen erhélt, die den Benutzer kennzeichnen und je-
der derartige Versuch von einer dazwischengeschal-
teten Uberleiteinrichtung abgefangen und ignoriert
wird. Weiterhin ist es bei der Erfindung nicht erforder-
lich, dass die dazwischengeschaltete Uberleiteinrich-
tung separate Abonnements fiir jeden Benutzer ei-
nes privaten Computernetzwerks unterhalt, der Pra-
senzinformationen hinsichtlich des BOT zu empfan-
gen winscht.

[0034] Unter Bezugnahme auf Fig. 4 veranschau-
licht Blockschaltbild 400 eine beispielhafte Hardware-
Ausflhrung eines Computersystems, bei dem eine
oder mehrere einer Ausfihrungsform der Erfindung
entsprechende Komponenten/Verfahrensweisen der
Erfindung (z. B. im Kontext von Fig. 1 bis Fig. 3 be-
schriebene Komponenten/Verfahrensweisen) ausge-
flhrt sein kdnnen.

[0035] Wie gezeigt kbnnen die Techniken zur Steue-
rung des Zugangs zu mindestens einer Ressource
entsprechend einem Prozessor 410, einem Speicher
412, E/A-Einheiten 414 oder einer Netzwerkschnitt-
stelle 416 ausgefihrt sein, die Gber einen Compu-
terbus 418 oder eine andere Verbindungseinrichtung
verbunden sind.

[0036] Es ist ersichtlich, dass der hierin verwen-
dete Begriff ,Prozessor” jede Verarbeitungseinheit
einschlielt, wie beispielsweise eine Verarbeitungs-
einheit, die eine Zentraleinheit (central processing
unit CPU) und/oder andere Verarbeitungsschaltun-
gen einschliel’t. Es versteht sich ebenfalls, dass sich
der Begriff ,Prozessor” auf mehr als eine Verar-
beitungseinheit beziehen kann und dass zahlreiche
Elemente in Verbindung mit einer Verarbeitungsein-
heit auch von anderen Verarbeitungseinheiten geteilt
werden kénnen.

[0037] Der hierin verwendete Begriff ,Speicher” soll
Speicher in Verbindung mit einem Prozessor oder ei-
ner CPU wie beispielsweise RAM, ROM, eine fest
eingebaute Speichereinheit (z. B. ein Festplattenlauf-
werk), eine Wechselspeichereinheit (z. B. eine Dis-
kette) Flash-Speicher usw. einschlieRen. Derartige
Speicher kénnen als computerlesbare Speichermedi-
en bezeichnet werden.

[0038] Dariiber hinaus soll der hierein verwendete
Begriff ,Eingabe/Ausgabe-Einheiten” oder ,E/A-Ein-
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heiten” zum Beispiel ein oder mehrere Eingabeein-
heiten (z. B. Tastatur, Maus, Abtaster (scanner) usw.)
zur Eingabe von Daten in die Verarbeitungseinheit
und/oder ein oder mehrere Ausgabeeinheiten (z. B.
Lautsprecher, Anzeige, Drucker usw.) zur Darstel-
lung von Ergebnissen in Verbindung mit der Verar-
beitungseinheit einschlielen.

[0039] Der Ablaufplan und die Blockschaltbilder in
den Figuren veranschaulichen die Architektur, Funk-
tionalitdt und die Arbeitsweise moglicher Ausfih-
rungen von Systemen, Verfahren und Computer-
programmprodukten gemaf vielfaltiger Ausfuhrungs-
formen der Erfindung. In dieser Hinsicht kann je-
der Block im Ablaufplan oder den Blockschaltbil-
dern fir ein Modul, ein Segment oder einen Code-
bereich stehen, der eine oder mehrere ausfiihrbare
Anweisungen zur Ausflhrung der angegebenen lo-
gischen Funktion oder Funktionen umfasst. Es soll
zudem angemerkt werden, dass bei einigen alterna-
tiven Ausfuhrungen die im Block angegeben Funk-
tionen in anderer Reihenfolge als der in den Figu-
ren angegebenen auftreten kénnen. Zum Beispiel
kénnen zwei aufeinander folgend abgebildete Blocke
tatsachlich im Wesentlichen gleichzeitig ausgeflihrt
werden, oder die Blécke kdnnen manchmal abhan-
gig von der betreffenden Funktionalitat in umgekehr-
ter Reihenfolge ausgefiihrt werden. Es wird ebenfalls
angemerkt, dass jeder Block der Blockschaltbilder
und/oder Abbildungen von Ablaufpldnen und Kombi-
nationen von Blécken in den Blockschaltbildern und/
oder Abbildungen von Ablaufpldnen durch zweckbe-
stimmte hardwaregestitzte Systeme oder Kombina-
tionen von zweckbestimmter Hardware und Compu-
teranweisungen ausgefihrt werden kann, welche die
angegebenen Funktionen oder Handlungen ausfiih-
ren.

[0040] Zwar kénnen die Verfahren und Vorrichtun-
gen hierin gegebenenfalls in Bezug auf spezielle
Computerhardware oder -software beschrieben wor-
den sein, es ist jedoch ersichtlich, dass die hierein
beschriebenen Verfahren und Vorrichtungen auf ein-
fache Weise auch unter Verwendung herkdmmlicher
Techniken in Computerhardware oder -software aus-
gefihrt werden kann.

[0041] Wenn die Erfindung auch in Bezug auf ei-
ne oder mehrere Ausflihrungsformen beschrieben
wurde, so ist die Beschreibung jedoch als die Er-
findung im Ganzen veranschaulichend und nicht als
die Erfindung auf die gezeigten Ausfiihrungsformen
beschrankend anzusehen. Es ist fir den Fachmann
ersichtlich, dass vielfaltige Verdnderungen auftreten
kénnen, die hierin nicht im Besonderen gezeigt sind,
jedoch nichtsdestoweniger innerhalb des Umfangs
der Erfindung liegen.

Patentanspriiche

1. System zum Verwalten der Verwendung von
BOTs durch Computernetzwerkbenutzer, wobei das
System Folgendes umfasst:
eine Verwaltungseinheit (304) fir eine Kommunika-
tion zwischen einer Uberleiteinrichtung (104) und ei-
nem BOT (106) Uber einen Server (108), die so
eingerichtet werden kann, dass sie fir einen Com-
puternetzwerkbenutzer Kommunikationsdaten in ei-
ner Weise an den BOT (106) weitergibt, die verhin-
dert, dass der BOT die Kommunikationsdaten dem
Computernetzwerkbenutzer zuordnet, wobei die Ver-
waltungseinheit (304) fir die Kommunikation zwi-
schen der Uberleiteinrichtung (104) und dem BOT
(106) die Kommunikationsdaten als von einem fikti-
ven Benutzer stammend kennzeichnet, der nicht mit
dem Computernetzwerkbenutzer Ubereinstimmt, wo-
bei der Server (108) und die Verwaltungseinheit (304)
fir die Kommunikation zwischen der Uberleiteinrich-
tung (104) und dem BOT (106) Uiber ein zweites Netz-
werk (110) verbunden sind; und
eine Verwaltungseinheit (302) fir eine Kommunika-
tion zwischen der Uberleiteinrichtung (104) und ei-
nem Computer (100) des Computernetzwerkbenut-
zers, die eingerichtet werden kann, dass sie die Kom-
munikationsdaten des Computernetzwerkbenutzers
an die Verwaltungseinheit (304) fir die Kommunika-
tion zwischen der Uberleiteinrichtung (104) und dem
BOT (106) weitergibt und von der Verwaltungsein-
heit fiir die Kommunikation zwischen der Uberleitein-
richtung und dem BOT empfangene, von dem BOT
stammende Kommunikationsdaten an den Computer
(100) weitergibt, wobei der Computer (100) und die
Verwaltungseinheit (302) fir die Kommunikation zwi-
schen der Uberleiteinrichtung (104) und dem Compu-
ter (100) des Computernetzwerkbenutzers (ber ein
erstes Netzwerk (102) verbunden sind.

2. System nach Anspruch 1, wobei die Verwal-
tungseinheit fiir die Kommunikation zwischen Uber-
leiteinrichtung und BOT so eingerichtet werden kann,
dass sie flur den Computernetzwerkbenutzer eine
Abonnementanfrage sendet, die das Einrichten eines
Abonnements fiir Prdsenzinformationen hinsichtlich
des BOT erfragt.

3. System nach Anspruch 2, wobei die Verwal-
tungseinheit fiir die Kommunikation zwischen Uber-
leiteinrichtung und BOT so eingerichtet werden kann,
dass sie Prasenzinformationen hinsichtlich des BOT
in Verbindung mit der Abonnementanfrage empfangt,
und wobei die Verwaltungseinheit fir die Kommuni-
kation zwischen Uberleiteinrichtung und Computer-
netzwerkbenutzer so eingerichtet werden kann, dass
sie die Prasenzinformationen an den Computernetz-
werkbenutzer weitergibt.

4. Verfahren zum Verwalten der Verwendung
von BOTs durch Computernetzwerkbenutzer, wobei
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ein Computer (100) des Computernetzwerkbenutzers
und eine Verwaltungseinheit (302) fur eine Kommu-
nikation zwischen einer Uberleiteinrichtung (104) und
dem Computer (100) Uber ein erstes Netzwerk (102)
verbunden sind, wobei ein Server (108), worauf ein
BOT (106) ausgefuhrt wird, und eine Verwaltungs-
einheit (304) fur eine Kommunikation zwischen der
Uberleiteinrichtung (104) und dem BOT (106) iiber
ein zweites Netzwerk (110) verbunden sind, wobei
das Verfahren Folgendes umfasst:

a) Weitergeben von Kommunikationsdaten an den
BOT (106) fur den Computernetzwerkbenutzer mit-
tels der Verwaltungseinheit (304) fiir die Kommunika-
tion zwischen der Uberleiteinrichtung (104) und dem
BOT (106) in einer Weise, die verhindert, dass der
BOT die Kommunikationsdaten dem Computernetz-
werkbenutzer zuordnet, wobei die an den BOT (106)
gesendeten Kommunikationsdaten als von einem fik-
tiven Benutzer stammend, der nicht mit dem Compu-
ternetzwerkbenutzer Ubereinstimmt, gekennzeichnet
sind; und

b) Weitergeben der vom BOT stammenden Kommu-
nikationsdaten an den Computer (100) mittels der
Verwaltungseinheit (302) fir die Kommunikation zwi-
schen der Uberleiteinrichtung (104) und dem Compu-
ter (100).

5. Verfahren nach Anspruch 4, wobei der Schritt
des Weitergebens a) das Senden einer Abonnement-
anfrage fir den Computernetzwerkbenutzer umfasst,
die das Einrichten eines Abonnements fiir Préasenz-
informationen hinsichtlich des BOT erfragt.

6. Verfahren nach Anspruch 5, das weiterhin Fol-
gendes umfasst:
Empfangen von Prasenzinformationen hinsichtlich
des BOT in Verbindung mit der Abonnementanfrage;
und
Weitergeben der Prasenzinformationen an den Com-
puternetzwerkbenutzer.

7. Computerprogramm, das auf einem compu-
terlesbaren Datentrager gespeicherten Computer-
programmcode umfasst und im Falle, dass es in
ein Computersystem geladen und darauf ausgefihrt
wird, beim Computersystem das Durchfihren aller
Schritte eines Verfahrens nach einem der Anspriiche
4 bis 6 bewirkt.

Es folgen 4 Seiten Zeichnungen
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