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Beschreibung

STAND DER TECHNIK

1. Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft das Gebiet 
der Computersysteme. Im Besonderen betrifft die 
vorliegende Erfindung die Datensicherheit in Compu-
tersystemen.

2. Beschreibung des Stands der Technik

[0002] Bestehende Verfahren zur Verhinderung ei-
nes unbefugten Schreibzugriffs auf nichtflüchtigen 
Speicher, wie zum Beispiel einen FLASH-Speicher, 
basieren für gewöhnlich auf „geheimen" Zugriffsver-
fahren an eine Schreibfreigabeschaltung. Diese „ge-
heimen" Zugriffsverfahren auf die Schreibfreigabe-
schaltung können unter Verwendung einer herkömm-
lichen Debugger-Hardware rückentwickelt werden. 
Nach der Rückentwicklung ist eine Person in der 
Lage einen Code zu erzeugen, der nach Belieben in 
den „geschützten" nichtflüchtigen Speicher schreiben 
kann. Wenn der Code missbräuchlich eingesetzt 
wird, kann er dazu verwendet werden, Viren in den 
„geschützten" nichtflüchtigen Speicher einzuführen 
oder der Inhalt des nichtflüchtigen Speichers kann 
sogar ganz zerstört werden.

[0003] Die U.S. Patente US-A-5.144.659 und 
US-A-5.289.540 offenbaren ein Computerdatei-
schutzsystem zum Schutz der Sicherheit von Com-
puterdateien. Auf das Sicherheitssystem kann durch 
das Betriebssystem des Computers nur während der 
Installation und Initialisierung zugegriffen werden, 
und wobei danach kein Zugriff auf oder durch das Be-
triebssystem möglich ist. Das U.S. Patent 
US-A-5.479.509 offenbart ein Verfahren zur Unter-
zeichnung einer Informationsverarbeitungsdatei. 
Schaltungen eines Informationsverarbeitungsbau-
steins berechnen zumindest eine Signatur der Datei 
unter Verwendung geheimer Daten, die speziell dem 
Unterzeichner zugeordnet sind, die in einem gehei-
men Speicherbereich eines portablen elektronischen 
Objekts gespeichert sind.

[0004] Wünschenswert wäre somit ein soliderer An-
satz zur Verhinderung unbefugter Zugriffe auf nicht-
flüchtigen Speicher, im Besonderen ein Ansatz, der 
nicht darauf basiert, dass das Zugriffsverfahren un-
bekannt ist. Wie dies nachstehend im Text näher be-
schrieben ist, erreicht die vorliegende Erfindung die-
se und andere wünschenswerte Ergebnisse.

ZUSAMMENFASSUNG DER ERFINDUNG

[0005] Vorgesehen ist gemäß einem ersten Aspekt 
der vorliegenden Erfindung ein Computer implemen-
tiertes Verfahren gemäß dem gegenständlichen An-

spruch 1.

[0006] Vorgesehen ist gemäß einem zweiten As-
pekt der vorliegenden Erfindung ein Computersys-
tem gemäß dem gegenständlichen Anspruch 7.

[0007] Vorgesehen ist gemäß einem dritten Aspekt 
der vorliegenden Erfindung eine Computersys-
tem-Grundplatine gemäß dem gegenständlichen An-
spruch 15.

[0008] Vorgesehen ist gemäß einem vierten Aspekt 
der vorliegenden Erfindung ein Computerprogramm 
gemäß dem gegenständlichen Anspruch 24.

[0009] Vorgesehen ist gemäß einem fünften Aspekt 
der vorliegenden Erfindung ein Gegenstand gemäß
dem gegenständlichen Anspruch 25.

[0010] Gemäß der vorliegenden Erfindung wird eine 
elektronische Signatur auf vorbestimmte Art und Wei-
se erzeugt und mit einer übertragbaren Einheit von 
Schreibdaten verbunden, um die Authentifikation der 
Schreibdaten zu erleichtern, bevor die Schreibdaten 
in einen geschützten nichtflüchtigen Speicher ge-
schrieben werden können. Die Schreibdaten werden 
unter Verwendung einer Sammlung gesicherter Au-
thentifikationsfunktionen authentifiziert. Darüber hin-
aus wird der tatsächliche Schreibvorgang der au-
thentifizierten Schreibdaten in den geschützten nicht-
flüchtigen Speicher durch eine gesicherte Kopier-
funktion ausgeführt.

[0011] Die elektronische Signatur ist funktional ab-
hängig von dem Inhalt der Schreibdaten, und die vor-
bestimmte Art der Erzeugung der elektronischen Sig-
natur ist während der Schreibzeit reproduzierbar. In 
einem Ausführungsbeispiel wird die elektronische Si-
gnatur durch den Erzeuger der Schreibdaten da-
durch erzeugt, indem eine Zusammenfassung auf 
der Basis des Inhalts der Schreibdaten unter Verwen-
dung einer Nachrichtenzusammenfassungsfunktion 
erzeugt wird, und wobei die erzeugte Verschlüsse-
lung danach mit einem geheimen privaten Schlüssel 
unter Verwendung einer Verschlüsselungsfunktion 
verschlüsselt wird.

[0012] Die Sammlung der gesicherten Authentifika-
tionsfunktionen weist eine gesicherte entsprechende 
Kopie der Nachrichtungzusammenfassungsfunktion 
auf sowie eine gesicherte ergänzende Entschlüsse-
lungsfunktion. Im Betrieb stellt die gesicherte Ent-
schlüsselungsfunktion die ursprüngliche Zusammen-
fassung wieder her, indem die elektronische Signatur 
mit einem gesicherten ergänzenden öffentlichen 
Schlüssel entschlüsselt wird, während die gesicherte 
Kopie der Nachrichtenzusammenfassungsfunktion 
eine andere Zusammenfassung auf der Basis des In-
halts der zu authentifizierenden Schreibdaten er-
zeugt. Die beiden Zusammenfassungen werden un-
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ter Verwendung einer gesicherten Vergleichsfunktion 
verglichen. Wenn die beiden Zusammenfassungen 
den Vergleich bestehen, wird die gesicherte Kopier-
funktion aufgerufen, um die authentifizierten Schreib-
daten in den geschützten nichtflüchtigen Speicher zu 
schreiben, wobei die Schreibdaten anderenfalls ab-
gewiesen werden.

[0013] In einem Ausführungsbeispiel werden die 
Authentifikationsfunktionen gesichert, indem sie 
während der Systeminitialisierung in einen normaler-
weise nicht verfügbaren Systemmanagementspei-
cher kopiert werden. Die Authentifikationsfunktionen 
werden unter Verwendung einer System Manage-
ment Interrupt (SMI) aufgerufen, die im geltend ge-
machten Zustand automatische den Systemma-
nagementspeicher in den normalen Systemspeicher-
raum abbildet. Eine nichtflüchtige Speicherschreibsi-
cherheitsschaltung ist vorgesehen, um ein durch den 
geschützten nichtflüchtigen Speicher vorgesehene 
Speicherschreibsignal zu qualifizieren, und um die 
SMI immer dann zu erzeugen, wenn ein Schreibvor-
gang in den geschützten nichtflüchtigen Speicher an-
gefordert wird.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0014] Die vorliegende Erfindung wird nachstehend 
durch Ausführungsbeispiele beschrieben, welche die 
Erfindung nicht einschränken, und wobei die Ausfüh-
rungsbeispiele in den beigefügten Zeichnungen dar-
gestellt sind, wobei die gleichen Elemente mit den 
gleichen Bezugsziffern bezeichnet sind. Es zeigen:  
die Fig. 1 – Fig. 2 die wesentlichen Elemente der vor-
liegenden Erfindung und deren Beziehungen zuein-
ander;

[0015] Fig. 3 ein beispielhaftes Computersystem, 
welches die Lehren der vorliegenden Erfindung in 
Bezug auf die Sicherung der Authentifikationsfunktio-
nen aufweist;

[0016] Fig. 4 das System-BIOS und für ein Ausfüh-
rungsbeispiel das Betriebssystem des beispielhaften 
Computersystems in näheren Einzelheiten;

[0017] Fig. 5 die FLASH-Sicherheitsschaltung aus 
Fig. 3 in näheren Einzelheiten;

[0018] Fig. 6 den Verlauf der Ausführung des bei-
spielhaften Computersystems in einem System Ma-
nagement Mode; und

[0019] Fig. 7 ein Ausführungsbeispiel des Verlaufs 
der Ausführung zum Schreiben in den FLASH-Spei-
cher.

GENAUE BESCHREIBUNG DER ERFINDUNG

[0020] Die folgende Beschreibung führt zum Zwe-

cke der Erläuterung spezielle Ziffern bzw. Zahlen, 
Materialien bzw. Werkstoffe und Konfigurationen aus, 
um ein umfassendes Verständnis der vorliegenden 
Erfindung zu vermitteln. Für den Fachmann auf dem 
Gebiet ist es jedoch ersichtlich, dass die vorliegende 
Erfindung auch ohne diese speziellen Einzelheiten 
ausgeführt werden kann. In anderen Fällen wurde auf 
allgemein bekannte Merkmale verzichtet oder diese 
vereinfacht dargestellt, um die vorliegende Erfindung 
nicht unnötig zu verschleiern. Im Sinne einer Verein-
fachung des Verständnisses sind bestimmte Verfah-
rensschritte als einzelne Schritte aufgeführt, wobei 
diese einzelnen Schritte in Bezug auf deren Leistung 
nicht von der angegebenen Anordnung bzw. Reihen-
folge abhängig sind.

[0021] In folgendem Bezug auf die Abbildungen der 
Fig. 1 und Fig. 2 sind zwei Blockdiagramme darge-
stellt, welche die wesentlichen Elemente der vorlie-
genden Erfindung und deren Beziehungen unterein-
ander veranschaulichen. Gemäß der Veranschauli-
chung ist eine übertragbare Einheit nichtflüchtiger 
Speicherschreibdaten 100 mit einer elektronischen 
Signatur 102 versehen, um die Authentifizierung der 
Schreibdaten 100 zu ermöglichen, bevor es zugelas-
sen wird, dass die Schreibdaten 100 in einen nicht-
flüchtigen Speicher geschrieben werden. Vorzugs-
weise ist die elektronische Signatur 102 an den 
Schreibdaten 100 "angebracht". Zu den Beispielen 
für eine übertragbare Einheit zählen eine Datei oder 
ein Block, wobei zu den Beispielen für den nichtflüch-
tigen Speicher ein FLASH-Speicher oder ein lösch-
barer programmierbare Nur-Lesespeicher (EPPOM 
als englische Abkürzung von Erasable Programmab-
le Read-Only Memory) zählen. Beispiele für Schreib-
daten sind BIOS-Aktualisierungen, wie etwa Ergän-
zungen, Löschungen und Modifikationen. Bei vielen 
Anwendungen wird erwartet, dass die elektronische 
Signatur 102 zum Zeitpunkt der Erzeugung der 
Schreibdaten 100 erzeugt und an den Schreibdaten 
100 „angebracht" wird.

[0022] In dem veranschaulichten Ausführungsbei-
spiel wird die elektronische Signatur 102 durch Ver-
schlüsselung einer Referenzzusammenfassung 104
mit einem geheimen privaten Schlüssel 106 unter 
Verwendung einer Verschlüsselungsfunktion 108 er-
zeugt. Die Referenzzusammenfassung 104 wird un-
ter Verwendung einer Nachrichtenzusammenfas-
sungsfunktion 110 erzeugt. Mit anderen Worten ist 
der Inhalt der Referenzzusammenfassung 104 funk-
tional von dem Inhalt der Schreibdaten 100 abhängig. 
Demgemäß ist der Inhalt der elektronischen Signatur 
102 ebenfalls funktional von dem Inhalt der Schreib-
daten 100 abhängig.

[0023] Zum Zeitpunkt des Schreibens erzeugt eine 
gesicherte entsprechende Kopie der Nachrichtenzu-
sammenfassungsfunktion 112 eine „neue" Zusam-
menfassung 114 in Echtzeit. Gleichzeitig stellt eine 
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gesicherte komplementäre Entschlüsselungsfunktion 
116 die ursprüngliche Referenzzusammenfassung 
104 wieder her, indem die elektronische Signatur 102
unter Verwendung eines gesicherten komplementä-
ren öffentlichen Schlüssels 118 entschlüsselt wird. 
Die beiden Zusammenfassungen 104 und 114 wer-
den an eine gesicherte Vergleichsfunktion 120 vorge-
sehen, um zu bestimmen, ob sie identisch sind. Die 
beiden Zusammenfassungen 104 und 114 sind iden-
tisch, wenn die Schreibdaten 100 authentisch sind, 
da beide Zusammenfassungen 104 und 114 funktio-
nal von dem Inhalt der Schreibdaten 100 abhängig 
sind, die durch Kopien der gleichen Nachrichtenzu-
sammenfassungsfunktion 110 und 112 erzeugt wor-
den sind, und wobei die Verschlüsselung ergänzend 
entschlüsselt wird. Wenn der Vergleich der beiden 
Zusammenfassungen 104 und 114 erfolgreich ver-
laufen ist, wird eine gesicherte Kopierfunktion 122
benachrichtigt, den tatsächlichen Schreibvorgang in 
den geschützten nichtflüchtigen Speicher auszufüh-
ren, wobei die Schreibdaten anderenfalls abgewie-
sen werden.

[0024] Die Verschlüsselungs- und Entschlüsse-
lungsfunktionen 108 und 116 können alle im Fach be-
kannten Verschlüsselungs-/Entschlüsselungstechni-
ken mit privaten/öffentlichen Schlüsseln implemen-
tieren. In ähnlicher Weise kann die Nachrichtenzu-
sammenfassungsfunktion 110/112 jede im Fach be-
kannte Nachrichtenzusammenfassungstechnik imp-
lementieren.

[0025] Nähere Informationen zu Verschlüsse-
lungs-/Entschlüsselungstechniken mit privaten/öf-
fentlichen Schlüsseln siehe auch zum Beispiel das 
U.S. Patent US-A-4.218.582 an Hellman et al mit 
dem Titel „Public Key Cryptographic Apparatus and 
Method, das U.S. Patent US-A-4.405.829 an Rivest 
et al mit dem Titel „Cryptographic Communications 
System and Method", und wobei sich nähere Infor-
mationen zur Nachrichtenzusammenfassung zum 
Beispiel in dem U.S. Patent US-A-4.995.082 an Ri-
vest mit dem Titel „Method for Identifying Subscribers 
and for Generating and Verifying Electronic Signatu-
res in a Data Exchange System" finden sowie in „The 
MD5 Message Digest Algorithm, Request For Com-
ment(RFC) 1321", April 1992.

[0026] Die Erzeugung einer elektronischen Signatur 
102 und deren Zuordnung zu Schreibdaten 100 ge-
mäß der vorstehenden Beschreibung kann mit jedem 
im Fach bekannten Computersystem ausgeführt wer-
den, vorausgesetzt, dass diese so ausgestattet sind, 
dass sie die Nachrichtenzusammenfassungsfunktion 
110 und die Verschlüsselungsfunktion 108 speichern 
und ausführen. Es wird davon ausgegangen, dass 
die Erzeugung der elektronischen Signatur 102 für 
die meisten Anwendungen auf dem gleichen Compu-
tersystem ausgeführt wird, auf dem die Schreibdaten 
100 erzeugt werden. Zum Beispiel wird für die oben 

genannte Anwendung der System-BIOS-Aktualisie-
rung angenommen, dass die System-BIOS-Aktuali-
sierungen und die elektronische Signatur 102 gleich-
zeitig und auf dem gleichen Computersystem erzeugt 
werden und zugeordnet sind.

[0027] Die Abbildung aus Fig. 3 veranschaulicht ein 
beispielhaftes Computersystem 200, das die Lehren 
der vorliegenden Erfindung in Bezug auf die Authen-
tifizierung von Schreibdaten aufweist, bevor es zuge-
lassen wird, dass die Schreibdaten in einen ge-
schützten nichtflüchtigen Speicher geschrieben wer-
den. Ein beispielhaftes Computersystem 200 um-
fasst einen Prozessor 212, einen Prozessorbus 214, 
einen Cache-Speicher 216, eine Speichersteuerein-
heit 218 und eine Mehrzahl anderer Speicherschal-
tungen 220 – 224, die gemäß der Abbildung mitein-
ander verbunden sind. Zu den anderen Speicher-
schaltungen 220 – 224 zählen ein Hauptspeicher 
220, ein Systemmanagementspeicher 222 und einen 
FLASH-Speicher 224. Gemäß der vorliegenden Er-
findung weist das beispielhafte Computersystem 200
speziell die FLASH-Sicherheitsschaltkreisanordnung 
226 auf. Zudem weist das Computersystem 200 die 
Brückenschaltungen 228a – 228b, Hochleistungs- 
und Standards-E/A-Busse 230a – 230b (E/A als Ab-
kürzung von Eingabe/Ausgabe), Allzweck-E/A-An-
schlüsse (GPIO) 232, Festplatten- und Diskspeicher 
234 – 236, Tastatur- und Cursor-Steuervorrichtungen 
238 und eine Anzeige 240 auf, die miteinander und 
den vorstehend aufgeführten Elementen gemäß der 
Abbildung gekoppelt sind.

[0028] In dem veranschaulichten Ausführungsbei-
spiel sind die Busse 214, 230a und 230b an der 
Grundplatine 242 angeordnet. Die Elemente 212, 
216 – 226, 228a – 228b und 232 sind entweder über 
Sockels (nicht abgebildet) entfernbar miteinander 
verbunden oder an die Grundplatine 242 "gelötet", 
während die Elemente 234 – 238 über Kabel und Ver-
binder (nicht abgebildet) mit der Grundplatine 42 ge-
koppelt sind.

[0029] Der Prozessor 212 führt die herkömmliche 
Funktion der Codeausführung aus. Der Prozessor 
212 ist derart beschaffen, dass er Code in verschie-
denen Modi ausführt, einschließlich eines System-
managementmodus bzw. System Management 
Mode (SMM). Der Prozessor 212 ist ferner derart be-
schaffen, dass er auf eine umfassende Vielfalt von 
Unterbrechungen reagiert, einschließlich einem Sys-
tem Management Interrupt (SMI), wobei der Prozes-
sor 212 in den SMM versetzt wird. Die Speichersteu-
ereinheit 2128 und die flüchtigen Speichereinheiten 
216, 220 und 220 führend die herkömmlichen Funkti-
onen der Steuerung des Speicherzugriffs aus und se-
hen entsprechend eine Ausführungszeitspeicherung 
vor. Im Besonderen erzeugt die Speichersteuerein-
heit 218 für jeden Schreibzugriff auf den Speicher ein 
Signal MEMW# für die adressierte Speichereinheit. 
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Die Speichersteuereinheit 218 bildet normalerweise 
den Systemmanagementspeicher 222 nicht als Teil 
des normalen Systemspeicherraums ab. Der Sys-
temmanagementspeicher 222 wird in den System-
speicherraum abgebildet, wenn der Prozessor 212 in 
den SMM eintritt. Mit Ausnahme der Systeminitialisie-
rung, der Prozessormodusübergang und der Ausfüh-
rung in dem SMM weist der Systemmanagement-
speicher 222 eine Schreibsperre auf.

[0030] Der FLASH-Speicher 224 führt dessen her-
kömmliche Funktion des entsprechenden Vorsehens 
von nichtflüchtigem Speicher aus. Im Besonderen 
speichert der FLASH-Speicher 224 das Sys-
tem-BIOS. Während der Systeminitialisierung wird 
der Großteil des System-BIOS, der in Bezug auf die 
Sicherheit nicht empfindlich ist, in den Hauptspeicher 
220 geladen, während das verbleibende Sys-
tem-BIOS (einschließlich im Besonderen der 
Schreibdaten-Authentifikationsfunktionen), das si-
cherheitsanfällig ist, in den Systemmanagementspei-
cher 222 geladen wird. Die Flash-Sicherheitsschal-
tung 226 schützt den FLASH-Speicher 224 vor unbe-
fugten Schreibzugriffen, indem die Schreibsperre des 
FLASH-Speichers 224 aufrechterhalten wird, und 
wobei eine SMI erzeugt wird, um die gesicherten 
System-BIOS-Schreibdaten-Authentifikationsfunktio-
nen in dem Systemmanagementspeicher 222 aufzu-
rufen, um die Schreibdaten immer dann zu authenti-
fizieren, wenn der FLASH-Speicher 224 für einen 
Schreibzugriff freigegeben ist. Die Allzweck-E/A-An-
schlüsse 232 führen ferner ihre herkömmlichen 
Funktionen des Vorsehens der E/A-Anschlüsse an 
eine Vielzahl von Peripheriegeräten vor. Im Besonde-
ren wird einer der E/A-Anschlüsse dazu verwendet, 
der FLASH-Sicherheitsschaltung 226 eine 
Schreibanforderung an den FLASH-Speicher 224
mitzuteilen. Die Schreibanforderung wird durch das 
Schreiben in ein entsprechendes Register des 
E/A-Ports unter Verwendung eines normalen E/A-Be-
fehls des beispielhaften Computersystems 200 be-
zeichnet.

[0031] Der Festplattenspeicher 234 führt ebenfalls 
die herkömmliche Funktion des Vorsehens eines 
nichtflüchtigen Speichers aus. Im Besonderen spei-
chert der Festplattenspeicher 234 das Betriebssys-
tem des beispielhaften Computersystems 200. Wäh-
rend der Systeminitialisierung wird das Betriebssys-
tem in den Hauptspeicher 220 geladen. Alle anderen 
Elemente führen ihre im Fach bekannte herkömmli-
che Funktion aus. Ausgenommen der angegebenen 
Funktionen und/oder Anforderungen dienen alle be-
zeichneten Elemente der Darstellung einer umfas-
senden Kategorie dieser in Computersystemen zu 
findenden Elemente.

[0032] Die Abbildung aus Fig. 4 veranschaulicht 
das System-BIOS und das Betriebssystem des bei-
spielhaften Computersystems 200 in näheren Einzel-

heiten. Gemäß der Abbildung weist das Sys-
tem-BIOS 260 eine Initialisierungsfunktion 262, eine 
FLASH-Kopierfunktion 264, eine Nachrichtenzusam-
menfassungsfunktion 266, eine Entschlüsselungs-
funktion 268, einen öffentlichen Schlüssel 270, eine 
Zusammenfassungsvergleichsfunktion 272, eine 
SMI-Behandlungsroutine 274 und einen Le-
se-Schreibdienst 276 auf, während das Betriebssys-
tem 250 für bestimmte Ausführungsbeispiele die 
FLASH-Funktion 252 aufweist.

[0033] Die Initialisierungsfunktion 262 initialisiert 
das System-BIOS 260 während der Systeminitialisie-
rung, einschließlich des Ladens der FLASH-Kopier-
funktion 264, der Nachrichtenzusammenfassungs-
funktion 266, der Entschlüsselungsfunktion 268, des 
öffentlichen Schlüssels 270, der Zusammenfas-
sungsvergleichsfunktion 272 und der SMI-Behand-
lungsroutine 274 in den Systemmanagementspei-
cher 222. Wie dies bereits vorstehend im Text be-
schrieben worden ist, wird der Systemmanagement-
speicher 222 normalerweise nicht in den Systemma-
nagementraum abgebildet, sofern keine SMI ausge-
löst wird, indem der Prozessor 212 in den SMM ver-
setzt wird, und wobei der Systemmanagementspei-
cher 222 mit einer Schreibsperre versehen wird, aus-
genommen der Initialisierung, des Prozessormodus-
übergangs und der Ausführung in dem SMM. Dem-
gemäß sind die System-BIOS-Funktionen vor miss-
bräuchlicher Modifikation geschützt.

[0034] Die SMI-Behandlungsroutine 274 behandelt 
SMIs, wobei andere Funktionen bei Bedarf aufgeru-
fen werden (einschließlich der Schreibdaten-Authen-
tifikationsfunktionen), abhängig von der Ursache für 
eine bestimmte SMI. Wie dies nachstehend im Text 
näher beschrieben ist, erhält die SMI-Behandlungs-
routine 274 die Steuerung nach dem Eintritt in den 
SMM. Wie dies bereits vorstehend im Text beschrie-
ben worden ist, erzeugt die Nachrichtenzusammen-
fassung 266 eine Zusammenfassung in Echtzeit für 
die Schreibdaten einer FLASH-Schreibanforderung 
gemäß dem Inhalt der Schreibdaten, und die Ent-
schlüsselungsfunktion 268 entschlüsselt die elektro-
nische Signatur, die an den Schreibdaten der 
FLASH-Schreibanforderung „angebracht" ist, unter 
Verwendung des öffentlichen Schlüssels 270, um die 
ursprüngliche Zusammenfassung der 
FLASH-Schreibdaten wiederherzustellen. Die 
Zusammenfassungsvergleichsfunktion 272 ver-
gleicht die beiden Zusammenfassungen und schließ-
lich führt die FLASH-Kopierfunktion 264 das tatsäch-
liche Schreiben der authentifizierten Daten in den 
FLASH-Speicher 224 aus. Die Nachrichtenzusam-
menfassungsfunktion 266, die Entschlüsselungs-
funktion 268, die Zusammenfassungsvergleichsfunk-
tion 272 und die FLASH-Kopierfunktion 264 werden 
ordnungsgemäß durch die SMI-Behandlungsroutine 
274 aufgerufen, nachdem bestimmt worden ist, dass 
eine SMI durch die FLASH-Sicherheitsschaltkreisan-
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ordnung 226 ausgelöst wird.

[0035] Die Lese-Schreibdienste 276 sehen Lese- 
und Schreibdienste an E/A-Vorrichtungen vor. Die 
Lese-Schreibdienste 276 zählen zur Masse der 
BIOS-Funktionen, die während dem Systemstart in 
den Hauptspeicher 220 geladen werden.

[0036] Bei bestimmten Ausführungsbeispielen ist 
die FLASH-Funktion 252 vorgesehen, um verschie-
dene FLASH-bezogene Funktionen auszuführen, 
einschließlich im Besonderen dem Kopieren von 
FLASH-Schreibdaten von einem externen Quellen-
medium an einen Puffer in dem Hauptspeicher 220, 
und gefolgt von dem Kopieren der FLASH-Schreib-
daten aus dem Puffer in den FLASH-Speicher 224
durch Lese-Schreibdienste 276, wobei die Nachrich-
tenzusammenfassungsfunktion 266, die Entschlüs-
selungsfunktion 268, etc. aufgerufen werden, um die 
FLASH-Schreibdaten zu validieren, und bei einer Va-
lidierung führt die FLASH-Kopierfunktion 264 den tat-
sächlichen Schreibvorgang aus, der nachstehend im 
Text näher beschrieben ist. Beispiele für derartige 
FLASH-Schreibdaten sind die vorstehend beschrie-
benen Ergänzungen, Löschungen und Modifikatio-
nen des System-BIOS, und ein Beispiel für ein exter-
nes Quellenmedium ist eine Diskette.

[0037] Die Abbildung aus Fig. 5 veranschaulicht die 
FLASH-Sicherheitsschaltung 226 in näheren Einzel-
heiten. Gemäß der Abbildung weist die FLASH-Si-
cherheitsschaltung 226 erste und zweite Steuerglie-
der 278 und 280 auf. Der Eingang (ENFW#) des ers-
ten Steuerglieds 278 wird durch einen der E/A-An-
schlüsse der GPIO-Anschlüsse 232 vorgesehen, 
während der Ausgang des ersten Steuerglieds 278
mit einer Signalleitung gekoppelt ist, welche einen 
SMI-Auslösemechanismus mit dem Prozessor 212
koppelt. Immer wenn somit die GPIO-Anschlüsse 
232 ENFW# aktiv setzen, um als Reaktion auf eine 
FLASH-Schreibanforderung den Schreibzugriff frei-
zugeben, bewirkt das erste Steuerglied 278 das Aus-
lösen einer SMI für den Prozessor 212.

[0038] Die Eingänge (ENFW# und MEMW#) des 
zweiten Steuerglieds 280 werden entsprechend 
durch den gleichen E/A-Anschluss der All-
zweck-E/A-Anschlüsse 232 und der Speichersteuer-
einheit 218 vorgesehen, während der Ausgang 
(FLASHWE#) des zweiten Steuerglieds 280 an den 
FLASH-Speicher 224 vorgesehen wird. FLASHWE# 
weist einen Tri-State-Zustand auf. FLASHWE# wird 
aktiv, wenn sowohl MEMW# als auch ENFW# aktiv 
sind. Anders ausgedrückt wird das Schreibsignal 
(MEMW#) von der Speichersteuereinheit 218 durch 
ENFW# qualifiziert, wobei dies gleichzeitig durch das 
erste Steuerglied 278 das Auslösen einer SMI bewir-
ken würde. Somit würden die in dem Systemma-
nagementspeicher 222 gespeicherten gesicherten 
Authentifikationsfunktionen aufgerufen, um die 

Schreibdaten zu authentifizieren, bevor diese in den 
FLASH-Speicher 224 geschrieben werden dürfen.

[0039] Die Abbildung aus Fig. 6 veranschaulicht 
den Ausführungsverlauf des beispielhaften Compu-
tersystems in dem SMM. Nach der Detektierung ei-
ner SMI, weist der Prozessor 212 gemäß der Abbil-
dung die Speichersteuereinheit 218 an, sich einzu-
schalten und den Systemmanagementspeicher 222
als Teil des Systemspeicherraums abzubilden, und 
als Reaktion darauf führt die Speichersteuereinheit 
218 die entsprechende Schaltung und Abbildung 
aus, wie dies in dem Schritt 282 dargestellt ist. Als 
nächstes speichert der Prozessor 212 in dem Schritt 
284 den Prozessorzustand in dem Systemma-
nagementspeicher 222. Nach dem Speichern des 
Prozessorzustands überträgt der Prozessor 212 in 
dem Schritt 286 die Ausführungssteuerung auf die 
vorab gespeicherte SMI-Behandlungsroutine 274.

[0040] Danach bestimmt die SMI-Behandlungsrou-
tine 274 die Ursache für die SMI und behandelt die 
SMI entsprechend, wobei nach Bedarf andere Routi-
nen aufgerufen werden, wie etwa die Authentifikati-
onsfunktionen. Nach der Behandlung der SMI führt 
die SMI-Behandlungsroutine 274 einen Fortset-
zungsbefehl (Resume) zur Übertragung de Ausfüh-
rungssteuerung zurück an die unterbrochenen Pro-
gramme aus. Als Reaktion darauf stellt der Prozessor 
212 in dem Schritt 288 den gespeicherten Prozessor-
zustand wieder aus dem Systemmanagementspei-
cher 222 her. Ferner weist der Prozessor 212 die 
Speichersteuereinheit 218 an, die Abbildung des 
Systemmanagementspeichers 222 aus dem System-
speicherraum aufzuheben und den Systemma-
nagementspeicher 222 auszuschalten. Als Reaktion 
darauf führt die Speichersteuereinheit 218 in dem 
Schritt 290 die entsprechende Abbildungsaufhebung 
und Schaltung aus.

[0041] Folglich wird die SMI auf eine Art und Weise 
behandelt, die für das ausführende Betriebssystem, 
die Teilsysteme sowie Anwendungen transparent ist. 
Anders ausgedrückt handelt es sich bei einer SMI um 
eine transparente Systembehandlungsunterbre-
chung.

[0042] Die Abbildung aus Fig. 7 veranschaulicht ein 
Ausführungsbeispiel des Ausführungsverlaufs zum 
Schreiben von Daten in den FLASH-Speicher 224. 
Als Reaktion auf eine Schreibanforderung von einer 
Anwendung, wie etwa der vorstehend beschriebenen 
FLASH-Funktion 252, legen die Lese-Schreibdienste 
276 in dem Schritt 302 die physikalischen Adresszei-
ger auf die Schreibdaten fest, wie dies abgebildet ist. 
In dem veranschaulichten Ausführungsbeispiel er-
zeugen die Lese-Schreibdienste 276 in dem Schritt 
304 eine Software-SMI für einen Eintritt in den SMM 
und um die physikalischen Adresszeiger der Schreib-
daten an die SMI-Behandlungsroutine vorzusehen. 
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Im Gegensatz zu dem designierten GPIO-Anschluss 
232 wird zu diesem Zeitpunkt eine Software-SMI ver-
wendet und bevorzugt, da der FLASH-Speicher wäh-
rend dem Authentifizierungsprozess gesperrt bleiben 
würde.

[0043] Nach dem Eintritt in den SMM gemäß der 
vorstehenden Beschreibung wird die Steuerung an 
die SMI-Behandlungsroutine 274 übergeben. Nach 
der Ermittlung des Grunds für die SMI ruft die 
SMI-Behandlungsroutine 274 in dem Schritt 306 die 
Nachrichtenzusammenfassungs- 266 und Entschlüs-
selungsfunktion 268 auf, um die durch die physikali-
schen Adresszeiger identifizierten Schreibdaten zu 
authentifizieren. Wenn die Schreibdaten in dem 
Schritt 308 den Authentifizierungsprozess nicht be-
stehen, setzt die SMI-Behandlungsroutine 274 in 
dem Schritt 310 entsprechende Fehlerflaggen, wobei 
der designierte GPIO-Anschluss in dem Schritt 316
gelöscht und der SMM verlassen wird. Nach erneuter 
Steuerungsübergabe erfolgt eine Rückkehr der Le-
se-Schreibdienste 276 an den Anrufer, nachdem die 
erforderlichen „Säuberungen" vorgenommen worden 
sind.

[0044] Wenn die Schreibdaten andererseits in dem 
Schritt 308 den Authentifizierungsprozess bestehen, 
gibt die SMI-Behandlungsroutine das Schreiben in 
den FLASH-Speicher 224 frei, indem der designierte 
GPIO-Anschluss 232 in dem Schritt 312 entspre-
chend eingesetzt bzw. gesetzt wird. Nach der Freiga-
be werden die authentifizierten Schreibdaten in dem 
Schritt 314 in den FLASH-Speicher 224 kopiert. 
Nachdem alle authentifizierten Schreibdaten kopiert 
worden sind, wie dies vorstehend im Text beschrie-
ben worden ist, gibt die SMI-Behandlungsroutine 274
den designierten GPIO-Anschluss 232 frei und ver-
lässt den SMM. Nachdem die Lese-Schreibdienste 
276 wieder die Steuerung erhalten haben, erfolgt die 
Rückkehr zu dem Anrufer, nachdem die erforderli-
chen "Säuberungen" vorgenommen worden sind.

[0045] Wenn die SMI-Behandlungsroutine 274 ge-
mäß der vorstehenden Beschreibung das Schreiben 
in den FLASH-Speicher 224 über den designierten 
GPIO-Anschluss zusätzlich zu der Freigabe des 
FLASH-Speichers 224 zum Schreiben freigibt, wird 
eine SMI ausgelöst. Da diese „neue" SMI jedoch aus-
gelöst worden ist, während sich das System in dem 
SMM befindet, wird die „neue" SMI verworfen. Der 
Grund für die Auslösung der „neuen" SMI ist es, dass 
in dem veranschaulichten Ausführungsbeispiel der 
designierte GPIO-Anschluss 232 außerhalb des 
SMM liegen kann. Die „automatische" SMI stellt si-
cher, dass die Schreibdaten authentifiziert werden, 
wenn dies geschieht, wobei jede Möglichkeit für ein 
Umgehen des Authentifizierungsprozesses verhin-
dert wird.

[0046] Beschrieben wurden vorstehend somit Ver-

fahren und Vorrichtungen, die einen unbefugten Zu-
griff auf einen geschützten nichtflüchtigen Speicher 
verhindern. Das erfindungsgemäße Verfahren und 
die erfindungsgemäße Vorrichtung wurden vorste-
hend zwar in Bezug auf die vorstehend veranschau-
lichten Ausführungsbeispiele beschrieben, wobei der 
Fachmann auf dem Gebiet jedoch erkennen wird, 
dass die Erfindung nicht auf die beschriebenen Aus-
führungsbeispiele beschränkt ist. Die vorliegende Er-
findung kann mit Modifikationen und Abänderungen 
gemäß dem Umfang der anhängigen Ansprüche aus-
geführt werden. Die Beschreibung dient somit dem 
Zwecke der Veranschaulichung und schränkt die vor-
liegende Erfindung nicht ein.

Patentansprüche

1.  Computer implementiertes Verfahren zum 
Schützen eines nichtflüchtigen Speichers (224) vor 
unbefugtem Schreibzugriff, der zu einer unbefugten 
Modifikation von in dem nichtflüchtigen Speicher ge-
speichertem Dateninhalt führt, wobei das Verfahren 
folgendes umfasst:  
(a) Sichern einer Mehrzahl von Authentifikationsfunk-
tionen (112, 116, 120) auf einem Computersystem 
(200), wobei die Authentifikationsfunktionen so be-
schaffen sind, dass sie Schreibdaten (100) eines 
Schreibzugriffs des nichtflüchtigen Speichers unter 
Verwendung einer den Schreibdaten zugeordneten 
elektronischen Signatur (102) authentifizieren, wobei 
der Inhalt der elektronischen Signatur funktional von 
dem Inhalt der Schreibdaten abhängig ist; und  
(b) Aufrufen der Authentifikationsfunktionen zum Au-
thentifizieren von Schreibdaten jedes Schreibzugriffs 
auf den nichtflüchtigen Speicher, und wobei es nur 
zugelassen wird, dass authentifizierte Schreibdaten 
in den geschützten nichtflüchtigen Speicher ge-
schrieben werden.

2.  Computer implementiertes Verfahren nach An-
spruch 1, wobei (a) das Sichern der Authentifikations-
funktionen in einem gesicherten Abschnitt des Spei-
chers des Computersystems umfasst.

3.  Computer implementiertes Verfahren nach An-
spruch 1, wobei die Authentifikationsfunktionen von 
(a) als eine Mehrzahl von BIOS-Diensten (260) des 
Computersystems implementiert werden; und wobei 
(a) das Kopieren der Mehrzahl von BIOS-Diensten in 
den Systemmanagementspeicher (222) des Compu-
tersystems während der Systeminitialisierung um-
fasst, wobei der Systemmanagementspeicher nor-
malerweise nicht in einen normalen Systemspeicher-
raum eines Computersystems abgebildet wird, aus-
genommen wenn das Computersystem in einem 
System Management Mode ausgeführt wird, und wo-
bei der Systemmanagementspeicher mit Ausnahme 
des Systeminitialisierungs- und Systemausführungs-
modusübergangs schreibgeschützt ist.
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4.  Computer implementiertes Verfahren nach An-
spruch 1, wobei die zugeordnete elektronische Sig-
natur durch Verschlüsselung einer ersten Zusam-
menfassung mit einem geheimen privaten Schlüssel 
erzeugt wird, wobei die erste Zusammenfassung auf 
der Basis des Inhalts der Schreibdaten des Schreib-
zugriffs erzeugt wird; und wobei (b) folgendes um-
fasst:  
(b.1.) das Aufrufen einer gesicherten Entschlüsse-
lungsfunktion (116) der gesicherten Authentifikati-
onsfunktionen zur Wiederherstellung der ersten Zu-
sammenfassung durch Entschlüsselung der zuge-
ordneten elektronischen Signatur unter Verwendung 
eines gesicherten öffentlichen Schlüssels, der den 
geheimen privaten Schlüssel ergänzt;  
(b.2) das Aufrufen einer gesicherten Nachrichtenzu-
sammenfassungsfunktion (112) der gesicherten Au-
thentifikationsfunktionen zur Erzeugung einer zwei-
ten Zusammenfassung auf der Basis des Inhalts der 
Schreibdaten des Schreibzugriffs; und  
(b.3) das Aufrufen einer gesicherten Zusammenfas-
sungsvergleichsfunktion (120) der gesicherten Au-
thentifikationsfunktionen, um zu bestimmen, ob die 
Schreibdaten des Schreibzugriffs authentisch sind, 
indem die ersten und zweiten Zusammenfassungen 
verglichen werden.

5.  Computer implementiertes Verfahren nach An-
spruch 4, wobei (b) ferner folgendes umfasst: (b.4) 
das bedingte Aufrufen einer gesicherten Kopierfunk-
tion (122) der gesicherten Authentifikationsfunktio-
nen, um die Schreibdaten in den geschützten nicht-
flüchtigen Speicher zu kopieren, wenn die ersten und 
zweiten Zusammenfassungen in (b.3) erfolgreich 
verglichen worden sind.

6.  Computer implementiertes Verfahren nach An-
spruch 4, wobei das Entsichern der gesicherten zu-
geordneten Authentifikationsfunktionen (b.1) die 
Ausgabe einer System Management Interrupt (SMI) 
umfasst, wobei das Computersystem in einem Sys-
tem Management Mode (SMM) platziert wird, wobei 
der Systemmanagementspeicher in den normalen 
Speicherraum abgebildet wird, aus dem die zugeord-
neten Authentifikationsfunktionen selektiv zur Au-
thentifizierung der empfangenen Daten aufgerufen 
werden.

7.  Computersystem (200), das einen nichtflüchti-
gen Speicher (224) und einen mit dem nichtflüchtigen 
Speicher gekoppelten Prozessor (212) umfasst, ge-
kennzeichnet durch:  
eine Mehrzahl von Authentifikationsfunktionen (112, 
116, 120) zum Authentifizieren der Schreibdaten 
(100) eines Schreibzugriffs auf den nichtflüchtigen 
Speicher während dem Betrieb, wobei die Authentifi-
kationsfunktionen die Schreibdaten unter Verwen-
dung einer elektronischen Signatur (102) authentifi-
zieren, die den Schreibdaten zugeordnet ist, wobei 
der Inhalt der elektronischen Signatur funktional von 

dem Inhalt der Schreibdaten abhängig ist; und  
eine gesicherte Speichereinheit (226) zum Speichern 
und Sichern der Mehrzahl von Authentifikationsfunk-
tionen während dem Betrieb;  
wobei der Prozessor mit der gesicherten Speicher-
einheit gekoppelt ist und die Authentifikationsfunktio-
nen während dem Betrieb aufruft, um die Schreibda-
ten jedes Schreibzugriffs auf den nichtflüchtigen 
Speicher zu authentifizieren, und um es zu ermögli-
chen, dass nur authentifizierte Schreibdaten in den 
nichtflüchtigen Speicher geschrieben werden.

8.  Computersystem nach Anspruch 7, wobei die 
Mehrzahl der Authentifikationsfunktionen folgendes 
aufweist:  
eine Entschlüsselungsfunktion (116, 268) zur Wie-
derherstellung einer ersten Zusammenfassung durch 
Entschlüsseln der elektronischen Signatur mit einem 
öffentlichen Schlüssel (118, 270), wobei die elektroni-
sche Signatur durch Verschlüsselung der ersten Zu-
sammenfassung mit einem geheimen privaten 
Schlüssel auf ergänzende Art und Weise erzeugt 
wird;  
eine Nachrichtenzusammenfassungsfunktion (112) 
zum Erzeugen einer zweiten Zusammenfassung auf 
der Basis des Inhalts der Schreibdaten des Schreib-
zugriffs auf die gleiche Art und Weise, wie die erste 
Zusammenfassung erzeugt worden ist; und  
eine Zusammenfassungsvergleichsfunktion (120, 
272) zur Bestimmung, ob die Schreibdaten des 
Schreibzugriffs authentisch sind, indem die ersten 
und zweiten Zusammenfassungen verglichen wer-
den.

9.  Computersystem nach Anspruch 8, wobei die 
Entschlüsselungsfunktion, die Nachrichtenzusam-
menfassungsfunktion und die Zusammenfassungs-
vergleichsfunkticn werden als eine Mehrzahl von 
BIOS-Diensten (260) des Computersystems imple-
mentiert, die während der Systeminitialisierung in 
den gesicherten Speicher kopiert werden, wobei die 
gesicherte Speichereinheit normalerweise nicht in ei-
nen normalen Systemspeicherraum des Computer-
systems kopiert werden, ausgenommen wenn der 
Prozessor in einem System Management Mode aus-
geführt wird, und wobei die gesicherte Speicherein-
heit mit Ausnahme des Systeminitialisierungs- und 
Prozessorausführungsmodusübergangs schreibge-
schützt ist.

10.  Computersystem nach Anspruch 9, wobei:  
es sich bei dem nichtflüchtigen Speicher um eine 
FLASH-Speichereinheit (224) zum Speichern des 
System-BIOS handelt;  
die Entschlüsselungsfunktion, die Nachrichtenzu-
sammenfassungsfunktion, die Zusammenfassungs-
verschlüsselungsfunktion und der öffentliche Schlüs-
sel vorab in der FLASH-Speichereinheit gespeichert 
werden;  
das Computersystem ferner einen mit dem Prozes-
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sor gekoppelten Hauptspeicher (220) aufweist; und 
es sich bei den Schreibdaten des Schreizugriffs um 
System-BIOS-Aktualisierungen handelt, die in einem 
Puffer in dem Hauptspeicher gespeichert sind.

11.  Computersystem nach Anspruch 10, wobei:  
das Computersystem ferner eine Speichersteuerein-
heit (218) aufweist, die mit dem Prozessor, dem 
Hauptspeicher, der zweiten Speichereinheit und dem 
FLASH-Speicher gekoppelt ist, um den Speicherzu-
griff zu steuern;  
eine FLASH-Sicherheitsschaltung (226) mit der Spei-
chersteuereinheit und dem FLASH-Speicher gekop-
pelt ist, um ein durch die Speichersteuereinheit an 
den FLASH-Speicher für den Schreibzugriff vorgese-
henes Schreibsignal zu qualifizieren, und um eine 
Unterbrechung zu erzeugen, um den Prozessor in 
den System Management Mode zu versetzen.

12.  Computersystem nach Anspruch 11, wobei:  
das Computersystem ferner einen E/A-Anschluss 
(232) aufweist, der mit dem Prozessor und der 
FLASH-Sicherheitsschaltung gekoppelt ist, um der 
FLASH-Sicherheitsschaltung den Schreibzugriff mit-
zuteilen.

13.  Computersystem nach Anspruch 8, wobei die 
Mehrzahl von Authentifikationsfunktionen ferner eine 
Kopierfunktion (122) aufweist, um die Schreibdaten 
des Schreibzugriffs bedingt in den nichtflüchtigen 
Speicher zu kopieren, wenn die Zusammenfassungs-
vergleichsfunktion die ersten und zweiten Zusam-
menfassungen erfolgreich vergleicht.

14.  Computersystem nach Anspruch 7, wobei der 
Prozessor nach dem Empfang eine System Manage-
ment Interrupt (SMI) in den System Management 
Mode eintritt, woraufhin der Prozessor selektiv die 
zugeordneten Authentifikationsfunktionen zum Au-
thentifizieren der empfangenen Daten aufruft.

15.  Computersystem-Grundplatine (242), die 
eine nichtflüchtige Speichereinheit (224) und in der 
nichtflüchtigen Speichereinheit gespeicherte 
BIOS-Dienste (260) umfasst, dadurch gekennzeich-
net, dass:  
die BIOS-Dienste eine Mehrzahl von Authentifikati-
onsfunktionen (112, 116, 120) aufweisen, um das 
Schreiben von Daten (100) in die nichtflüchtige Spei-
chereinheit während dem integrierten Betrieb eines 
Computersystems (200) mit der Computersys-
tem-Grundplatine zu authentifizieren, und um nur das 
Schreiben authentifizierter Schreibdaten in die nicht-
flüchtige Speichereinheit zuzulassen, wobei die Au-
thentifikationsfunktionen die System-BIOS-Aktuali-
sierungen unter Verwendung einer elektronischen Si-
gnatur (102) authentifizieren, die den Sys-
tem-BIOS-Aktualisierungen zugeordnet ist, wobei 
der Inhalt der elektronischen Signatur funktional von 
dem Inhalt der System-BIOS-Aktualisierungen ab-

hängig ist.

16.  Computersystem-Grundplatine nach An-
spruch 15, wobei die Computersystem-Grundplatine 
ferner folgendes aufweist:  
einen Hauptspeicher (220) zum Einspeichern der 
System-BIOS-Aktualisierungen in einen Puffer.

17.  Computersystem-Grundplatine nach An-
spruch 16, wobei die Computersystem-Grundplatine 
ferner folgendes aufweist:  
einen Systemmanagementspeicher (222) zum Spei-
cher und Sichern der Mehrzahl von Authentifikations-
funktionen während dem Betrieb des Computersys-
tems, wobei die Mehrzahl der Authentifikationsfunkti-
onen während der Systeminitialisierung in den Sys-
temmanagementspeicher kopiert wird, wobei der 
Systemmanagementspeicher normalerweise nicht in 
einen normalen Systemspeicherraum des Computer-
systems abgebildet wird, ausgenommen wenn das 
Computersystem in einem System Management 
Mode ausgeführt wird, und wobei der Systemma-
nagementspeicher mit Ausnahme des Systeminitiali-
sierungs- und Systemausführungsmodusübergangs 
schreibgeschützt ist.

18.  Computersystem-Grundplatine nach An-
spruch 17, wobei die Computersystem-Grundplatine 
ferner folgendes umfasst:  
einen mit dem nichtflüchtigen Speicher und dem Sys-
temmanagementspeicher gekoppelten Prozessor 
(12) zum aufrufen der Authentifikationsfunktionen 
während dem Betrieb des Computersystems in dem 
System Management Mode zum Authentifizieren der 
System-BIOS-Aktualisierungen, und um nur das 
Schreiben authentifizierter System-BIOS-Aktualisie-
rungen aus dem Puffer des Hauptspeichers in die 
nichtflüchtige Speichereinheit zuzulassen.

19.  Computersystem-Grundplatine nach An-
spruch 18, wobei die Computersystem-Grundplatine 
ferner folgendes umfasst:  
eine mit dem Prozessor, dem Hauptspeicher, dem 
Systemmanagementspeicher und der nichtflüchtigen 
Speichereinheit gekoppelte Speichersteuereinheit 
(218) zur Steuerung des Speicherzugriffs;  
eine mit der Speichersteuereinheit und der nicht-
flüchtigen Speichersteuereinheit gekoppelte nicht-
flüchtige Speicherzugriffs-Sicherheitsschaltung (226) 
zum Qualifizieren eines durch die Speichersteuerein-
heit an die nichtflüchtige Speichereinheit vorgesehen 
Schreibsignals (MEMW#) für einen eingeleiteten 
Schreibzugriff zum Schreiben der System-BIOS-Ak-
tualisierungen in die nichtflüchtige Speichereinheit, 
und um eine Unterbrechung zu erzeugen, um das 
Computersystem in den System Management Mode 
zu versetzen.

20.  Computersystem-Grundplatine nach An-
spruch 19, wobei die Computersystem-Grundplatine 
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ferner einen mit dem Prozessor und der nichtflüchti-
gen Speicherzugriffs-Sicherheitsschaltung gekoppel-
ten E/A-Anschluss (232) aufweist, um der nichtflüch-
tigen Speichersicherheitsschaltung den Schreibzu-
griff mitzuteilen.

21.  Computersystem-Grundplatine nach An-
spruch 15, wobei die Mehrzahl der Authentifikations-
funktionen folgendes aufweist:  
eine Entschlüsselungsfunktion (116, 268) zur Wie-
derherstellung einer ersten Zusammenfassung durch 
Entschlüsselung der elektronischen Signatur mit ei-
nem öffentlichen Schlüssel (118), wobei die elektroni-
sche Signatur durch Verschlüsselung der ersten Zu-
sammenfassung mit einem geheimen privaten 
Schlüssel auf ergänzende Art und Weise erzeugt 
wird;  
eine Nachrichtenzusammenfassungsfunktion (112) 
zum Erzeugen einer zweiten Zusammenfassung auf 
der Basis des Inhalts der System-BIOS-Aktualisie-
rungen auf die gleiche Art und Weise, wie die erste 
Zusammenfassung erzeugt worden ist; und  
eine Zusammenfassungsvergleichsfunktion (120) zur 
Bestimmung, ob die System-BIOS-Aktualisierungen 
authentisch sind, indem die ersten und zweiten Zu-
sammenfassungen verglichen werden.

22.  Computersystem-Grundplatine nach An-
spruch 21, wobei die Mehrzahl der Authentifikations-
funktionen ferner eine Kopierfunktion (122) zum be-
dingen Kopieren der System-BIOS-Aktualisierungen 
in die nichtflüchtige Speichereinheit aufweist, wenn 
die Zusammenfassungsvergleichsfunktion die ersten 
und zweiten Zusammenfassungen erfolgreich ver-
gleicht.

23.  Computersystem-Grundplatine nach An-
spruch 17, wobei das Computersystem nach dem 
Empfang einer System Management Interrupt (SMI) 
in den System Management Mode eintritt, woraufhin 
das Computersystem selektiv die zugeordneten Au-
thentifikationsfunktionen zur Authentifikation der 
empfangenen Daten aufruft.

24.  Computerprogramm, das eine Computerpro-
grammcodeeinrichtung umfasst, die sich zur Ausfüh-
rung aller Schritte aus Anspruch 1 eignet.

25.  Gegenstand, der folgendes umfasst:  
ein computerlesbares Medium mit darauf gespei-
cherten Anweisungen, die, wenn sie ausgeführt wer-
den, bewirken, dass ein Computer folgendes unter-
nimmt:  
(a) das Sichern einer Mehrzahl von Authentifikations-
funktionen (112, 116, 120), wobei die Authentifikati-
onsfunktionen in der Lage sind, Schreibdaten (10) ei-
nes Schreibzugriffs unter Verwendung einer den 
Schreibdaten zugeordneten elektronischen Signatur 
(102) für einen nichtflüchtigen Speicher (224) zu au-
thentifizieren, wobei der Inhalt der elektronischen Si-

gnatur funktional von dem Inhalt der Schreibdaten 
abhängig ist; und  
(b) das Aufrufen der Authentifikationen zum Authen-
tifizieren der Schreibdaten jedes Schreibzugriffs auf 
den nichtflüchtigen Speicher, und wobei es nur zuge-
lassen wird, dass authentifizierte Schreibdaten in den 
geschützten nichtflüchtigen Speicher geschrieben 
werden.

26.  Gegenstand nach Anspruch 25, wobei (a) 
das Sichern der Authentifikationsfunktionen in einem 
gesicherten Abschnitt des Speichers umfasst.

27.  Gegenstand nach Anspruch 26, wobei die 
Authentifikationsfunktionen von (a) als eine Mehrzahl 
von BIOS-Diensten (260) eines Computersystems 
(200) implementiert sind; und wobei (a) das Kopieren 
der Mehrzahl von System-BIOS-Diensten in den Sys-
temmanagementspeicher (22) des Computersys-
tems während der Systeminitialisierung umfasst, wo-
bei der Systemmanagementspeicher normalerweise 
nicht in einen normalen Systemspeicherraum des 
Computersystems abgebildet wird, ausgenommen 
wenn das Computersystem in einem System Ma-
nagement Mode ausgeführt wird, und wobei der Sys-
temmanagementspeicher mit Ausnahme des Syste-
minitialisierungs- und Systemausführungsmodusü-
bergangs schreibgeschützt ist.

28.  Gegenstand nach Anspruch 26, wobei die zu-
geordnete elektronische Signatur durch Verschlüsse-
lung einer ersten Zusammenfassung mit einem ge-
heimen privaten Schlüssel erzeugt wird, wobei die 
erste Zusammenfassung auf der Basis des Inhalts 
der Schreibdaten des Schreibzugriffs erzeugt wird; 
und wobei (b) folgendes umfasst:  
(b.1.) das Aufrufen einer gesicherten Entschlüsse-
lungsfunktion (116) der gesicherten Authentifikati-
onsfunktionen zur Wiederherstellung der ersten Zu-
sammenfassung durch Entschlüsselung der zuge-
ordneten elektronischen Signatur unter Verwendung 
eines gesicherten öffentlichen Schlüssels, der den 
geheimen privaten Schlüssel ergänzt;  
(b.2) das Aufrufen einer gesicherten Nachrichtenzu-
sammenfassungsfunktion (112) der gesicherten Au-
thentifikationsfunktionen zur Erzeugung einer zwei-
ten Zusammenfassung auf der Basis des Inhalts der 
Schreibdaten des Schreibzugriffs; und  
(b.3) das Aufrufen einer gesicherten Zusammenfas-
sungsvergleichsfunktion (120) der gesicherten Au-
thentifikationsfunktionen, um zu bestimmen, ob die 
Schreibdaten des Schreibzugriffs authentisch sind, 
indem die ersten und zweiten Zusammenfassungen 
verglichen werden.

29.  Gegenstand nach Anspruch 28, wobei (b) fer-
ner folgendes umfasst: (b.4) das bedingte Aufrufen 
einer gesicherten Kopierfunktion (122) der gesicher-
ten Authentifikationsfunktionen, um die Schreibdaten 
in den geschützten nichtflüchtigen Speicher zu kopie-
10/18



DE 697 33 123 T2    2006.01.12
ren, wenn die ersten und zweiten Zusammenfassun-
gen in (b.3) erfolgreich verglichen worden sind.

30.  Gegenstand nach Anspruch 28, wobei das 
Entsichern der gesicherten zugeordneten Authentifi-
kationsfunktionen (b.1) die Ausgabe einer System 
Management Interrupt (SMI) umfasst, wobei das 
Computersystem in einem System Management 
Mode (SMM) platziert wird, wobei der Systemma-
nagementspeicher in den normalen Speicherraum 
abgebildet wird, aus dem die zugeordneten Authenti-
fikationsfunktionen selektiv zur Authentifizierung der 
empfangenen Daten aufgerufen werden,

Es folgen 7 Blatt Zeichnungen
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