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본 발명은 센서 네트워크에서 데이터를 송수신하는 방법에 관한 것으로, 보다 구체적으로 센서 노드들에 인터넷

연결성을 지원하고 센서 노드들에 이동성을 제공하는 센서 네트워크의 게이트웨이에 관한 것이다.

본 발명에 따른 이동 센서 네트워크의 게이트웨이는 6LoWPAN 기반의 센서 네트워크와 통신하기 위한 제1 인터페

이스와 인터넷 네트워크와 통신하기 위한 제2 인터페이스를 구비함으로써, 센서 노드들에 인터넷 연결성을 제공

한다.  또한, 본 발명에 따른 이동 센서 네트워크의 게이트웨이는 6LoWPAN 기반의 센서 노드가 최초 등록되어 있

는 게이트웨이를 벗어나 다른 게이트웨이에 접속하는 경우 접속 게이트웨이가 센서 노드를 대신하여 센서 노드의

이동성을 관리함으로써, 센서 노드의 이동성 관리에 대한 부하를 줄여 경량, 저전력 센서 노드로 센서 네트워크

를 운영할 수 있다.

대 표 도 - 도4
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특허청구의 범위

청구항 1 

6LoWPAN 기반의 센서 네트워크와 통신하기 위한 제1 인터페이스 및 IPv6 인터넷 네트워크와 통신하기 위한 제2

인터페이스를 구비하는 물리적 계층;

상기 제1 인터페이스와 제2 인터페이스를 통해 상기 센서 네트워크와 인터넷 네트워크 사이에서 송수신되는 패

킷의 길이를 조절하는 적용 계층; 및

외부 센서 노드가 접속시 상기 외부 센서 노드의 홈 에이전트로 바인딩 업데이트 메시지 송신하여 바인딩 업데

이트 절차를 수행하는 네트워크 계층을 포함하는 것을 특징으로 하는 이동 센서 네트워크의 게이트웨이.

청구항 2 

제 1 항에 있어서, 

상기 제1 인터페이스는 IEEE 802.15.4 표준의 인터페이스인 것을 특징으로 하는 이동 센서 네트워크의 게이트웨

이.

청구항 3 

제 2 항에 있어서,

상기 제2 인터페이스는 외부 인터넷과 통신하기 위한 IEEE 802.16 표준의 인터페이스 또는 IEEE 802.11 표준의

인터페이스인 것을 특징으로 하는 이동 센서 네트워크의 게이트웨이.

청구항 4 

제 2 항 또는 제 3 항에 있어서, 상기 네트워크 계층은

상기 센서 네트워크에 속한 각 센서 노드들과 연결을 설정 제어하는 포인트 대 포인트 프로토콜;

상기 센서 네트워크에 속한 각 센서 노드들에 각각 고유한 주소를 할당하는 주소 매핑 테이블; 및

외부 센서 노드의 접속시 상기 외부 센서 노드를 대신하여 상기 외부 센서 노의 홈 에이전트로 바인딩 업데이트

메시지를 송신하고 상기 바인딩 업데이트 정보를 관리하는 바인딩 업데이트 프로토콜을 구비하는 것을 특징으로

하는 이동 센서 네트워크의 게이트웨이.

명 세 서

발명의 상세한 설명

    기 술 분 야

본 발명은 센서 네트워크에서 데이터를 송수신하는 방법에 관한 것으로, 보다 구체적으로 센서 노드들에 인터넷<1>

연결성을 지원하고 센서 노드들에 이동성을 제공하는 이동 센서 네트워크의 게이트웨이에 관한 것이다.

    배 경 기 술

최근 급부상하고 있는 무선 센서 네트워크(Wireless Sensor Network) 기술은 인터넷의 지속적인 성장과 저가형<2>

의 센서 개발, 국제 표준화 등의 환경 변화로 인해 다양한 산업분야에서 실용화가 진행되고 있다.  센서 네트워

크는 유비쿼터스(ubiquitous) 컴퓨팅 구현을 위한 기반 네트워크로 초경량, 저전력의 많은 센서 노드들 구성된

네트워크이다.  센서 네트워크를 구성하는 센서 노드의 수가 매우 많으며 센서 네트워크에서 센서 노드들의 빈

번한 이동에 의해 센서 네트워크의 토폴로지가 쉽게 변화될 수 있다는 특성을 갖는다.   

기존의 센서 네트워크는 위치가 고정된 센서 노드로 구성되어 있으며 센서 노드로부터 정보를 획득하기 위해 단<3>

순히 센서 노드들의 데이터 송수신을 온/오프 제어한다.  하지만 사람이나 동물 등 움직이는 개체에게 센서 노

드를 부착하고 부착한 센서 노드로부터 정보를 수집하는 센서 네트워크에서 센서 노드가 이동하는 경우에도 이

동성을 보장할 수 있는 기술이 필요하다.  또한, 센서 네트워크와 인터넷과의 연결 유지를 통해 사용자는 센서
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노드에서 수집한 정보를 인터넷을 통해 획득하거나 센서 노드들을 인터넷을 통해 제어하기 위한 기술이 필요하

다.

도 1에 도시되어 있는 것과 같이, 종래 IPv6 기반의 인터넷 통신을 수행하는 이동 단말(MN)이 접속되어 있는 게<4>

이트웨이(G1)를 벗어나 다른 게이트웨이(G2)로 이동하는 경우, 이동 단말(MN)은 홈 에이전트(HA)로 자신의 이동

을 알리기 위해 바인딩 업데이트 메시지를 홈 에이전트(HA)로 송신한다.  홈 에이전트(HA)는 이동 단말(MN)로부

터 송신된 바인딩 업데이트 메시지에 기초하여 이동 단말(MN)의 이동성을 감지하게 되며, 목적지 주소가 이동

단말(MN)로 되어 있는 데이터를 송신하는 경우 게이트웨이(G2)를 통해 이동 단말(MN)로 데이터를 송신한다.  

따라서 이동 단말(MN)은 자신이 접속되어 있는 게이트웨이(G1)를 벗어나 다른 게이트웨이로 이동할 때마다, 홈<5>

에이전트(HA)로 바인딩 업데이트 메시지를 송신하여 이동 단말(MN)의 이동성을 직접 관리하여야 한다.  그러나

이동 단말(MN)은 제한된 처리 용량과 전원을 사용하므로 이동 단말(MN)이 직접 이동성을 관리하는 것은 이동 단

말(MN)에 많은 부하를 부여하게 된다.

IPv6 기반의 인터넷 통신을 수행하는 이동 단말이 직접 자신의 이동성을 관리하는 대신 이동 단말이 접속되는<6>

게이트웨이를 통해 이동 단말의 이동성을 관리하기 위한 기술로 Proxy Mobile IPv6 프로토콜이 개발되었다.  도

2를 참고로, 이동 단말(MN)이 접속되어 있는 게이트웨이(G1)를 벗어나 게이트웨이(G2)로 이동하는 경우, 게이트

웨이(G2)는 새로운 이동 단말(MN)이 접속되었음을 감지하고 홈 에이전트(HA)로 이동 단말(MN)을 대신해 바인딩

업데이트 메시지를 송신한다.  게이트웨이(G2)로부터 바인딩 업데이트 메시지를 수신한 홈 에이전트(HA)는 목적

지 주소가 이동 단말(MN)로 되어 있는 데이터를 수신하는 경우 게이트웨이(G2)를 통해 이동 단말(MN)로 데이터

를 송신한다.  따라서, 이동 단말(MN)의 이동성 관리를 이동 단말(MN) 대신 이동 단말(MN)이 접속하는 게이트웨

이(G2)에서 수행함으로써, 이동 단말(MN)은 이동성 관리에 대한 부담없이 서로 다른 게이트웨이로 이동하며 인

터넷 연결을 유지할 수 있다.

    발명의 내용

        해결 하고자하는 과제

유비쿼터스 환경에서 센서 네트워크의 각 센서 노드들에게 인터넷 연결성을 제공함과 동시에 센서 노드가 이동<7>

시 센서 노드에 이동성을 제공하기 위한 기술에 대한 많은 연구가 계속되고 있다. 

본 발명이 이루고자 하는 목적은 6LoWPAN 기반의 센서 노드들과 IPv6 인터넷 노드 사이에서 데이터를 송수신할<8>

수 있는 이동 센서 네트워크의 게이트웨이를 제공하는 것이다.

본 발명이 이루고자 하는 다른 목적은 IPv6 인터넷 노드와 데이터를 송수신하는 6LoWPAN 기반의 센서 노드에게<9>

이동성을 지원하는 이동 센서 네트워크의 게이트웨이를 제공하는 것이다.  

        과제 해결수단

위에서 언급한 본 발명의 목적을 달성하기 위해, 본 발명에 따른 이동 센서 네트워크의 게이트웨이는 6LoWPAN<10>

기반의 센서 네트워크와 통신하기 위한 제1 인터페이스 및 인터넷 네트워크와 통신하기 위한 제2 인터페이스를

구비하는 물리적 계층, 제1 인터페이스와 제2 인터페이스를 통해 센서 네트워크와 인터넷 네트워크 사이에서

송수신되는 패킷의 길이를 조절하는 적용 계층 및 외부 센서 노드가 접속시 외부 센서 노드의 홈 에이전트로

바인딩 업데이트 메시지 송신하여 바인딩 업데이트 절차를 수행하는 네트워크 계층을 포함하는 것을 특징으로

한다.

바람직하게, 제1 인터페이스는 IEEE 802.15.4 표준의 인터페이스이며 제2 인터페이스는 외부 인터넷과 통신하기<11>

위한 IEEE 802.16 표준의 인터페이스 또는 IEEE 802.11 표준의 인터페이스인 것을 특징으로 한다.

        효 과

본 발명에 따른 이동 센서 네트워크의 게이트웨이는 6LoWPAN 기반의 센서 네트워크와 통신하기 위한 제1 인터페<12>

이스와 인터넷 네트워크와 통신하기 위한 제2 인터페이스를 구비함으로써, 센서 노드들에 인터넷 연결성을 제공

한다.

또한, 본 발명에 따른 이동 센서 네트워크의 게이트웨이는 6LoWPAN 기반의 센서 노드가 최초 등록되어 있는 게<13>

이트웨이를 벗어나 다른 게이트웨이에 접속하는 경우 접속 게이트웨이가 센서 노드를 대신하여 센서 노드의 이
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동성을 관리함으로써, 센서 노드의 이동성 관리에 대한 부하를 줄여 경량, 저전력 센서 노드로 센서 네트워크를

운영할 수 있다.

    발명의 실시를 위한 구체적인 내용

이하 첨부한 도면을 참고로, 본 발명에 따른 이동 센서 네트워크의 게이트웨이를 보다 구체적으로 살펴본다.<14>

도 3은 센서 네트워크와 인터넷 네트워크를 구비하는 본 발명에 따른 네트워크의 구성도를 도시하고 있다.<15>

도 3을 참고로 살펴보면, 센서 노드(SN1)은 게이트웨이(SMAG1)에 접속되어 있으며 센서 노드(SN1)에서 수집한<16>

정보들은 게이트웨이(SMAG1)로 송신된다.  게이트웨이(SMAG1)는 6LoWPAN 기반의 센서 노드(SN1)와 통신하기 위

한 제1 인터페이스 및 IPv6 인터넷 네트워크와 통신하기 위한 제2 인터페이스를 구비하고 있다.  게이트웨이

(SMAG1)는 제1 인터페이스를 이용하여 6LoWPAN 기반의 센서 노드와 데이터를 송수신하며 제2 인터페이스를 이용

하여 IPv6 인터넷 네트워크와 데이터를 송수신한다.  따라서 사용자는 외부 노드(CN)를 통해 IPv6 인터넷 네트

워크에 접속하여 센서 노드(SN1)에서 수집한 정보를 조회하거나 센서 노드(SN1)를 제어할 수 있다.

센서 노드(SN1)가 게이트웨이(SMAG1)로부터 게이트웨이(SMAG2)로 이동하는 경우, 게이트웨이(SMAG2)는 외부로부<17>

터 새로운 센서 노드(SN1)가 이동하여 자신(SMAG2)에 접속하였음을 감지한다.  바람직하게, 게이트웨이(SMAG2)

는 센서 노드(SN1)의 식별자를 통해 외부로부터 새로운 센서 노드가 자신에 접속하였음을 감지하게 된다.

새로운 센서 노드(SN1)을 감지한 게이트웨이(SMAG2)는 AAA( Authentication, Authorization, Accounting) 서버<18>

로 감지한 센서 노드(SN1)의 식별자를 송신하여 센서 노드(SN1)를 인증하게 된다.  AAA 서버에는 모든 센서 노

드들의 식별자와 각 센서 노드의 게이트웨이(SMAG)에 대한 정보가 저장되어 있다.  게이트웨이(SMAG2)는 인증

절차를 통해, 새로 감지한 센서 노드(SN1)가 게이트웨이(SMAG1)에 접속되어 있던 센서 노드임을 알게 되며, 센

서 노드(SN1)의 홈 에이전트(HA)로 센서 노드(SN1)가 게이트웨이(SMAG2)로 이동하였음을 알려주기 위한 바인딩

업데이트 메시지를 송신한다.

홈 에이전트(HA)에는 센서 노드(SN1)의 바인딩 정보가 저장되어 있으며 센서 노드(SN1)가 게이트웨이(SMAG2)로<19>

이동하기 전까지, 센서 노드(SN1)는 게이트웨이(SMAG1)를 통해 데이터를 외부 단자(CN)로 송신하거나 게이트웨

이(SMAG1)를 통해 외부 단자(CN)로부터 데이터를 수신한다.  그러나, 게이트웨이(SMAG2)로부터 센서 노드(SN1)

의  바인딩  업데이트  메시지를  수신하는  경우,  홈  에이전트(HA)는  센서  노드(SN1)의  바인딩  정보를

업데이트한다.  따라서, 홈 에이전트(HA)는 센서 노드(SN1)로 송신되는 데이터를 게이트웨이(SMAG2)로 포워딩하

며, 센서 노드(SN1)는 게이트웨이(SMAG2)를 통해 데이터를 외부 단자(CN)로부터 수신하거나 게이트웨이(SMAG2)

를 통해 외부 단자(CN)로 데이터를 송신한다.

도 4는 본 발명에 따른 이동 센서 네트워크의 게이트웨이(SMAG)의 계층(layer)을 보다 구체적으로 도시하고 있<20>

다.

도 4를 참고하여 살펴보면, 본 발명에 따른 이동 센서 네트워크의 게이트웨이는 6LoWPAN 기반의 센서 네트워크<21>

및 IPv6 인터넷 네트워크와 통신하기 위한 물리적 계층(3, 4), 센서 네트워크와 인터넷 네트워크 사이에서 송수

신되는 데이터의 크기, 즉 패킷의 크기를 조절하는 적용 계층(2) 및 외부 센서 노드가 게이트웨이에 새로 접속

시 접속한 센서 노드의 홈 에이전트로 바인딩 업데이트 메시지 송신하여 바인딩 업데이트 절차를 수행하는 네트

워크 계층(1)을 구비하고 있다.

물리적 계층은 6LoWPAN 기반의 센서 네트워크와 통신하기 위한 제1 인터페이스(4)와 IPv6 인터넷 네트워크와 통<22>

신하기 위한 제2 인터페이스(3)를 구비한다.  6LoWPAN 기반의 센서 네트워크와 통신하기 위한 제1 인터페이스는

IEEE 802.15.4 표준의 인터페이스이며, IPv6 인터넷 네트워크와 통신하기 위한 제2 인터페이스는 외부 인터넷

네트워크과 통신하기 위한 IEEE 802.16 표준의 인터페이스 또는 IEEE 802.11 표준의 인터페이스이다.

한편, 네트워크 계층은 센서 네트워크에 속한 각 센서 노드들과 연결을 설정 제어하는 포인트 대 포인트 프로토<23>

콜(Point to Point Protocal), 포인트 대 포인트 프로토콜을 통해 연결된 각 센서 노드들에 각각 고유한 주소를

할당하는 주소 매핑 테이블 및 외부 센서 노드가 게이트웨이에 새로 접속시 외부 센서 노드를 대신하여 외부 센

서 노드의 홈 에이전트로 바인딩 업데이트 메시지를 송신하고 바인딩 업데이트 정보를 관리하는 바인딩 업데이

트 프로토콜을 구비한다.  바람직하게, 네트워크 계층은 센서 네트워크 또는 인터넷 네트워크에서 송수신되는

데이터의 경로를 제어하고 최적화하는 프로토콜(라우팅 관리 프로토콜과 라우팅 최적화 프로토콜)을 구비하고

있다.
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한편, 상술한 본 발명의 실시예들은 컴퓨터에서 실행될 수 있는 프로그램으로 작성 가능하고, 컴퓨터로 읽을 수<24>

있는 기록 매체를 이용하여 상기 프로그램을 동작시키는 범용 디지털 컴퓨터에서 구현될 수 있다.

상기 컴퓨터로 읽을 수 있는 기록 매체는 마그네틱 저장 매체(예를 들어, 롬, 플로피 디스크, 하드디스크 등),<25>

광학적 판독 매체(예를 들면, 시디롬, 디브이디 등) 및 캐리어 웨이브(예를 들면, 인터넷을 통한 전송)와 같은

저장 매체를 포함한다.

본 발명은 도면에 도시된 실시예를 참고로 설명되었으나 이는 예시적인 것에 불과하며, 본 기술 분야의 통상의<26>

지식을 가진 자라면 이로부터 다양한 변형 및 균등한 타 실시예가 가능하다는 점을 이해할 것이다. 따라서, 본

발명의 진정한 기술적 보호 범위는 첨부된 등록청구범위의 기술적 사상에 의해 정해져야 할 것이다.

도면의 간단한 설명

도 1은 종래 IPv6 인터넷 네트워크에서 이동 단말이 직접 이동성을 관리하는 네트워크를 도시하고 있다.<27>

도 2는 종래 IPv6 인터넷 네트워크에서 이동 단말을 대신하여 게이트웨이에서 이동성을 관리하는 네트워크를 도<28>

시하고 있다.

도 3은 센서 네트워크와 인터넷 네트워크를 구비하고 있으며 센서 네트워크의 센서 노드를 대신하여 게이트웨이<29>

에서 센서 노드의 이동성을 관리하는 본 발명에 따른 네트워크의 구성도를 도시하고 있다.

도 4는 본 발명에 따른 이동 센서 네트워크의 게이트웨이를 보다 구체적으로 도시하고 있다.<30>

도면

    도면1
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    도면2

    도면3
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    도면4
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