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A invengao refere-se a um método para validar uma transagao em um
terminal transacional, a transag&o sendo associada a um usuario.

De acordo com a invengao, tal método compreende uma etapa para
decodificar um coédigo de validagdo gerado preliminarmente e exibido
pelo terminal transacional, introduzido pelo wusuario em uma
mensagem de validagdo transmitida pelo dispositivo mével do usuario
para uma entidade de uma rede de telecomunicagbes a qual o
dispositivo mével e o terminal transacional sdo conectados.
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“METODO E SISTEMA PARA VALIDAR TRANSACAO, TERMINAL E PROGRAMA
TRANSACIONAIS CORRESPONDENTES”

1.Campo da invengéao

O campo da invengao é o da validagao de

transagdes efetuadas por um usuario em um terminal transacional.

Mais especificamente, a invengao refere-se a sistemas de validagdo que permitem
aos usuarios executar uma ag¢ao predeterminada, como, por exemplo, um pagamento, de
maneira rapida e pratica.

2.Técnica anterior

Um sistema conhecido, muito usado para validar transagdoes é 0 que associa um
codigo secreto e pessoal a um usuario, ¢édigo esse que ele usa quando, por exemplo, deve
acessar um lugar ou validar uma transagao através de um terminal de pagamento eletronico.

Uma desvantagem deste sistema reside no fato de que o cddigo secreto pode ser
roubado do usuario, permitindo assim que um individuo fraudulento usurpe a identidade do
usuario e aja em seu lugar. Outra desvantagem reside no fato de que o usuario deve lem-
brar seu cédigo para validar uma transagao.

Existem também sistemas para autenticar um usuario, que incluem a biometria,
comumente utilizada para identificar e/ou autenticar usuarios na base de caracteristicas fisi-
cas individuais e que permite que a validagao de transagoes se torne segura.

Entretanto, uma desvantagem destes sistemas de autenticagao biométricos da téc-
nica anterior reside no fato de que eles sao lentos quando usados para referir um grande
numero de usuarios (por exemplo, para controlar o acesso a um sistema ferroviario subter-
rdneo em uma grande aglomeragao urbana ou para autenticar o usuario de um cartdo ban-
cario).

Na verdade, a duragao da etapa de verificagdo, durante a qual a decisdao de auten-
ticagéo apropriada é tomada, depende do numero de usuarios referidos no sistema de au-
tenticagao. Quanto maior 0 numero de usuarios referidos, maior 0 nimero de comparagdes
potenciais que devem ser feitas para se determinar ou nao determinar a autenticagdo do
usuario.

Ha, portanto, necessidade de uma técnica para superar estas desvantagens dos
sistemas de validagao de transagdes da técnica anterior.

A invengao pode ser aplicada especiaimente a dispositivos moveis, tais como tele-
fones celulares, sistemas GPS portateis, assistentes digitais pessoais (PDAs), computado-
res portateis e todos os outros aparelhos, a seguir aqui designados como dispositivos mo-
veis, cuja finalidade é comunicar-se através de uma rede de telecomunicagdes mével e pos-
suir ou ser a fonte de um segmento de informagao em locais precisos e aproximados e estar
geralmente dentro do alcance dos seus donos.
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A invengao aplica-se também, em pelo menos uma modalidade, a dispositivos de
verificagdo de transagdes chamados “terminais transacionais” a seguir, como, por exemplo,
terminais de pagamento e verificagéo de identidade, fechaduras eletrénicas, caixas registra-
doras e terminais de controle de acesso, terminais de transporte publico, etc. Estes disposi-
tivos sdo projetados para comunicar-se através de uma rede de telecomunicagdes e tém
uma localizag&o precisa ou aproximada conhecida dos seus gerentes.

3. Objetivos da invengao

A invengéo visa especialmente a superar estas desvantagens da técnica anterior.

Mais especificamente, é um objetivo da invencdo, em pelo menos uma das suas
modalidades, prover uma técnica para validar uma transagado associada a um usuadrio, técni-
ca esta que é rapida e confiavel no caso de um sistema usado para referir um grande nime-
ro de usuarios de modo a permitir ao usuario executar uma agao, tal como um pagamento.

E, portanto, um objetivo da invengdo prover uma técnica desta espécie, que é tam-
bém ergondémica para o usuario.

E outro objetivo da invengdo prover uma técnica desta espécie, que custa pouco e
é facil de implementar.

4, Sumario da invencgao

A invengao propde uma solugao inédita sem todas estas desvantagens da técnica
anterior sob a forma de um método para validar uma transagao em um terminal transacional,
a transag¢ao sendo associada a um usuario.

De acordo com a invengao, tal método compreende uma etapa para decodificar um
cédigo de validagao gerado preliminarmente e exibido pelo terminal transacional, introduzido
pelo usudrio em uma mensagem de validagao transmitida pelo dispositivo moével do usuario
para uma entidade de uma rede de telecomunicagdes a qual o dispositivo movel e o terminal
transacional sao conectados.

Assim, a invengao recorre a uma abordagem inédita e inventiva para validar uma
transagédo, associada a um usuario, em um terminal transacional que usa o dispositivo mével
do usuario (seu telefone celular, por exemplo) para enviar uma mensagem de validagdo que
compreende um cédigo de validagdo gerado pelo terminal transacional. Assim, o usuério
executa uma ag¢ao para validar a transagao lendo um cédigo exibido pelo terminal transacio-
nal e copiando-o em uma mensagem de validagao em seu telefone celular. O usuario em
seguida transmite esta mensagem de validagao, através do seu telefone celular, para uma
entidade de uma rede de telecomunicag¢des a qual o seu telefone celular esta conectado ¢ a
qual o terminal transacional esta também conectado.

Esta rede de comunicag¢des pode incluir em primeiro lugar uma rede mével a qual o
telefone celular do usuario esta conectado e, se necessario, o terminal transacional quando
é do tipo mével (equipado com um cartdao SIM, por exemplo) e uma rede cabeada a qual o
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terminal transacional esta conectado se nao for do tipo mével.

De acordo com uma caracteristica especifica da invengdo, o método compreende
etapas para:

e receber um cddigo de validagao gerado preliminarmente e exibido pelo ter-
minal transacional, introduzido pelo usuario em uma mensagem de validacdo transmitida
pelo dispositivo mével do usuario para uma entidade de uma rede de telecomunicagbes a
qual o dispositivo mavel e o terminal transacional sdo conectados;

e identificar uma estagdo base de uma rede de telecomunicagbes moével a
qual o dispositivo mével do usuario é conectado;

e decodificar o cédigo de validagao que transmite pelo menos um segmento
de informagao que representa um identificador do terminal transacional;

e validar a transagdo quando o terminal transacional identificado estiver na
zona de cobertura da estagdo base identificada a qual o dispositivo mével do usuario esta
conectado.

Assim, o método da invengéo usa a possibilidade de localizar o dispositivo mével de
um usuario, como, por exemplo, um telefone celular, para validar uma transag¢éao efetuada
por um terminal transacional e associa ao usuario em questao.

O principio geral da invengéo é baseado no envio, pelo dispositivo mével do usua-
rio, de um cdédigo de validagao usado tanto para localizar o usuario através do seu dispositi-
vo movel quanto identificar o terminal transacional no qual a transagao é efetuada. Assim, a
transacdo é validada quando puder ser determinado que o usuario esta verdadeiramente
localizado nas proximidades do terminal transacional em questao.

Esta proximidade € determinada em primeiro lugar através da localizagao do dispo-
sitivo movel e em segundo lugar através de um segmento de informagéao que representa o
terminal transacional, contido no cddigo de validagao, e de um segmento de informagéao pa-
ra localizar o terminal transacional conhecido do sistema de validagio.

De acordo com uma primeira modalidade, com o terminal transacional sendo mével
e conectado a uma estagéo base da rede de comunicagdes mdveis, o sistema de validagao
pode identificar o terminal transacional localizado nas proximidades do dispositivo mdvel do
usuario.

De acordo com uma segunda modalidade, por exemplo quando o terminal mével é
conectado a uma rede de comunicagdes cabeada, é transmitido para o sistema de validagdo
um segmento de informagao que localiza o terminal transacional.

Em particular, a mensagem de validagao é do tipo SMS ou MMS.

Assim, o envio do cddigo de validagao pelo usuario é rapido na medida em que ele
tem que enviar apenas uma SMS.

De preferéncia, o codigo de validagdo é um cédigo curto que pode ser rapidamente
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digitado.

De acordo com um aspecto especifico da invengdo, a etapa de decodificagao
transmite adicionalmente um segmento de informag¢ao que representa a transagao.

Assim, o cddigo de validagao, quando decodificagdo, pode identificar também a
transacao a ser validada, como, por exemplo, pelo fornecimento de um “nimero de ordem”,
isto €, um numero referente a ordem na qual as transagdes sao efetuadas pelo terminal
transacional.

Classicamente, o terminal transacional transmite informagdes sobre as transagoes
efetuadas e em progresso, especialmente o valor associado a cada transagéo, que, ela
mesma, & identificada por um numero de ordem.

Assim, o valor da transag¢do associada ao nimero de ordem pode ser facilmente
determinado pelo sistema de validagdo e pode estar associado ao usuario que efetua a
transacgao.

De acordo com uma caracteristica da inven¢ao, o identificado do terminal transa-
cional corresponde ao resultado de uma fungéo f(x,y) que permite que um identificador uni-
co seja associado a um terminal transacional como uma fungéo da sua localizagao (x.y).

Por exemplo, a fungao pode ser escrita da seguinte maneira: f(x,y) = axv + u, com:

e a e b sendo dois numeros inteiros, de modo que b>a e n = axb, onde n re-
presenta o numero de identificadores diferentes a serem distribuidos para o terminal transa-

cional;
e w= E[x/a] mod 2;
e u=xmod g
e v = (y+wxE[b/2] mod b, com E[.] sendo a parte de nimero inteiro; e
bZ
e d=Min (b, ,|]a* + z— ) a distancia minima entre dois terminais transacionais
distintos.

De acordo com uma modalidade da invengao, o método compreende também uma
etapa para receber um codigo confidencial, introduzido preliminarmente pelo usuario no ter-
minal transacional e transmitido pelo terminal transacional concomitantemente com a trans-
missdo do cddigo de validagao pelo dispositivo moével do usuario.

Assim, a validagao da transagdo é também submetido a verificagdo de um codigo
confidencial associado ao usuario e introduzido no terminal transacional no momento da
transagao.

Assim, uma verificagdo dupla pode ser implementada para validar uma transagao
uma vez que é necessario que o usuario tanto introduza um cédigo confidencial unico asso-
ciado a ele quanto use seu telefone celular para validar a transagao.

Assim, se uma pessoa mal intencionada consegue saber o cddigo confidencial do
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usudrio, mas ndo tem seu telefone celular, a transagao nao pode ser validada.

De maneira semelhante, se uma pessoa mal intencionada consegue roubar o tele-
fone celular do usuario, mas néao conhece seu cédigo confidencial, a transagédo néo pode ser
validada.

De acordo com outro aspecto da invengdo, a mensagem de validagéo inclui um co6-
digo confidencial.

Assim, a validagdo da transagdo esta também sujeita & introdugdo de um cddigo
confidencial na mensagem de validagdo que contém o cédigo de validagéo, reforgcando-se
assim a seguranga da transagao.

De acordo com uma modalidade alternativa, o método inclui também uma etapa pa-
ra selecionar a operadora telefénica junto & qual o dispositivo mével do usuario esta regis-
trado.

Assim, a implementacgao da invengao nao esta limitada a uma Unica operadora tele-
fonica. Esta etapa de introdugdo ocorre no terminal transacional, por exempio depois que
véarias escolhas tenham sido propostas pelo terminal transacional.

Por exemplo, o terminal transacional pode ser um terminal de pagamento moével
conectado a rede de telecomunicagoes.

Em particular, o terminal transacional é conectado a estagao base.

De acordo com uma caracteristica especifica da invengdo, o método compreende
também uma etapa para a transmissdo do cédigo de validagdo pela entidade da rede de
telecomunicacées para o terminal transacional, e a etapa para decodificar o cédigo de vali-
dagéo é implementada dentro do terminal transacional.

A invencéo refere-se também a um sistema para validar uma transagao em um ter-
minal transacional, a transagio estando associada a um usuario.

De acordo com a invengao, o sistema compreende um dispositivo para decodificar
um cédigo de validagdo gerado preliminarmente e exibido pelo terminal transacional, intro-
duzido pelo usuario em uma mensagem de validagdo transmitida pelo dispositivo mével do
usudrio para uma entidade de uma rede de telecomunicagdes a qual o dispositivo movel e o
terminal transacional sao conectados.

A invencdo refere-se também a um terminal transacional que compreende um dis-
positivo para gerar um cédigo de validagdo na base de pelo menos um segmento de infor-
magao que representa um identificador do terminal transacional e um dispositivo para exibir
o codigo de validagao gerado no dispositivo de exibi¢do do terminal transacional.

Outro aspecto da invengao refere-se a um produto de programa de computador
passivel de transferéncia de uma rede de comunicagdes e/ou gravado em uma portadora
passivel de leitura por computador e/ou executavel por um processador, que compreende
instrugdes de cédigo de programa para implementar o método para validar uma transacgao
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conforme descrito acima.

5. Lista de figuras

Outras caracteristicas e vantagens da invengao aparecerao mais claramente com a
descrigdo seguinte de uma modalidade especifica apresentada por meio de um exemplo
simples, ilustrativo e ndo restritivo e com os desenhos anexos, nos quais:

- A Figura 1 apresenta o contexto para implementar o método para validar uma
transagao de acordo com a invengao;

- As Figuras 2 e 3 mostram as etapas principais de uma modalidade especifica do
método de acordo com a invengao.

6. Descrigdo de uma modalidade da invengao

6.1 Principio geral

O principio geral da invengcao conta com a utilizagdo do dispositivo mével do usua-
rio (seu telefone celular, por exemplo) para transmitir uma mensagem de validagao gerada e
exibida pelo terminal transacional, tornando possivel tanto localizar o usuario através do seu
dispositivo movel quanto identificar o terminal transacional no qual a transagao é efetuada.
Assim, a transagao é validada quando puder ser determinado que o usuario esta verdadei-
ramente localizado nas proximidades do terminal transacional em questao.

Esta proximidade é determinada em primeiro lugar através da localizagao do dispo-
sitivo movel e em segundo lugar através de um segmento de informagédo que representa o
terminal transacional, contido no cédigo de validagao, e através de um segmento de infor-
magao, conhecido do sistema de validagio, para localizar o terminal transacional.

Uma das caracteristicas principais das redes de telecomunicagdes moveis € que
um dispositivo mével, qualquer que possa ser, é permanentemente coberto por uma estag¢ao
base ou uma estagao transceptora base (BTS).

Quando um aparelho sai da zona de cobertura de uma estagao base, ele é transfe-
rido para outra estagéo base. Esta transferéncia é feita em ordem, de modo a se aperfeigoar
a qualidade do sinal.

Em outras palavras, a operadora de telecomunicagdes tem conhecimento em tem-
po real da posigao geografica aproximada de um dispositivo mével na rede de telecomuni-
cagdes maoveis: o dispositivo mdovel esta situado na zona de cobertura da esta¢do base a
qual ele esta anexado.

O método da invengado faz geralmente uso desta localizagao. O método da inven-
¢ao torna possivel usar um dispositivo mével possuido por um usuario em primeiro lugar
como um vetor para validar a transagao através de uma mensagem de validagdo que com-
preende um codigo de validagao e em segundo lugar como um dispositivo para localizar o
usuario.

Além disso, 0 método da invengao funciona qualquer que seja o tipo de dispositivo
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movel possuido pelo usuario; o usuario ndo precisa ter um dispositivo moével de ultima gera-
¢ao ou um dispositivo muito sofisticado disponivel de modo a beneficiar-se das vantagens
apresentadas pela invengao.

De maneira semelhante, um terminal transacional também se comunica através de
uma rede de telecomunicag¢des cabeada ou movel dependendo do tipo de terminal transa-
cional, permitindo assim a localizagao geografica precisa ou aproximada pela operadora da
rede de telecomunicagdes.

O método da invengao faz geralmente uso desta localizagao do terminal transacio-
nal para verificar que 0 usuario, localizado através do seu dispositivo mével, esta nas proxi-
midades do terminal transacional, que é também localizado.

Tais sistemas podem ser usados para fazer pagamentos de maneira simples, sem
que seja necessario que o0 usuario use um cartdo bancario ou tenha um dispositivo mével
particular disponivel.

Tais sistemas podem ser também usados para controlar o acesso a um edificio,
uma firma, uma zona geografica, um show, um evento, uma instalagdo ou um meio de
transporte em uma grande aglomeragéo e referir assim um numero muito grande de usua-
rios.

A sequir, para ilustrar o método de acordo com a invengao, consideraremos um sis-
tema desta espécie usado para validar um pagamento em um centro de compras.

Com referéncia a Figura 1, é apresentado um contexto técnico geral para se imple-
mentar o0 método da invengédo. Uma estagao base (SB1) é conectada, através de uma rede
de telecomunicagdes (R1), a um servidor de validagédo (SRV-VALID). A estagdo base possui
uma zona de cobertura dentro da qual terminais transacionais (771 a T77) e um dispositivo
moével (DM1) sao identificados e conectados.

O servidor de validagao (SRV-VALID) é situado, por exemplo, na rede de telecomu-
nicagdes gerida pela operadora de telefonia do usuario. O servidor de validagao nesta mo-
dalidade especifica da inveng¢do, pode ser um centro de comutagdo de servigos méveis
(MSC) ou um registrador de locais de visitante (VLR) ou um registrador de locais nativos
(HLR).

Em uma alternativa, o servidor de validagao ¢ situado dentro do terminal transacio-
nal. Neste caso, a operadora de telefonia se comunica com o terminal transacional de modo
a enviar a ele todas as informagdes necessdrias para validar a transagéo.

No contexto deste exemplo, supde-se que o usuario U1 portador do dispositivo mé-
vel DM1 deseja fazer uma compra e paga-la usando o 774 transacional. Naturalmente, este
sistema pode ser implementado em outros casos, como, por exemplo, a validagdo de um
acesso a uma zona de seguranga.

As vantagens apresentadas pela invengao incluem as seguintes:
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- N30 é necessario dar uma nova pega de equipamento ao usuario, que pode usar
seu dispositivo mével. Esta abordagem é, portanto, economicamente muito vantajosa.

- a invengao funciona com qualquer telefone que seja: ndo é necessario alterar o
dispositivo movel de alguém para o sistema funcionar. O simples fato de se ter um dispositi-
vo moével disponivel é suficiente.

- 0 sistema é facil de usar, 0 que o torna rapidamente pelos usuarios.

- 0 sistema é seguro: para se poder agir de maneira fraudulenta, é necessario por
um lado roubar o dispositivo mével do usuario e, por outro lado, determinar seu cédigo con-
fidencial. A fraude é, portanto, altamente improvavel.

- finalmente, as operadoras de telecomunicagdo estdo sempre buscando maneiras
de limitar a inconstancia dos seus assinantes (em outras palavras, de criar lealdade nos as-
sinantes), e o fato de se associar fungdes de pagamento com um dispositivo mével é de
uma natureza que reduz a inconstancia e cria lealdade nos assinantes.

6.2 Descrigdo de uma modalidade

Com referéncia agora a Figura 2, serao apresentadas as etapas principais do mé-
todo para validar uma transagado de acordo com uma modalidade da invengdo, na qual o
terminal transacional € um terminal de pagamento usado para fazer compras e o dispositivo
movel é um telefone celular.

O método compreende uma primeira etapa 20 para gerar um cédigo de validagao
por meio do terminal transacional, que exibe o cddigo durante uma etapa de exibigédo 21.

Por exemplo, a exibigao é feita na tela do terminal transacional propriamente dito ou
em uma tela conectada ao terminal transacional, tal como a tela de uma caixa registradora
em uma loja.

Este codigo de validagdo, que corresponde, por exemplo, a uma sequéncia de le-
tras (AIYT, por exemplo), é gerado pelo terminal transacional, em particular a partir do seu
préprio identificador.

No exemplo da Figura 1, tal identificador é um digito, mas pode ser também um
numero atribuido, por exemplo de acordo com a modalidade especifica da invengao descrita
acima.

O usuario envolvido na transagao deve em seguida introduzir este cédigo de valida-
¢ao exibido pelo terminal transacional em seu préprio dispositivo mével (seu telefone celular,
por exemplo) em uma etapa de entrada 22.

De acordo com uma modalidade especifica da invengao, o usuario introduz este
codigo sob a forma de uma mensagem de validagao do tipo SMS ou MMS, que ele entao
transmite para um servidor de validagao, por exemplo através de um numero curto do tipo
“8000".

Este servidor de validagao recebe este cédigo em uma etapa de recepcao 23 e 0
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decodifica em uma etapa de decodificagédo 24 de modo a validar a transagéo.

Se o servidor de validagdo for diretamente gerido pela operadora de telefonia do
usuario, a mensagem de validacao transmitida pelo usuario através do seu dispositivo moével
é diretamente recebida pelo servidor de validagao.

Se 0 servidor de validagao for gerido independentemente da operadora de telefonia
do usudrio, a operadora transmite a mensagem de validagao para o servidor de validagao
juntamente com informag¢bes que localizam o dispositivo mével do usuario. O servidor de
validagao é assim conectado a operadora de telefonia do usuario.

Com referéncia agora a Figura 3, sao apresentadas as etapas principais da decodi-
ficagdo do cédigo de validagéo e da decisdo de validar a transagao.

Em um primeiro estagio, em uma etapa 240 para identificar uma estagao base, o
servidor de validagdao pode associar uma estagdo base ao usuario, por exemplo SB7 com
referéncia a Figura 1, com a qual o usuario esta conectado. Na verdade, a mensagem de
validagao recebida do dispositivo mével do usuario permite que o servidor de validagao loca-
lize o usuario através da estagao base com a qual o dispositivo mdvel esta conectado.

De maneira semelhante, a partir da identificagao desta estagcao base, o servidor de
validagao pode identificar os terminais transacionais que estao localizados na zona de co-
bertura desta estagdo base e estdo, portanto, proximos do usuario. Na verdade, o servidor
de validagdo, quer seja gerido diretamente pela operadora de telefonia do usuario, quer seja
independente, mas conectado a operadora de telefonia do usuario, é capaz de conhecer
cada estagdo base da rede de telecomunicagdes moével e, portanto, quando os terminais
transacionais sao moveis, o servidor de validagdo pode conhecer os que estdo conectados a
cada estagao base da rede de telecomunicagdes mével.

Assim, a posi¢gao geografica do terminal transacional pode ser automaticamente in-
ferida do fato de que uma dada estagdo base assume o controle dele (isto supde que o ter-
minal transacional tem um cartao SIM, o que é muito comum). Isto é importante porque uma
implementagao desta espécie destréi qualquer nogao de coordenadas geograficas. O fato
de que os telefones celulares estao no campo de uma estacao base que cobre também um
terminal transacional significa que os telefones celulares estdo nas proximidades do terminal
transacional em questao. Isto é suficiente para que o servidor de valida¢ao identifique o ter-
minal ou terminais transacionais localizados nas proximidades do usuario, conforme descrito
acima.

De maneira semelhante, o servidor de validagao é capaz de conhecer os terminais
transacionais conectados a uma rede cabeada e, portanto, entre estes terminais, o0 servidor
de validagao é capaz de conhecer os que estdo na zona de cobertura da estagao base iden-
tificada (ver a sequir). Para isto, pode-se planejar que 0 servidor de validagdo gerencie uma
lista de terminais transacionais conectados a rede cabeada e localizados nas zonas de co-
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bertura das estagbes base.

Assim, os terminais transacionais potencialmente usados na transagéo a ser vali-
dada s&o identificados pelo servidor de validagao a partir da localizagao do dispositivo mével
do usuario.

Em um segundo estagio, o servidor de validagdo pode identificar com precisdo o
terminal transacional, usando o cédigo de validagao recebido.

Na verdade, de acordo com uma variante especifica desta modalidade da invengao,
o codigo de validagao recebido pelo servidor de validagao corresponde a uma concatenagao
de dois elementos, que representam respectivamente um identificador do terminal transa-
cional e a transagao.

Por exemplo, este cédigo de quatro letras (AIYT) pode ser dividido da seguinte ma-
neira:

o um numero N corresponde a um identificador do terminal transacional que
implementa a transagao a ser validada;

e um numero Qrepresenta a transa¢ao aberta a ser validada, por exemplo um
numero de transagao que representa uma das transag¢des que aguardam conclusao efetua-
das pelo terminal transacional que implementa a transag¢ao a ser validada. Q é tipicamente
um numero inteiro pequeno, por exemplo um ndmero inteiro cujo valor varia de 0 a 9 uma
vez que ha raramente mais de nove clientes diante de um terminal transacional em um dado
ponto no tempo. Uma vez que tenha sido validada uma transagao que tem um dado numero
Q, este valor de Q é reciclado pelo terminal transacional para outras transagoes.

De acordo com um aspecto especifico da invengao, os terminais transacionais sao
identificados por um identificador unico N que corresponde, por exemplo, ao resultado de
uma fungao f usada para associar um identificador unico a um terminal transacional como
uma fungao da sua localizagao (x,y) (ver a seguir para um método para atribuir um identifi-
cador a um terminal transacional).

Assim, conforme mostrado na Figura 1, varios terminais transacionais podem ter o
mesmo identificador se a rede de telecomunicagdes for considerada como um todo, mas um
identificador unico se for considerada a zona de cobertura de uma estagao base.

Com este numero N extraido do cédigo de validagao recebido, e a identificagao pre-
liminar da estagdo base, o servidor de validagao pode, portanto, identificar de maneira unica
o terminal transacional envolvido na transagao a ser validada, durante uma etapa 241 para
identificar o terminal transacional.

Em seguida, a etapa 25 para validar a transagao consiste em verificar que o nume-
ro Q da transagao corresponde verdadeiramente a uma transagdo aberta (em progresso)
pelo terminal transacional que foi identificado preliminarmente, e em seguida associar a so-
ma da transagdo com o usuario e validar a transagao convencionalmente (por exemplo de-
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pois da verificagdo do saldo na conta do usuario).

Na verdade, de acordo com a invenc¢éo, o servidor de validagdo é capaz de conhe-
cer todas as transagdes feitas pelos terminais transacionais localizados na rede de teleco-
municagdes e pode verificar que a transagéo numero Q é efetivamente uma transagao que
foi aberta (em progresso) pelo terminal transacional identificado preliminarmente.

Por exemplo, os terminais transacionais enviam ao servidor de validagdo (quando
ele é diretamente gerido pela operadora de telefonia do usuario) informagdes sobre as tran-
sagoes feitas em cada um deles.

Em outro caso, os terminais transacionais transmitem informagdes sobre as transa-
coes feitas em cada um deles para sua operadora de telefonia (ou, mais especificamente,
para a operadora de telefonia do comerciante que os utiliza). Se esta operadora de telefonia
for diferente da operadora de telefonia do usuario, as operadoras se comunicam uma com a
outra para permitir a validagédo da transagéao.

De acordo com uma modalidade da invencéo, planeja-se que o terminal transacio-
nal transmita esta informag&o para uma operadora escolhida pelo usuario. Assim, a informa-
¢do pode ser diretamente transmitida para a operadora do usuério. Para isto, o método de
acordo com uma modalidade da invengao compreende uma etapa para identificar uma ope-
radora de comunicagdes. Por exemplo, o terminal transacional oferece ao usuario uma es-
colha entre diversas operadoras (por exemplo, Operadora No. 1: nimero = 1, Operadora No.
2: nimero = 2,...). Em seguida, o usudrio introduz o nimero que corresponde a sua opera-
dora no terminal transacional, de modo que o terminal transacional e o comerciante conhega
o servidor de validagdo para o qual as informagdes sobre as transagdes devem ser transmi-
tidas.

Se esta verificagdo de que o nimero Q da transagéo corresponde verdadeiramente
a uma transagdo aberta (em progresso) pela terminal transacional identificado preliminar-
mente for positiva, entdo o servidor de validagio tem as seguintes informagbes disponiveis
para validar a transagao;

e a transacdo a ser validada No. Q esta sendo implementada em um terminal
transacional TTx (verificagdo possivel por meio do cédigo de validagao decodificado);

» 0 dispositivo movel DMy do usuario é identificado e localizado;

« a estagdo base STBz a qual DMy esta conectado ¢ identificada e localizada;

e 0 terminal transacional TTx é localizado na zona de cobertura da estagao
base STBz a partir do codigo de validagao decodificado. O servidor de validagdo pode, por-
tanto, validar a transagdo pela execugdo subsequente, por exemplo, das seguintes opera-
¢oes:

e debitar o valor da transagao No. Q da conta do usuario;

e creditar o valor associado ao terminal transacional TTx;
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e enviar uma validagao de transagao ao terminal transacional 7T7x.

Como complemento, quando da recepgao desta validagao do servidor de validagao,
o terminal transacional pode enviar um bilhete que representa a transagéao ao usuario e fe-
char assim a transagéao.

Além do método de validagao descrito acima, a invengao refere-se também a um
sistema de validagdo que compreende um dispositivo para implementar o método descrito
acima.

6.3 Outras caracteristicas e caracteristicas complementares

6.3.1. Introdugdo do cdédigo confidencial

De acordo com uma caracteristica especifica da inven¢ao, uma etapa adicional pa-
ra introduzir um cédigo confidencial no terminal transacional é executada pelo usuario. Esta
operagao de introdugdo é uma medida de seguranga adicional usada para assegurar que o
usuario tenha verdadeiramente esta informacgéo disponivel para ele.

O cadigo confidencial introduzido pelo usudrio no terminal transacional é em segui-
da transmitido pelo terminal transacional para o servidor de validagao ou para a operadora
de telefonia do usuario, que é ela mesma conectada ao servidor de validagao. Neste caso, o
terminal transacional deve conhecer a operadora de telefonia em questéo.

Para isto, 0 método de acordo com uma modalidade da invengdao compreende uma
etapa para identificar uma operadora de comunicagdes, conforme descrito acima. Por e-
xemplo, o terminal transacional da ao usuario uma escolha entre diferentes operadoras (por
exemplo, Operadora No. 1: nimero = 1, Operadora No. 2: nimero = 2,...). O usudrio intro-
duz entdo o numero correspondente a sua operadora no terminal transacional, de modo que
o terminal transacional e o comerciante conhegam o servidor de validagao para o qual o c6-
digo confidencial introduzido pelo usuario deve ser transmitido.

Contempla-se, por exemplo, fazer com que esta introdugao de um cédigo confiden-
cial seja obrigatdria se a transagao ultrapassar uma determinada soma que pode ser trans-
formada em parametro de acordo com o usuario, por exemplo durante uma fase preliminar
de registro junto ao servidor de validagéo.

Uma medida de seguranga adicional pode ser obtida travando-se o dispositivo mé-
vel do usuario de maneira convencional apés determinado periodo de inatividade.

Outra medida de seguranga pode consistir em tornar a introdugdo de um cédigo
confidencial obrigatdria de modo a permitir o envio da mensagem de validagéo (que contém
o codigo de validagdo) ao servidor de validagao ou mais uma vez incluir um cédigo confi-
dencial no corpo da mensagem de validagao. Assim, se o dispositivo mével do usuario for
roubado por alguém mal intencionado, este ultimo ndao podera usar o dispositivo mével para
validar uma transagao se néao conhecer o cédigo confidencial a ser inserido na mensagem
de validagao.
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6.3.2 Atribuigdo de um identificador a um terminal transacional

De acordo com uma caracteristica especifica da invengao, o identificador unico atri-
buido a cada terminal transacional localizado na zona de cobertura de uma estagéo base é
determinado levando-se em conta a localizagdo do terminal transacional, isto &, sua posigao
(x,y).

Considera-se, portanto, uma fungao f(x,y) que transmite um numero Unico para um
terminal transacional como uma fungéo da sua localizagao, de modoque: f =ax v + u.

Por construgéo, a fungéao f(x,y) transmite um nimero inteiro que varia na faixa de 0
a n-1, n representando o numero de identificadores diferentes que podem ser atribuidos aos
terminais transacionais a serem considerados.

Considera-se também:

e dois numeros inteiros a e b, de modo que b>a e n = axb;

s w= E[x/a] mod 2;

e u=xmod a;

e v = (y+WxE[b/2] mod b, com E[.] sendo a parte de numero inteiro.

A fungao f(x,y) sendo periddica, a distdncia minima d entre dois pontos que tém o
mesmo valor de f, isto é, dois terminais transacionais localizados em dois lugares diferen-
tes, pode ser obtida por um deslocamento de “b passos” ou pegadas verticalmente (ao longo
de y) ou por um deslocamento de “a passos” horizontalmente (ao longo de x) e “b/2 passos”
verticalmente (ao longo de y).

2
Por exemplo, pode-se escrever: d = Min (b, ,|a* + % ), que pode ser otimizada por

3
uma relagcao a/b préxima de -

Por exemplo, se se procurasse atribuir nimeros de quatro digitos (para facilidade
dos usuarios finais) aos terminais transacionais, entao seria apropriado escolher a=93 e
b=107, obtendo-se n=9951 e uma distancia de 107 passos entre dois terminais transacio-
nais com o0 mesmo identificador.

A partir deste método, que atribui valores a todos os pontos do plano infinito, é facil
adaptar um mapeamento finito. Na verdade, uma vez que a construcdo é periddica, qualquer
ponto de partida € apropriado e pode ser usado para manter a distancia de 107 passos entre
dois terminais transacionais com o mesmo identificador.

6.3.3 Caracteristicas complementares

Em uma modalidade especifica da invengao, quando o usudrio é um assinante de
um grupo estrangeiro (OE) que tem um convénio de itinerancia com uma operadora nacional
(ON), a implementagéo da invengao é quase idéntica. Na verdade, a presenga de um assi-
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nante estrangeiro na zona de cobertura da estagao base de uma operadora nacional € um
segmento de informagao conhecido da operadora nacional. Assim, a localizagao do disposi-
tivo mével do usuario assim como a identificagdo do terminal transacional podem ser feitas
conforme aqui descrito. Apenas as etapas para a validagao apropriada da transag¢ao, no que
se refere, por exemplo, a cheques no saldo na conta do usuario, podem exigir, por exemplo,
cambios com um servidor estrangeiro na cobranga pelo gerenciamento da conta do usuario.
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REIVINDICACOES
1. Método para validar uma transagao em um terminal transacional, a transagao es-

tando associada a um usuario,

CARACTERIZADO pelo fato de que compreende uma etapa para decodificar um
codigo de validagdo gerado preliminarmente e exibido pelo terminal transacional de acordo
com a reivindicagdo 14, introduzido pelo usuario em uma mensagem de validagao transmiti-
da pelo dispositivo mével do usuario para uma entidade de uma rede de telecomunicag¢des a
qual o dispositivo mével e o terminal transacional sao conectados.

2. Método para validar, de acordo com a reivindicagao 1, CARACTERIZADO pelo
fato de que compreende as etapas para:

e receber um codigo de validagao gerado preliminarmente e exibido pelo ter-
minal transacional, introduzido pelo usuario em uma mensagem de valida-
¢ao transmitida pelo dispositivo mével do usuario para uma entidade de uma
rede de telecomunicag¢des a qual o dispositivo mével e o terminal transacio-
nal sdo conectados;

e identificar uma estagdo base de uma rede de telecomunicagdoes mdvel a
qual o dispositivo mdvel do usuario é conectado;

e decodificar o codigo de validagao que transmite pelo menos um segmento
de informacgao que representa um identificador do terminal transacional;

e validar a transagdo quando o terminal transacional identificado estiver na
zona de cobertura da estagdo base identificada a qual o dispositivo moével
do usuario esta conectado.

3. Método para validar, de acordo com a reivindicagao 1, CARACTERIZADO pelo
fato de que a mensagem de validacao é do tipo SMS ou MMS.

4. Método para validar, de acordo com qualquer uma das reivindicagdes de 1 a 3,
CARACTERIZADO pelo fato de que a etapa de decodificagao também transmite um seg-
mento de informagao que representa a transacao.

5. Método para validar, de acordo com qualquer uma das reivindicagdes de 1 a 4,
CARACTERIZADO pelo fato de que o identificador do terminal transacional corresponde ao
resultado de uma fungao f(x,y) que permite que um identificador unico seja associado a um
terminal transacional como uma fung¢ao da sua localizagao (x.y).

6. Método para validar, de acordo com a reivindicagdo 5, CARACTERIZADO pelo
fato de que a fungao pode ser escrita da seguinte maneira: f(x,y) = axv + u, com:

e ae bsendo dois numeros inteiros, de modo que b=a e n = axb, onde n re-
presenta o nimero de identificadores diferentes a serem distribuidos para o
terminal transacional,

o w=E[x/a] mod2;
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e yu=xmod g,
e v=(y+wxE[b/2] mod b, com E[.] sendo a parte de niumero inteiro; e

. b’ A . . - . .
e d=Min (b, \Ja* + T ) a distdncia minima entre dois terminais transacionais

distintos.

7. Método para validar, de acordo com qualquer uma das reivindicagdes de 1 a 6,
CARACTERIZADO pelo fato de que compreende também uma etapa para receber um codi-
go confidencial, introduzido preliminarmente pelo usuario no terminal transacional e transmi-
tido pelo terminal transacional concomitantemente com a transmissao do cédigo de valida-
¢ao pelo dispositivo mével do usuario.

8. Método para validar, de acordo com qualquer uma das reivindicagdes de 1 a 7,
CARACTERIZADO pelo fato de que a mensagem de validagao inclui um cédigo confidenci-
al.

9. Método para validar, de acordo com qualquer uma das reivindicagdes de 1 a 8,
CARACTERIZADO pelo fato de que inclui também uma etapa para selecionar a operadora
telefdnica junto a qual o dispositivo mével do usudrio esta registrado.

10. Método para validar, de acordo com qualquer uma das reivindicagdes de 1 a 9,
CARACTERIZADO pelo fato de que o terminal transacional € um terminal de pagamento
mével conectado a rede de telecomunicagoes.

11. Método para validar, de acordo com a reivindicagao 2, CARACTERIZADO pelo
fato de que o terminal transacional € conectado & estagio base.

12. Método para validar, de acordo com qualquer uma das reivindicagdes de 1 a 11,
CARACTERIZADO pelo fato de que compreende também uma etapa para a transmissao do
codigo de validagao pela entidade da rede de telecomunicagbes para o terminal transacio-
nal, e pelo fato de que a etapa para decodificar o cédigo de validagao é implementada den-
tro do terminal transacional.

13. Sistema para validar uma transagdo em um terminal transacional, a transagao
estando associada a um usuario,

CARACTERIZADO pelo fato de que compreende um dispositivo para decodificar
um cédigo de validagao gerado preliminarmente e exibido pelo terminal transacional, intro-
duzido pelo usuario em uma mensagem de validagao transmitida pelo dispositivo mével do
usuario para uma entidade de uma rede de telecomunicagdes a qual o dispositivo mével e o
terminal transacional sdo conectados.

14. Terminal transacional CARACTERIZADO por compreender um dispositivo para
gerar um caédigo de validagdo na base de pelo menos um segmento de informagédo que re-
presenta um identificador do terminal transacional e um dispositivo para exibir o cédigo de
validagao gerado no dispositivo de exibicao do terminal transacional.



15. Produto de programa de computado passivel de transferéncia de uma rede de
comunicagdes e/ou gravado em uma portadora passivel de leitura por computador e/ou exe-
cutavel por um processador, CARACTERIZADO pelo fato de que compreende instrugdes de
cédigo de programa para implementar o método para validar uma transagéo de acordo com
pelo menos uma das reivindicagbes de 1 a 12.
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RESUMO

“METODO E SISTEMA PARA VALIDAR TRANSAGAO, TERMINAL E PROGRAMA
TRANSACIONAIS CORRESPONDENTES”

A invengdo refere-se a um método para validar uma transagdo em um terminal
transacional, a transacdo sendo associada a um usuario.

De acordo com a invengao, tal método compreende uma etapa para decodificar um
codigo de validagdo gerado preliminarmente e exibido pelo terminal transacional, introduzido
pelo usuario em uma mensagem de validagao transmitida pelo dispositivo mével do usuario
para uma entidade de uma rede de telecomunicagdes a qual o dispositivo movel e o terminal
transacional sdo conectados.
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