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(57) Resumen: Fl sistema comprende un banco de datos (103) asociado a un usuario (100) de redes de telecomunicaciones para
almacenar datos generados por el usuario (100) durante el uso de las redes y datos obtenidos de fuentes de informacién externas; un
méddulo de control de datos (101) para poner a disposicion del usuario (100) dichos datos; y un asistente virtual (200) que accede a los
datos almacenados manteniendo una interaccioén contextualizada de los mismos, en donde el modulo de control (101) permite al usuario
(100) gestionar los permisos de acceso sobre los datos almacenados de acuerdo con distintos niveles de privacidad establecidos por el
usuario (100) y en funcién del potencial consumidor de los datos (105) y de los fines de dicho consumo,y en donde el banco de datos
(103) permite el acceso a los datos que almacena segin los permisos de acceso establecidos por el usuario (100).
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Sistema y método de control de datos personales de un usuario de redes de

telecomunicaciones

Campo de la técnica

La presente invencién se relaciona con la preservacién de la privacidad de los datos, la
portabilidad de los datos en redes de telecomunicaciones y servicios digitales, asi como el
analisis y puesta en valor de los datos, de forma controlada por el usuario generador de los

mismos.

La invenciéon proporciona un sistema, y un método, que controla la recopilacién de los
innumerables datos que genera cada usuario en su interaccion con las redes y servicios de
telecomunicaciones, su puesta a disposicidén al usuario para su conocimiento, la gestién de
permisos selectivos a terceros para la puesta en valor de dichos datos, asi como la

actuacion sobre la red y servicios en base a dichos datos.

Antecedentes de la invencion

Los usuarios de redes y sistemas de telecomunicaciones, asi como de los servicios
construidos sobre éstos, generan una cantidad ingente de datos concernientes, entre otros,
a la forma en la que los usuarios interactuan de forma consciente o inconsciente con la red,
al uso que hacen de los terminales y las aplicaciones instaladas en ellos o al consumo de
servicios digitales que efectuan. Estos datos comprenden, pero no se limitan a, los datos de
localizacion de los usuarios, de su actividad de navegacién en la red, las aplicaciones que
descargan y usan, su actividad de comunicacion de voz y mensajeria, sus preferencias en

servicios audiovisuales, su consumo de television, etc.

De cara a identificar los distintos ambitos de generacion de datos se puede modelar la forma
en la que se estructuran las companias de telecomunicaciones segun un modelo en varios

niveles o plataformas.

El primer nivel se corresponde con los activos fisicos del operador, es decir las redes de
acceso fijas, como las de cobre y fibra, y las moviles, la red troncal, los centros de datos,
etc. Este primer nivel es el fundamento sobre el que los operadores de telecomunicaciones

construyen su oferta de servicios a los usuarios.
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El segundo nivel se compone de los sistemas IT del operador, como por ejemplo los
sistemas de red que permiten una gestidén inteligente de las redes del primer nivel; los
sistemas comerciales, que permiten la gestién de la oferta comercial y la suscripcion de los
clientes a los distintos servicios; los sistemas de tarificacion y facturacion, etc. En resumen,

este segundo nivel dota de inteligencia a los activos fisicos del primer nivel.

En un tercer nivel encontramos los productos y servicios de valor anadido que se ofrecen
sobre las redes del operador de telecomunicaciones, como la television digital sobre IP, los
servicios de seguridad, el internet de las cosas, servicios financieros, etc. Estos servicios
pueden ser ofrecidos por el propio operador de telecomunicaciones y también por terceros,
estos ultimos denominados servicios over-the-top (OTT) ya que se construyen sobre una red

de telecomunicaciones ajena.

Toda la informacidén generada en estos niveles puede ser almacenada de forma transitoria o
permanente en una variedad de servidores y en una gran diversidad de formatos como por

ejemplo trazas de red o los registros de llamadas (en inglés CDRs o Call Detail Records).

Asimismo, comienzan a proliferar asistentes virtuales, que automatizan la interaccion con los
usuarios sin necesidad de que un asistente humano esté disponible en tiempo real. Estos
servicios no solo son ofrecidos por operadores de telecomunicacion, sino por cualquier
servicio que requiera asistencia al usuario final. Incluso existen asistentes virtuales que son
el servicio en si mismo y se ofrecen para gestionar por ejemplo un entorno doméstico
mediante un interfaz vocal. Los asistentes virtuales que se pueden encontrar en el estado de
la técnica son ya capaces de solventar con un grado de éxito moderado-alto las solicitudes

cursadas por el usuario, al menos cuando se trata de interacciones basicas.
Limitaciones de las Soluciones Existentes:

Tradicionalmente sélo una parte de toda esta informacién es almacenada y la que se
almacena queda desperdigada a lo largo de distintos sistemas. De este subconjunto, una
parte es utilizada por el operador de telecomunicaciones para prestar correctamente los

servicios contratados por el cliente/usuario.

Eventualmente esta informaciéon puede ser agregada y utilizada por el operador de
telecomunicaciones o por un tercero, previa cesion al mismo, para fines distintos de la
prestacion de los servicios, como por ejemplo para efectuar un perfil de usuario con el que

ofrecer una publicidad mas dirigida. No obstante esto ocurre con poca frecuencia en parte
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por la imposicién legal, en ciertas legislaciones, de solicitar permiso expreso al usuario, lo

cual es un proceso delicado y que puede levantar suspicacias en el usuario final.

De hecho la cesion y posterior uso de estos datos es raramente controlable por el usuario,
mas alla de clausulas de aceptacion generalistas (opt-in) que dan poca informacién de la
distribucidon y el uso que se va a hacer de dichos datos. Esto tiene especial vigencia para el
caso de servicios ofrecidos por terceros, que requieren grandes cesiones de datos de los
usuarios, como contraprestacion irrenunciable a la prestacién de servicios frecuentemente
gratuitos. Ejemplo de grandes concesiones de datos privados que hacen muchos usuarios
sin meditar su relevancia son el permiso de acceso a la agenda de contactos o los datos de
localizacion a apps gratuitas. En estos casos se puede decir que el usuario esta “pagando”
el servicio con sus datos, y a menudo pierde control sobre el uso que se hace de los

mismos.

Respecto a los asistentes virtuales en el estado de la técnica, cabe decir que presentan
limitaciones en cuanto a la explotacion de los datos de contexto. En efecto son capaces de
elaborar un perfil de usuario en base al contexto de las interacciones pasadas, que utilizan
para inferir las intenciones del usuario cuando interactuan con el asistente virtual. No
obstante presentan serias limitaciones en varios aspectos. En primer lugar no utilizan otras
fuentes de datos, distintas a la propia interaccion del usuario con el asistente virtual, de
forma que la primera interaccion de cualquier usuario con el asistente virtual es idéntica y
empieza de cero sin personalizar. Por otra parte los asistentes virtuales del estado de la
técnica no explotan el contexto inmediato, que caracteriza la situacion particular en la que se
encuentra el usuario en el preciso momento de efectuar una solicitud, y que puede hacer
gue una misma solicitud de un mismo usuario puedan referirse a intenciones distintas y por
tanto puedan requerir actuaciones diferenciadas. Se puede afirmar por tanto que no existen
sistemas que exploten los datos de contexto al maximo para optimizar la interaccién con el

usuario.

Exposicidén de la invencién

Para solventar las anteriores limitaciones del estado de la técnica, la presente invencién
proporciona de acuerdo a un primer aspecto, un sistema de control de datos personales de
un usuario de redes de telecomunicaciones que comprende: un banco de datos asociado a
un usuario de redes de telecomunicaciones adaptado y configurado para almacenar datos

generados por el usuario durante el uso de las redes de telecomunicaciones y de los
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servicios ofrecidos por dichas redes de telecomunicaciones; y un moédulo de control de datos
adaptado y configurado para poner a disposicién del usuario los datos almacenados en el

banco de datos.

El médulo de control de datos esta adaptado y configurado ademas para permitir al usuario
gestionar los permisos de acceso sobre los datos almacenados en el banco de datos de
acuerdo con distintos niveles de privacidad establecidos por el usuario y en funcion del
potencial consumidor de los datos y de los fines de dicho consumo; y el banco de datos
permite al consumidor de los datos el acceso a los datos que almacena del usuario segun

los permisos de acceso establecidos por el usuario.

Para que el citado banco de datos realice el almacenamiento de los datos generados por el
usuario, previamente se identifican todas las fuentes de datos que pueden ser puestas en
valor de forma aislada 0 en combinacion. Esta etapa implica conectar los distintos puntos de
captacién o almacenamiento temporal de estos datos con una infraestructura capaz de
hacerlos disponibles para su control y posterior explotacion. Los datos son generados de
forma masiva en los tres niveles previamente mencionados y deben ser tratados,
generalmente en tiempo real. Esta ingente cantidad de datos, encuadrable dentro del
paradigma “Big Data” se almacena en distintas bases de datos y sistemas. Los datos son
normalizados y segmentados por cliente creando para ello el citado banco de datos (o
repositorio) que contiene todos los datos generados en cada uno de los tres niveles y que se

corresponden con el nivel de consentimiento fijado por el usuario.

Los datos pueden proceder de registros de conexiéon de cada usuario a distintas estaciones
base, registros de llamadas (CDRs), consumo de televisién IP, paginas web visitadas, etc.

que pueden encontrarse almacenados en diferentes repositorios/sistemas.

El banco de datos puede contener, ademas de la informacion generada por el usuario
durante el uso de las redes de telecomunicaciones y los servicios, informacion de los
permisos otorgados por usuario, para las distintas terceras partes y con qué fines, asi como
informacidén del uso concreto que terceros estan haciendo de los datos personales del

usuario.

Caracteristicamente segun la presente invencion, el banco de datos, ademas de almacenar
los datos generados por el usuario puede almacenar también datos obtenidos de fuentes
externas a la red y servicios del operador de telecomunicaciones y no generados

necesariamente por el usuario pero que pueden ser relevantes para el mismo. Por una parte
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pueden almacenarse datos captados por los propios dispositivos del usuario, durante la
interaccion con el usuario o bien meros datos ambientales o de contexto, no ligados a la
interaccién con el usuario. Por otra parte se pueden recoger datos externos, pero que
pueden aplicar o afectar eventualmente al usuario, por ejemplo de un sistema de prevision

meteoroldgica o de un sistema de alertas ante catastrofes naturales.

Ademas, en el sistema propuesto, se incluye un asistente virtual (que puede integrar al
citado modulo de control de datos) que esta operativamente conectado con el banco de
datos para acceder a los datos almacenados por este ultimo. El asistente virtual mantiene
una interaccion contextualizada de los datos almacenados mediante:

a) una determinacion de los dominios contextuales que aplican al usuario en base al
analisis de entidades asociadas al usuario incluyendo servicios contratados, dispositivos y/o
contactos con los que interactua;

b) una contextualizacién del dominio en base a datos histdricos de actividad del
usuario recopilados de la interaccién del usuario con la red de telecomunicaciones y con los
servicios de un operador de telecomunicaciones;

¢) una contextualizacién del dominio en base al historico de otros datos relevantes
para el usuario pero no relacionados con su actividad;

d) una contextualizacion del dominio en base a datos de contexto inmediato que
caracterizan una situacién actual del usuario; y

€) una determinacién de la intencién del usuario en base a la contextualizacion de las

etapas anteriores y de una peticion concreta del usuario (100).
Preferiblemente, la citada peticion del usuario se realiza en lenguaje natural.

El objetivo de la puesta a disposicion del usuario de los datos almacenados en el banco de
datos es, en primer lugar, hacer consciente al usuario de los datos que genera y que pueden
ser eventualmente almacenados, tratados y puestos en valor por el propio operador o por
terceros. En segundo lugar permitir una gestién de los permisos otorgados por el usuario.
Estos derechos derivaran de una cesion proactiva por parte del usuario o mas
frecuentemente de una cesion reactiva en respuesta de una consulta por parte del operador.
Este ofrecimiento puede conllevar ciertas prebendas que se ofrecen al usuario a cambio de
la cesién de sus datos, haciéndole participe del valor que los mismos aportan a un tercero.
Estas prebendas pueden tener diversas formas: pueden ser econémicas, como por ejemplo
descuentos en la factura; en especie, como por ejemplo ampliaciones del bono de datos

moviles; o pueden ser mas intangibles, como por ejemplo recomendaciones de contenidos
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alineados con sus preferencias. Por ultimo los datos almacenados en el banco de datos
permiten optimizar la prestacion de servicios del operador de telecomunicacién, o de un
tercero autorizado, por ejemplo, mediante la prestacion del citado Asistente Virtual basado
en datos de usuario, por el que el usuario recibe atencion altamente personalizada con una
disponibilidad 24x7.La presente invencion permite una gestion granular de los permisos por
parte que el usuario. Es decir el usuario puede otorgar permisos de forma diferenciada para

cada tipo de datos, para cada uso concreto y para cada potencial consumidor de sus datos.

El médulo de control de datos (o interfaz de control) permite la cesidon de los datos segun un
modelo de venta directa o bien bajo subasta. Asimismo permite interrumpir la comparticion

de los datos previamente cedidos.

El usuario puede optar por un sistema de vigilancia automatico que monitorice a las
entidades recopiladoras de datos y desactive actividades de seguimiento de determinadas
terceras partes. Esto aplica especialmente a acciones de recopilacion de datos que se llevan
a cabo durante la propia prestacion de los servicios al usuario, si no se toman medidas para
evitarlo. El ejemplo mas evidente seria la recogida de cookies por parte de entidades
mediadoras del mercado de la publicidad online, que obtienen un perfil de usuario a partir de
ellas y lo ofrecen como reclamo a los potenciales anunciantes que participan en las

subastas de huecos publicitarios en las webs visitadas por el usuario.

La interaccién entre el usuario y el sistema de la presente invenciéon se puede efectuar a
través de distintos interfaces de usuario como pueden ser webs, aplicaciones o bots. Los
bots o robots conversacionales se apoyan en técnicas de procesamiento de lenguaje natural
para interactuar con los usuarios, por ejemplo de forma poco intrusiva a través de servicios
de mensajeria y por tanto constituyen una implementacién preferente de la invencién. No
obstante otro tipo de interfaces puede cumplir perfectamente con el objeto de esta
invencién, como por ejemplo interfaces de realidad aumentada. De hecho la implementacion
preferente de esta invencion presenta multiples interfaces hombre-maquina disponibles
simultdneamente de forma que el usuario o el sistema puede seleccionar el mas adecuado

para cada caso y situacién.

En un ejemplo de realizacidon, el sistema incluye ademas un repositorio de planes de
recompensa para almacenar informacion acerca de distintas contraprestaciones que se
ofrecen al wusuario a cambio de modificar dichos niveles de privacidad. Las

contraprestaciones son ofrecidas al usuario a través del moédulo de control de datos. Las
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contraprestaciones pueden depender del tipo de datos, del consumidor concreto de los
datos respecto al cual se modifican los niveles de privacidad y del fin con el que los datos
seran explotados por dicho consumidor. Asimismo, las contraprestaciones pueden depender

del grado de detalle de los datos.

El médulo de control de datos, 0 mas generalmente el Asistente Virtual basados en datos de
usuario, puede ofrecer al usuario acciones de actuacidbn sobre las redes de
telecomunicaciones y sobre los servicios ofrecidos por estas en base a los datos
almacenados puestos a disposicion del usuario, y sujeto a la confirmacion del usuario, para
solicitar la ejecucién de dichas acciones de actuacién a las redes de telecomunicaciones y a

los servicios.

Las acciones de actuacién por ejemplo pueden ser utilizadas por el usuario para bloquear
mecanismos de seguimiento durante el uso de las redes de telecomunicaciones y de los
servicios ofrecidos por las mismas. Asimismo, las acciones de actuacién pueden ser
utilizadas por el usuario para desinstalar una aplicaciéon maliciosa. También, las acciones de
actuacién pueden ser utilizadas por el usuario para optimizar una conexion WiFi o incluso

para minimizar el impacto que causan los anuncios en la navegacion web.

La presente invencién proporciona de acuerdo a un segundo aspecto, un método de control
de datos personales de un usuario de redes de telecomunicaciones, el cual comprende:
almacenar en un banco de datos asociado a un usuario datos generados por el usuario
durante el uso de redes de telecomunicaciones y de los servicios ofrecidos por dichas redes
de telecomunicaciones; y poner a disposicidn del usuario los datos almacenados en el

banco de datos a través de un modulo de control de datos.

Asimismo, el método propuesto comprende ademas: gestionar, por el usuario, en el moédulo
de control de datos, los permisos de acceso sobre los datos almacenados en el banco de
datos de acuerdo con distintos niveles de privacidad establecidos por el usuario y en funcién
del potencial consumidor de los datos y de los fines de dicho consumo; y acceder, por el
consumidor de datos, a los datos almacenados en el banco de datos segun los permisos de

acceso establecidos por el usuario.

Segun el método propuesto, el banco de datos almacena ademas datos obtenidos de
fuentes de informacion externas a la red de telecomunicaciones, no generados por el
usuario. Asimismo, un asistente virtual accede a los datos almacenados y mantiene una

interaccion contextualizada de los mismos.
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En un ejemplo de realizacion, a partir de una intencién del usuario y de toda la interaccién
contextualizada de los datos almacenados el método comprende ademas determinar un

conjunto de acciones destinado a dar respuesta a una peticion del usuario.

En un ejemplo de realizacién, el médulo de control de datos solicita al usuario acciones de
actuacién sobre las redes de telecomunicaciones y sobre los servicios ofrecidos por estas
en base a los datos almacenados puestos a disposicidn del usuario, y sujeto a la
confirmacién del usuario, el médulo de control de datos solicita la ejecucidén de dichas

acciones de actuacion a las redes de telecomunicaciones y a los servicios.

Preferiblemente, las citadas acciones de actuacién se ejecutan de forma proactiva cuando

se cumple una condicion preestablecida relativa a al menos uno de los datos.

En un ejemplo de realizacién, las acciones de actuacién son utilizadas por el usuario para
bloquear mecanismos de seguimiento durante el uso de las redes de telecomunicaciones y

de los servicios ofrecidos por las mismas.

En un ejemplo de realizacion, la citada condicion preestablecida se corresponde con la
deteccidén del acceso a una URL relacionada univocamente con una aplicacion maliciosa,
siendo las citadas acciones de actuacion en este caso utilizadas por el usuario para

desinstalar dicha aplicaciéon maliciosa.

En un ejemplo de realizacidn, se genera un perfil de usuario a partir de los datos generados
por el usuario durante el uso de las redes de telecomunicaciones y de los servicios ofrecidos
por las mismas. Este perfil de usuario puede incluir informacion derivada obtenida a partir de
dos o mas datos del usuario, por ejemplo combinandolos entre si y/o sacando conclusiones
en base ala comparacion de los mismos. Asimismo, o alternativamente, el perfil de usuario
puede incluir informacion derivada obtenida a partir de datos del usuario y datos de fuentes
externas, por ejemplo combinandolos entre si y/o sacando conclusiones en base a la
comparacion de los mismos. Incluso, el perfil de usuario se puede compartir con los
consumidores de datos, en base a los permisos de acceso establecidos por el propio
usuario. En este ultimo caso, segun un ejemplo de realizacién de la presente invencién, el
consumidor de datos es un servidor web y el perfil de usuario se comparte durante el

proceso de acceso al portal web servido por dicho servidor web.

En un ejemplo de realizacién, el usuario accede a datos almacenados en el banco de datos

relativos al estado de una red WiFi del mismo, y las citadas acciones de actuaciéon son
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utilizadas por el usuario para optimizar dicha conexion WiFi. Los datos a los que el usuario
accede pueden comprender informacidén sobre los dispositivos conectados a la conexion
WIFi y sobre el uso que estos dispositivos estan haciendo de la misma y las acciones de
actuaciéon se corresponden con un cambio en los permisos de uso de la red WiFi de al

menos uno de los dispositivos.

Por ejemplo, el citado cambio en los permisos de uso de la red WiFi de al menos uno de los
dispositivos puede corresponder a una denegaciébn de acceso a la red WiFi.
Alternativamente, en otro ejemplo, el citado cambio en los permisos de uso de la red WiFi de
al menos uno de los dispositivos puede corresponder con una limitacién del ancho de banda

maximo permitido en la red WiFi.

En otro ejemplo de realizacion, el usuario accede a datos almacenados en el banco de datos
relativos al impacto de los anuncios en la navegacion web y las citadas acciones de
actuacién son utilizadas por el usuario para minimizar dicho impacto de los anuncios en la
navegacion web. En este caso, los datos a los que el usuario accede pueden comprender
informacion sobre la cantidad de datos descargados que corresponde a anuncios, 0 a
informacion sobre el retraso en la presentacién de paginas web debido a la descarga de
anuncios, mientras que las acciones de actuacién pueden comprender la activacién de un

servicio de eliminacién de anuncios en las paginas web durante dicha navegacién web.

La presente invencion permite devolver al usuario el control de los datos que genera. El
usuario necesita en primer lugar ganar consciencia de la cantidad y variedad de datos que
produce, asi como de conocer el potencial uso que se puede efectuar de dichos datos y
controlar ex ante y explicitamente dicha explotacién. Es decir, el usuario debe establecer
sus propias reglas acerca de cémo se disemina a terceros la informaciéon que genera y debe

estar informado en todo momento del uso que de ella se hace.

Por ejemplo el usuario debe ser consciente de los datos que son recopilados, agregados y
subastados durante su navegacion en Internet de cara a presentarle anuncios
personalizados asi como tomar las acciones pertinentes, como controlar este flujo de datos

en la medida que lo desee y sea técnicamente viable.

Por otra parte la presente invencién permite al operador de telecomunicaciones realizar un
aprovechamiento mas efectivo de los propios datos recopilados durante la interaccién de los
usuarios con sus redes y con los servicios digitales que se apoyan en las mismas. De esta

forma el operador puede gestionar sus recursos € inversiones de una forma mas optima y



10

15

20

25

30

WO 2018/024933 PCT/ES2017/070560

10

garantizar la excelencia del servicio a sus clientes. Asimismo, el operador puede optimizar la
interaccion con el usuario, tanto de forma reactiva frente a llamadas o peticiones del usuario,
o de forma proactiva, cuando se detecta una conjuncion de factores que hace recomendable
el lanzar una interaccion hacia el usuario, sin mediar solicitud previa del mismo. La presente
invencién optimiza la interacciéon con el usuario mediante un asistente virtual basado en
datos de usuario, que gracias a técnicas de Inteligencia Artificial permite una interlocucion
auténoma con el usuario. No obstante la presente invencién también puede igualmente
ayudar a optimizar otro tipo de interacciones en las que media un asistente humano, por

ejemplo recomendando actuaciones que deben ser ratificadas o adoptadas por el mismo.

Adicionalmente la presente invencion permite crear un vinculo mas estrecho con el cliente,
el cual ve mejorada sus experiencia de usuario y su confianza en el operador, y asimismo
puede verse recompensado por la explotacién que se hace de sus datos. Esta relacién de
confianza entre usuario y operador genera una mayor satisfacciéon en el usuario y una mayor

retencién de sus clientes para el operador.

La presente invencién permite una efectiva portabilidad de datos, es decir que los datos del
usuario puedan ser recuperados de los distintos repositorios y sistemas de
telecomunicaciones y servicios, puedan ser transferidos a un segundo sistema de forma
sencilla y posteriormente borrados del origen. Esto posibilita un sistema de gestién de la

privacidad extremo a extremo controlado por el propio usuario.

La presente invencion permite la explotacion o puesta en valor de los datos del usuario. Una
primera modalidad es el aprovechamiento para una mejora del servicio prestado por el
operador de telecomunicaciones. La informacién del usuario puede utilizarse para ofrecer
servicios personalizados al usuario, o para ofrecerle descuentos o nuevos servicios
conforme a sus intereses. Asimismo el operador puede usar los datos para optimizar sus
inversiones en infraestructura de forma que consiga una maxima adecuacién a las

necesidades de sus clientes.

Otra modalidad de aprovechamiento es la cesién a terceros. Esta cesion debe basarse en la
transparencia hacia el usuario, que debe conocer de forma detallada la empresa que
demanda sus datos, el uso que pretende hacer de ellos y debe tener la opcidn de denegar,
otorgar e incluso de revocar permisos, siempre de forma granular. La presente invencion
permite generar un marco de confianza con el usuario, de forma que pueda verse compelido

a compartir sus datos para determinados fines, con la confianza de que se respetaran las
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limitaciones que imponga. Esta inclinacién a compartir sus datos vendra ligada, no solo a
esta confianza en el uso que se hara de ellos, sino también en el valor que el cliente perciba
que recibira de dicha cesién. Esto ultimo podra estar relacionado con la contraprestacion

que reciba el propio usuario como resultado de la cesién.

La presente invencién permite también la actuacion del usuario sobre la red de
telecomunicaciones y los servicios en base a la informacién, en crudo o tratada, que el
operador le pone a su disposicion. Es decir se va mas alla de la propia recopilacién, gestion
y cesion de datos y se define un marco en el que el usuario puede actuar sobre la propia red
de telecomunicaciones y los servicios de cara a optimizarlos. Estas actuaciones pueden
tratarse, entre otras, de cambios en los planes de servicios contratados, como por ejemplo
un incremento en los bonos de datos, o de correccion de aspectos que tienen un impacto
negativo en la prestacién de servicio o en el consumo efectuado, como por ejemplo la
desinstalacién de aplicaciones que causan un consumo excesivo de datos o que son

calificadas como aplicaciones maliciosas (malware).

Breve descripcidn de los dibujos

Las anteriores y otras caracteristicas y ventajas se comprenderan mas plenamente a partir
de la siguiente descripcidn detallada de unos ejemplos de realizacion, meramente ilustrativa

y no limitativa, con referencia a los dibujos que la acompanan, en los que:

La Fig. 1 muestra la arquitectura de un sistema de control de datos personales de un usuario
de redes de telecomunicaciones segun un ejemplo de realizacion de la presente invencion.
En este caso se han ilustrado la multitud de bancos de datos personales asociados a los

distintos usuarios del operador de telecomunicaciones.

La Fig. 2 muestra la arquitectura del sistema que implementa la presente invenciéon segun

otro ejemplo de realizacion.

La Fig. 3 muestra un diagrama de flujo de la implementacién preferente del método de la
presente invencién basado en la orquestacién por parte del médulo de control de datos de

usuario.

La Fig. 4 muestra un diagrama de flujo de una implementacion del método de la presente
invencion en la que la comunicacién con el usuario es iniciada desde el médulo de control
de datos y en la que el usuario decide actuar sobre la infraestructura de red y servicios del

operador.
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La Fig. 5 muestra un diagrama de flujo de una implementacion del método de la presente
invencién en la que un usuario solicita datos sobre el estado de la red WiFi doméstica y

solicita una optimizacion de la conexidn basada en dichos datos.

La Fig. 6 muestra un diagrama de flujo de una implementacion del método de la presente
invencion en la que el usuario consulta el impacto en su conexién de datos de los anuncios

presentados durante su navegacién web y como consecuencia solicita bloquearlos.

La Fig. 7 muestra un diagrama de un escenario en el que un usuario activa el bloqueo de

seguimiento e inicia una navegacion anonima segun las ensefanzas de esta invencién.

La Fig. 8 muestra un diagrama de flujo de una implementacion del método de la presente

invencién con el fin de realizar un control parental con deteccion de apps o webs maliciosas.

La Fig. 9 muestra la arquitectura detallada del sistema que implementa la presente invencién

segun otro ejemplo de realizacién.

Descripcion detallada de la Invencion y de unos ejemplos de realizacion

La Fig. 1 muestra la arquitectura de un sistema de control de datos personales de un usuario
100 de redes de telecomunicaciones segun un ejemplo de realizacidon de la presente
invencién. El sistema segun este ejemplo de realizacion comprende un médulo de control de
datos de usuario 101, elemento central de la arquitectura del sistema de la presente
invencién, encargado de interactuar con el resto de componentes de la arquitectura a modo
de orquestador. Asimismo, el sistema comprende un banco de datos personal por cada
usuario 100 y por tanto el usuario A tendra un banco de datos 103A, el usuario B tendra un
banco de datos 103B, y asi sucesivamente. Estos bancos de datos 103 almacenan los datos
generados por sus respectivos usuarios durante el uso de las redes de telecomunicaciones

y de los servicios ofrecidos por dichas redes de telecomunicaciones.

El citado médulo de control de datos 101 es el encargado de interactuar bidireccionalmente
con cada usuario 100 y de poner a su disposicion los datos almacenados en cada banco de
datos 103. Asimismo, el médulo de control de datos 101 permite al usuario 100 gestionar los
permisos de acceso sobre los datos almacenados en su banco de datos 103 de acuerdo con
distintos niveles de privacidad establecidos por el propio usuario 100 y en funcién del
potencial consumidor de los datos 105 (ver Fig. 2) y de los fines de dicho consumo. Cada

banco de datos 103 permitira el acceso a los datos que almacena de su respectivo usuario
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100 al propio usuario y, segun los permisos de acceso establecidos por el mismo, a los

diferentes consumidores de datos 105.

El interfaz hombre maquina 110 entre el moédulo de control de datos 101 y el usuario 100
puede tomar distintas formas en funcion de la realizacion de la invencién, del caso de uso
concreto o de las preferencias de usuario. La realizacidon preferente de la invencidn
implementa este interfaz hombre maquina de la forma mas natural posible segun las
costumbres del usuario 100, como por ejemplo mediante una conversacion de mensajeria
entre el usuario y un bot (robot conversacional), dado que los usuarios estan acostumbrados
a interactuar con otros usuarios a través de dichos servicios de comunicaciones. El médulo
de control de datos 101 puede verse por el usuario 100 como un alter ego que monitoriza los
datos que de él se almacenan y le avisa cuando detecta algun efecto anémalo, cuando tiene
alguna sugerencia que puede facilitar su vida, o al que el usuario 100 puede simplemente

preguntar sus dudas acerca de su actividad de comunicaciones y de su vida digital.

Con referencia ahora a la Fig. 2, se muestra otro ejemplo de realizacion de un sistema de
control de datos personales de un usuario 100 de redes de telecomunicaciones. Ademas de
los elementos anteriormente descritos, en este ejemplo de realizacién se ha ilustrado
también la infraestructura del operador 102, que comprende todos los activos clasicos de un
operador de telecomunicaciones repartidos en los tres niveles previamente descritos, es
decir, el primer nivel con los activos fisicos del operador 1021, el segundo nivel con los
sistemas IT del operador 1022, y el tercer nivel con los productos y servicios de valor
anadido 1023. En estos tres niveles de la infraestructura del operador 102 se generan los
datos relativos a la actividad del usuario durante el uso de las redes de telecomunicaciones
y de los servicios ofrecidos por las citadas redes de telecomunicaciones que mediante
procesos de normalizacion y segmentacioén son volcados y almacenados en los bancos de

datos 103 de los distintos usuarios.

Los bancos de datos personales 103, no solo almacenan los datos por si mismos sino que
en una realizacién preferente de esta invencién almacenan también los permisos otorgados
por los correspondientes usuarios sobre los distintos datos. No obstante una realizacidon
alternativa de la invencién contempla el almacenamiento de estos permisos en un

almacenamiento independiente, lo cual no impacta en el resultado obtenido con la invencién.

Otro componente integrante del sistema de la Fig. 2 es el repositorio de planes de

recompensa 104 que almacena informacion acerca de las distintas contraprestaciones que
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se pueden ofrecer a los usuarios 100 a cambio de la cesion de sus datos. Estas
recompensas dependen de varios factores, como son, entre otros, el tipo de datos y el grado
de detalle de los mismos, el consumidor concreto de los datos, el fin con el que los datos
seran explotados o el perfil de consumo del usuario en los servicios del operador y de
terceros. Las recompensas pueden ser fijas o depender de una subasta de los datos entre
los potenciales consumidores y pueden tomar distintas formas, como pueden ser rebajas en
la factura, servicios adicionales prestados gratuitamente, descuentos en nuevos servicios,
recomendaciones de servicios o0 contenidos o simplemente una presentacion de la

informacién en un formato facilmente consumible por el usuario y que le aporte valor.

Por ofro lado en la Fig. 2 también se encuentran los citados consumidores de datos de
usuario 105, que son las entidades que tienen interés en acceder a los datos de los usuarios
y ponerlos en valor. Normalmente se trata de terceras partes, ajenas al operador, aunque el
propio operador puede tomar también este rol en determinados casos. La comunicacion
entre los consumidores 105 y el modulo de control de datos 101 se efectua mediante

interfaces (APIs) previamente acordados entre las partes 115.

Adicionalmente a los datos extraidos de la infraestructura del operador 102, el banco de
datos 103 puede recuperar datos de fuentes externas de datos 106 y almacenarlas junto con

el resto de datos.

Ademas de poder interactuar con el médulo de control de datos 101 para poder acceder a
los datos y permisos almacenados en su banco de datos 103, el usuario 100 también puede
consultar las contraprestaciones disponibles por la comparticion de sus datos, las cuales son
recuperadas por el médulo de control de datos 101 del repositorio de planes de recompensa

104, filtradas segun las caracteristicas del usuario 100 y presentadas al mismo.

La Fig. 9 constituye la arquitectura de otro ejemplo de realizacidén de la presente invencién,
en la que se muestra al asistente virtual 200 basado en datos de usuario (en adelante
asistente virtual, por simplicidad) como un macro-sistema que engloba al médulo de control
de datos 101 y que ademas se constituye en un consumidor preferente de los datos del
banco de datos de usuario 103. El asistente virtual 200 comprende varios subsistemas entre
los que destacan, aparte del ya citado modulo de control de datos 101, los siguientes. El
Motor de Lenguaje Natural 201 es el encargado de analizar los datos que tienen forma de
lenguaje natural, y especificamente las interacciones del usuario con el Asistente Virtual u

otros sistemas y servicios del operador de telecomunicaciones o de un tercero, ya sean de
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forma oral o escrita. Asimismo dicho motor es capaz de generar textos para responder o
notificar al usuario cuando proceda. Por otra parte, el Motor Cognitivo 202, es el que aporta
la inteligencia al asistente virtual 200, determinando el contexto en el que se encuadra una
peticién de usuario asi como las potenciales acciones a ejecutar o proponer en su
respuesta. Por otra parte el Motor Cognitivo 202 puede determinar la conveniencia de
ejecutar acciones de forma proactiva, sin que haya mediado solicitud alguna del usuario
100, sino unicamente una actualizacion de uno o mas datos que le sean relevantes.
Cualquier interaccion del asistente virtual 200 que requiera una notificacion al usuario se
apoya en el Motor de Notificaciones 203, que determina el mejor canal y momento en el que

lanzarla hacia el usuario.

En la Fig. 9 también se pueden observar detalles de la interaccién entre el usuario 100 y el
resto de elementos. En efecto cada interaccién se lleva a cabo a través de un dispositivo y
un canal concreto. Un mismo usuario puede disponer de multiples dispositivos, por ejemplo,
un teléfono fijo, un teléfono mévil inteligente (smartphone), una SmartTV y un PC. En cada
dispositivo pueden utilizarse multiples canales. Por ejemplo en un Smartphone se puede
interactuar con el asistente virtual 200 mediante llamada de voz, mediante mensajeria SMS,
mediante una aplicacién, etc. El usuario elige un dispositivo y un canal para cada interaccion
con cada una de los sistemas y servicios de la infraestructura del operador, asi como para
cada interaccidén con el asistente virtual 200. Por simplicidad en el diagrama se asume que
las interacciones del usuario 100 tanto con el asistente virtual 200 como con el médulo de

control de datos 101 se hacen a través de la infraestructura del operador 102.

El banco de datos personales 103 define el contexto individualizado, para cada uno de los
usuarios del sistema. Al contrario que otros sistemas del estado de la técnica, el banco de
datos 103 de este sistema utiliza una unica estructura de informaciéon para almacenar toda
aquella informacién relativa al contexto que aplica a un usuario en el sistema. Es decir, que
aglutina toda la informacion que pudiera aplicar a un usuario, ya haya sido esta generada
por el propio usuario durante su interacciéon con la red, servicios y con el propio asistente
virtual 200, o bien se trate de informaciéon no generada por el propio usuario, pero que le
pudiera ser relevante. Asi, este banco de datos 103 facilita, de una forma uniforme, una
vision holistica de cada usuario estructurada a partir de la informacién que el sistema es

capaz de disponer sobre él.

Cuando el usuario 100 interactua con el asistente virtual 200 es posible recuperar su perfil

de forma inmediata, e incorporarlo en los procesos de andlisis del lenguaje natural y de
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determinacion del plan de acciones necesario para generar la respuesta. Si es necesario
recuperar el detalle de cualquiera de las relaciones registradas en el banco de datos 103
para completar cualquiera de estos procesos siempre sera posible aprovechar la alta

disponibilidad de datos del sistema para acceder a la informacién.

Entre la informacién que se almacena en el banco de datos 103 destaca la relativa a
aquellas entidades que tienen caracter semantico para el operador de telecomunicacion, por
ejemplo usuarios de la red y servicios del mismo o dispositivos de dichos usuarios, asi como
las relaciones e interacciones entre todas estas entidades. Esto implica que cada vez que se
produce un evento en el sistema, en cualquiera de las plataformas y niveles que lo
estructuran, queda registrada la informacion del evento en el banco de datos 103 y
adicionalmente se registra la relacion entre las entidades que toman parte en dicho evento.

De esta forma, es posible extraer un perfil completo de cada usuario del sistema.

Entre la informacidon que almacena el banco de datos 103 se incluye también la
correspondiente a la interaccién con el asistente virtual 200. Dado que dicho sistema facilita
la interaccion basada en lenguaje natural, el sistema también permite la localizacion de
entidades y relaciones entre ellas a partir del analisis del lenguaje. De esta forma, cuanto
mas interactue el usuario mas rico es el perfil que permite modelar su presencia en el

sistema y mejor adaptada estara la experiencia para dicha interaccion.

El asistente virtual 200 presenta dos niveles de contextualizacion. El primero se deriva del
analisis de todas las entidades presentes en el perfil de cada usuario. Este permite saber
quién es este usuario para la organizacién que ofrece el servicio de Asistente Virtual y qué
dominios, le aplican para el proceso de personalizacion y contextualizacion. Por ejemplo, en
el caso que el asistente virtual 200 es ofrecido por un operador de telecomunicaciones, este
primer nivel de personalizacion incluiria los servicios contratados por el usuario 100. En caso
de que el usuario 100 tuviera contratado el servicio de televisién, el dominio de servicios
audiovisuales estaria activo para dicho usuario 100. Dicho dominio englobara un catalogo de
diversas solicitudes posibles por parte del usuario 100 (solicitud del catadlogo de video bajo
demanda, solicitud de recomendaciones, etc.) asi como un conjunto de posibles acciones. El
dominio de gestion de red estara activo para aquellos usuarios que hayan contratado algun
servicio de red (por €j. banda ancha fija) y contemplara otro catalogo distinto de posibles
solicitudes del usuario (gestion de red WiFi de invitados, diagnostico de red, etc.) asi como
de posibles acciones (por ejemplo creacién de WiFi de invitados y pregunta al usuario de la

contrasefa deseada).
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El segundo nivel de gestién del contexto del asistente virtual 200 se basa en los datos
detallados en si. En este segundo nivel, a su vez, es posible establecer dos tipos de datos
que aplican al contexto: por un lado, esta el detalle de todas las relaciones que quedan
recogidas en el banco de datos 103. Por ejemplo los registros de llamadas que el usuario
100 ha efectuado a otro usuario B, cuando se produjeron y desde que ubicaciones
geograficas. Esta informacidn determina un contexto en el que la interaccién del usuario 100
y el otro usuario B tiene lugar y permite ser usado para inferir conocimiento de la actividad
del usuario 100 y adaptar las respuestas a sus necesidades. Otro ejemplo seria la
interaccién del usuario 100 con su decodificador de TV, que aporta mas informacién acerca
del usuario 100. Por otro lado, también es posible recuperar el contexto instantaneo de la
interaccion, que da informacion de qué aspectos rodean a la misma. Este tipo de
informacién se puede recuperar directamente del canal que el usuario 100 usa para realizar
esta interacciéon y pueden ser datos recogidos directamente por el dispositivo usado para
implementar este canal, como por ejemplo el software que permite definir la interfaz que
dicho dispositivo ofrece al usuario 100. Un ejemplo es el de que el usuario 100 contacta
desde su Smartphone al asistente virtual 200, pero de la informacién extraida de dicho
dispositivo, por ejemplo “Unico dispositivo conectado a la WiFi de casa” asi como del
decodificador de TV “decodificador encendido y mostrando catalogo de series”,
enriqueciéndose por tanto el contexto inmediato del usuario 100, lo que facilita estimar la
intenciéon real del usuario 100 en su solicitud, asi como determinar la mejor accién a llevar a
cabo frente a la misma. Por tanto esta informacién enriquecida de contexto, no solo permitira
adaptar la respuesta al usuario 100, sino también a las circunstancias concretas en las que

se encuentra el usuario 100 cuando se produce dicha interaccion.

Por otra parte el sistema de la presente invencién utiliza el contexto no solo para determinar
de la forma mas fidedigna posible la intencién del usuario 100 (concepto conocido en inglés
como “user intent”) sino para, una vez determinada dicha intencién, determinar de forma
mas Optima la serie de acciones a llevar a cabo. Por tanto la informacion de contexto se
inyecta en el sistema en dos puntos, primero en el proceso de identificacion de la intencién
del usuario, y en segundo lugar en la determinacion de acciones asociadas a una intencion.
El sistema reconoce por tanto que una misma intencién por parte del usuario 100 puede

conllevar un juego distinto de actuaciones en funcién del contexto concreto.

Es importante destacar que el sistema permite proporcionar una experiencia personalizada y
contextual a los usuarios no sélo cuando la interacciéon es iniciada por los usuarios. El

sistema contempla que, tras producirse un evento en cualquiera de las infraestructuras,
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sistemas o servicios del operador y/o de la organizacién que preste el asistente virtual 200,
el sistema permite gestionar una notificacidon que inicia la interacciéon con los usuarios. El
banco de datos 103 contiene toda la informacién necesaria para determinar si el cambio de
condiciones realmente afecta al usuario 100 y recogera la configuracion de notificaciones
deseada por el usuario 100 para hacérselas llegar a través de los canales mas apropiado de

entre los disponibles.

Con referencia ahora a la Fig. 3, esta muestra un diagrama de flujo de una implementacién
preferente del método de la presente invencion. En un primer paso el banco de datos 103 se
nutre de datos provenientes de la infraestructura del operador 102. Aunque en la figura se
ha representado como un evento puntual, en realidad se trata de un proceso continuo en el
tiempo. La generacién de datos es continua y su traslado al banco de datos 103 debe serlo
también, ya sea en tiempo real cuando los datos son generados o bien en lotes. El banco de
datos 103 puede también recuperar informacion de fuentes de datos externas 106 de forma

periodica o bajo peticién cuando sea necesario para una accién concreta.

En un momento determinado el usuario 100 decide consultar la informacidn disponible en su
banco de datos 103 y los planes de recompensa disponibles si accede a compartirlos. Para
ello interactua con el médulo de control de datos 101, el cual recupera informacion tanto del
banco de datos 103 como del repositorio de planes de recompensa 104 y la suministra al
usuario 100. El usuario 100 la analiza y decide compartir un subconjunto de sus datos con
una tercera parte. Para ello informa al médulo de control de datos 101, el cual se encarga de
almacenar los permisos en el banco de datos 103 y de notificar al consumidor de datos 105
autorizado. Este 105 solicita datos en un momento posterior a través del médulo de control
de datos 101, el cual interactia con el banco de datos 103 para comprobar que el
consumidor 105 dispone de los permisos necesarios y recupera dichos datos, que son
transferidos a continuacién al consumidor 105 autorizado. A continuacién el médulo de
control de datos 101 solicita a la infraestructura del operador 102 la aplicacion del plan de

recompensa correspondiente.

Cabe destacar que la Fig. 3 se puede modificar de forma sencilla para adaptarse a la
arquitectura de la realizacion de la Fig. 9, reemplazando el médulo de control de datos 101
por el asistente virtual 200, ya que en dicha realizacion las tareas del médulo de control de
datos 101 las asume el asistente virtual 200. Esto mismo aplica a los escenarios

representados en las figuras 4, 5,6, 7 y 8.
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Con referencia ahora a la Fig. 4, esta muestra un escenario complementario del anterior
(Fig. 3) en el que la comunicacién no surge de forma espontanea del cliente 100 sino que es
el médulo de control de datos 101 el que contacta de forma proactiva con el cliente 100 e
inicia el proceso. Los primeros pasos de este flujo relativos a la comunicacion de datos
desde la infraestructura del operador 102 y de fuentes de datos externas 106 al banco de
datos 103 coinciden con los de la Fig. 3. Sin embargo a continuacion es el banco de datos
103 el que lanza un aviso al médulo de control de datos 101 indicandole que un determinado
dato ha sido actualizado y cumple un criterio preestablecido, por ejemplo el consumo de
datos moviles ha superado un determinado umbral. El médulo de control de datos 101
notifica al usuario 100, el cual solicita a continuacién al modulo de control de datos 101
informacion detallada sobre el evento notificado, el cual la recupera del banco de datos 103
y la pone a disposicidon del usuario 100. Esta informacidn adicional puede ser, en el caso del
ejemplo anterior, informacién de consumo de datos por parte de las distintas apps instaladas
en el teléfono y una propuesta de medidas correctivas, como la desinstalacion de
aplicaciones concretas. El usuario 100 decide llevar a cabo una accién, por ejemplo ampliar
su bono de datos o solicitar la desinstalacion de la app con consumo elevado, lo que
comunica al médulo de control de datos 101, el cual interactia con la infraestructura del
operador 102 para ejecutarla. La infraestructura del operador 102 comunica el resultado de

la accion al modulo de control de datos 101, el cual se la traslada al usuario 100.

Existen distintas variaciones en la implementacion del método de la invencidén que permiten
cumplir con el objeto de la misma. Asimismo distintos problemas concretos pueden verse
solucionados gracias a la presente invencién, mediante la seleccidon y combinacién de un
conjunto concreto de datos de entrada y la aplicacidn de una serie de acciones como
resultado del anélisis de dichos datos. A continuacién se describen las realizaciones mas

relevantes de la invencion.

Creacion y explotacién de un perfil de usuario:

Cada usuario 100 genera multitud de datos durante su interaccion con la red de
telecomunicaciones y los servicios. Gran parte de los eventos que genera el usuario 100,
especialmente a través del uso de su teléfono mévil inteligente, se trata de eventos
geolocalizados. Esto es debido a la capacidad de la red mévil para localizar a cada terminal
gue se conecta a la misma, basandose en la localizacion de las estaciones base de la red
movil cercanas al terminal de usuario y a técnicas como la triangulacion. Adicionalmente otro

tipo de informacién, como por ejemplo las paginas web visitadas, las aplicaciones utilizadas
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o el contenido audiovisual consumido, ayudan a elaborar un perfil de usuario que modela los
intereses y preferencias del usuario. Este perfil contiene por tanto no solo informacién en
crudo obtenida de las interacciones del usuario 100, sino también informacidén procesada
obtenida a base de cruzar distintos datos recabados sobre el usuario 100 e incluso de
cruzarlos con fuentes externas de datos 106. Por ejemplo, los datos de localizacion en los
distintos dias de la semana y tramos horarios se pueden utilizar para determinar el domicilio,
el lugar de trabajo del usuario y como se desplaza de uno a otro. Adicionalmente se puede
cruzar dicha informacién con los datos publicos del Catastro y determinar de este modo la
tipologia de la vivienda en que vive el usuario 100. Es conveniente recalcar que el fin ultimo
de la presente invencidn es mantener la privacidad del usuario 100 en la medida que el
propio usuario 100 esté interesado, y por tanto ninguna de estas informaciones es

suministrada sin permiso expreso del usuario 100.

Dicho perfil de usuario es altamente cotizado por distintos actores, como por ejemplo los
mediadores de servicios de publicidad, que al contar con esta informaciéon pueden vender
espacios publicitarios mas dirigidos a cada tipologia de usuario, consiguiendo una tasa mas
alta de conversiones en accesos (click-through-rate) o compras (sell-through-rate), lo que les

permite cobrar precios mayores por ellos.

La presente invencion permite al usuario 100 controlar qué informacion de su perfil es
suministrada y a qué actores concretos. Asimismo parte de los beneficios obtenidos por la

puesta en valor de su perfil pueden ser revertidos al usuario 100.

Esta realizacidén se corresponde con la descrita en la Fig. 3. Alternativamente a la consulta
proactiva por parte del usuario 100, el modulo de control de datos 101 puede ser el que se
dirija al usuario 100 en primera instancia informandole del perfil personal almacenado en su

banco de datos 103 y las posibles recompensas por compartirlo.
Comprobacién del estado de la red WiFi y optimizacion de la misma:

En una siguiente realizacion, la presente invencion es utilizada por el usuario 100 para
conectar y posteriormente comprobar el estado de su red WiFi doméstica y para optimizarla.
En primer lugar el usuario decide solicitar que se encienda la red WiFi de su casa. El
asistente virtual 200 ofrece la opcidn de realizar esta interaccion usando multiples canales y
entre otras opciones mediante lenguaje natural. No obstante se puede ofrecer una
experiencia uniforme en cuanto a la forma de hacer requerimientos y obtener las respuestas.

El usuario 100 puede por ejemplo abrir una aplicacidén especifica del asistente virtual 200 en
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su Smartphone y decir “Enciende Internet”. El sistema, basandose en la informacién
recogida en el Banco de Datos del usuario 103, determina en un primer nivel de
personalizacion quién es el usuario solicitante y que tiene contratado un paquete con
telefonia y banda ancha fija y telefonia y banda ancha mévil. En un segundo nivel de
personalizacion se detecta el contexto inmediato, que comprende el canal a través del cual
se efectua la peticidn, la ubicacion del usuario 100, que se encuentra en su domicilio, el
estado de su conexidn de datos a la red movil, que esta activada. A partir de toda esta
informacién de contexto el sistema deducira que la intencidén del usuario 100 es activar la
WiFi doméstica. Para ello, y de nuevo en base a la informacién disponible en el Banco de
Datos 103, genera un plan de accidn que permite interactuar con la infraestructura de
comunicaciones que tenga contratada el usuario 100 y habilitar el acceso a Internet a través

de su router WiFi.

Como puede verse en la Fig. 5, el usuario puede detectar posteriormente una pobre
conexidn de datos a través de la conexién WiFi e iniciar una interaccién adicional con el
modulo de control de datos 101. En este caso la interaccidn es iniciada por el usuario 100
mediante mensajeria, usando lenguaje natural, con el médulo de control de datos 101. Este
accede al banco de datos 103, que o bien contiene ya datos de la conexién WiFi del usuario
100, que han ido siendo almacenados previamente o alternativamente recupera esta
informacion de forma dinamica del router WiFi del usuario 100 y/o de una base de datos con
el historico de esta informacién (alternativa representada en la figura). El médulo de control
de datos 101 comunica la informacién disponible al usuario 100, incluyendo el numero de
dispositivos conectados, asi como la tipologia de cada uno. Asimismo el médulo de control
de datos 101 indica que uno de los dispositivos conectados podria no ser del propio usuario
100. Para cada dispositivo se determina el ancho de banda consumido y se determina cual
de ellos es el que esta provocando un deterioro de la conexién. En base a informacion de
contexto, que incluye qué dispositivos pertenecen al usuario 100 o a familiares y se
conectan habitualmente a la red doméstica el médulo de control de datos 101 (el Motor
Cognitivo del asistente virtual segun Fig. 9) puede determinar que un dispositivo, externo al
ambito del usuario 100, es el que esta ocasionando estos problemas. Frente a este hecho el
modulo de control de datos 101 puede presentar diversas actuaciones al usuario 100, entre
las que se encuentra la opcidon de desconectar a dicho dispositivo. El usuario 100 puede
decidir expulsarlo de su infraestructura dandole una orden al moédulo de control de datos
101, que la transmitira a los sistemas de red que controlan el router. Este caso es un

ejemplo de la bidireccionalidad de la presente invencidn que por una parte facilita de una
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forma adaptada a las necesidades del usuario 100 informacién relativa a aspectos técnicos
relacionados con los servicios que tiene contratados y por otra una permite al usuario 100
interactuar de una forma transparente y muy usable con los sistemas que dan soporte a

estos servicios.

Adicionalmente la deteccién de un dispositivo intruso en la red WiFi doméstica puede
efectuarla el sistema sin mediar una solicitud previa del usuario 100. A partir de la
informacion que se recogen en el banco de datos del usuario 103 el sistema puede
establecer qué dispositivos estan relacionados con un usuario especifico y con un router.
Cuando el sistema detecta que un dispositivo no esperado se ha conectado a la WiFi del
domicilio del cliente puede generar un evento con este hecho que se traduciria en una
notificaciéon. Esta notificacion podria hacerse llegar al usuario 100 por el canal que él espere
o desee, informandole de la presencia de este dispositivo inesperado y sugiriendo de forma
proactiva qué lineas de accidn se pueden seguir a partir de este punto (gj. bloquear el
dispositivo, permitir la conexion, trasladarle a una WIFI de invitados, etc.). El sistema puede
hacer uso de una informacién de contexto enriquecida determinando a quién pertenece el
dispositivo conectado de forma inesperada a la WiFi y cruzarla con el registro de llamadas y
mensajeria del usuario 100. En caso de que se detecte que el dispositivo pertenece a un
contacto habitual del usuario 100, se puede predeterminar una accién (ej. permitir la
conexion) sobre el resto o bien se puede decidir que no es necesario notificar al usuario 100,

tomando como base sus preferencias.

Adicionalmente el sistema puede evaluar si se esta produciendo una fuga de informaciéon
personal a través del router. Para ello es necesario afadir a la evaluacién de qué
dispositivos se encuentran conectados, el analisis del trafico que estos generan para deducir
hasta qué punto se esta produciendo una fuga de informacién sensible. Este analisis del
trafico puede llevarse a cabo por el router el cual podria registrar en el banco de datos 103
la informacion relevante obtenida en el analisis. El sistema genera notificaciones cuando es
pertinente, las cuales que se hacen llegar al usuario 100 segun el esquema descrito
anteriormente. Estas notificaciones pueden informar sobre el dispositivo y aplicaciones
concretas, de todas las que tiene instaladas el usuario 100 en estos dispositivos, que estan

produciendo la fuga de informacién.

En todos estos casos, es el usuario 100, como se ha comentado previamente, quien
mantiene el control acerca de las fuentes de informacién que se pueden utilizar para dar

funcionalidad a un propésito especifico.
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Gestion de anuncios en el dispositivo movil:

En una realizacién adicional, representada en la Fig. 6, el usuario 100 se hace consciente de
la publicidad, en cierto modo intrusiva, que recibe de forma agregada con los sitios web que
visita, consume parte de su tarifa de datos e introduce retrasos que deterioran su
experiencia de usuario al navegar. Entonces decide interactuar con el médulo de control de
datos 101 para chequear la envergadura del problema y ver si existe una solucién para el
mismo. El mdédulo de control de datos 101 consulta esta informacién al banco de datos 103,
el cual es actualizado de forma constante con detallados parametros relativos a la
navegacion del usuario 100. El médulo de control de datos 101 le indica al usuario 100 la
cantidad de datos que han sido consumidos en el actual periodo de facturacién debido a los
anuncios, que constituyen una parte no despreciable del bono de datos contratado por el
usuario 100. Asimismo el moédulo de control de datos 101 informa al usuario 100, que la
consulta de cookies y descarga de anuncios esta retrasando la presentacion de las paginas
web visitadas de media una cantidad determinada de tiempo, que resulta en una
degradacién del servicio percibido por el usuario 100. EI médulo de control de datos 101
informa de un servicio de valor afadido proporcionado por el propio operador que puede
activar el usuario 100 y que solventaria el problema, eliminando la molesta publicidad y
acelerando la navegacién. El usuario 100 solicita la activacion del servicio, lo que
desencadena que el mddulo de control de datos 101 solicite a la infraestructura del operador
102 el poner en practica este servicio, mejorando de inmediato la experiencia de usuario

como consumidor de los servicios proporcionados por el operador de telecomunicaciones.
Bloqueo de seguimiento (anti-tracking) y compra online anénima:

En otra realizacidn, el usuario 100 detecta el riesgo respecto a la privacidad de sus datos
personales al acceder a determinados contenidos web y solicita al médulo de control de
datos 101 que vele por su privacidad, activando la navegacion andénima. EI médulo de
control de datos 101 solicita a la infraestructura del operador 102 la activacién de un sistema
de anti-tracking y hace llegar al usuario 100 indicaciones para que configure correctamente
el navegador que esté usando para acceder a Internet. Adicionalmente el usuario 100 puede
solicitar informacién de sitios web que permitan un acceso anénimo con un ambito concreto
(por ejemplo, comercio electrénico). Desde el modulo de control de datos 101 se le hace
llegar una relacién de sitios web que integran tecnologia que permite el acceso (login)
aportando unicamente el numero de teléfono. Esta tecnologia es un servicio de valor

anadido (nivel 3) pero en el que juega un papel critico la SIM (nivel 1), dado que funciona
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mediante un desafio que se manda al terminal moévil del usuario 100, que una vez aceptado
y validado garantiza el acceso a los servicios, preferentemente sitios web, que incorporen
esta tecnologia de autenticacion. Estos servicios pueden solicitar cierta informacién relativa
al usuario 100 para la adaptacion de la oferta comercial. Como resultado el moédulo de
control de datos 101 interactua de forma proactiva con el usuario 100 para preguntarle si
concede que determinada informacion (por ejemplo, genero, edad y el perfil de TV) sea
accesible por el sitio web en el que se ha autenticado. De esta forma se concede al usuario
100 la posibilidad de controlar qué informacion es accedida por quién y abre la posibilidad
de construir servicios en los que el usuario 100 pueda beneficiarse de la comparticién de

informacién personal.

Sistema de control parental con deteccién de apps o webs maliciosas:

En una realizacién adicional, el usuario 100 contacta con el médulo de control de datos 101
para activar un servicio de control parental sobre el dispositivo que maneja su hijo,
solicitando un reporte de cualquier situacion o actividad sospechosa. Para ello el médulo de
control de datos 101 solicita una identificacién de las aplicaciones que el usuario 100 tiene
activas y de las web que visita. Para poder deducir desde la red las aplicaciones usadas por
el usuario 100 es necesario disponer de una huella de las distintas aplicaciones, por ejemplo
cruzando los datos que definen las aplicaciones moviles con los datos almacenados sobre el
trafico HTTP y las consultas al DNS. En una primera aproximacion, si una aplicacion,
durante su ejecucion en el terminal, se conecta a una URL especifica, y resulta que esta
URL aparece univocamente relacionada con una unica aplicacion del catalogo de
aplicaciones (marketplace); entonces si los datos de trafico de un terminal concreto,
contienen dicha URL seria posible deducir que este terminal tiene instalada dicha aplicacién.
Una vez identificadas las aplicaciones usadas por el hijo del usuario 100, se cruzan con una
base de datos (interna o externa) que caracteriza las aplicaciones, indicando si se trata de
malware o el rango de edad para el que estan recomendadas. En caso de que se identifique
una situacién no recomendable, el modulo de control de datos 101 notificaria de forma
proactiva al usuario 100, proponiendo medidas correctivas, como puede ser la
desinstalacién de las aplicaciones conflictivas. Una vez confirmado por el usuario 100 se
envia la solicitud correspondiente a la infraestructura del operador 102, que o bien la ejecuta

directamente o da las instrucciones precisas para que lo haga el usuario 100.

Un experto en la materia podria introducir cambios y modificaciones en los ejemplos de
realizacién descritos sin salirse del alcance de la invencion segun esta definido en las

reivindicaciones adjuntas.
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REIVINDICACIONES

1. Sistema de control de datos personales de un usuario de redes de telecomunicaciones,

comprende:

— un banco de datos (103) asociado a un usuario (100) de redes de telecomunicaciones

adaptado y configurado para almacenar datos generados por el usuario (100) durante el

uso de las redes de telecomunicaciones y de los servicios ofrecidos por dichas redes de

telecomunicaciones; y

— un modulo de control de datos (101) adaptado y configurado para poner a disposiciéon del

usuario (100) los datos almacenados en el banco de datos (103) y para permitir al

usuario (100) gestionar los permisos de acceso sobre los datos almacenados en el

banco de datos (103) de acuerdo con distintos niveles de privacidad establecidos por el

usuario (100) y en funciéon del potencial consumidor de los datos (105) y de los fines de

dicho consumo,

en donde el banco de datos (103) permite a dicho consumidor de los datos (105) el acceso a

los datos que almacena del usuario (100) segun los permisos de acceso establecidos por el

usuario (100),

caracterizado porque:

el banco de datos (103) esta configurado ademas para almacenar datos obtenidos
de fuentes de informacion externas a la red de telecomunicaciones, no generados
por el usuario (100); y porque el sistema comprende ademas

un asistente virtual (200) operativamente conectado con el banco de datos (103)
para acceder a los datos almacenados por el ultimo, en donde dicho asistente virtual
(200) mantiene una interaccién contextualizada de dichos datos almacenados

mediante:

a) una determinacién de los dominios contextuales que aplican al usuario
(100) en base al analisis de entidades asociadas al usuario (100) incluyendo
servicios contratados, dispositivos y/o contactos con los que interactua;

b) una contextualizacién del dominio en base a datos histéricos de actividad
del usuario (100) recopilados de la interaccién del usuario (100) con la red de
telecomunicaciones y con los servicios de un operador de
telecomunicaciones;

¢) una contextualizacién del dominio en base al histérico de otros datos

relevantes para el usuario (100) pero no relacionados con su actividad,
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d) una contextualizacién del dominio en base a datos de contexto inmediato
que caracterizan una situacién actual del usuario (100); y

€) una determinacién de la intencién del usuario (100) en base a la
contextualizacion de las etapas anteriores y de una peticion concreta del

usuario (100).

2. Sistema segun la reivindicacién 1, caracterizador por que el mddulo de control de datos

(101) esta incluido en dicho asistente virtual (200).

3. Sistema segun la reivindicacion 1, caracterizado por que dicha peticion del usuario (100)

se realiza en lenguaje natural.

4. Sistema segun la reivindicacién 1, caracterizado por que los datos no generados por el

usuario (100) comprenden datos ambientales y/o datos de contexto.

5. Sistema segun la reivindicacién 1, caracterizado por que a partir de la intencion del
usuario (100) y de toda la interaccion contextualizada de los datos almacenados el asistente
virtual (200) esta configurado para ademas determinar un conjunto de acciones destinado a

dar respuesta a la peticion del usuario (100).

6. Sistema segun la reivindicacion 1, caracterizado por que comprende ademas un
repositorio de planes de recompensa (104) adaptado y configurado para almacenar
informacion acerca de distintas contraprestaciones que se ofrecen al usuario (100) a cambio
de modificar dichos niveles de privacidad, en donde dichas contraprestaciones son ofrecidas

al usuario (100) a través del médulo de control de datos (101).

7. Sistema segun la reivindicacién 5, caracterizado por que las contraprestaciones dependen
al menos del tipo de datos, del consumidor (105) concreto de los datos respecto al cual se
modifican los niveles de privacidad y del fin con el que los datos seran explotados por dicho

consumidor (105).

8. Sistema segun la reivindicacidén 1, caracterizado por que dichos datos proceden de un
conjunto de almacenes de datos asociados a una variedad de elementos de las redes de
telecomunicaciones y de elementos necesarios para ofrecer servicios sobre dichas redes de
telecomunicaciones, los cuales almacenan los datos con fines asociados a la prestacién de

los servicios.

9. Sistema segun la reivindicacion 1, caracterizado por que el médulo de control de datos

(101) esta ademas adaptado y configurado para ofrecer al usuario (100) acciones de
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actuacién sobre las redes de telecomunicaciones y sobre los servicios ofrecidos por éstas

en base a los datos almacenados puestos a disposicion del usuario (100), y sujeto a la

confirmacién del usuario (100), para solicitar la ejecucidn de dichas acciones de actuacién a

las redes de telecomunicaciones y a los servicios.

10. Método de control de datos personales de un usuario de redes de telecomunicaciones,

el método comprende:

almacenar en un banco de datos (103) asociado a un usuario (100) datos generados por
el usuario (100) durante el uso de redes de telecomunicaciones y de los servicios
ofrecidos por dichas redes de telecomunicaciones;

poner a disposicion del usuario (100) los datos almacenados en el banco de datos (103)
a través de un médulo de control de datos (101);

gestionar, por el usuario (100), en el médulo de control de datos (101), los permisos de
acceso sobre los datos almacenados en el banco de datos (103) de acuerdo con
distintos niveles de privacidad establecidos por el usuario (100) y en funcion del
potencial consumidor de los datos (105) y de los fines de dicho consumo; y

acceder, por el consumidor de los datos (105), a los datos almacenados en el banco de

datos (103) segun los permisos de acceso establecidos.

caracterizado porque:

— el banco de datos (103) almacena ademas datos obtenidos de fuentes de
informacién externas a la red de telecomunicaciones, no generados por el usuario
(100); y porque

— un asistente virtual (200) accede a los datos almacenados por el banco de datos
(103) y mantiene una interaccién contextualizada de los datos almacenados
mediante:

a) una determinacién de los dominios contextuales que aplican al usuario
(100) en base al analisis de entidades asociadas al usuario (100) incluyendo
servicios contratados, dispositivos y/o contactos con los que interactua;

b) una contextualizacién del dominio en base a datos histéricos de actividad
del usuario (100) recopilados de la interaccién del usuario (100) con la red de
telecomunicaciones y con los servicios de un operador de
telecomunicaciones;

¢) una contextualizacién del dominio en base al histérico de otros datos

relevantes para el usuario (100) pero no relacionados con su actividad,
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d) una contextualizacién del dominio en base a datos de contexto inmediato
que caracterizan una situacién actual del usuario (100); y

€) una determinacién de la intencién del usuario (100) en base a la
contextualizacion de las etapas anteriores y de una peticion concreta del

usuario (100).

11. Método segun la reivindicacion 10, caracterizado por que la peticion del usuario (100) se

realiza en lenguaje natural.

12. Método segun la reivindicacion 10, caracterizado por que los datos no generados por el

usuario (100) comprenden datos ambientales y/o datos de contexto.

13. Método segun la reivindicacién 10, caracterizado por que a partir de la intencién del
usuario (100) y de toda la interaccién contextualizada de los datos almacenados el método
comprende ademas determinar un conjunto de acciones destinado a dar respuesta a la

peticion del usuario (100).

14. Método segun la reivindicacion 10, caracterizado por que comprende ofrecer al usuario
(100), mediante el médulo de control de datos (101), diferentes contraprestaciones a cambio

de modificar dichos niveles de privacidad.

15. Método segun la reivindicacién 14, caracterizado por que las contraprestaciones
dependen al menos del tipo de datos, del consumidor concreto de los datos (105) respecto
al cual se modifican los niveles de privacidad y del fin con el que los datos seran explotados

por dicho consumidor (105).

16. Método segun la reivindicacién 10 o 15, caracterizado por que dichos datos proceden de
un conjunto de almacenes de datos asociados a una variedad de elementos de las redes de
telecomunicaciones y de elementos necesarios para ofrecer servicios sobre dichas redes de
telecomunicaciones, los cuales almacenan los datos con fines asociados a la prestacién de

los servicios.

17. Método segun una cualquiera de las reivindicaciones 10 a 16, caracterizado por que
comprende ofrecer al usuario (100), mediante el médulo de control de datos (101), acciones
de actuacion sobre las redes de telecomunicaciones y sobre los servicios ofrecidos por
éstas en base a los datos almacenados puestos a disposicidén del usuario (100), y sujeto a la
confirmacién del usuario (100), solicitar la ejecucién de dichas acciones de actuacion a las

redes de telecomunicaciones y a los servicios.
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18. Método segun la reivindicacion 17, caracterizado por que dichas acciones de actuacion
se ejecutan de forma proactiva cuando se cumple una condicién preestablecida relativa a al

menos uno de los datos.

19. Método segun una cualquiera de las reivindicaciones anteriores 10 a 18, caracterizado
por que comprende generar un perfil de usuario a partir de los datos generados por el
usuario (100) durante el uso de las redes de telecomunicaciones y de los servicios ofrecidos

por las mismas.

20. Método segun la reivindicacién 19, caracterizado por que el perfil de usuario incluye

informacion derivada, obtenida a partir de dos 0 mas de dichos datos del usuario (100).

21. Método segun la reivindicacion 19 o 20, caracterizado por que el perfil de usuario incluye
ademas informacién derivada, obtenida a partir de datos del usuario (100) y datos de

fuentes externas (106).

22. Método segun la reivindicacion 19, 20 o 21, caracterizado por que el perfil de usuario se
comparte con un consumidor de datos (105), en base a los permisos de acceso establecidos

por el propio usuario (100).
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