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(54) Bezeichnung: Verfahren zur Anwendung kryptographischer Funktionen auf Daten unter Verwendung 
verschiedener Schlüssel

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren 
zur Anwendung kryptographischer Funktionen auf Daten 
unter Verwendung verschiedener Schlüssel in einer 
Recheneinheit, die ein Hostsystem (4), ein Hardware- 
Sicherheits-Modul, Hardware-Sicherheits-Modul (6), und 
ein Beschleunigermodul (8), das eingerichtet ist, kryptogra
phische Funktionen durchzuführen umfasst, umfassend ein 
Bereitstellen, in dem Hostsystem (4), verschlüsselter 
Schlüssel, wobei die verschlüsselten Schlüssel aus den ver
schiedenen Schlüsseln durch Verschlüsseln mit einem 
Hauptschlüssel gebildet sind, der vom Hardware-Sicher
heits-Modul (6) gespeichert wird, ein Laden, durch das 
Hardware-Sicherheits-Modul (6), des Hauptschlüssels in 
das Beschleunigermodul (8), wobei beim Anwenden einer 
kryptographischen Funktion auf Daten jeweils durchgeführt 
wird: ein Laden, durch das Hostsystem (4), eines den Daten 
zugeordneten verschlüsselten Schlüssels in das Beschleu
nigermodul (8), ein Entschlüssen, durch das Beschleuniger
modul (8), des verschlüsselten Schlüssels mit dem Haupt
schlüssel, ein Laden, durch das Hostsystem (4), der Daten 
in das Beschleunigermodul (8), ein Anwenden, durch das 
Beschleunigermodul (8), der kryptographischen Funktion 
auf die Daten unter Verwendung des entschlüsselten 
Schlüssels, um ein entsprechendes Ergebnis zu erhalten 
und ein Lesen, durch das Hostsystem (4), des Ergebnisses 
aus dem Beschleunigermodul (8). 



Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah
ren zur Anwendung kryptographischer Funktionen 
auf Daten unter Verwendung verschiedener Schlüs
sel sowie eine Recheneinheit und ein Computerpro
gramm zu dessen Durchführung.

Hintergrund der Erfindung

[0002] In Maschinen und Fahrzeugen werden pro
grammierbare Steuergeräte eingesetzt, um diese 
oder auch Komponenten davon, zu steuern. Bei
spielsweise kann ein Kraftfahrzeug Steuergeräte für 
die Motorsteuerung, für das Bremssystem usw. ent
halten. Die Steuergeräte umfassen üblicherweise 
mindestens einen Prozessor mit einem oder mehre
ren Prozessor-Kernen. In diesen Prozessorkernen 
wird eine Steuerungssoftware ausgeführt (verein
facht auch als Host bzw. Hostsystem bezeichnet), 
d.h. es werden einem Speicher gespeicherte Anwen
dungsprogramme ausführt, um die Steuerungsfunk
tion des Steuergeräts zu erzielen.

[0003] Die Steuergeräte eines Fahrzeugs oder einer 
Maschine können miteinander und oftmals auch mit 
externen Recheneinheiten vernetzt sein, d.h. zur 
Datenkommunikation verbunden sein. Aus Sicher
heitsgründen wird diese Kommunikation kryptogra
fisch abgesichert. Dabei kann beispielsweise eine 
Verschlüsselung und/oder Signierung von Botschaf
ten, mit denen Daten übermittelt werden, vorgese
hen sein. Zur Implementierung der kryptografischen 
Absicherung können Steuergeräte mit einem Hard
ware-Sicherheits-Modul (HSM) ausgestattet, das 
als Vertrauensanker im Steuergerät dient, d.h. aus 
Sicht des Hostsystems (bzw. der darin ausgeführten 
Anwendungsprogramme) werden Informationen 
vom HSM bzw. von im HSM ausgeführten Program
men als korrekt, nicht kompromittiert, erachtet. Das 
HSM kann ein dezidierter Prozessor oder ein dezi
dierter Prozessorkern sein, der auf einen eigenen 
Datenspeicher und einen eigenen Programmspei
cher zugreift, auf die andere Prozessorkerne, d.h. 
Prozessorkerne des Hosts, nicht zugreifen können. 
Zur Beschleunigung der Ausführung kryptografischer 
Funktionen können diese in einem entsprechenden 
Beschleunigermodul, das als Hardwaremodul aus
geführt ist, realisiert sein.

Offenbarung der Erfindung

[0004] Erfindungsgemäß werden ein Verfahren zur 
Anwendung kryptographischer Funktionen auf Daten 
unter Verwendung verschiedener Schlüssel sowie 
eine Recheneinheit und ein Computerprogramm zu 
dessen Durchführung mit den Merkmalen der unab
hängigen Patentansprüche vorgeschlagen. Vorteil
hafte Ausgestaltungen sind Gegenstand der Unter
ansprüche sowie der nachfolgenden Beschreibung.

[0005] Die Erfindung ermöglicht die Verwendung 
einer hohen, skalierbaren Anzahl voneinander ver
schiedener Schlüssel, da die Anzahl nicht durch 
den Speicherplatz, der in der sicheren Umgebung 
(HSM, Beschleunigermodul) zur Verfügung steht, 
begrenzt wird. Daraus resultiert eine Verringerung 
der Angriffsfläche, wenn ein Anwendungsprogramm 
in einer Recheneinheit kompromittiert ist, so dass die 
Sicherheit eines darauf basierenden Systems erhöht 
werden kann.

[0006] Erfindungsgemäß werden dazu ein Verfah
ren zur Anwendung kryptographischer Funktionen 
auf Daten unter Verwendung verschiedener Schlüs
sel und eine Recheneinheit, die ein Hostsystem, ein 
Hardware-Sicherheits-Modul, HSM, und ein 
Beschleunigermodul umfasst, vorgeschlagen. Um 
zu gewährleisten, dass die Schlüssel selbst dem 
möglicherweise kompromittierten Hostsystem bzw. 
einem darin ausgeführten Anwendungsprogramm 
nicht bekannt werden, werden die Schlüssel dem 
Hostsystem als verschlüsselte Schlüssel bereitge
stellt, wobei die verschlüsselten Schlüssel aus den 
verschiedenen Schlüsseln durch Verschlüsseln mit 
einem Hauptschlüssel gebildet sind, der vom HSM 
gespeichert wird. Das HSM lädt den Hauptschlüssel 
in das Beschleunigermodul, so dass dieses jeweils 
im weiteren Verfahren empfangene verschlüsselte 
Schlüssel entschlüsseln kann. Beim Anwenden 
einer kryptographischen Funktion auf Daten wird 
jeweils ein den Daten zugeordneter verschlüsselter 
Schlüssel in das Beschleunigermodul geladen und 
mit dem Hauptschlüssel entschlüsselt. Ebenso wer
den die Daten in das Beschleunigermodul geladen 
und durch das Beschleunigermodul die kryptographi
sche Funktion auf die Daten unter Verwendung des 
entschlüsselten Schlüssels angewendet, um ein ent
sprechendes Ergebnis zu erhalten. Das Ergebnis 
wird dann aus dem Beschleunigermodul gelesen.

[0007] Das Hostsystem bildet im Prinzip eine Umge
bung, in der die eigentliche Funktion der Rechenein
heit, z.B. Steuerungsfunktionen eines Kraftfahrzeugs 
oder einer Maschine, mittels entsprechender Anwen
dungssoftware implementiert wird. Das Hostsystem 
umfasst einen oder mehrere Prozessorkerne, die 
dazu eingerichtet sind, Anwendungsprogramme aus
zuführen. Die Anwendungsprogramme und Daten 
werden vom Hostsystem in einem Speicher gespei
chert. Der Speicher umfasst typischerweise einen 
flüchtigen und/oder einen nichtflüchtigen Speicher. 
In dem Speicher können insbesondere auch die ver
schlüsselten Schlüssel gespeichert werden, vor
zugsweise in einem nichtflüchtigen Speicher, so 
dass sie nicht mit jedem Neustart der Recheneinheit 
erneut übermittelt werden müssen. Die verschlüsse
lten Schlüssel können, etwa nach Neustart der 
Recheneinheit, selbstverständlich auch durch das 
Hostsystem aus dem nichtflüchtigen in einen flüchti
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gen Speicher (Arbeitsspeicher) geladen werden, um 
darauf schneller zugreifen zu können.

[0008] Das Hostsystem ist üblicherweise weiterhin 
über eine Kommunikationsverbindung der Rechen
einheit mit anderen Recheneinheiten verbunden. 
Diese Verbindung kann drahtlos oder drahtgebun
den sein, etwa ein CAN-Bus in einem Kraftfahrzeug. 
Daten, die von den Anwendungsprogrammen in 
Form von Botschaften bzw. Nachrichten über die 
Kommunikationsverbindung gesendet oder empfan
gen werden, werden aus Sicherheitsgründen krypto
graphisch abgesichert, d.h. verschlüsselt und/oder 
mittels eines Nachrichtenauthentifizierungsverfah
rens abgesichert. Um kryptographische Verfahren 
zu beschleunigen, werden diese unter Verwendung 
des Beschleunigermoduls durchgeführt.

[0009] Das Beschleunigermodul ist dazu eingerich
tet, kryptographische Funktionen durchzuführen. 
Dabei werden von einer aufrufenden Einheit (hier 
Hostsystem oder HSM) dem Beschleunigermodul 
ein Schlüssel und Daten übermittelt, bzw. in das 
Beschleunigermodul geladen, etwa an jeweils dafür 
vorgesehene Adressen des Beschleunigermoduls. 
Das Beschleunigermodul führt dann für die Daten 
die kryptographische Funktion unter Verwendung 
des Schlüssels durch, d.h. das Beschleunigermodul 
wendet die kryptographische Funktion auf die Daten 
an, wobei der Schlüssel verwendet wird. Das Ergeb
nis dieser Anwendung kann dann von der aufrufen
den Einheit wieder aus dem Beschleunigermodul 
gelesen werden. Die Form des Ergebnisses hängt 
von der kryptographischen Funktion ab. Handelt es 
sich beispielweise um eine Verschlüsselungsfunk
tion, werden die Daten mit dem Schlüssel verschlüs
selt und das Ergebnis sind die verschlüsselten 
Daten; umgekehrt, wenn die Daten verschlüsselte 
Daten sind und es sich um eine Entschlüsselungs
funktion handelt, werden die verschlüsselten Daten 
mit dem Schlüssel in entschlüsselte Daten gewan
delt, welche das Ergebnis der Entschlüsselung sind. 
Bei einem Nachrichtenauthentifizierungsverfahren 
wird aus den Daten der Nachrichtenauthentifizie
rungscode (MAC, Message Authentication Code) 
als Ergebnis bestimmt oder, wenn die Daten eine 
Nachricht und einen zugehörigen MAC enthalten, 
geprüft, ob dieser korrekt oder nicht korrekt ist, was 
dann das Ergebnis darstellt. Im Allgemeinen kann 
lediglich das Ergebnis aus dem Beschleunigermodul 
gelesen werden, zum Beschleunigermodul übertra
gene Daten und Schlüssel können nicht ausgelesen 
werden, insbesondere der Hauptschlüssel kann also 
nicht durch das Hostsystem aus dem Beschleuniger
modul gelesen werden.

[0010] Das Beschleunigermodul, das insbesondere 
ein Hardwaremodul ist, ist dazu eingerichtet, krypto
graphische Funktion entsprechend bestimmter, an 
sich bekannter Verfahren durchzuführen. Dies kön

nen insbesondere sein: AES (Advanced Encryption 
Standard), DES (Data Encryption Standard), CMAC 
(Cipher-Based Message Authentication Code, d.h. 
ein Nachrichtenauthentifizierungscode, der unter 
Verwendung eines Blockverschlüsselungsverfah
rens, insbesondere AES oder DES, implementiert 
ist).

[0011] Das Hardware-Sicherheits-Modul (HSM) 
umfasst einen eigenen Speicher, auf den nur das 
HSM, bzw. ein Prozessorkern des HSM, zugreifen 
kann. In diesem kann der Hauptschlüssel gespei
chert werden. Dem Hostsystem (oder anderen 
Recheneinheiten) bzw. darin ausgeführten, mögli
cherweise kompromittierten Anwendungsprogram
men ist es nicht möglich, auf den Speicher des 
HSM zuzugreifen, so dass diese nicht in Kenntnis 
des Hauptschlüssels gelangen können. Das HSM 
stellt eine sichere Umgebung der Recheneinheit 
dar, d.h. Information bzw. im HSM ausgeführte Proz
essen werden, insbesondere durch das Hostsystem, 
als vertrauenswürdig erachtet. Ein Zugriff bzw. eine 
Änderung von Daten und/oder Programmen im HSM 
ist nur mit entsprechender Authentifizierung möglich, 
insbesondere das Hostsystem kann (im Regelbe
trieb) solche Zugriffe bzw. Änderungen nicht durch
führen.

[0012] Die Erfindung entfaltet besondere Vorteile in 
Fällen, in denen zahlreiche Schlüssel verwendet 
werden sollen und dafür ggf. nicht genügend sicherer 
Speicherplatz im HSM zur Verfügung steht. Um bei
spielsweise zu verhindern, dass die gesamte Kom
munikation zwischen den Steuergeräten des Fahr
zeugs bzw. der Maschine oder zumindest die 
gesamte Kommunikation mit dem kompromittierten 
Steuergerät kompromittiert wird, wenn ein Angreifer 
in Kenntnis eines Schlüssels gelangt, etwa wenn 
eines der Steuergeräte kompromittiert wurde, kön
nen Botschaften in Botschaftsgruppen mit gleichen 
Sendern und Empfängern eingeteilt werden, wobei 
jede Botschaftsgruppe einen eigenen Schlüssel 
erhält, so dass eine Vielzahl verschiedener Schlüs
sel verwendet wird. Auf diese Weise kann die 
Angriffsfläche, die durch Kenntnis eines Schlüssels 
bzw. durch ein kompromittiertes Steuergerät ausge
nutzt werden kann, verringert werden. Insbesondere 
muss durch die Erfindung beim Design bzw. der Her
stellung des HSM die Anzahl der später benötigten 
Schlüssel noch gar nicht bekannt sein.

[0013] Vorteilhafterweise umfasst der Schritt des 
Bereitstellens der verschlüsselten Schlüssel ein Ver
schlüsseln, durch das HSM, eines oder mehrerer der 
verschiedenen Schlüssel unter Verwendung des 
Hauptschlüssels und ein Übertragen, durch das 
HSM, der verschlüsselten Schlüssel an das Hostsys
tem.

3/9

DE 10 2020 213 611 A1    2022.05.05



[0014] Bevorzugt werden der eine oder die mehre
ren der verschiedenen Schlüssel von dem HSM 
generiert oder von dem HSM über eine verschlüsse
lte Kommunikation empfangen. Wenn die Schlüssel 
vom HSM generiert werden, können diese über eine 
sichere, verschlüsselte Kommunikationsverbindung 
anderen Recheneinheiten, die Botschaften unter 
Verwendung dieser Schlüssel von dem System 
(Hostsystem, HSM, Beschleunigermodul) empfan
gen und/oder zu diesem senden, übermittelt werden. 
Die (nicht verschlüsselten) Schlüssel sind somit nur 
in jeweils sicheren Umgebungen bekannt.

[0015] Bevorzugt umfasst das Verfahren weiterhin 
ein Bestimmen, durch das Hostsystem, des den 
Daten zugeordneten verschlüsselten Schlüssels. 
Weiter bevorzugt sind Zuordnungskennzeichnungen 
für die verschlüsselten Schlüssel vorgesehen, auf 
Grundlage derer der den Daten zugeordnete ver
schlüsselte Schlüssel bestimmt wird. Es kann sich 
dabei beispielsweise um eine Nummerierung han
deln. Solche Zuordnungskennzeichnungen ermögli
chen es der Recheneinheit selbst und auch anderen 
Recheneinheiten, die jeweiligen Daten den richtigen 
(zugeordneten) Schlüssel zu verwenden.

[0016] Zweckmäßigerweise sind die kryptographi
schen Funktionen eine oder mehrere von einem 
symmetrischen Verschlüsselungsverfahren, insbe
sondere Verschlüsselung und/oder Entschlüsselung 
von Botschaften, und einem Nachrichtenauthentifi
zierungsverfahren, insbesondere Berechnung eines 
Nachrichtenauthentifizierungscodes. Solche Verfah
ren sind dem Fachmann an sich bekannt, so dass 
diese in bereits vorhandenen Beschleunigermodulen 
implementiert sein können, was die Anwendung des 
erfindungsgemäßen Verfahrens bei bereits vorhan
denen Recheneinheiten ermöglicht.

[0017] Eine erfindungsgemäße Recheneinheit, z.B. 
ein Steuergerät eines Kraftfahrzeugs oder ein in 
einem solchen umfasster Mikrocontroller, ist, insbe
sondere programmtechnisch, dazu eingerichtet, ein 
erfindungsgemäßes Verfahren durchzuführen.

[0018] Auch die Implementierung eines erfindungs
gemäßen Verfahrens in Form eines Computerpro
gramms oder Computerprogrammprodukts mit Pro
grammcode zur Durchführung aller Verfahrens
schritte ist vorteilhaft, da dies besonders geringe 
Kosten verursacht, insbesondere wenn ein ausführ
endes Steuergerät noch für weitere Aufgaben 
genutzt wird und daher ohnehin vorhanden ist. 
Geeignete Datenträger zur Bereitstellung des Com
puterprogramms sind insbesondere magnetische, 
optische und elektrische Speicher, wie z.B. Festplat
ten, Flash-Speicher, EEPROMs, DVDs u.a.m. Auch 
ein Download eines Programms über Computer
netze (Internet, Intranet usw.) ist möglich.

[0019] Weitere Vorteile und Ausgestaltungen der 
Erfindung ergeben sich aus der Beschreibung und 
der beiliegenden Zeichnung.

[0020] Die Erfindung ist anhand von Ausführungs
beispielen in der Zeichnung schematisch dargestellt 
und wird im Folgenden unter Bezugnahme auf die 
Zeichnung beschrieben.

Figurenliste

Fig. 1 zeigt eine Recheneinheit gemäß einer 
bevorzugten Ausführungsform, die zur Durch
führung eines erfindungsgemäßen Verfahrens 
verwendet werden kann;und

Fig. 2 zeigt ein Ablaufdiagramm gemäß einer 
bevorzugten Ausführungsform der Erfindung.

Ausführungsform(en) der Erfindung

[0021] Fig. 1 stellt eine Recheneinheit 2 gemäß 
einer bevorzugten Ausführungsform dar, die zur 
Durchführung eines erfindungsgemäßen Verfahrens 
verwendet werden kann. Die Recheneinheit 2, z.B. 
ein Mikrocontroller, z.B. eines Steuergeräts, weist 
ein Hostsystem 4, ein Hardware-Sicherheits-Modul 
(HSM) 6 und ein Beschleunigermodul 8 auf. Weiter 
weist die Recheneinheit 2 eine Schnittstelle 10, die 
dem Datenaustausch mit anderen Recheneinheiten 
dient, etwa über eine Verbindungsleitung 12 auf. Die 
Schnittstelle 10 kann eine beliebige drahtlose oder 
drahtgebundene Schnittstelle sein; sie kann bei
spielsweise eine serielle oder parallele Schnittstelle 
sein. Beispiele sind insbesondere Feldbusse, z.B. 
ein CAN-Bus (Controller Area Network), eine Ether
net-Schnittstelle, eine SPI-Schnittstelle (Serial Peri
pheral Interface), eine WLAN-Schnittstelle (Wireless 
Local Area Network) oder ähnliches.

[0022] Das Hostsystem 4, das HSM 6, das 
Beschleunigermodul 8 und die Schnittstelle 10 sind 
zumindest teilweise untereinander mit Verbindungen 
bzw. Leitungen 14 zum Datenaustausch verbunden. 
Diese Verbindungen können seriell oder parallel 
sein. Es sind Punkt-zu-Punkt-Verbindungen und/o
der Stern-Verbindungen und/oder Bus-Verbindun
gen (ähnlich wie dargestellt) möglich.

[0023] Weiterhin können weitere Bauelemente 16, 
z.B. ein Speicher, in der Recheneinheit enthalten 
sein, die ebenfalls mit dem Hostsystem, dem HSM, 
dem Beschleunigermodul und der Schnittstelle zum 
Datenaustausch verbunden sein können.

[0024] Das Hostsystem 4 und das HSM 6 weisen 
jeweils mindestens einen Prozessorkern, in dem 
Programme ausgeführt werden, um die Funktion 
des Hostsystems bzw. HSM zu implementieren, 
auf. Die Prozessorkerne des Hostsystems und des 
HSM können in verschiedenen Prozessormodulen 
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oder auch in einem gemeinsamen Prozessormodul 
enthalten sein, wobei das Hostsystem, d.h. insbe
sondere dessen Prozessorkerne, keinen Zugriff auf 
das HSM, insbesondere dessen Prozessorkerne, 
hat. Das Hostsystem 4 und das HSM 6 können wei
tere Elemente umfassen, insbesondere jeweils einen 
flüchtigen (Arbeits-)Speicher und/oder einen nicht
flüchtigen Speicher, z.B. Flash.

[0025] Das Beschleunigermodul 8 ist als Hardware
modul ausgeführt und dazu eingerichtet, kryptogra
phische Funktionen durchzuführen, wobei dazu ein 
Schlüssel und Daten von einer aufrufenden Einheit 
(Hostsystem und/oder HSM) in das Hardwaremodul 
geladen werden, das Hardwaremodul dann eine ent
sprechend spezifizierte kryptographische Funktion 
unter Benutzung des geladen Schlüssels auf die 
geladenen Daten anwendet, und das Ergebnis die
ser Anwendung der kryptographischen Funktion 
dann von der aufrufenden Einheit ausgelesen wer
den kann und/oder auch in dem Hardwarebeschleu
niger weiterverwendet werden kann.

[0026] Das Hostsystem 4, das HSM 6, das 
Beschleunigermodul 8, die Schnittstelle 10 und 
gegebenenfalls weitere Bauelemente 16 können 
zumindest teilweise miteinander integriert ausgebil
det sein, z.B. in einem gemeinsamen Chip (integ
rierte Schaltung, IC).

[0027] Fig. 2 stellt den Ablauf eines Verfahrens 
gemäß einer bevorzugten Ausführungsform der 
Erfindung dar, die auch optionale Verfahrensschritte 
einschließt.

[0028] In Schritt 22 empfängt, etwa über eine abge
sicherte Verbindung, das HSM Schlüssel, die bei der 
Anwendung kryptographischer Funktionen auf Daten 
(etwa Nachrichten an andere oder von anderen 
Recheneinheiten oder zu speichernde oder gespei
cherte Daten) verwendet werden sollen, oder gene
riert diese Schlüssel selbst. Im zweiten Fall können 
die generierten Schlüssel außerdem, über eine 
abgesicherte Verbindung, zu anderen Recheneinhei
ten übertragen werden, da diese die generierten 
Schlüssel für die Implementierung einer kryptogra
phisch abgesicherten Kommunikation gegebenen
falls ebenfalls kennen müssen. Diese anderen 
Recheneinheiten empfangen dann also die Schlüs
sel, wie in der ersten Möglichkeit von Schritt 22 
genannt. Die Schlüssel können natürlich auch von 
einer dritten Stelle generiert werden, die an der spä
teren Kommunikation zwischen den Recheneinhei
ten nicht beteiligt ist, und dann zu Recheneinheiten 
über die abgesicherte Verbindung gesendet werden. 
Die Schlüssel können weiterhin mittels einer Zuord
nungskennzeichnung, z.B. einem Index, versehen 
werden, so dass eine spätere Zuordnung möglich ist.

[0029] Die Zuordnungskennzeichnung kann ein ein
facher Index sein (etwa eine Nummerierung oder die 
Nummer eines Listeneintrags, wenn die Schlüssel in 
einer Liste enthalten sind), anhand dessen bestimmt 
werden kann (z.B. über eine Zuordnungstabelle), für 
welche Datentypen und/oder für welche kryptogra
phischen Funktionen und/oder für welche Kommuni
kationspartner der jeweilige Schlüssel verwendet 
werden soll. Weitergehend kann die Zuordnungs
kennzeichnung eine solche Verwendung direkt spe
zifizieren. Die Zuordnungskennzeichnung ermöglicht 
es also, bestimmten (zu sendenden oder empfang
enen) Daten, auf die eine kryptographische Funktion 
angewendet werden soll, den Schlüssel bzw. ver
schlüsselten Schlüssel, der dafür verwendet werden 
soll, zuzuordnen. Es ist auch möglich, eine Zuord
nungskennzeichnung nur für die verschlüsselten 
Schlüssel zu erzeugen.

[0030] Die in Schritt 22 empfangenen oder generier
ten Schlüssel werden in Schritt 24 durch das HSM 
verschlüsselt. Diese Verschlüsselung erfolgt unter 
Verwendung eines Hauptschlüssels, der vom HSM 
verwaltet wird, so dass andere Elemente der 
Recheneinheit, z.B. das Hostsystem, (oder anderer 
Recheneinheiten) keinen Zugriff darauf haben und 
nicht in Kenntnis dieses Hauptschlüssels gelangen 
können. Auf diese Weise werden verschlüsselte 
Schlüssel erhalten. Den verschlüsselten Schlüsseln 
kann wieder eine Zuordnungskennzeichnung (Index) 
zugewiesen werden, der z.B. mit der Zuordnungs
kennzeichnung der Schlüssel übereinstimmt oder 
zu diesen in eindeutiger Weise korrespondiert.

[0031] Die verschlüsselten Schlüssel werden in 
Schritt 26 vom HSM zum Hostsystem übertragen, 
welches diese in Schritt 28 empfängt und speichert. 
Eine etwaige Zuordnungskennzeichnung (Index) 
wird mit übernommen und gespeichert, so dass 
eine eindeutige Identifizierung der verschlüsselten 
Schlüssel möglich ist.

[0032] Alternativ zu den Schritten 22 bis 24 ist es 
auch möglich, bereits verschlüsselte Schlüssel zum 
HSM zu übertragen, welches diese dann entspre
chend Schritt 26 zum Hostsystem überträgt. Das 
Hostsystem empfängt und speichert dann die ver
schlüsselten Schlüssel wieder entsprechend Schritt 
28. Eine Zuordnungskennzeichnung (Index) der ver
schlüsselten Schlüssel wird dabei jeweils mit übertra
gen und gespeichert.

[0033] Weiter ist es alternativ zu den Schritten 22 bis 
26 auch möglich, bereits verschlüsselte Schlüssel 
zum Hostsystem zu übertragen, welches diese 
dann entsprechend der Schritt 28 empfängt und spei
chert. Eine Zuordnungskennzeichnung (Index) der 
verschlüsselten Schlüssel wird dabei jeweils mit 
übertragen und gespeichert.
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[0034] Die Schritte 22 bis 26 bilden zusammenge
nommen einen Bereitstellungsschritt der verschlüs
selten Schlüssel in dem Hostsystem. Sie werden ein
malig vor Verwendung der Schlüssel ausgeführt. 
Falls weitere Schlüssel benötigt werden und/oder 
die Schlüssel durch andere Schlüssel ersetzt werden 
sollen, können diese Schritte erneut durchgeführt 
werden.

[0035] In Schritt 30 lädt das HSM den Hauptschlüs
sel in das Beschleunigermodul. Dieser Schritt wird 
ebenfalls vor Verwendung der verschlüsselten 
Schlüssel ausgeführt, etwa im Rahmen einer Initiali
sierung nach Start der Recheneinheit.

[0036] Wenn im Hostsystem, d.h. in einem Anwen
dungsprogramm, das im Hostsystem ausgeführt 
wird, Daten vorliegen, auf die eine kryptographische 
Funktion angewendet werden soll, wird in Schritt 32 
bestimmt, welcher der verschlüsselten Schlüssel 
verwendet werden soll. Wenn nicht bekannt ist, wel
cher der verschlüsselten Schlüssel verwendet wer
den soll, kann mittels der Zuordnungskennzeichnung 
der verschlüsselten Schlüssel festgestellt werden, 
welcher verschlüsselte Schlüssel den Daten zuge
ordnet ist und verwendet werden soll. Die Daten kön
nen z.B. eine Nachricht sein, die an eine andere 
Recheneinheit gesendet werden soll oder die von 
einer anderen Recheneinheit empfangen wurde, 
oder Daten, die in verschlüsselter Form gespeichert 
werden sollen bzw. sind, etwa in einem externen 
Speicher.

[0037] Prinzipiell ist es auch möglich (z.B. bei zu 
sendenden Daten oder bei in einem Speicher ver
schlüsselt zu speichernden Daten), zunächst eine 
beliebigen der verschlüsselten Schlüssel zu verwen
den und eine entsprechende Zuordnungskennzeich
nung erst anschließend zu bestimmen und gegebe
nenfalls zu speichern. Handelt es sich um Daten, die 
zu einer anderen Recheneinheit gesendet werden, 
muss dann der empfangenden Recheneinheit diese 
Zuordnungskennzeichnung mitgeteilt werden (etwa 
über eine gesonderte abgesicherte Verbindung).

[0038] In Schritt 34 wird der in Schritt 32 bestimmte 
verschlüsselte Schlüssel vom Hostsystem in das 
Beschleunigermodul geladen. Durch das Beschleu
nigermodul wird der geladene verschlüsselte Schlüs
sel unter Verwendung des in Schritt 30 geladenen 
Hauptschlüssels entschlüsselt.

[0039] In Schritt 36 werden vom Hostsystem die 
Daten, auf die die kryptographische Funktion angew
endet werden soll, in das Beschleunigermodul gela
den. Wenn das Beschleunigermodul eingerichtet ist, 
verschiedene kryptographisch Funktionen durchzu
führen, wird dem Beschleunigermodul vom Hostsys
tem mitgeteilt, welche zu verwenden ist, dies kann 
auch erst später, spätestens vor Schritt 40, erfolgen.

[0040] Schritt 34 (Laden des verschlüsselten 
Schlüssels in Beschleunigermodul) und/oder Schritt 
36 (Entschlüsseln des verschlüsselten Schlüssels) 
können, anders als dargestellt, nach und/oder gleich
zeitig mit Schritt 38 (Laden der Daten) durchgeführt 
werden. Bevorzugt wird insbesondere Schritt 36 
gleichzeitig mit Schritt 38 durchgeführt, um das Ver
fahren zu beschleunigen.

[0041] In Schritt 40 wird vom Beschleunigermodul 
die kryptographische Funktion auf die geladenen 
Daten unter Verwendung des in Schritt 36 ent
schlüsselten verschlüsselten Schlüssels angewandt, 
um ein entsprechendes Ergebnis zu erhalten. Die Art 
des Ergebnisses ist abhängig von der kryptographi
schen Funktion. Bei einer Verschlüsselung oder Ent
schlüsselung von Daten (etwa mit AES) handelt es 
sich um die verschlüsselten bzw. entschlüsselten 
Daten. Bei einem Nachrichtenauthentifizierungsver
fahren (etwa CMAC) kann das Ergebnis ein Nach
richtenauthentifizierungscode sein und/oder, wenn 
vom Beschleunigermodul die Authentizität der 
Daten mittels des Nachrichtenauthentifizierungsco
des geprüft wird, das Ergebnis dieser Prüfung.

[0042] Das Ergebnis des Anwendens der kryptogra
phischen Funktion kann dann in Schritt 42 vom Host
system aus dem Beschleunigermodul ausgelesen 
werden. Anschließend kann das Ergebnis im Host
system, bzw. von einem im Hostsystem ausgeführ
ten Anwendungsprogramm, verwendet werden. 
Z.B. kann mit entschlüsselten Daten weitergearbeitet 
werden oder verschlüsselte Daten können an andere 
Recheneinheiten gesendet oder in einem Speicher 
gespeichert werden. In einem Nachrichtenauthentifi
zierungsverfahren kann ein Nachrichtenauthentifi
zierungscode zusammen mit den entsprechenden 
Daten gesendet werden oder, falls nicht bereits im 
Beschleunigermodul erfolgt, empfangene Daten 
anhand des Nachrichtenauthentifizierungscodes auf 
ihre Authentizität geprüft werden. Abhängig vom 
Resultat einer solchen Authentizitätsprüfung, oder 
wenn das Ergebnis bereits ein solches Resultat ist, 
können empfangende Daten z.B. verwendet werden 
oder verworfen werden.

[0043] Nach Schritt 42 (Lesen des Ergebnisses) 
kann für neue Daten wieder zu Schritt 32 (Bestim
men des verschlüsselten Schlüssels) gesprungen 
werden (Pfeil 44) und für diese neuen Daten ausge
hend davon wie vorstehend beschrieben verfahren 
werden.

Patentansprüche

1. Verfahren zur Anwendung kryptographischer 
Funktionen auf Daten unter Verwendung verschie
dener Schlüssel in einer Recheneinheit, die ein 
Hostsystem (4), ein Hardware-Sicherheits-Modul 
(6) und ein Beschleunigermodul (8), das dazu einge
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richtet ist, kryptographische Funktionen durchzufüh
ren, umfasst, umfassend 
Bereitstellen (22), in dem Hostsystem (4), verschlüs
selter Schlüssel, wobei die verschlüsselten Schlüs
sel aus den verschiedenen Schlüsseln durch Ver
schlüsseln mit einem Hauptschlüssel gebildet sind, 
der vom Hardware-Sicherheits-Modul (6) gespei
chert wird; 
Laden (30), durch das Hardware-Sicherheits-Modul 
(6), des Hauptschlüssels in das Beschleunigermodul 
(8); 
wobei beim Anwenden einer kryptographischen 
Funktion auf Daten jeweils durchgeführt wird: 
Laden (34), durch das Hostsystem (4), eines den 
Daten zugeordneten verschlüsselten Schlüssels in 
das Beschleunigermodul (8); 
Entschlüssen (36), durch das Beschleunigermodul 
(8), des verschlüsselten Schlüssels mit dem Haupt
schlüssel; 
Laden (38), durch das Hostsystem (4), der Daten in 
das Beschleunigermodul (8); 
Anwenden (40), durch das Beschleunigermodul (8), 
der kryptographischen Funktion auf die Daten unter 
Verwendung des entschlüsselten Schlüssels, um 
ein entsprechendes Ergebnis zu erhalten; und 
Lesen (42), durch das Hostsystem (4), des Ergeb
nisses aus dem Beschleunigermodul (8).

2. Verfahren nach Anspruch 1, wobei der Schritt 
des Bereitstellens der verschlüsselten Schlüssel ein 
Verschlüsseln (24), durch das Hardware-Sicher
heits-Modul (6), eines oder mehrerer der verschie
denen Schlüssel unter Verwendung des Haupt
schlüssels und ein Übertragen (26), durch das Hard
ware-Sicherheits-Modul (6), der verschlüsselten 
Schlüssel an das Hostsystem (4) umfasst.

3. Verfahren nach Anspruch 2, wobei der eine 
oder die mehreren der verschiedenen Schlüssel 
von dem Hardware-Sicherheits-Modul (6) generiert 
werden (22) oder von dem Hardware-Sicherheits-
Modul (6) über eine verschlüsselte Kommunikation 
empfangen werden (22).

4. Verfahren nach einem der vorstehenden 
Ansprüche, weiterhin umfassend Bestimmen (32), 
durch das Hostsystem (4), des den Daten zugeord
neten verschlüsselten Schlüssels.

5. Verfahren nach Anspruch 4, wobei Zuord
nungskennzeichnungen für die verschlüsselten 
Schlüssel vorgesehen sind, auf Grundlage derer 
der den Daten zugeordnete verschlüsselte Schlüs
sel bestimmt wird.

6. Verfahren nach einem der vorstehenden 
Ansprüche, wobei die kryptographischen Funktio
nen eines oder mehreres umfassen von: einem 
symmetrischen Verschlüsselungsverfahren, insbe
sondere Verschlüsselung und/oder Entschlüsselung 

von Botschaften, und einem Nachrichtenauthentifi
zierungsverfahren, insbesondere Berechnung eines 
Nachrichtenauthentifizierungscodes.

7. Recheneinheit (2), die dazu eingerichtet ist, 
alle Verfahrensschritte eines Verfahrens nach 
einem der vorstehenden Ansprüche durchzuführen.

8. Computerprogramm, das eine Recheneinheit 
dazu veranlasst, alle Verfahrensschritte eines Ver
fahrens nach einem der Ansprüche 1 bis 6 durchzu
führen, wenn es auf der Recheneinheit ausgeführt 
wird.

9. Maschinenlesbares Speichermedium mit 
einem darauf gespeicherten Computerprogramm 
nach Anspruch 8.

Es folgen 2 Seiten Zeichnungen
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Anhängende Zeichnungen
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9/9 Das Dokument wurde durch die Firma Luminess hergestellt.
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