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(57)  Sicherheitstoken (10) firr die Authentifizierung
eines Zugriffs auf ein SB-Terminal, umfassend eine
Schnittstelle (14) fir eine Verbindung zum SB-Terminal,
umfassend Authentifizierungsinformationen (11,12),

14
(o

Vorrichtung zum Schutz von Sicherheitstoken gegen Malware

gekennzeichnet durch eine zweite Schnittstelle (15), die
einen Anschluss eines Speichersticks erlaubt, dessen
Inhalt dem SB-Terminal zur Verfligung gestellt wird, wo-
bei der Zugriff auf den Speicherstick in Abhangigkeit von
den Authentifizierungsinformationen erfolgt.
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Beschreibung

[0001] Die Erfindung betrifft ein System zum Authen-
tifizieren eines Benutzers bei einer Datenverarbeitungs-
anlage. Insbesondere dient die Erfindung zum Authenti-
fizieren eines Benutzers an einem Geldmitteltransakti-
onsgerat, SB-Automaten oder Geldautomaten (ATM).
Bei Datenverarbeitungsanlagen, insbesondere bei Da-
tenverarbeitungsanlagen, die Bestandteil eines Geldmit-
teltransaktionsgerates sind, missen eine Vielzahl von
Sicherheitsaspekten beriicksichtigt werden, um sicher-
zustellen, dass diese Datenverarbeitungsanlagen nicht
von Unbefugten manipuliert werden kénnen. Besonders
die Ubertragung von Daten, insbesondere von Pro-
grammdaten, von einem Wechseldatentrager zur Daten-
verarbeitungsanlage, sowie von Daten von der Daten-
verarbeitungsanlage zu einem mit dieser Datenverarbei-
tungsanlage verbundenen Wechseldatentrager, sollte
bei unbefugten Benutzern sicher verhindert werden.
Hierbei ist sicherzustellen, dass keinerlei "infizierte"
Speichermedien genutzt werden, die z.B. einen Virus
Ubertragen kdnnen.

Uberblick (iber die Erfindung:

[0002] Bei Geldmitteltransaktionsgeraten ist eine sol-
che Dateniibertragung schon aus Sicherheitsgriinden fiir
nicht berechtigte Benutzer zu unterbinden, um Daten-
schutzerfordernisse einzuhalten und Manipulationen zu
unterbinden. Bekannte Geldmitteltransaktionsgerate
kénnen insbesondere Selbstbedienungssysteme sein,
die eine Vielzahl elektronischer Komponenten umfas-
sen. Solche Komponenten sind beispielsweise eine
Geldausgabeeinheit/Geldeinzahleinheit, eine Tastatur,
ein Kartenlese- und Schreibgeréat, sowie weitere Peri-
pheriegerate. Diese einzelnen Komponenten sind mitder
Datenverarbeitungsanlage des Geldmitteltransaktions-
gerates Uber Kommunikationsschnittstellen und Daten-
leitungen verbunden. In der Regel handelt es sich um
PCs, die mit Standardschnittstellen (USB, Firewire etc)
ausgerustet sind und auf denen Standardbetriebssyste-
me laufen, die speziell iberwacht und gesteuert werden.
Jede dieser Komponente verarbeitet und erzeugt Daten,
insbesondere Betriebsprotokolle, Tracedaten und Feh-
lerinformationen. Ublicherweise werden diese Daten in
einen Speicherbereich eines Permanentspeichers der
Datenverarbeitungsanlage, insbesondere eines Fest-
plattenspeichers der Datenverarbeitungsanlage, gespei-
chert. Aus vielfaltigen Griinden ist es sinnvoll, diese Da-
ten auf einer weiteren Datenverarbeitungsanlage, insbe-
sondere zentral beim Hersteller des Geldmitteltransakti-
onsgerates zu verarbeiten und dabei zu analysieren. Ei-
ne Analyse dieser Daten kann beispielsweise auch auf
einem Laptop-Computer eines Servicetechnikers mit ge-
eigneter Software durchgefiihrt werden. Dabei kann es
erforderlich sein, diese Daten mit Hilfe eines steckbaren
Flashspeichers, wie einem Flashspeicher mit einer inte-
grierten USB-Schnittstelle, einem sogenannten USB-
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Stick, von der Datenverarbeitungsanlage eines Geldmit-
teltransaktionsgerates zu der weiteren Datenverarbei-
tungsanlage, wie dem Laptop-Computer des Service-
technikers, zu Uibertragen. Dazu werden die relevanten
Daten von der Datenverarbeitungsanlage des Geldmit-
teltransaktionsgerates in einen Speicherbereich des
steckbaren Flashspeichers kopiert oder bewegt. Jedoch
isteine solche Dateniibertragung bei herkdmmlichen Da-
tenverarbeitungssystemen nicht gesichert, sodass jede
Bedienperson, die Zugang zur Datenverarbeitungsanla-
ge des Geldmitteltransaktionsgerates hat, diese Daten
kopieren kann. Dadurch kann eine missbrauchliche Nut-
zung dieser Daten nicht ausgeschlossen werden. Ferner
sollte auch beim Ubertragen von in einem Speicherbe-
reich des steckbaren Flashspeichers gespeicherten Da-
ten zur Datenverarbeitungsanlage des Geldmitteltrans-
aktionsgerates sichergestellt werden, dass diese Daten-
Ubertragung nur fir autorisiert Benutzer gestattetist (De-
tails sind der DE 102007019541 _A1 zu entnehmen, de-
ren Inhalt hierin aufgenommen wird). Gleiche Probleme
treten auf, wenn anstelle des steckbaren Flashspeichers
andere Wechseldatentrager genutzt werden. Auch zum
Einrdumen weiterer Benutzerrechte bei einer Datenver-
arbeitungsanlage ist eine sichere Authentifizierung eines
Benutzers erforderlich, um diesem Benutzer voreinge-
stellte Benutzerrechte einzurdaumen. Diese Benutzer-
rechte kdnnen insbesondere das Ausfiihren von Anwen-
dungsprogrammen, mit denen sicherheitsrelevante Ein-
stellungen des Geldmitteltransaktionsgerates geandert
werden kdnnen, oder die auf andere Art und Weise eine
Manipulation des Geldmitteltransaktionsgerates beein-
flussen und/oder den sicheren Betrieb des Geldmittel-
transaktionsgerates beeintrachtigen kdnnen, verhin-
dern.

[0003] Fur ein ganzheitliches Konzept zur Absiche-
rung eines ATMs ist es in verschiedenen Szenarien not-
wendig, Technikern autorisierten Zugang zu den inter-
nen Komponenten zu ermdglichen. Beispiele flr derar-
tige Eingriffe kdnnen u.a. folgende Einsatzszenarien bil-
den:

1) Austausch von einzelnen Hardware-Komponen-
ten

2) Update von Software

3)Ausfiihren anderer Funktionen, die eine spezielle
Autorisierung bendtigen (z.B. Austausch von
Schlisseln)

[0004] In all diesen Szenarien sollen folgende Eigen-
schaften erfullt werden:

1) Prifung der Autorisation; Es soll auf jeden Fall
verhindert werden, dass nicht autorisierte Benutzer,
diese Funktionalitat nutzen kénnen. Um dies sicher-
stellen zu kdnnen, missen kryptographische Funk-
tionen verwendet werden, um Missbrauch effektiv
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verhindern zu kénnen.

2) Keine / wenige Abhéangigkeiten zu anderen Be-
dingungen; die Definition anderer, gebietsfremder
Bedingungen, wie die Abfrage der Tresortur, fihrt
zu weitreichenden Abhangigkeiten, die die Verwal-
tung derartiger Einsatze verkomplizieren. Dies flihrt
zur Fehleranfalligkeit und damit zu hohen Kosten im
Service und der Unterhaltung von Systemen.

3) Feingranulare Gewahrung von Rechten; das Sy-
stem sollte derart flexibel sein, dass flir spezifische
Funktionen auch feingranular Rechte vergeben wer-
den kdnnen. Die Verwaltung der Rechte sollte zen-
tral geschehen, um jederzeit den Uberblick iiber den
aktuellen Stand nachvollziehen zu kénnen.

4) Nachverfolgbarkeit von Aktionen; Im Nachhinein
sollte nachvollziehbar sein, welche Aktion wann aus-
gefuhrt wurde, wer diese Aktion ausfiihrte und mit
welchem Ergebnis diese Aktion abgeschlossen wur-
de. Insbesondere bedeutet dies, dass die Autorisa-
tion individuell fir jeden Benutzer erfolgen muss.

[0005] All diese oben beschriebenen Eigenschaften
erfordern die Verwendung eines speziellen Sicherheits-
tokens wie z. B. den CrypTa-Stick, der iber die USB-
Schnittstelle mit dem PC verbunden wird.

[0006] Ein Security-Token (einfach: Token oder Si-
cherheits-Token) ist eine Hardwarekomponente zur
Identifizierung und Authentifizierung von Benutzern.
[0007] Der unmittelbare Besitz des Tokens ist hierbei
zwingend erforderlich, um sich als berechtigter Nutzer
auszuweisen.

[0008] Mit den Begriffen elektronischer Schllssel oder
Chipschlissel wird ein Token ebenfalls bezeichnet.
[0009] Gegebenenfalls sind gegen Missbrauch weite-
re Merkmale zur Authentifizierung heranzuziehen, mog-
lich sind u. a. die Kenntnis eines Passworts bzw. einer
PIN oder biometrische Merkmale des Benutzers (Finger-
print Scanner im USB-Stick). Security-Token kénnen
personalisiert sein, sie sind dann eindeutig einem be-
stimmten Benutzer zugeordnet. Der technische Uberbe-
griff Token bezeichnet alle eingesetzten Technologien
gleichermalen und hangt nicht von einer bestimmten Er-
scheinungsform der Hardware ab. Dazu gehéren alle Ge-
genstande, die Informationen zum Zweck der Identifika-
tion und Authentifizierung speichern und tibertragen kén-
nen. Bei Smartcards handelt es sich ebenfalls um Token.
USB-Token, welche an einem USB-Port angeschlossen
werden, weisen die Vorteile einer Smartcard auf, ohne
dabei ein Kartenlesegerat zu bendtigen.

[0010] Es gibt auch Token mit oder ohne Kontakte,.
Als zuséatzliche Sicherheitsmerkmale muss haufig eine
PIN und/oder ein Anforderungscode in das Geréat einge-
geben werden.

[0011] Grundsatzlich lauft der Authentifizierungspro-
zess (schematisch) wie folgt ab:
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1.Der Nutzer leitet den Datenaustausch zwischen
Token und Prifsystem ein, indem er z. B. den Token
vor ein Lesegerat halt bzw. in das System einsteckt.

2.DasLesegeratidentifiziert den Token liber dessen
eindeutige ldentifikationsnummer(n), wie dessen
Typennummer, eine Medien-Seriennummer, eine
Trager-Registriernummer und/oder eine Benutzer-
Klassennummer.

3. Der von dem Token gelesene Datensatz wird vom
Prufsystem mit entsprechenden lokalen Referenz-
daten nach einem wohl definierten Prifverfahren
verglichen: Die Authentifizierung des Tokens erfolgt
mittels Challenge-Response-Authentifizierung,
eventuell werden hierfir weitere Prifdaten als zu-
satzliche Sicherheitsmerkmale, etwa eine PIN vom
Trager des Token abgefragt, oder auch z.B. ein Fin-
gerabdruck.

4. Zur Sicherheit kdnnen die lokalen Referenzdaten
mit weiteren Referenzdaten aus einer Datenbank
von einem entfernten Server(z. B. Uber eine Stand-
leitung oder eine geschitzte Wahlleitung) verglichen
werden.

5. Bei ungiltigem Token oder ungiiltigen weiteren
Referenzdaten weist das Priifsystem weitere Zugrif-
fe ab.

6. Zur Rickverfolgung der Authentifizierung werden
Ereignisdaten des Priifvorgangs an den Server zu-
rick Ubermittelt.

7. Das Prifsystem gibt die fir den Trager des Token
zulassige Benutzung, wie Funktionen und/oder Da-
ten frei.

[0012] Um den Technikereinsatz zu vereinfachen wur-
de bisher dem Stick ausreichend Flash-Speicher mitge-
geben, um z.B. Analyse-Programme zur Hand zu haben
bzw. auch um Log-Files von Automaten abziehen zu kén-
nen.

[0013] Durch die Bereitstellung von derartigem Spei-
cher entsteht jedoch das Problem, das sich potentielle
Malware Uber den Sicherheitstoken auf die Automaten
Ubertragen kann, bzw. direkt vom Token aus eine Schad-
funktion ausfiihren kann. Definiert man den Token als
notwendig flr die autorisierte Ausflihrung bestimmter Ak-
tionen, fiihrt dies zu einem Konflikt bzgl. der Sicherheits-
anforderungen.

[0014] Auch wenn dem Benutzer die Verwendung des
Speichers untersagt wird, kann Malware diesen Speicher
unerkannt nutzen. Rechtliche Konsequenzen fir den
Hersteller sind in einem derartigen Umfeld nicht auszu-
schliel3en.
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Uberblick (iber die Erfindung:

[0015] Die Aufgabe dervorliegenden Erfindung liegtin
der Lésung der o.g. Probleme, so dass der Token kei-
nerlei schadhafte Software Gbertragen kann.

[0016] Der Vorschlag zur Lésung dieses Problems ist
das Design eines Security-USB-Tokens ohne fest ein-
gebauten Speicher.

[0017] Das Token verfiigt Uber die komplette Sicher-
heitsfunktionalitat, bietet aber keinerlei extern zugreifba-
ren Speicher. Um dem Techniker dennoch die Méglich-
keitzu geben, Daten zu libertragen, verfiigt dieses Token
optional Uber einen eigenen kleinen USB-Hub, der das
Einstecken eines beliebigen Speichersticks ermdglicht.
Der Sicherheitstoken ist somit lediglich ein Aufsatz auf
einen regularen Speicherstick, um auch die Sicherheits-
funktionalitdten ausfihrbar zu machen. Der Vorteil die-
ses Ansatzes ist, dass die Sicherheitsfunktionalitaten si-
cher gestellt werden kénnen, ohne die Gefahr eines Mal-
ware Angriffes in Kauf nehmen zu missen. Optionalkann
aber der Techniker einen reguldren USB-Speicherstick
verwenden.

[0018] Zur Absicherung des optionalen Speichers ge-
gen Malware werden folgende MaRnahmen unternom-
men:

1) Das Security Token verfligt iiber einen Mechanis-
mus, die Lese- bzw. Schreibrechte auf dem Spei-
cherstick zu verwalten. Die Steuerung erfolgt mittels
Sicherheitstokens.

Das Sicherheitstoken gibt den Speicher nur dann
zum Lesen frei, wenn eine Autorisierung dieses Vor-
gangs erfolgt. Hierzu kann aufbereits etablierte kryp-
tographische Verfahrenwie z.B. Challenge-Respon-
se mit einem Server oder dem Benutzer, digitale Si-
gnaturen etc. zuriickgegriffen werden.

2) Als weitere Verfeinerung kénnen Mechanismen
verwendet werden, die Daten nur an den optionalen
Speicherstick weiterleiten, wenn sie korrekt signiert
sind. Dies wirde Dateien aus unsicheren Quellen
wirksam unterbinden.

3) Zusatzlich kann der optionale Speicher in dem
Security-Token verschliisselt werden, um auch die
Geheimhaltung der Daten sicher zustellen.

[0019] Im Einzelnen handelt es sich um einen Sicher-
heitstoken fiir die Authentifizierung eines Zugriffs auf ein
SB-Terminal, umfassend eine Schnittstelle fiir eine Ver-
bindung zum SB-Terminal. Diese Schnittstelle ist in der
Regel eine USB-Schnittstelle (Universal Serial Bus),
nach allen méglichen Spezifikation (USB 1.0,2.0,3.0 etc.)
oder Uber eine Firewire etc. Es kann sich jedoch auch
um eine kabellose Schnittstelle handeln.

[0020] Ferner umfasst der Sicherheitstoken Authenti-
fizierungsinformationen. Diese Authentifizierungsinfor-
mation sind zusatzliche Informationen, die nicht unbe-
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dingt identisch sein mlissen zu denjenigen, die die Funk-
tionalitat des Sicherheitstoken implementieren. Sie kén-
nen jedoch identisch sein und beide Funktionen Uber-
nehmen. Die beanspruchten Authentifizierungsinforma-
tionen, dienen zur Kontrolle des Zugriffs auf eine zweite
Schnittstelle, die einen Anschluss eines Speichersticks
erlaubt, dessen Inhalt dem SB-Terminal zur Verfligung
gestellt wird, wobei der Zugriff auf den Speicherstick in
Abhangigkeit von den Authentifizierungsinformationen
erfolgt. Diese zweite Schnittstelle ist in der Regel auch
eine USB-Schnittstelle, die vorzugsweise einen USB-
Hub bereitstellt, an den ein USB-Speicherstick ange-
schlossen wird. Ein USB-Hub ist ein USB-Gerét, das das
USB-Signal an mehrere Ports verteilt. Es kénnen somit
auch mehrere zweite Schnittstellen vorhanden sein.
[0021] Die Authentifizierungsinformationen sind zu-
standig fur den Zugriff auf die Schnittstelle, der so ge-
steuert wird, dass die Schnittstelle zum USB-Speicher-
stick nur dann zum Lesen und/oder Schreiben freigege-
ben wird, wenn Lese und/oder Schreib-Authentifizie-
rungsinformationen fir diesen Vorgang bereitgestellt
werden. So kénnen die Lese und/oder Schreib-Authen-
tifizierungsinformationen durch ein Challenge-Respon-
se-Verfahren mit einem tber ein Netzwerk verbundenen
Server oder dem Benutzer erlangt werden. Der Benutzer
wirdz.B.am ATM aufgefordert, auf eine Frage die richtige
Antwort einzugeben. Auch kann die Challenge-Respon-
se-Frage Uber einen Server erfolgen, an dem der ATM
angeschlossen ist. So kann z.B. ein Dritter den Zugriff
fur den Wartungsingenieur freigeben. Der Dritte sitzt an
einem entfernten Server z.B. in einem Rechenzentrum
und erhalt die Informationen Uber das Einstecken des
USB-Speichersticks, und hat diesen dann freizugeben.
[0022] Auchkann ein Zugriff aufden Speicherstick von
digitalen Signaturen abhangig gemacht werden, die z.B.
auf den Stick abgelegt sind, auch sind biometrische Ver-
fahren denkbar, bei denen z.B. ein Fingerabdruck des
Wartungsingenieurs gelesen wird. Hierbei ist ein Finger-
abdrucklesegerat in den Token integriert.

[0023] In einer weiteren Ausfiihrungsform werden die
Daten nur an den Speicherstick weitergeleitet, wenn die
Signatur der Daten mit den Authentifizierungsinformatio-
nen Ubereinstimmen, um so das Lesen und/oder Spei-
chern von Daten und insbesondere Dateien aus unsiche-
ren Quellen wirksam zu unterbinden. Hierbei ist es vor-
stellbar, dass die Uberpriifung auf Blockebenen erfolgt
oder auf Dateiebene. Bei der Untersuchung auf Blocke-
bene, werden flrr jeden Ubertragenen Block, der von dem
Speicherstick stammt, eine Uberpriifung tber den Si-
cherheitstoken vorgenommen. Jeder Block weist zusatz-
liche Informationen auf, aus denen die Signatur erkennt-
lich ist. Alternativ ist es natlrlich denkbar, dass jeder
Block verschlisselt ist, und durch die Entschlisselung
erkannt werden kann, ob die Informationen zulassig sind
oder nicht. Es ist auch denkbar, dass eine Vielzahl von
Blocken verschlisselt ist bzw. signiert ist, so dass die
Belastung flr den Prozessor bzw. die Bearbeitungsein-
heit auf dem Sicherheitstoken verringert wird. In einer
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Alternativen Ausfiihrungsform stellt der Sicherheitstoken
ein virtuelles Filesystem bereit, das letztendlich eine Ab-
bildung des Filesystems des Speicherssticks ist, wobei
nur die Dateien auf dem Filesystem angezeigt werden,
die eine zuldssig Signatur aufweisen. Es findet somit ei-
ner Filterung der Dateien statt, die angezeigtwerden kén-
nen. In einer alternativen Ausfiihrungsform ist es eben-
falls denkbar, dass beim Einstecken des Speichersticks
der Kontroller eine Uberpriifung aller Dateien bzw. Bl6k-
ke, die auf dem Speicher Stick abgespeichert sind, vor-
nimmt, um die zulassigen Dateien zu erkennen, und zu-
kinftig lediglich einen Zugriff auf die Blocke bzw. Dateien
zulasst, deren Authentifizierung erkannt wurde. Um dies
zu gewahrleisten Bedarf es in der Regel einer Logik auf
dem Sicherheitstoken, die das Filesystem des USB-Stick
bzw. Speichersticks interpretieren kann, um so zu erken-
nen, welche Dateien signiert sind bzw. korrekt verschlis-
selt sind.

Figurenbeschreibung:

[0024] Im Folgenden werden die Figuren beschrieben:

Fig.1  zeigt einen Sicherheitstoken mit einen
USB-Anschluss und einem Anschluss flr einen
USB-Speicherstick;

Fig. 2  zeigt einen Sicherheitstoken nach Fig. 1 in den

ein USB-Speicherstick eingeschoben ist.
Beschreibung der Figuren:

[0025] Die Figur 1 zeigt einen Sicherheitstoken 10, der
Authentifizierungsinformationen 11 verwaltet. Der Spei-
cher Stick 10 ist in der bevorzugten Ausfiihrungsform
eine USB-Variante, die einen USB Stecker 14 aufweist,
mit dem der Anschluss an einen Rechner vorgenommen
wird. An den Stecker schliefl3t sich ein Gehduse an. In
dem Gehause ist zum Anschluss eines Speichersticks
eine Buchse 15, die geeignet ist, um einen USB-Spei-
cherstick 16 aufzunehmen, wobei der Kontroller 13 einen
USB-Hub bereitstellen kann. Technisch ist der Kontroller
13 in der Lage, den Datenverkehr und die Daten auf dem
UBS-Stick zu analysieren.

[0026] Die Authentifizierung-Information 11 wird von
einer Kontrolleinheit 13 verwaltet, und dient der Steue-
rung des Zugriffs auf den Speicher-Stick 16. Wie bereits
oben beschrieben wurde, wird anhand der Authentifizie-
rungsinformation, der Lese/Schreibzugriff gesteuert.
Ferner sind weitere Authentifizierungs-Informationen 12
abgelegt, die in der Regel den Zugriff auf das SB-Termi-
nal steuern. Lediglich wenn die Authentifizierungsinfor-
mationen 12 korrekt sind, lasst das SB-Terminal einen
Zugriff auf Komponenten und Software zu. Grundsatzlich
ist es nicht ausgeschlossen, dass die Authentifizierung
Informationen 11 und 12 identisch sind.
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Patentanspriiche

1.

Sicherheitstoken fir die Authentifizierung eines Zu-
griffs auf ein SB-Terminal, umfassend eine Schnitt-
stelle fir eine Verbindung zum SB-Terminal, umfas-
send Authentifizierungsinformationen, gekenn-
zeichnet durch

eine zweite Schnittstelle, die einen Anschluss eines
Speichersticks erlaubt, dessen Inhalt dem SB-Ter-
minal zur Verfligung gestellt wird, wobei der Zugriff
auf den Speicherstick in Abhangigkeit von den Au-
thentifizierungsinformationen erfolgt.

Der Sicherheitstoken nach dem vorhergehenden
Anspruch, wobei die Schnittstellen USB/Universal-
Serial-Bus sind.

Der Sicherheitstoken nach dem vorhergehenden
Anspruch, wobei die zweite Schnittstelle einen USB-
Hub bereitstellt, an den ein USB-Speicherstick be-
festigbar ist.

Der Sicherheitstoken nach einem oder mehreren der
vorhergehenden Anspriiche, wobei der Zugriff so
gesteuert wird, dass die Schnittstelle zum USB-
Speicherstick nur dann zum Lesen und/oder Schrei-
ben freigegeben wird, wenn Lese und/oder Schreib-
Authentifizierungsinformationen fir diesen Vorgang
bereitgestellt werden.

Der Sicherheitstoken nach dem vorhergehenden
Anspruch, wobeidie Lese und/oder Schreib-Authen-
tifizierungsinformationen durch ein Challenge-Re-
sponse-Verfahren mit einem Uiber ein Netzwerk ver-
bundenen Server oder dem Benutzer, und/oder an-
hand von digitalen Signaturen und/oder biometri-
schen Verfahren erlangt werden.

Der Sicherheitstoken nach einem oder mehreren der
vorhergehenden Anspriiche, wobei eine Steuerung,
so ausgebildet ist, dass die Daten nur an den Spei-
cherstick weiterleiten, wenn deren Signatur mit den
Authentifizierungsinformationen bereinstimmen,
um so das Lesen und/oder Speichern von Daten und
insbesondere Dateien aus unsicheren Quellen wirk-
sam zu unterbinden.

Der Sicherheitstoken nach einem oder mehreren der
vorhergehenden Anspriiche, wobei die Daten beim
Lesen/oder Schreiben unter Verwendung der Au-
thentifizierungsinformationen entschlisselt und/
oder verschlisselt werden.
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