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(57) Abstract: The invention relates to a method and to a device for synchronising in a multi-processor system comprising at
least two processors and switching means which can be switched between at least two operational modes. The inventive device
is embodied is such a manner that synchronisation is carried out by a stop signal which stops an advancing processor in order to

synchronise the stop signal with the at least two processors.

o (57) Zusammenfassung: Verfahren und Vorrichtung zur Synchronisierung in einem Mehrprozessorsystem mit wenigstens zwei
Prozessoren, wobei Umschaltmittel enthalten sind durch welche zwischen wenigstens zwei Betriebsmodi umgeschalten werden
kann, wobei die Vorrichtung derart ausgestaltet sind, dass eine Synchronisierung durch ein Anhaltesignal durchgefiihrt wird, wel-
ches einen vorauseilenden Prozessor anhélt um diesen mit dem wenigstens zweiten Prozessor zu synchronisieren.
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Verfahren und Vorrichtung zur Synchronisierung in einem Mehrprozessorsystem

Stand der Technik

In technischen Anwendungen, wie insbesondere im Krafifahrzeug oder im
Industriegiiterbereich also z.B. Maschinenbereich und in der Automatisierung werden
stindig mehr und mehr mikroprozessor- oder rechnerbasierte Steuerungs- und
Regelungssysteme fiir sicherheitskritische Anwendungen eingesetzt. Dabei sind
Zweirechnersysteme oder Zweiprozessorsysteme (Dual Cores) heutzutage gingige
Rechnersysteme fiir sicherheitskritische Anwendungen, insbesondere im Fahrzeug wie
beispielsweise fiir Antiblockiersysteme, das Elektronische Stabilitéitsprogramm (ESP), X-
by-Wire-Systeme wie Drive-by-Wire oder Steer-by-Wire sowie Break-by-Wire, usw.
oder auch bei sonstigen vernetzten Systemen. Um diese hohen Sicherheitsanspriiche in
zukiinftigen Anwendungen zu befriedigen, sind méchtige Fehlermechanismen und
Fehlerbehandlungsmechanismen erforderlich, insbesondere um transienten Fehler, die
beispielsweise bei Verkleinerung der Halbleiterstrukturen der Rechnersysteme entstehen,
zu begegnen. Dabei ist es relativ schwierig den Core selbst, also den Prozessor zu
schiitzen. Eine Losung hierfiir ist wie erwéhnt die Verwendung eines

Zweirechnersystems oder Dual Core-Systems zur Fehlerdetektion.

Solche Prozessoreinheiten mit wenigstens zwei integrierten Ausfiihrungseinheiten sind
somit als Dual-Core- oder Multi-Core-Architekturen bekannt. Solche Dual-Core- oder
Multi-Core-Architekturen werden nach heutigem Stand der Technik hauptséchlich aus

zwei Griinden vorgeschlagen:

PCT/EP2005/055537
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Zum Einen kann damit eine Leistungssteigerung, also eine Performance-Steigerung
erreicht werden, indem die beiden Ausfiihrungseinheiten oder Cores als zwei
Recheneinheiten auf einem Halbleiterbaustein betrachtet und behandelt werden. In dieser
Konfiguration bearbeiten die zwei Ausfiihrungseinheiten oder Cores unterschiedliche
Programme respektive Tasks. Dadurch 14sst sich eine Leistungssteigerung erzielen,
weshalb diese Konfiguration als Leistungsmodus oder Performance-Mode bezeichnet

wird.

Der zweite Grund, eine Dual-Core- oder Multi-Core-Architektur zu realisieren, ist eine
Sicherheitssteigerung, indem die beiden Ausfiihrungseinheiten redundant das gleiche
Programm abarbeiten. Die Ergebnisse der beiden Ausfithrungseinheiten oder CPUs, also
Cores werden verglichen und ein Fehler kann bei dem Vergleich auf Ubereinstimmung
erkannt werden. Im Folgenden wird diese Konfiguration als Sicherheitsmodus oder

Safety-Mode oder auch Fehlererkennungsmodus bezeichnet.

Heutzutage gibt es somit einerseits Zwei- oder Mehrprozessorsysteme die zur Erkennung
von Hardware-Fehlern redundant arbeiten (siche Dual-Core oder Master-Checker-
Systeme) und anderseits Zwei- oder Mehrprozessorsysteme, die auf ihren Prozessoren
unterschiedliche Daten abarbeiten. Kombiniert man nun diese beiden Betriebsarten in
einem Zwei- oder Mehrprozessorsystem (der Einfachheit halber wird nun nur noch von
einem Zweiprozessorsystem gesprochen, die nachfolgende Erfindung ist aber genauso auf
Mehrprozessorsystemen anwendbar), so miissen die beiden Prozessoren im Performance-
Modus unterschiedliche Daten erhalten und im Fehlererkennungsmodus die gleichen

Daten.

Die Aufgabe der Erfindung ist nun eine Einheit und eine Verfahren vorzustellen, die den
wenigstens beiden Prozessoren oder Cores abhingig vom Modus die Instruktionen/ Daten
redundant oder unterschiedlich liefert und insbesondere im Performance-Modus die
Speicherzugriffsrechte aufteilt, die Synchronisation und/oder Desynchronisation der

beiden Prozessoren oder Cores bei einem Moduswechsel ermdglichen.

Solch eine Einheit ist bis jetzt noch nicht bekannt. Sie ermdglicht den effektiven Betrieb
eines Zweiprozessorsystems, so dass in den beiden Modi Sicherheit und Performance im
Betrieb umgeschaltet werden kann. Dabei wird im weiteren von Prozessoren gesprochen,

was aber ebenso Cores bzw. Recheneinheiten begrifflich einschlief3t.
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Weiterhin ist es Aufgabe der Erfindung eine Moglichkeit anzugeben mit der eine
Synchronisierung des Mehrprozessorsystems erfolgen kann. Bis jetzt ist noch kein
solches Verfahren, bzw. eine Implementierung bekannt. Es gibt Multiprozessorsysteme
die nur einen von beiden Modi kénnen, aber keines, dass taktsynchron arbeitet,
umschaltbar ist und die Daten taktgenau vergleichen kann. Die Synchronsation kann
taktgenau und taktsynchron durch das vorgestellte Verfahren erfolgen, es kann aber auch
Anwendungen geben, bei denen solch eine genaue Synchronisation nicht erforderlich ist.
Dann kann dieses Verfahren auch angewandt werden um eine ,,Jose* Synchronisation zu
erreichen. Eine lose Synchronisation ist eine Synchronisation bei der die beiden
Prozessoren zwar das gleiche abarbeiten, der zeitliche Abstand der Abarbeitung jedoch in

einem durch den Vergleicher vorgegebenen Rahmen schwanken kann.

Beschreibung der Ausfiihrungsbeispiele und Vorteile der Erfindung

In einem Zweirechnersystem gibt es 2 Prozessoren die dieselben oder verschiedene
Aufgaben abarbeiten kénnen. Diese beiden Prozessoren des Zweirechnersystems konnen
diese Aufgaben taktsynchron oder taktversetzt abarbeiten.

Um diese Umschaltung in einem taktsynchronen System, bei dem die Ausgangsdaten
taktsynchron verglichen werden sollen, zwischen den beiden Modi zu erméglichen,
miissen diese beide Prozessoren synchronisierbar sein. D.h., dass wenn der Prozessor
vom Performance Modus (=Modus, in dem sie verschiedene Aufgaben abarbeiten und die
Ausgangsdaten nicht verglichen werden) in einen sicheren Modus (=Modus, in dem die
beiden Prozessoren die gleiche Aufgabe abarbeiten und deren Ausgaben in jedem Takt
verglichen werden) wechselt, miissen die beiden Prozessoren im Programmablauf

synchronisiert werden kénnen.

So zeigt die Erfindung auch ein Verfahren und eine Vorrichtung bei der der
Umschaltwunsch durch ein Signal ausgelost wird,. Dies kann z.B. durch das Beobachten
des Befehlsbusses erzeugt werden (schauen ob der Umschaltwunsch ausgefiihrt wird)
oder ein Steuersignal des Decoders sein (z.B. Auslosen eines Interrupts, Schreiben in ein
Register, ... bei dem anderen Prozessor) und der Prozessor dadurch an die vorgegeben

Programmadresse springt.
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Daneben konnen zweckméBiger Weise die beiden Prozessoren aufgrund einer Kennung, also
ID, die fiir jeden Prozessor in dem Mehrprozessorsystem einzigartig ist, an verschiedene
Programmstellen springen und somit desychronisiert werden (wichtig: Prozessoridentifikation
durch ein ProzessorID-Bit, bedingter Sprung, Auslesen des Prozessorld-Bit aus einem fiir
jeden Prozessor separaten Speicherbereich aber mit gleicher Adresse, Prozessorld-Bit

abgelegt in internem Prozessorregister).

Die Erfindung offenbart ein Verfahren und eine Vorrichtung zur Synchronisierung in
einem Mehrprozessorsystem mit wenigstens zwei Prozessoren, wobei Umschaltmittel
enthalten sind durch welche zwischen wenigstens zwei Betriebsmodi umgeschalten
werden kann, wobei die Vorrichtung derart ausgestaltet sind, dass eine Synchronisierung
durch ein Anhaltesignal durchgefiihrt wird, welches einen vorauseilenden Prozessor

anhélt um diesen mit dem wenigstens zweiten Prozessor zu synchronisieren.

ZweckméiBig kann die Synchronisation durch Mitteilung eines Umschaltwunsches wenigstens
eines Prozessors erfolgen (z.B. Ausldsen eines Interrupts, Schreiben in ein Register, ... bei
dem anderen Prozessor) und der Prozessor dadurch an eine vorgegeben Programmadresse

springen.

Die Erfindung zeigt auch eine Einheit zur Datenverteilung aus wenigstens einer
Datenquelle in einem System mit wenigstens zwei Recheneinheiten, wobei
Umschaltmittel (ModeSwitch) enthalten sind durch welche zwischen wenigstens zwei
Betriebsmodi des Systems umgeschalten werden kann, wobei die Einheit derart
ausgestaltet ist, dass die Datenverteilung und/oder die Datenquelle (insbesondere
Instr.Speicher, Datenspeicher, Cache) abhéngig von dem Betriebsmodus ist.

Gleichermallen ist ein System mit einer solchen Einheit gezeigt.

Dabei entspricht der erste Betriebsmodus einem Sicherheitsmodus, bei dem die zwei
Recheneinheiten gleiche Programme und/oder Daten abarbeiten und Vergleichsmittel
vorgesehen sind, welche die bei der Abarbeitung der gleichen Programme entstehenden

Zusténde auf Ubereinstimmung vergleichen

Die erfindungsgeméBe Einheit bzw. das erfindungsgeméfle Verfahren ermdglicht die

Implementierung der beiden Modi in einem Zweiprozessorsystem.
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Arbeiten die beiden Prozessoren im Fehlererkennungsmodus (F-Modus), so erhalten die
beiden Prozessoren die gleichen Daten/Instruktionen und arbeiten sie im
Performancemodus (P-Modus), so kann jeder Prozessor auf den Speicher zugreifen. Dann
verwaltet diese Einheit die Zugriffe auf den nur einfach vorhandenen Speicher oder

Peripherie.

Im F-Modus iibernimmt die Einheit die Daten/Adressen eines Prozessors (hier Master
genannt) und leitet diese an die Komponenten wie Speicher, Bus, usw. weiter. Der zweite
Prozessor (hier Slave) mochte den gleichen Zugriff machen. Die Datenverteilungseinheit
nimmt dies an einem zweiten Port entgegen, aber leitet die Anfrage nicht an die weiteren
Komponenten weiter. Die Datenverteilungseinheit libergibt dem Slave die gleichen Daten
wie dem Master und vergleicht die Daten der beiden Prozessoren. Sind diese
unterschiedlich, so zeigt dies die Datenverteilungseinheit (hier DVE) durch ein
Fehlersignal an. Es arbeitet somit nur der Master auf den Bus/Speicher und der Slave

bekommt die selben Daten (Funktionsweise wie bei einem Dual-Core System).

Im P-Modus arbeiten die beiden Prozessoren unterschiedliche Programmiteile ab. Die
Speicherzugriffe sind somit auch unterschiedlich. Die DVE nimmt somit die Anforderung
der Prozessoren entgegen und gibt die Ergebnisse/angeforderte Daten an den Prozessor
zuriick, der sie angefordert hat. M6chten nun beide Prozessoren gleichzeitig auf eine
Komponenten zugreifen, so wird ein Prozessor in einen Wartezustand versetzt, bis der

andere bedient wurde.

Die Umschaltung zwischen den beiden Modi und somit der unterschiedlichen
Arbeitsweise der Datenverteilungseinheit erfolgt durch ein Steuersignal. Dies kann

entweder von einem der beiden Prozessoren generiert werden oder extern.

Wird das Zweiprozessorsystem im F-Modus mit einem Taktversatz betrieben und im P-
Modus nicht, so verzégert die DVE—Einheit die Daten fiir den Slave entsprechend, bzw.
speichert die Ausgangsdaten des Master solange, bis sie mit den Ausgangsdaten des

Slave zur Fehlererkennung verglichen werden kénnen.

Der Taktversatz wird anhand der Figur 1 ndher erldutert:

Figur 1 zeigt ein Zweirechnersystem mit einem ersten Rechner 100, insbesondere einem

Masterrechner und einem zweiten Rechner 101, insbesondere einem Slave-Rechner. Das
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gesamte System wird dabei mit einem vorgebbaren Takt bzw. in vorgebbaren Taktzyklen
(clock cycle) CLK betrieben. Uber den Takteingang CLK1 des Rechners 100 sowie iiber
den Takteingang CLLK2 des Rechners 101 wird diesem der Takt zugefiihrt. Bei diesem
Zweirechnersystem ist dariiber hinaus beispielhaft ein spezielles Merkmal zur
Fehlererkennung enthalten, in dem némlich der erste Rechner 100 sowie der zweite
Rechner 101 mit einem Zeitversatz, insbesondere einem vorgebbaren Zeitversatz bzw.
einem vorgebbaren Taktversatz arbeiten. Dabei ist jede beliebige Zeit fiir einen
Zeitversatz vorgebbar und auch jeder beliebige Takt beziiglich eines Versatzes der
Taktzyklen. Dies kann ein ganzzahliger Versatz des Taktzyklus (clock cycle) sein, aber
eben auch wie in diesem Beispiel dargestellt, beispielsweise ein Versatz von 1,5
Taktzyklen, wobei hier der erste Rechner 100 eben 1,5 Taktzyklen vor dem zweiten
Rechner 101 arbeitet respektive betrieben wird. Durch diesen Versatz kann vermieden
werden, dass Gleichtaktfehler, sogenannte common mode failures, die Rechner oder
Prozessoren, also die Cores des Dual Cores Systems, gleichartig stéren und damit
unerkannt bleiben. D.h. solche Gleichtaktfehler betreffen durch den Versatz die Rechner
zu unterschiedlichen Zeitpunkten im Programmablauf und bewirken demnach
unterschiedliche Effekte beziiglich der beiden Rechner wodurch Fehler erkennbar
werden. Gleichartige Fehlerwirkungen ohne Taktversatz waren u.U. in einem Vergleich
nicht erkennbar, dies wird dadurch vermieden. Um diesen Versatz beziiglich der Zeit oder
des Taktes, hier insbesondere 1,5 Taktzyklen im Zweirechnersystem zum implementieren

sind die Versatzbausteine 112 bis 115 implementiert.

Um die genannten Gleichtaktfehler zu erkennen ist dieses System eben beispielsweise
dazu ausgelegt in einem vorgegebenen Zeitversatz oder Taktzyklenversatz zu arbeiten,
insbesondere hier 1,5 Taktzyklen, d.h. wihrend der eine Rechner, z. B. Rechner 100
direkt die Komponenten, insbesondere die externen Komponenten 103 und 104 anspricht,
arbeitet der zweite Rechner 101 mit einer Verzégerung von genau 1,5 Taktzyklen dazu.
Um in diesem Fall die gewiinschte Eineinhalbzyklusverzégerung, also von 1,5
Taktzyklen zu erzeugen wird Rechner 101 mit der invertierten Clock, also dem
invertierten Takt am Takteingang CLLK2 gespeist. Dadurch miissen aber auch die
vorgenannten Anschliisse des Rechners also seine Daten bzw. Befehle iiber die Busse um
die genannten Taktzyklen, also hier insbesondere 1,5 Taktzyklen verzdgert werden, wozu

eben wie gesagt die Versatz- oder Verzogerungsbausteine 112 bis 115 vorgesehen sind.
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Neben den beiden Rechnern oder Prozessoren 100 und 101 sind Komponenten 103 und
104 vorgesehen, die liber Busse 116, bestehend aus den Busleitungen 116A und 116B
und 116C sowie 117, bestehend aus den Busleitungen 117A und 117B mit den beiden
Rechnern 100 und 101 in Verbindung stehen. 117 ist dabei ein Befehlsbus, bei welchem
mit 117A ein Befehlsadressbus und mit 117B der Teil-Befehls(daten)bus bezeichnet ist.
Der Adressbus 117A ist iiber einen Befehlsadressanschluss IA1 (Instruction Adress 1)
mit Rechner 100 und iiber einen Befehlsadressanschluss IA2 (Instruction Adress 2) mit
Rechner 101 verbunden. Die Befehle selbst werden iiber den Teil-Befehlsbus 117B
iibertragen, der iiber einen Befehlsanschluss I1 (Instruction 1) mit Rechner 100 und iiber
einen Befehlsanschluss I2 (Instruction 2) mit Rechner 101 verbunden ist. In diesem
Befehlsbus 117 bestehend aus 117A und 117B ist eine Komponente 103 z. B. ein
Befehlsspeicher, insbesondere ein sicherer Befehlsspeicher oder dergleichen
zwischengeschaltet. Auch diese Komponente, insbesondere als Befehlsspeicher wird in
diesem Beispiel mit dem Takt CLK betrieben. Daneben ist mit 116 ein Datenbus
dargestellt, welcher einen Datenadressbus oder eine Datenadressleitung 116A und einen
Datenbus oder eine Datenleitung 116B enthélt. Dabei ist 116A, also die
Datenadressleitung, liber einen Datenadressanschluss DA1 (Data Adress 1) mit dem
Rechner 100 und iiber einen Datenadressanschluss DA2 (Data Adress 2) mit Rechner 101
verbunden. Ebenso ist der Datenbus oder die Datenleitung 116B iiber einen
Datenanschluss DO1 (Data Out 1) und einen Datenanschluss DO2 (Data Out 2) mit
Rechner 100 bzw. Rechner 101 verbunden. Weiterhin zu Datenbus 116 gehort die
Datenbusleitung 116C, welche iiber einen Datenanschluss DI1 (Data In 1) und einen
Datenanschluss DI2 (Data In 2) jeweils mit Rechner 100 bzw. Rechner 101 verbunden
ist. In diesem Datenbus 116 bestehend aus den Leitungen 116A, 116B und 116C ist eine
Komponente 104 zwischengeschaltet, beispielsweise ein Datenspeicher, insbesondere ein
sicherer Datenspeicher o. 4 . Auch diese Komponente 104 wird in diesem Beispiel mit
dem Takt CLK versorgt.

Dabei stehen die Komponenten 103 und 104 stellvertretend fiir beliebige Komponenten
die iiber einen Datenbus und/oder Befehlsbus mit den Rechnern des Zweirechnersystems
verbunden sind und entsprechend der Zugriffe {iber Daten und/oder Befehle des
Zweirechnersystems beziiglich Schreiboperationen und/oder Leseoperationen fehlerhafte
Daten und/oder Befehle erhalten oder abgeben kénnen. Zur Fehlervermeidung sind zwar

Fehlerkennungsgeneratoren 105, 106 und 107 vorgesehen welche eine Fehlerkennung
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erzeugen wie beispielsweise ein Parity-Bit oder auch einen anderen Fehlercode wie
beispielsweise einen Error- Correction-Code, also ECC, o. .. Dazu vorgesehen sind dann
auch die entsprechenden Fehlerkennungspriifeinrichtungen oder Check-Einrichtungen
108 und 109 zur Uberpriifung der jeweiligen Fehlerkennung also beispielsweise des

Parity-Bit oder eines anderen Fehlercodes wie ECC.

Der Vergleich der Daten und/oder Befehle beziiglich der redundanten Ausfiihrung im
Zweirechnersystem erfolgt in den Vergleichern oder Komparatoren 110 und 111 wie in
Figur 1 dargestellt. Existiert nun aber ein Zeitversatz, insbesondere ein Takt- oder
Taktzyklusversatz zwischen den Rechnern 100 und 101, entweder hervorgerufen durch
ein nichtsynchrones Zweiprozessorsystem oder bei einem synchronen
Zweiprozessorsystem durch Fehler in der Synchronisierung oder auch wie in diesem
speziellen Beispiel durch einen zur Fehlererkennung gewiinschten Zeit- bzw.
Taktzyklusversatz, insbesondere hier von 1,5 Taktzyklen, so kann in diesem Zeit- oder
Taktversatz ein Rechner hier insbesondere Rechner 100 fehlerhafie Daten und/oder
Befehle in Komponenten, insbesondere externe Komponenten wie z. B. hier insbesondere
die Speicher 103 oder 104, aber auch beziiglich anderen Teilnehmern oder Aktuatoren
oder Sensoren schreiben oder lesen. So kann er auch in fehlerhafter Weise einen
Schreibzugriff anstatt eines vorgesehenen Lesezugriffs durch diesen Taktversatz
durchfiithren. Diese Szenarien fiihren selbstverstéindlich zu Fehlern im gesamten System,
insbesondere ohne klare Anzeigemdglichkeit welche Daten und/oder Befehle gerade

fehlerhaft gedndert wurden, wodurch auch die Recovery-Problematik entsteht.

Um diese Problematik zu 16sen wird nun eine Verzégerungseinheit 102 wie dargestellt in
die Leitungen des Datenbusses und/oder in den Befehlsbus geschaltet. Aus Griinden der
Ubersichtlichkeit ist nur die Einschaltung in den Datenbus dargestellt. Beziiglich des
Befehlsbusses ist dies natiirlich genauso mdglich und denkbar. Diese
Verzogerungseinheit 102 oder die Delay Unit verzogert die Zugriffe, hier insbesondere
die Speicherzugriffe so, dass ein méglicher Zeit- oder Taktversatz kompensiert wird,
insbesondere bei einer Fehlererkennung beispielsweise iiber die Komparatoren 110 und
111 z.B. mindestens solange, bis das Fehlersignal im Zweirechnersystem erzeugt ist, also
die Fehlererkennung im Zweirechnersystem durchgefiihrt ist. Dabei kénnen verschiedene

Varianten implementiert sein:
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Verzogerung der Schreib- und Leseoperationen, Verzogerung nur der Schreiboperationen
oder auch, wenn auch nicht bevorzugt, eine Verzogerung der Leseoperationen. Dabei
kann durch ein Anderungssignal, insbesondere das Fehlersignal, eine verzogerte
Schreiboperation in eine Leseoperation gewandelt werden um fehlerhaftes Schreiben zu

unterbinden.

Nachfolgend anhand Figur 2 nun eine beispielhafte Implementierung beziiglich der
Datenverteilungseinheit (DVE), die sich vorzugsweise aus einer Vorrichtung zar
Detektierung des Umschaltwunsches (durch IIIOPDetect), der Mode-Switch-Einheit

sowie dem Iram- und Dram-Control-Baustein zusammensetzt:

MOpDetect: Die Umschaltung zwischen den beiden Modi wird durch die Einheiten
"*Switch-Detect" erkannt. Diese Einheit liegt zwischen dem Cache und dem Prozessor
auf dem Instruktionsbus und schaut ob der Befehl [110p in den Prozessor geladen wird.
Wird der Befehl detektiert, so wird dieses Ereignis der Modeswitch Einheit mitgeteilt.
Die "*Switch-Detect™ Einheit ist fiir jeden Prozessor einzeln vorhanden. Die Einheit
"*Switch-Detect™ muss nicht fehlertolerant ausgefiihrt sein, da sie doppelt und somit
redundant vorhanden ist. Andererseits ist es denkbar diese Einheit fehlertolerant und
damit singuldr auszufiihren, bevorzugt ist aber die redundante Ausfiihrung.

ModeSwitch: Die Umschaltung zwischen den beiden Modi wird durch die "*Switch-
Detect" Einheit getriggert. Soll eine Umschaltung vom Lock in den Split Modus
erfolgen, detektieren beide "*Switch-Detect™ Einheiten die Umschaltung, da beide
Prozessoren den gleichen Programmcode im Lock Modus abarbeiten. Die "*Switch-
Detect™ Einheit des Prozessor 1 erkennt dies 1,5 Takte vor der "*Switch-Detect"' Einheit
des Prozessors 2. Die ""Modeswitch™ Einheit hélt mit Hilfe des Wait Signals den
Prozessor 1 um 2 Takte an. Der Prozessor 2 wird 1,5 Takte spater ebenfalls angehalten,
aber nur um einen halben Takt, damit er zum Systemtakt synchronisiert wird.
Anschlieflend wird das Status-Signal auf Split geschaltet fiir die weiteren Komponenten
und die beiden Prozessoren arbeiten weiter. Damit die beiden Prozessoren nun
unterschiedliche Tasks ausfiihren, miissen sie im Programmcode auseinanderlaufen. Dies
erfolgt, indem direkt nach Umschalten in den Split-Modus ein Lesezugriff auf die
Prozessor-ID erfolgt. Diese ausgelesene Prozessor-ID ist fiir jeden der beiden
Prozessoren unterschiedlich. Wird nun auf eine Soll-Prozessor-ID verglichen, kann

anschliefend mit einem Conditional Jump Befehl der entsprechende Prozessor an eine
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andere Programmstelle gebracht werden. Bei einer Umschaltung vom Split-Modus in den
Lock-Modus wird dies ein Prozessor bemerken, bzw. einer der beiden zuerst. Dieser
Prozessor wird Programmcode ausfiihren, in dem der Umschaltbefehl enthalten ist. Dies
wird nun durch die "*Switch-Detect™ Einheit registriert und teilt dies der Modeswitch
Einheit mit. Diese hélt den entsprechenden Prozessor an und teilt dem zweiten den
Wunsch der Synchronisation durch einen Interrupt mit. Der zweite Prozessor erhélt einen
Interrupt und kann nun eine Softwareroutine zur Beendigung seines Tasks ausfiihren.
Nun springt er ebenfalls an die Programmstelle, in der sich der Befehl zar Umschaltung
befindet. Seine " Switch-Detect™ Einheit signalisiert nun ebenfalls den Wunsch zum
Moduswechsel an die Modeswitch Einheit. Zur nichsten steigenden Systemtaktflanke
wird nun das Wait Signal fiir den Prozessor 1 deaktiviert und 1,5 Takte spéter fiir den

Prozessor 2. Nun arbeiten beide wieder mit einem Taktversatz von 1,5 Takten synchron.

Befindet sich das System im Lock Modus, so miissen beide "' Switch-Detect" Einheiten
der Modeswitch Einheit mitteilen, dass sie in den Split Modus wollen. Erfolgt der
Umschaltwunsch nur von einer Einheit, so wird der Fehler von den Vergleichseinheiten
erkannt, da diese von einem der beiden Prozessoren weiterhin Daten geliefert bekommen

und diese nicht mit dem angehaltenen Prozessoren iibereinstimmen.

Sind die beiden Prozessoren im Split Modus und einer schaltet nicht zuriick in den Lock-
Modus, so kann dies durch einen externen Watchdog erkannt werden. Bei einem
Triggersignal fiir jeden Prozessor bemerkt der Watchdog dass der wartende Prozessor
sich nicht mehr meldet. Ist nur ein Watchdogsignal fiir das Prozessorsystem vorhanden,
so darf die Triggerung des Watchdogs nur im Lock-Modus erfolgen. Somit wiirde der
Watchdog erkennen, dass die Modusumschaltung nicht erfolgte. Das Modussignal liegt
als Dual-Rail Signal vor. Dabei steht "* 10" fiir den Lock-Modus und "*01"™ fiir den Split-
Modus. Bei "*00" und "*11" sind Fehler

aufgetreten.

IramControl: Der Zugriff auf den Befehlsspeicher der beiden Prozessoren wird iiber die
IRAM Control gesteuert. Diese muss sicher ausgelegt sein, da sie ein Single Point of
Failure ist. Sie besteht aus zwei Zustandsautomaten fiir jeden Prozessor, also je einen
taktsynchronen iram1clkreset und einen asynchronen readiram1. Im sicherheitskritischen
Modus iiberwachen sich die Zustandsautomaten der beiden Prozessoren gegenseitig und

im Performancemodus arbeiten sie getrennt.

PCT/EP2005/055537
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Das Nachladen der beiden Caches der Prozessoren werden durch 2 Zustandsautomaten
gesteuert. Einem synchronen Zustandsautomaten iramclkreset und einem asynchronen
readiram. Durch diese beiden Zustandsautoamten werden auch die Speicherzugriffe im
Split-Modus verteilt. Hierbei hat Prozessor 1 die hohere Prioritdt. Nach einem Zugrif auf
den Hauptspeicher durch Prozessor 1 bekommt nun -- wenn

beide Prozessoren wieder auf den Hauptspeicher zugreifen wollen -- Prozessor2 die
Speicherzugriffserlaubnis zugeteilt. Diese beiden Zustandsautomaten sind fiir jeden
Prozessor implementiert. Im Lock-Modus werden die Ausgangssignale der Automaten

verglichen um auftretende Fehler erkennen zu kénnen.

Die Daten zum Aktualisieren des Cache 2 im Lock-Modus werden in der IRAM-Control
Einheit um 1,5 Takte verzogert.

In Bit 5 im Register 0 der SysControl wird codiert um welchen Core es sich handelt. Core
1 ist das Bit 0 und bei Core 2 ist es High. Dieses Register ist in den Speicherbereich mit
der Adresse 65528 gespiegelt.

Bei einem Speicherzugriff von Core 2 wird erst iiberpriift in welchem Modus sich der
Rechner befindet. Ist er im Lock-Modus so wird sein Speicherzagriff unterdriickt. Dieses
Signal liegt als Common-Rail Signal vor, da es sicherheitskritisch ist.

Der Programmcounter des Prozessors 1 wird um 1,5 Takte verzdgert um im Lock-Modus

mit dem Programmcounter des Prozessors 2 verglichen werden za konnen.

Im Split Modus kénnen die Caches der beiden Prozessoren unterschiedlich nachgeladen
werden. Wenn nun in den Lock-Modus umgeschaltet wird, sind die beiden Caches nicht
kohérent zueinander. Dadurch kénnen die beiden Prozessoren auseinanderlaufen und die
Vergleicher signalisieren folglich einen Fehler. Um dies zu vermeiden, ist in der IRAM
Control eine Flag Tabelle aufgebaut. In dieser wird vermerkt, ob eine Cachezeile im
Lock- oder im Split-Modus geschrieben wurde. Im Lock-Modus wird der fiir die
Cachezeile entsprechende Eintrag bei einer Cachezeilennachladung auf 0 gesetzt und im
Split-Modus -- auch bei einer Cacheaktualisierung der Cachezeile von nur einem Cache --

auf 1. Fiihrt der Prozessor nun im Lock-Modus einen Speicherzugriff aus, so wird
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iiberpriift, ob diese Cachezeile im Lock-Modus aktualisiert wurde, d.h. in beiden Caches
gleich ist. Im

Split-Modus kann der Prozessor immer auf die Cachezeile zugreifen, unabhéngig wie der
Flag Vector ist. Diese Tabelle muss nur einmal vorhanden sein, da bei einem Fehler die
beiden Prozessoren auseinanderlaufen und somit an den Vergleichern dieser Fehler sicher
erkannt wird. Da die Zugriffszeiten auf der zentralen Tabelle relativ hoch sind, kann diese

Tabelle auch zu jedem Cache kopiert werden.

DramControl: In dieser Komponente werden fiir die Adress-, Daten- und

Speichersteuersignale von jedem Prozessor das Parity gebildet.

Es gibt einen Prozess fiir beide Prozessor zum Sperren des Speichers. Dieser Prozess
muss nicht sicher implementiert sein, da im Lock-Modus fehlerhafte Speicherzugriffe
durch die Vergleicher erkannt werden und im Split-Modus keine sicherheitsrelevanten
Anwendungen ausgefiihrt werden. Hierin wird iiberpriift, ob der Prozessor den Speicher
fiir den anderen Prozessor sperren mochte. Dieses Sperren des Datenspeichers erfolgt
durch einen Zugriff auf die Speicheradresse SFBFF$=64511. Dieses Signal soll genau ein
Takt lang anliegen, auch wenn am Prozessor zum Zeitpunkt des Aufrufens ein wait-
command anliegt. Der Zustandsautomat zur Verwaltung der Datenspeicherzugriffe
besteht aus 2 Hauptzustdnden:

- Prozessorstatus Lock: Die beiden Prozessoren arbeiten im Lock-Modus. D.h. die
Funktionalitét des Datenspeicherlocking ist nicht notwendig. Prozessor 1 koordiniert die
Speicherzugriffe.

- Prozessorstatus Split: Nun ist eine Zugriffskonfliktauflosung auf den Datenspeicher

ndtig und ein Speichersperren muss erfolgen kdnnen.

Der Zustand im Split-Modus ist wiederum in 7 Zustéinde untergliedert, die die
Zugriffskonflikte auflésen und den

Datenspeicher fiir jeweils den anderen Prozessor sperren kénnen. Bei gleichzeitigem
Waunsch der beiden Prozessoren bei einem Zugriff, stellt die aufgefiihrte Reihenfolge
gleichzeitig die Priorisierung dar.

- Corel\ Lock: Prozessor 1 hat den Datenspeicher gesperrt. Mochte in diesem Zustand
Prozessor 2 auf den Speicher zugreifen, so wird er durch ein Wartesignal angehalten, bis

Prozessor 1 den Datenspeicher wieder freigibt. \

PCT/EP2005/055537
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- Core2\ Lock: Ist der gleiche Zustand wie der vorige nur dass nun Prozessor 2 den
Datenspeicher gesperrt hat und Prozessor 1 bei Datenspeicheroperationen angehalten
wird.

- lock1\ wait: Der Datenspeicher war durch den Prozessor 2 gesperrt als Prozessor 1 ihn
ebenfalls fiir sich reservieren wollte. Prozessor 1 ist somit fiir die néichste
Speichersperrung vorgemerkt.

- nex: Das gleiche fiir Prozessor 2. Der Datenspeicher war wahrend des Sperrversuchs
durch Prozessor 1 gesperrt. Prozessor 2 bekommt den Speicher vorreserviert. Bei
normalen Speicherzugriff ohne Sperren kann hier Prozessor 2 vor Prozessor 1 zugreifen
wenn davor Prozessor 1 dran war.

- Speicherzugriff von Prozessor 1: Der Speicher ist in diesem Fall nicht gesperrt.
Prozessor 1 darf auf den Datenspeicher zugreifen. Falls er ihn sperren mochte, kann er
dies in diesem Zustand vornehmen.

- Speicherzugriff durch Prozessor 2. Im selben Takt wollte Prozessor 1 nicht auf den
Speicher zugreifen somit ist der Speicher frei fiir den Prozessor 2.

- kein Prozessor mochte auf den Datenspeicher zugreifen

Die DVE setzt sich wie erwidhnt zasammen aus dem Detektierung des Umschaltwunsches
(I1IOPDetect) der ModeSwitch-Einheit und der Iram- und DramControl.

Die Mode-Switch Funktionsweise wird nachfolgend anhand Figur 3 nochmals erldutert:

Die Umschaltung der beiden Prozessoren wird hier beispielhaft durch den Befehl I110p
im Programm getriggert. Eine Voraussetzung ist, dass jeder Prozessor eindeutig
identifiziert werden kann. Hierzu wird jedem Prozessor eine Ziffer zugeordnet. Hier in
diesem Bsp. ist ein Core die 1 und der andere die 0. Dies ist im Prozessorstatusregister
codiert.

Die beiden Prozessoren werden hier zar Synchronisation durch das Wait-Kommando
angehalten. Ebenso kann der Takt fiir den Prozessor, der angehalten werden soll, solange
gestoppt werden (durch z.B. eine OR-Verkniipfung mit 0 zum anhalten und 1 zum
weitertakten).

wowitch-Detect® Einheit: Die Umschaltung zwischen den beiden Modi wird durch die
Einheiten "Switch-Detect" erkannt. Diese Einheit liegt zwischen dem Cache und dem

PCT/EP2005/055537
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Prozessor auf dem Instruktionsbus und schaut ob der Befehl [110p in den Prozessor
geladen wird. Wird der Befehl detektiert, so wird dieses Ereignis der Modeswitch Einheit
mitgeteilt. Diese Erkennen wird durch das ,,Core 1-Signal® oder ,,Core 2-Signal“ (siche
Bild2) der ,,Mode-Switch* Einheit mitgeteilt. Die "Switch-Detect" Einheit ist fiir jeden
Prozessor einzeln vorhanden. Die Einheit "Switch-Detect" muss nicht fehlertolerant

ausgefiihrt sein, da sie doppelt und somit redundant vorhanden ist.

w»Mode-Switch® Einheit: Die Umschaltung zwischen den beiden Modi wird durch die
"Switch-Detect" Einheit getriggert. Soll eine Umschaltung vom Lock in den Split Modus
erfolgen, detektieren beide "Switch-Detect" Einheiten die Umschaltung, da beide
Prozessoren den gleichen Programmcode im Lock Modus abarbeiten. Die "Switch-
Detect" Einheit des Prozessor 1 erkennt dies 1,5 Takte vor der "Switch-Detect" Einheit
des Prozessors 2. Die "Modeswitch" Einheit hilt mit Hilfe des Wait Signals den
Prozessor 1 um 2 Takte an. Der Prozessor 2 wird 1,5 Takte spater ebenfalls angehalten,
aber nur um einen halben Takt, damit er zum Systemtakt synchronisiert wird.
Anschlieflend wird das Status-Signal auf Split geschaltet fiir die weiteren Komponenten
und die beiden Prozessoren arbeiten weiter. Damit die beiden Prozessoren nun
unterschiedliche Tasks ausfiihren, miissen sie im Programmcode auseinanderlaufen. Dies
erfolgt, indem direkt nach Umschalten in den Split-Modus ein Lesezugriff auf die
Prozessor-1D erfolgt. Diese ausgelesene Prozessor-ID ist fiir jeden der beiden
Prozessoren unterschiedlich. Wird nun auf eine Soll-Prozessor-ID verglichen, kann
anschliefend mit einem Conditional Jump Befehl der entsprechende Prozessor an eine
andere Programmstelle gebracht werden. Ein Beispiel fiir eine Trennung der beiden

Prozessoren sieht folgendermallen aus:

Bei dem Splitvorgang wird zuerst Adresse die des Statusregisters in dem die Prozessor-
ID abgelegt ist in r1 geschrieben

LDL r1,248

LDH r1,255

anschlieBend Trennung der beiden Prozessoren durch I11Op-Befehl

error

Inhalt Statusregister von Adresse rl in r2 laden

LDW 12,r1

Bit an 5.Stelle des Statusregisters testen. Wenn es 0 ist, dann ist es Prozessor 1, bei 1

handelt es sich um Prozessor 2
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BTEST r2,5

durch einen bedingten Sprung wird nun Prozessor 2 an eine andere Programmstelle
gebracht

JMPI CT 10

Bei einer Umschaltung vom Split-Modus in den Lock-Modus wird dies ein Prozessor
bemerken, bzw. einer der beiden zuerst. Dieser Prozessor wird Programmcode ausfiihren,
in dem der Umschaltbefehl enthalten ist. Dies wird nun durch die "Switch-Detect" Enheit
registriert und teilt dies der ,,Mode-Switch* Einheit mit. Diese hélt den entsprechenden
Prozessor an und teilt dem zweiten den Wunsch der Synchronisation durch einen
Interrupt (,,Message 1% oder ,,Message 2* in Bild 2) mit. Der zweite Prozessor erhélt
einen Interrupt und kann nun eine Softwareroutine zur Beendigung seines Tasks
ausfiihren. Nun springt er ebenfalls an die Programmstelle, in der sich der Befehl zur
Umschaltung befindet. Seine "Switch-Detect" Einheit signalisiert nun ebenfalls den
Waunsch zum Moduswechsel an die Modeswitch Einheit. Zur néchsten steigenden
Systemtaktflanke wird nun das Wait Signal fiir den Prozessor 1 deaktiviert und 1,5 Takte
spiter fiir den Prozessor 2. Nun arbeiten beide wieder mit einem Taktversatz von 1,5

Takten synchron.

Befinden sich das System im Lock Modus, so miissen beide "Switch-Detect” Einheiten
der Modeswitch Einheit mitteilen, dass sie in den Split Modus wollen. Erfolgt der
Umschaltwunsch nur von einer Einheit, so wird der Fehler von den Vergleichseinheiten
erkannt, da diese von einem der beiden Prozessoren weiterhin Daten geliefert bekommen

und diese nicht mit dem angehaltenen Prozssoren tibereinstimmen.

Sind die beiden Prozessoren im Split Modus und einer schaltet nicht zuriick in den Lock-
Modus, so kann dies durch einen externen Watchdog erkannt werden. Bei einem
Triggersignal fiir jeden Prozessor bemerkt der Watchdog dass der wartende Prozessor
sich nicht mehr meldet. Ist nur ein Watchdogsignal fiir das Prozessorsystem vorhanden,
so darf die Triggerung des Watchdogs nur im Lock-Modus erfolgen. Somit wiirde der
Watchdog erkennen, dass die Modusumschaltung nicht erfolgte. Das Modussignal liegt
als Dual-Rail Signal vor (in Bild 2 wird es Status genannt). Dabei steht "10" fiir den
Lock-Modus und "01" fiir den Split-Modus. Bei "00" und "11" sind Fehler aufgetreten.

PCT/EP2005/055537
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Da der Befehl zur Umschaltung am Anfang der Pipeline des Prozessors detektiert wird,
darf in den Pipelinestufen nach der Detektierung keine Spriinge vorhanden sein. Die
einfachste Methode dies zu verhindern ist vor dem Befehl I1IOp zwei NOp einzufiihren.

Der Kern der Erfindung ist wie oben ausgefiihrt die generelle Funktionsweise des Mode-
Switch Verfahren (je nach Modus unterschiedliche Datenzuteilung und somit auch

Auswahl des Betriebsmodus) und dabei speziell die Synchronisierung der Prozessoren.

Daneben 16st aber auch die dargestellte spezielle Implementierung die Eingangs

genannten Aufgaben.
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Anspriiche

1. Verfahren zar Synchronisierung in einem Mehrprozessorsystem mit wenigstens
zwei Prozessoren, wobei Umschaltmittel enthalten sind durch welche zwischen wenigstens
zwei Betriebsmodi umgeschalten werden kann, wobei eine Synchronisierung durch ein
Anbhaltesignal durchgefiihrt wird, welches einen vorauseilenden Prozessor anhélt um diesen

mit dem wenigstens zweiten Prozessor zu synchronisieren.

2. Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet, dass die
Synchronisation durch einen Synchronisationswunsch ausgeldst wird, wobei der

Synchronisationswunsch von einem oder mehreren Prozessoren erfolgen kann.

3. Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet,

dass als Anhaltesignal das Wait-Signal eines Prozessors verwendet wird.

4. Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet,
dass als Anhaltesignal ein Interrupt-Signal ausgeldst wird.

5. Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet,
dass der Prozessor fiir die Synchronisation durch ein Auslassen von Taktzyklen

angehalten wird.

6. Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet,
dass der Prozessor fiir die Synchronisation durch ein Abschalten eines Taktsignales

angehalten wird.

7. Verfahren zar Synchronisierung nach Anspruch 1, dadurch gekennzeichnet, dass die
Umschaltung durch einen Umschaltwunsch dargestellt wird und der Umschaltwunsch durch
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ein Signal ausgeldst wird.

8. Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet, dass die
Umschaltung durch einen Umschaltwunsch dargestellt wird, wobei die Umschaltung erst

erfolgt, wenn der Umschaltwunsch von zwei oder mehreren Prozessoren gefordert wird.

9. Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet, dass die
Umschaltung durch einen Umschaltwunsch ausgelost wird, wobei nach einem
Umschaltwunsch der Betriebsmodus des Mehrprozessorsystems gewechselt wird und der

Umschaltwunsch durch ein Signal angezeigt wird.

10. Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet, dass

der vorliegende Betriebsmodus durch ein Modussignal angezeigt wird.

11. Verfahren zur Synchronisierung nach Anspruch 10, dadurch gekennzeichnet, dass,
das Modussignal als codiertes Signal, insbesondere als Dual-Rail-Signal, vorliegt.

12. Verfahren zur Synchronisierung nach Anspruch 10, dadurch gekennzeichnet, dass
das Modussignal redundant erzeugt wird, insbesondere durch zwei Zustandsautomaten oder
durch eine Dual-Rail-Logik.

13. Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet, dass ein
Synchronsiationswunsch an eine zentrale Einheit geleitet wird und diese den

Synchronsiationswunsch an den wenigstens einen weiteren Prozessor weiterleitet.

14, Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet, dass die
Synchronisation durch Mitteilung des Umschaltwunsches erfolgt und der Prozessor dadurch

an eine vorgegeben Programmadresse springt.

15. Verfahren zur Synchronisierung nach Anspruch 1, dadurch gekennzeichnet, dass
der eine Prozessor solange angehalten wird bis der andere eine Tasks abgearbeitet hat und

dann ebenfalls an der gleichen Programmstelle angelangt ist.
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16. Verfahren zar Synchronisierung nach Anspruch 1, dadurch gekennzeichnet, dass
nach einer Synchronisierung zur Desynchronisierung die beiden Prozessoren aufgrund einer
Kennung (ID), die fiir jeden Prozessor in dem Mehrprozessorsystem einzigartig ist, an

verschiedene Programmstellen springen und somit desychronisiert werden.

17. Vorrichtung zur Synchronisierung in einem Mehrprozessorsystem mit wenigstens
zwei Prozessoren, wobei Umschaltmittel enthalten sind durch welche zwischen wenigstens
zwei Betriebsmodi umgeschalten werden kann, wobei die Vorrichtung derart ausgestaltet
sind, dass eine Synchronisierung durch ein Anhaltesignal durchgefiihrt wird, welches einen
vorauseilenden Prozessor anhilt um diesen mit dem wenigstens zweiten Prozessor zu

synchronisieren.

18. Vorrichtung zur Synchronisation nach Anspruch 17, dadurch gekennzeichnet, dass
der erste Betriebsmodus einem Sicherheitsmodus entspricht, bei dem die zwei Prozessoren
gleiche Programme abarbeiten und Vergleichsmittel vorgesehen sind, welche die bei der
Abarbeitung der gleichen Programme entstehenden Zustéinde auf Ubereinstimmung

vergleichen.

19. Vorrichtung zar Synchronisierung nach Anspruch 1, dadurch gekennzeichnet,
dass die Vorrichtung derart ausgestaltet ist, dass als Anhaltesignal das Wait-Signal eines

Prozessors verwendet wird.

20. Vorrichtung zur Synchronisierung nach Anspruch 17, dadurch gekennzeichnet,
dass die Vorrichtung derart ausgestaltet ist, dass als Anhaltesignal ein Interrupt-Signal

ausgelost wird.

21. Vorrichtung zur Synchronisierung nach Anspruch 17, dadurch gekennzeichnet,
dass die Vorrichtung derart ausgestaltet ist, dass der Prozessor fiir die Synchronisation

durch ein Auslassen von Taktzyklen angehalten wird.

22. Vorrichtung zur Synchronisierung nach Anspruch 17, dadurch gekennzeichnet,
dass die Vorrichtung derart ausgestaltet ist, dass der Prozessor fiir die Synchronisation

durch ein Abschalten eines Taktsignales angehalten wird.
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23. Vorrichtung zar Synchronisierung nach Anspruch 17, dadurch gekennzeichnet, dass
dass die Vorrichtung derart ausgestaltet ist, dass der vorliegende Betriebsmodus durch ein
Modussignal angezeigt wird.

24, Vorrichtung zar Synchronisierung nach Anspruch 23, dadurch gekennzeichnet, dass
die Vorrichtung derart ausgestaltet ist, dass das Modussignal als codiertes Signal,
insbesondere als Dual-Rail-Signal, vorliegt.

25. Vorrichtung zar Synchronisierung nach Anspruch 23, dadurch gekennzeichnet, dass
die Vorrichtung derart ausgestaltet ist, dass das Modussignal redundant erzeugt wird,

insbesondere durch zwei Zustandsautomaten oder durch eine Dual-Rail-Logik.

26. Vorrichtung zur Synchronisierung nach Anspruch 17, dadurch gekennzeichnet, dass
eine zentrale Einheit vorgesehen ist und die Vorrichtung derart ausgestaltet ist, dass ein
Synchronsiationswunsch an eine zentrale Einheit geleitet wird und diese den

Synchronsiationswunsch an den wenigstens einen weiteren Prozessor weiterleitet.

217. Vorrichtung zur Synchronisierung nach Anspruch 17, dadurch gekennzeichnet, dass
die Vorrichtung derart ausgestaltet ist, dass der eine Prozessor solange angehalten wird bis
der wenigstens zweite eine Tasks abgearbeitet hat und dann ebenfalls an der gleichen

Programmstelle angelangt ist.

28. Vorrichtung zur Synchronisierung nach Anspruch 17, dadurch gekennzeichnet, dass
die Vorrichtung derart ausgestaltet ist, dass nach einer Synchronisierung zur
Desynchronisierung die beiden Prozessoren aufgrund einer Kennung (ID), die fiir jeden
Prozessor in dem Mehrprozessorsystem einzigartig ist, an verschiedene Programmstellen

springen und somit desychronisiert werden.

29. Vorrichtung zur Synchronisierung nach Anspruch 28, dadurch gekennzeichnet, dass

ein Prozessorregister vorgesehen ist und die Kennung in dem Prozessorregister abgelegt ist.

30. Vorrichtung nach Anspruch 28, dadurch gekennzeichnet, dass die Kennung extern

zu den Przessoren abgelegt ist, insbesondere in einer zentralen Einheit (DramCitrl).
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31. Vorrichtung zur Synchronisierung nach Anspruch 17, dadurch gekennzeichnet, dass
das Umschaltmittel zur Umschaltung des Betriebsmodus fehlertolerant ausgelegt ist,
insbesondere durch Duplizieren von Zustandsautomaten oder Implementierung in Dual-Rail

Logik.

32. Mehrprozessorsystem mit einer Vorrichtung nach einem der Anspriiche 17 bis
31.
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