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一种基于可信平台的网络数据安全传输方

法，属于信息安全技术领域，为了解决现有技术

通过单一密钥对传输的网络数据进行加密处理

时，加密程度低容易被分析处数据的处理规则而

造成数据还原窃取的问题；本发明通过随机分切

数据片段、压缩、干扰数据生成和隐藏密钥设置

等步骤，结合安全通信信道和安全传输模型，实

现了数据的高效、安全传输，发送方将数据分切

压缩后，通过添加干扰数据和隐藏密钥进行视线

干扰和二次加密处理，增强了数据的保密性和安

全性。接收方使用私钥解锁数据，并通过视频方

式获取隐藏密钥，最终恢复并验证原始数据，该

方法确保了网络通信数据的安全性和完整性。
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1.一种基于可信平台的网络数据安全传输方法，其特征在于，包括以下实施步骤：

S1：基于可信平台建立数据传输的安全通信信道，发送方在可信平台上利用拆分工具

将要发送的数据进行随机分切，使其分割成不同的数据片段，并分别压缩成数据压缩包；

S2：随机选取其中1或2个数据片段的数据压缩包提取摘要，根据摘要复刻1‑2个干扰数

据压缩包，标记好数据片段压缩包顺序后将其与干扰数据压缩包进行混乱排序；

S3：根据打乱排序的数据片段生成一个隐藏密钥，并将其内嵌隐藏在其中一个数据片

段的数据压缩包中，隐藏密钥链接所有数据片段；

S4：将所有打乱排序的数据压缩包和干扰数据压缩包进行打包，打包并利用公钥加密

后通过安全通信信道发送给接收方，传输过程利用安全传输模型进行可信平台传输资源调

度；

S5:接收方接收数据后使用私钥进行解锁以获取排序混乱的数据压缩包，接收方通过

视频方式从发送方处获取隐藏密钥隐藏点和获取解锁密码；

S6：接收方解锁获取隐藏密钥后对所有数据压缩包进行解锁并筛除干扰数据，同时重

新组合数据片段以恢复原始数据，原始数据恢复后进行完整性验证。

2.如权利要求1所述的一种基于可信平台的网络数据安全传输方法，其特征在于：所述

S1中，数据传输的安全通信信道的建立包括以下实施步骤：

S110：需求分析，明确通信双方的安全需求，包括数据的机密性、完整性、认证性和可用

性；

S120：选择可信平台，选择一个符合安全标准的可信平台，该平台支持密钥管理、身份

验证以及加密解密的安全功能；

S130：确定通信协议，选择或定义用于通信的协议，并确定使用的加密算法和密钥交换

方式；

S140：建立安全通信信道，通信双方在验证身份完成后，通过选择的通信协议建立安全

信道，传输数据时使用密钥对通信数据进行加密传输。

3.如权利要求2所述的一种基于可信平台的网络数据安全传输方法，其特征在于：所述

S140中，通信双方的身份验证包括以下实施步骤：

S141：生成密钥对，在可信平台上生成公钥和私钥，私钥由发送方安全存储，公钥用于

数据加密和身份验证；

S142：创建数字证书，为通信双方生成数字证书，证书中包含公钥和身份信息，并由可

信的第三方机构签发；

S143：分发证书，将证书分发给通信双发，确保接收方能够验证发送方的身份；

S144：建立信道，通信双方通过协商确定加密算法和密钥交换方式后，使用TLS或SSL安

全传输协议在通信双方之间建立加密的通信信道。

4.如权利要求1所述的一种基于可信平台的网络数据安全传输方法，其特征在于：所述

S2中，对于干扰数据压缩包的复刻包括以下实施步骤：

S210：获取原始压缩包摘要，使用哈希算法SHA1计算原始数据压缩包的摘要，以对原始

数据计算得到固定长度的字符串；

S220：生成干扰数据，从原始压缩包中提取部分数据，并进行替换某些字节、插入或删

除数据的修改，以生成干扰数据；
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S230：构建干扰数据压缩包，使用压缩算法RAR或7z将生成的干扰数据压缩成干扰数据

压缩包；

S240：调整干扰数据压缩包的摘要，通过反复尝试不同的干扰数据组合和压缩参数，以

找到与原始摘要相近或满足特定条件的摘要；

S250：验证干扰数据压缩包，对干扰数据压缩包的摘要与原始数据压缩包摘要进行对

比，确保生成的干扰数据压缩包在内容上与原始数据压缩包不同，但在摘要上具有一定的

相似性或满足特定条件。

5.如权利要求1所述的一种基于可信平台的网络数据安全传输方法，其特征在于：所述

S6中，接收方进行数据完整性验证时使用哈希值验证法验证，发送方在传输数据之前计算

数据的哈希值作为数据的摘要，并将哈希值随同数据一起发送；接收方在收到数据后，使用

相同的哈希函数计算接收到的数据的哈希值，并与发送方提供的哈希值进行比较，哈希值

相同，则数据在传输过程中未被篡改；否则，数据已被篡改。

6.如权利要求1所述的一种基于可信平台的网络数据安全传输方法，其特征在于：所述

S3中，隐藏密钥的生成设置方法包括以下步骤：

S310：生成隐藏密钥，利用AES、RSA或ECC安全算法生成一个随机且复杂的隐藏密钥；

S320：选择隐藏位置，从打乱排序的数据片段中随机选择一个数据片段的数据压缩包

作为隐藏密钥的嵌入位置，并使用伪随机数生成器PRNG来辅助选择隐藏位置；

S330：嵌入隐藏密钥，使用轻量级的加密算法XOR对隐藏密钥进行加密，将生成的隐藏

密钥以加密的形式嵌入到选定的数据片段的数据压缩包中；

S340：记录隐藏信息，发送方还生成一个与隐藏密钥相关的解锁密码或密钥片段，并将

其通过安全的方式发送给接收方，这个解锁密码或密钥片段将用于在接收端解锁并提取隐

藏密钥；

S350：验证隐藏密钥的嵌入，在嵌入隐藏密钥后，发送方应对数据压缩包进行验证，使

用哈希算法对数据压缩包进行摘要计算，并将计算得到的摘要与原始摘要进行对比，以验

证数据压缩包的内容是否发生改变。

7.如权利要求1所述的一种基于可信平台的网络数据安全传输方法，其特征在于：所述

S4中，对于打包数据的处理方式如下：

S41：多层加密，在打包所有打乱排序的数据压缩包和干扰数据压缩包后，不直接进行

单一层的公钥加密，而是采用多层加密策略：首先，利用第一层RSA公钥对打包后的数据进

行外层加密，确保数据的整体安全性；然后，对于每个数据压缩包使用第二层AES对称加密

进行独立加密；

S42：动态密钥管理，引入动态密钥管理机制，在传输过程中，发送方和接收方之间通过

安全通信信道实时协商生成会话密钥，用于第二层AES对称加密，每次传输的数据包都使用

不同的会话密钥进行加密；

S43：加密数据的分片传输，对于加密后的数据包体积较大时进行分片传输，将加密后

的数据包切割成多个较小的片段，每个片段都包含完整的加密信息；

S44：传输过程中的冗余校验，在数据传输过程中引入冗余校验机制，在每个数据片段

的加密数据包中，除了包含加密的数据外，添加一些冗余校验信息——CRC校验码。

8.如权利要求1所述的一种基于可信平台的网络数据安全传输方法，其特征在于：所述
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S4中，安全传输模型在网络通信数据的传输过程中，采用网络通信数据虚拟化采样算法实

时调度可信平台通信数据传输资源，以加强安全通信信道，其公式如下，

；

式中， 代表中心重构传输数据， 代表重构时间， 代表最小维数， 代表重构初始

时间， 代表云计算安全函数， 代表加权系数。

9.如权利要求8所述的一种基于可信平台的网络数据安全传输方法，其特征在于：所述

网络通信数据虚拟化采样算法模型用于提取网络通信数据传输特征，并进行特征随机分

配，再输入到可信平台的云计算数据资源分析中心进行资源调度处理，此时使用该模型完

成网络通信数据采样，并将采样得到的数据存放在云计算中心资源库中，再使用主机系统

进行处理，完成资源初步配置，此时的可信平台的云计算中心资源库中含有多个有限的数

据集X， ， 代表安全传输数据节点，此时，进行空间动作捕捉以

获取可信平台的云计算中心资源库初始特征，并进行特征演化，此时需要计算演化峰值参

量，其计算公式Y如下所示，

；

式中， 代表动作捕捉时间， 代表云计算特征向量， 代表安全匹配参数， 代表

采样时间延迟， 代表采样次数。

10.如权利要求9所述的一种基于可信平台的网络数据安全传输方法，其特征在于：所

述峰值参量用于判断网络通信数据与资源之间的拟合关系，采用云计算数据中心安全传输

模型C进行计算，计算公式C如下所示，

；

式中， 代表归一化频率， 代表云计算中心实时流量， 代表安全传输常数，该模型

用于在网络通信数据传输的非线性特征进行资源重组和资源分解时，实时识别数据中心资

源信息。
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一种基于可信平台的网络数据安全传输方法

技术领域

[0001] 本发明涉及信息安全技术领域，具体而言，为一种基于可信平台的网络数据安全

传输方法。

背景技术

[0002] 网络数据安全传输是指在互联网环境中，确保数据在传输过程中不被非法获取、

篡改或泄露的过程。这一过程至关重要，因为它涉及到数据的机密性、完整性和可用性，对

于保护个人隐私、企业机密和国家安全具有重要意义。

[0003] 互联网的多元化应用呈快速发展态势，网络大规模扩张与发展带来了一系列新问

题，例如，高质量的网络服务需求与频繁发生的网络安全事件等。目前，现有技术一般在网

络数据进行传输的时候，通过经过加密算法(如RSA、DES以及ECC等)加密，以防数据泄露。如

CN106506470B公开了一种网络数据安全传输方法，包括：接收方基于可信平台模块创建公

私钥对，保存私钥，将公钥经认证机构生成公钥证书；发送方获取公钥证书，基于可信平台

模块生成会话密钥；发送方将原始数据处理生成数字信封，发至接收方；包括计算原始数据

的数字摘要A；利用会话密钥基于对称加密算法对原始数据及数字摘要A加密生成密文数

据；基于非对称加密算法对会话密钥加密生成密文密钥；接收方接收数字信封；进行处理：

基于可信平台模块利用私钥对密文密钥解密，得到会话密钥；利用会话密钥基于对称加密

算法对密文数据解密，得到原始数据及数字摘要A；计算原始数据的数字摘要B，比较数字摘

要B、A，可提高网络数据传输的安全可靠性。然而，现有技术利用单一密钥对网络数据的加

密过程较为简单，根据已得到的网络数据很容易分析出网络数据的处理规则，并根据处理

规则对网络数据进行还原，最终网络资源遭受安全威胁。

[0004] 因此，推出一种基于可信平台的网络数据安全传输方法。

发明内容

[0005] 本发明的目的在于提供一种基于可信平台的网络数据安全传输方法，旨在解决上

述背景技术中，现有技术通过单一密钥对传输的网络数据进行加密处理时，加密程度低容

易被分析处数据的处理规则而造成数据还原窃取的问题。

[0006] 为实现上述目的，本发明提供如下技术方案：一种基于可信平台的网络数据安全

传输方法，包括以下实施步骤：

S1：基于可信平台建立数据传输的安全通信信道，发送方在可信平台上利用拆分

工具将要发送的数据进行随机分切，使其分割成不同的数据片段，并分别压缩成数据压缩

包；

S2：随机选取其中1或2个数据片段的数据压缩包提取摘要，根据摘要复刻1‑2个干

扰数据压缩包，标记好数据片段压缩包顺序后将其与干扰数据压缩包进行混乱排序；

S3：根据打乱排序的数据片段生成一个隐藏密钥，并将其内嵌隐藏在其中一个数

据片段的数据压缩包中，隐藏密钥链接所有数据片段；
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S4：将所有打乱排序的数据压缩包和干扰数据压缩包进行打包，打包并利用公钥

加密后通过安全通信信道发送给接收方，传输过程利用安全传输模型进行可信平台传输资

源调度；

S5:接收方接收数据后使用私钥进行解锁以获取排序混乱的数据压缩包，接收方

通过视频方式从发送方处获取隐藏密钥隐藏点和获取解锁密码；

S6：接收方解锁获取隐藏密钥后对所有数据压缩包进行解锁并筛除干扰数据，同

时重新组合数据片段以恢复原始数据，原始数据恢复后进行完整性验证。

[0007] 进一步地，所述S1中，数据传输的安全通信信道的建立包括以下实施步骤：

S110：需求分析，明确通信双方的安全需求，包括数据的机密性、完整性、认证性和

可用性；

S120：选择可信平台，选择一个符合安全标准的可信平台，该平台支持密钥管理、

身份验证以及加密解密的安全功能；

S130：确定通信协议，选择或定义用于通信的协议，并确定使用的加密算法和密钥

交换方式；

S140：建立安全通信信道，通信双方在验证身份完成后，通过选择的通信协议建立

安全信道，传输数据时使用密钥对通信数据进行加密传输。

[0008] 进一步地，所述S140中，通信双方的身份验证包括以下实施步骤：

S141：生成密钥对，在可信平台上生成公钥和私钥，私钥由发送方安全存储，公钥

用于数据加密和身份验证；

S142：创建数字证书，为通信双方生成数字证书，证书中包含公钥和身份信息，并

由可信的第三方机构签发；

S143：分发证书，将证书分发给通信双发，确保接收方能够验证发送方的身份；

S144：建立信道，通信双方通过协商确定加密算法和密钥交换方式后，使用TLS或

SSL安全传输协议在通信双方之间建立加密的通信信道。

[0009] 进一步地，所述S2中，对于干扰数据压缩包的复刻包括以下实施步骤：

S210：获取原始压缩包摘要，使用哈希算法SHA1计算原始数据压缩包的摘要，以对

原始数据计算得到固定长度的字符串；

S220：生成干扰数据，从原始压缩包中提取部分数据，并进行替换某些字节、插入

或删除数据的修改，以生成干扰数据；

S230：构建干扰数据压缩包，使用压缩算法RAR或7z将生成的干扰数据压缩成干扰

数据压缩包；

S240：调整干扰数据压缩包的摘要，通过反复尝试不同的干扰数据组合和压缩参

数，以找到与原始摘要相近或满足特定条件的摘要；

S250：验证干扰数据压缩包，对干扰数据压缩包的摘要与原始数据压缩包摘要进

行对比，确保生成的干扰数据压缩包在内容上与原始数据压缩包不同，但在摘要上具有一

定的相似性或满足特定条件。

[0010] 进一步地，所述S6中，接收方进行数据完整性验证时使用哈希值验证法验证，发送

方在传输数据之前计算数据的哈希值作为数据的摘要，并将哈希值随同数据一起发送；接

收方在收到数据后，使用相同的哈希函数计算接收到的数据的哈希值，并与发送方提供的
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哈希值进行比较，哈希值相同，则数据在传输过程中未被篡改；否则，数据已被篡改。

[0011] 进一步地，所述S3中，隐藏密钥的生成设置方法包括以下步骤：

S310：生成隐藏密钥，利用AES、RSA或ECC安全算法生成一个随机且复杂的隐藏密

钥；

S320：选择隐藏位置，从打乱排序的数据片段中随机选择一个数据片段的数据压

缩包作为隐藏密钥的嵌入位置，并使用伪随机数生成器PRNG来辅助选择隐藏位置；

S330：嵌入隐藏密钥，使用轻量级的加密算法XOR对隐藏密钥进行加密，将生成的

隐藏密钥以加密的形式嵌入到选定的数据片段的数据压缩包中；

S340：记录隐藏信息，发送方还可以生成一个与隐藏密钥相关的解锁密码或密钥

片段，并将其通过安全的方式发送给接收方，这个解锁密码或密钥片段将用于在接收端解

锁并提取隐藏密钥；

S350：验证隐藏密钥的嵌入，在嵌入隐藏密钥后，发送方应对数据压缩包进行验

证，使用哈希算法对数据压缩包进行摘要计算，并将计算得到的摘要与原始摘要进行对比，

以验证数据压缩包的内容是否发生改变。

[0012] 进一步地，所述S4中，对于打包数据的处理方式如下：

S41：多层加密，在打包所有打乱排序的数据压缩包和干扰数据压缩包后，不直接

进行单一层的公钥加密，而是采用多层加密策略：首先，利用第一层RSA公钥对打包后的数

据进行外层加密，确保数据的整体安全性；然后，对于每个数据压缩包使用第二层AES对称

加密进行独立加密；

S42：动态密钥管理，引入动态密钥管理机制，在传输过程中，发送方和接收方之间

通过安全通信信道实时协商生成会话密钥，用于第二层AES对称加密，每次传输的数据包都

使用不同的会话密钥进行加密；

S43：加密数据的分片传输，对于加密后的数据包体积较大时进行分片传输，将加

密后的数据包切割成多个较小的片段，每个片段都包含完整的加密信息；

S44：传输过程中的冗余校验，在数据传输过程中引入冗余校验机制，在每个数据

片段的加密数据包中，除了包含加密的数据外，添加一些冗余校验信息——CRC校验码。

[0013] 进一步地，所述S4中，安全传输模型在网络通信数据的传输过程中，采用网络通信

数据虚拟化采样算法实时调度可信平台通信数据传输资源，以加强安全通信信道，其公式

如下，

式中， 代表中心重构传输数据， 代表重构时间， 代表最小维数， 代表重构

初始时间， 代表云计算安全函数， 代表加权系数。

[0014] 进一步地，所述网络通信数据虚拟化采样算法模型用于提取网络通信数据传输特

征，并进行特征随机分配，再输入到可信平台的云计算数据资源分析中心进行资源调度处

理，此时使用该模型可以完成网络通信数据采样，并将采样得到的数据存放在云计算中心

资源库中，再使用主机系统进行处理，完成资源初步配置，此时的可信平台的云计算中心资

源库中含有多个有限的数据集X， ， 代表安全传输数据节点，

此时，进行空间动作捕捉以获取可信平台的云计算中心资源库初始特征，并进行特征演化，
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此时需要计算演化峰值参量，其计算公式Y如下所示，

式中， 代表动作捕捉时间， 代表云计算特征向量， 代表安全匹配参数，

代表采样时间延迟， 代表采样次数。

[0015] 进一步地，所述峰值参量用于判断网络通信数据与资源之间的拟合关系，采用云

计算数据中心安全传输模型C进行计算，计算公式C如下所示，

式中， 代表归一化频率， 代表云计算中心实时流量， 代表安全传输常数，该

模型用于在网络通信数据传输的非线性特征进行资源重组和资源分解时，实时识别数据中

心资源信息。

[0016] 与现有技术相比，本发明的有益效果如下：

本发明提出的一种基于可信平台的网络数据安全传输方法，发送方在可信平台上

采用随机分切和压缩技术将待传输数据转化为多个数据压缩包，并通过生成干扰数据压缩

包和混乱排序的方式增强了数据的保密性，利用用于误导的干扰数据压缩包和真实数据压

缩包进行混合来加大误导，提高压缩包数据在传输过程中被窃取破解的难度，同时，利用隐

藏密钥技术对混合压缩包数据进行二次加密处理，确保了只有授权的接收方才能正确解锁

和重组数据，整个传输过程通过公钥加密和可信平台的安全通信信道进行，同时结合安全

传输模型进行资源调度，保证了数据传输的稳定性和可靠性，这一方法不仅提升了数据传

输的效率和安全性，还有效保护了数据的完整性和保密性，对于保障用户数据安全具有重

要意义。

附图说明

[0017] 图1为本发明的整体流程图；

图2为本发明的安全通信信道的建立实施步骤流程图；

图3为本发明的安全通信信道的建立时通信双方的身份验证流程图；

图4为本发明的干扰数据压缩包的复刻实施步骤流程图；

图5为本发明的隐藏密钥的生成设置步骤流程图；

图6为本发明的干扰数据压缩包和隐藏密钥安全性测试结果数据表。

具体实施方式

[0018] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整地描述，显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于

本发明中的实施例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其他

实施例，都属于本发明保护的范围。

[0019] 为了解决现有技术通过单一密钥对传输的网络数据进行加密处理时，加密程度低

容易被分析处数据的处理规则而造成数据还原窃取的问题，请参阅图1‑图6，提供以下优选
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技术方案：

一种基于可信平台的网络数据安全传输方法，包括以下实施步骤：

S1：基于可信平台建立数据传输的安全通信信道，发送方在可信平台上利用拆分

工具将要发送的数据进行随机分切，使其分割成不同的数据片段，并分别压缩成数据压缩

包；

S2：随机选取其中1或2个数据片段的数据压缩包提取摘要，根据摘要复刻1‑2个干

扰数据压缩包，标记好数据片段压缩包顺序后将其与干扰数据压缩包进行混乱排序；

S3：根据打乱排序的数据片段生成一个隐藏密钥，并将其内嵌隐藏在其中一个数

据片段的数据压缩包中，隐藏密钥链接所有数据片段；

S4：将所有打乱排序的数据压缩包和干扰数据压缩包进行打包，打包并利用公钥

加密后通过安全通信信道发送给接收方，传输过程利用安全传输模型进行可信平台传输资

源调度；

S5:接收方接收数据后使用私钥进行解锁以获取排序混乱的数据压缩包，接收方

通过视频方式从发送方处获取隐藏密钥隐藏点和获取解锁密码；

S6：接收方解锁获取隐藏密钥后对所有数据压缩包进行解锁并筛除干扰数据，同

时重新组合数据片段以恢复原始数据，原始数据恢复后进行完整性验证。

[0020] S1中，数据传输的安全通信信道的建立包括以下实施步骤：

S110、需求分析

确定通信双方的安全通信需求，包括数据的机密性、完整性、认证性和可用性；确

定通信双方的身份验证方式，如基于数字证书的身份验证；

S120、选择可信平台

选择一个具备高度安全性和可靠性的可信平台，该平台应支持密钥管理、身份验

证、加密解密等安全功能；确保可信平台符合相关的安全标准和规定；

S130、密钥管理

在可信平台上生成密钥对（公钥和私钥），确保私钥的安全存储；可以使用硬件安

全模块（HSM）或密钥管理服务（KMS）来增强密钥的安全性；公钥可以分发给需要进行通信的

接收方；

S140、身份验证

通信双方使用数字证书进行身份验证，确保通信双方的身份可信；发送方和接收

方都需要持有由可信的第三方机构（如CA）颁发的数字证书；通过公钥基础设施（PKI）验证

数字证书的有效性；

S150、建立安全通信信道

使用安全的传输协议（如TLS/SSL）在通信双方之间建立加密的通信信道；通信双

方通过协商确定加密算法和密钥交换方式；使用公钥加密技术和私钥解密技术来确保数据

在传输过程中的机密性；

S160、数据完整性检查

发送方在传输数据之前，计算数据的哈希值（如SHA‑256）作为数据的摘要，并将哈

希值随同数据一起发送；接收方在收到数据后，使用相同的哈希函数计算接收到的数据的

哈希值，并与发送方提供的哈希值进行比较；如果哈希值相同，则数据在传输过程中未被篡
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改；否则，数据已被篡改，接收方将拒绝接收该数据；

S170、日志记录和监控

记录安全通信信道的建立、使用、关闭等过程的相关日志，以便在出现问题时进行

追溯和调查；监控安全通信信道的状态和性能，及时发现并解决潜在的安全风险；

S180、定期评估和更新

定期对安全通信信道的安全性进行评估，包括密钥的安全性、加密算法的强度、传

输协议的安全性等方面；根据评估结果，及时更新密钥、加密算法或传输协议，以提高安全

通信信道的安全性。

[0021] S140中，通信双方的身份验证包括以下实施步骤：

S141：生成密钥对，在可信平台上生成公钥和私钥，私钥由发送方安全存储，公钥

用于数据加密和身份验证；

S142：创建数字证书，为通信双方生成数字证书，证书中包含公钥和身份信息，并

由可信的第三方机构（CA）签发；

S143：分发证书，将证书分发给通信双发，确保接收方能够验证发送方的身份；

S144：建立信道，通信双方通过协商确定加密算法和密钥交换方式后，使用TLS或

SSL安全传输协议在通信双方之间建立加密的通信信道。

[0022] S2中，对于干扰数据压缩包的复刻包括以下实施步骤：

S210：获取原始压缩包的摘要，使用哈希算法（如SHA1）计算原始压缩包的摘要；

S220：生成干扰数据随机生成：可以随机生成一定量的数据，这些数据将与原始压

缩包的内容不同；修改原始数据：也可以从原始压缩包中提取部分数据，并进行修改（如替

换某些字节、插入或删除数据等），以生成干扰数据；

S230：构建干扰数据压缩包，使用压缩算法（如RAR、7z等）将生成的干扰数据压缩

成压缩包；

S240：调整干扰数据压缩包的摘要，由于哈希算法的雪崩效应，直接修改压缩包内

容很难使摘要与原始压缩包的摘要完全相同；但可以通过反复尝试不同的干扰数据组合和

压缩参数，以找到与原始摘要相近或满足特定条件的摘要；

S250：验证干扰数据压缩包，确保生成的干扰数据压缩包在内容上与原始压缩包

不同，但在摘要上具有一定的相似性或满足特定条件。

[0023] S3中，隐藏密钥的生成设置方法包括以下步骤：

S310：生成隐藏密钥

利用一种安全的加密算法（如AES、RSA或ECC等）生成一个随机且足够复杂的隐藏

密钥；该密钥的长度和复杂度应足够高，以抵抗潜在的破解尝试；隐藏密钥可以是一串随机

生成的字节序列，也可以是经过特定算法计算得到的数值或字符串；

S320：选择隐藏位置

从打乱排序的数据片段中随机选择一个数据片段的数据压缩包作为隐藏密钥的

嵌入位置；这个选择应该是随机的，以增加攻击者找到隐藏密钥的难度；可以考虑使用某种

伪随机数生成器（PRNG）来辅助选择隐藏位置，确保每次传输时隐藏位置都不同；

S330：嵌入隐藏密钥

将生成的隐藏密钥以加密的形式嵌入到选定的数据片段的数据压缩包中，可以使
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用一种轻量级的加密算法（如XOR加密、简单的替换密码等）对隐藏密钥进行加密，以增加其

安全性；隐藏密钥可以以特定的标记或标识符开头，以便接收方能够轻松地识别并提取出

隐藏密钥；在嵌入隐藏密钥时，应注意不要破坏数据压缩包的结构或内容，以确保数据片段

在传输过程中保持完整性和可恢复性；

S340：记录隐藏信息

在发送方记录隐藏密钥的嵌入位置和加密方式，以便在需要时能够向接收方提供

这些信息，这些记录可以存储在可信平台的安全存储区域中，以防止未经授权的访问；发送

方还可以生成一个与隐藏密钥相关的解锁密码或密钥片段，并将其通过安全的方式（如加

密消息、安全通信信道等）发送给接收方；这个解锁密码或密钥片段将用于在接收端解锁并

提取隐藏密钥；

S350：验证隐藏密钥的嵌入

在嵌入隐藏密钥后，发送方应对数据压缩包进行验证，以确保隐藏密钥已成功嵌

入且数据压缩包仍然保持完整性和可恢复性；可以使用哈希算法（如SHA‑256）对数据压缩

包进行摘要计算，并将计算得到的摘要与原始摘要进行对比，以验证数据压缩包的内容是

否发生改变。

[0024] S4中，对于打包数据的处理方式如下：

S41：多层加密策略：

在打包所有打乱排序的数据压缩包和干扰数据压缩包后，不直接进行单一层的公

钥加密，而是采用多层加密策略；首先，利用第一层公钥（如RSA公钥）对打包后的数据进行

外层加密，确保数据的整体安全性；然后，对于每个数据压缩包（包括真实数据压缩包和干

扰数据压缩包），使用第二层加密（如AES对称加密）进行独立加密，以增加数据在传输过程

中的安全性；

S42：动态密钥管理：

为了进一步提高安全性，可以引入动态密钥管理机制；在传输过程中，发送方和接

收方之间通过安全通信信道实时协商生成会话密钥，用于第二层加密（AES加密）；每次传输

的数据包都使用不同的会话密钥进行加密，这样可以有效防止密钥被破解后导致的数据泄

露；

S43：加密数据的分片传输：

对于加密后的数据包，如果其体积较大，可以考虑进行分片传输；将加密后的数据

包切割成多个较小的片段，每个片段都包含完整的加密信息（如头部信息、加密数据、校验

码等）；分片传输可以减小单次传输的数据量，降低网络拥堵的风险，并提高传输的灵活性；

S44：传输过程中的冗余校验：

在数据传输过程中，可以引入冗余校验机制；在每个数据片段的加密数据包中，除

了包含加密的数据外，还可以添加一些冗余校验信息（如CRC校验码）；接收方在接收到数据

包后，首先进行冗余校验，确保数据的完整性和准确性；如果校验失败，则请求发送方重新

发送该数据包；

S45：安全传输模型的实时优化：

在利用安全传输模型进行可信平台传输资源调度时，可以引入实时优化机制；根

据网络状态、设备性能等实时信息，动态调整传输策略（如传输速率、数据分包大小等），以
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最大化传输效率和安全性；同时，可以收集和分析传输过程中的各种数据（如传输延迟、丢

包率等），用于后续的安全传输模型优化。

[0025] 具体的，发送方在可信平台上采用随机分切和压缩技术将待传输数据转化为多个

数据压缩包，并通过生成干扰数据压缩包和混乱排序的方式增强了数据的保密性，利用用

于误导的干扰数据压缩包和真实数据压缩包进行混合来加大误导，提高压缩包数据在传输

过程中被窃取破解的难度，同时，利用隐藏密钥技术对混合压缩包数据进行二次加密处理，

确保了只有授权的接收方才能正确解锁和重组数据，整个传输过程通过公钥加密和可信平

台的安全通信信道进行，同时结合安全传输模型进行资源调度，保证了数据传输的稳定性

和可靠性，这一方法不仅提升了数据传输的效率和安全性，还有效保护了数据的完整性和

保密性，对于保障用户数据安全具有重要意义。

[0026] 进一步的，为了保证网络数据传输安全，本实施例提供如下技术方案：

S4中，安全传输模型在网络通信数据的传输过程中，采用网络通信数据虚拟化采

样算法实时调度可信平台通信数据传输资源，以加强安全通信信道，其公式如下，

式中， 代表中心重构传输数据， 代表重构时间， 代表最小维数， 代表重构

初始时间， 代表云计算安全函数， 代表加权系数。

[0027] 进一步地，所述网络通信数据虚拟化采样算法模型用于提取网络通信数据传输特

征，并进行特征随机分配，再输入到可信平台的云计算数据资源分析中心进行资源调度处

理，此时使用该模型可以完成网络通信数据采样，并将采样得到的数据存放在云计算中心

资源库中，再使用主机系统进行处理，完成资源初步配置，此时的可信平台的云计算中心资

源库中含有多个有限的数据集X， ， 代表安全传输数据节点，

此时，进行空间动作捕捉以获取可信平台的云计算中心资源库初始特征，并进行特征演化，

此时需要计算演化峰值参量，其计算公式Y如下所示，

式中， 代表动作捕捉时间， 代表云计算特征向量， 代表安全匹配参数，

代表采样时间延迟， 代表采样次数。

[0028] 进一步地，所述峰值参量用于判断网络通信数据与资源之间的拟合关系，采用云

计算数据中心安全传输模型C进行计算，计算公式C如下所示，

式中， 代表归一化频率， 代表云计算中心实时流量， 代表安全传输常数，该

模型用于在网络通信数据传输的非线性特征进行资源重组和资源分解时，实时识别数据中

心资源信息。

[0029] 具体的，安全传输模型在网络数据安全传输领域展现出卓越的性能，通过实时调

度可信平台的通信数据传输资源，结合网络通信数据虚拟化采样算法和云计算中心的强大

计算能力，该模型能够精准地提取网络通信数据的核心传输特征，并进行资源的最优化分
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配。其独特的资源调度算法和实时重组分解能力，确保了数据传输过程中的安全性和稳定

性，有效防止数据泄露和非法截获，为用户提供了高效、稳定且可靠的数据传输服务。

[0030] 需要说明的是，在本文中，诸如第一和第二等之类的关系术语仅仅用来将一个实

体或者操作与另一个实体或操作区分开来，而不一定要求或者暗示这些实体或操作之间存

在任何这种实际的关系或者顺序。而且，术语“包括”、“包含”或者其任何其他变体意在涵盖

非排他性的包含，从而使得包括一系列要素的过程、方法、物品或者设备不仅包括那些要

素，而且还包括没有明确列出的其他要素，或者是还包括为这种过程、方法、物品或者设备

所固有的要素。

[0031] 尽管已经示出和描述了本发明的实施例，对于本领域的普通技术人员而言，可以

理解在不脱离本发明的原理和精神的情况下对这些实施例进行多种变化、修改、替换和变

型，本发明的范围由所附权利要求及其等同物限定。
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图 1
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图 2

图 3
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图 4
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图 5

图 6
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