"R ‘ Paent.und Markenan R NNl r

(9DE 10 2017 216 198 A1 2019.03.14

(12) Offenlegungsschrift

(21) Aktenzeichen: 10 2017 216 198.1 (51) Int CL.:
(22) Anmeldetag: 13.09.2017 HO4L 9/08 (2006.01)

(43) Offenlegungstag: 14.03.2019

(71) Anmelder: (56) Ermittelter Stand der Technik:
OSRAM GmbH, 80807 Miinchen, DE GB 2545970 A
i ) us 9658620 B1
(72) Erfinder: us 2003/0102997 A1
Nauen, Andre, 93051 Regensburg, DE us 2015/0 346 325 A1
EP 3165940 A1

Rechercheantrag gemaR § 43 PatG ist gestellt.

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen.

(54) Bezeichnung: DATENUBERMITTLUNG MIT EINEM KRAFTFAHRZEUG

(67) Zusammenfassung: Die vorliegende Erfindung betrifft
ein Verfahren zur drahtlosen Ubertragung eines Kommuni- 32  51a 6.1 5.2a 49 \/10
kationsdatensatzes zwischen einer Kfz-Kommunikationsein- \ \

heit (4.1) eines Kraftfahrzeugs (1) und einem Kommunika- t
tionspartner (2), wobei vor der Ubertragung des Kommuni- \ ?2 r_Z,
kationsdatensatzes zur Initialsierung einer Verschlisselung o §|\ 2
ein Kfz-Initialisierungsdatensatz von dem Kraftfahrzeug (1)

an den Kommunikationspartner (2) Gibertragen wird, wobei
das Kraftfahrzeug (1) ein Kfz-Signal (6.1), in dem der Kfz- rL X %
Initialisierungsdatensatz hinterlegt ist, mit einem Kfz-Sender 1 '-_\-‘ N

(5.1a) einer ansonsten zur Abstandmessung vorgesehen | \ \ \
Kfz-Abstandsmesseinheit (5.2) an den Kommunikationspart- | \ \

ner aussendet (2). 41 51 6.2 5.2b 3b




DE 10 2017 216 198 A1 2019.03.14

Beschreibung
Technisches Gebiet

[0001] Die vorliegende Erfindung betrifft ein Verfahren zur drahtlosen Ubertragung eines Kommunikationsda-
tensatzes zwischen einem Kraftfahrzeug und einem Kommunikationspartner.

Stand der Technik

[0002] Im Zuge der vorliegend in Rede stehenden Datentbermittlung kénnen bspw. Informationen zur Ver-
kehrslage oder Abstandswarnung, insbesondere auch zur Unfallwarnung oder auch zur Gefahrenwarnung ge-
nerell drahtlos an das Kraftfahrzeug bzw. von dem Kraftfahrzeug an einen Kommunikationspartner Gbermittelt
werden. Der Kommunikationspartner kann dabei ein anderes Kraftfahrzeug sein (die Erfindung ist aber im All-
gemeinen hierauf ebenso wenig wie auf die eben genannten Informationsinhalte beschrénkt).

Darstellung der Erfindung

[0003] Der vorliegenden Erfindung liegt das technische Problem zugrunde, ein vorteilhaftes Verfahren zur
Ubertragung eines Kommunikationsdatensatzes zwischen einem Kraftfahrzeug und einem Kommunikations-
partner anzugeben.

[0004] Erfindungsgemal wird dies mit einem Verfahren gemal Anspruch 1 geldst. Es wird also zur Initiali-
sierung einer Verschliisselung der drahtlosen Ubertragung des Kommunikationsdatensatzes zuvor ein Kfz-
Initialisierungsdatensatz von dem Kraftfahrzeug an den Kommunikationspartner Gbertragen. Dabei wird die-
ser Initialisierungsdatensatz, der bspw. selbst einen Schllssel enthalten oder zur Schlliisselerzeugung genutzt
werden kann (s. u. im Detail), auf einem anderen Kommunikationskanal als dann spéter der eigentliche Kom-
munikationsdatensatz tibertragen. Damit kann sich bspw. die Gefahr eines Diebstahls bzw. einer Manipulation
der Daten durch einen Dritten verringern lassen, was bspw. mit Blick auf ein (teil)autonom fahrendes Kfz auch
sicherheitsrelevant sein kann (Cyber Security). Zudem kénnen die Daten auch vertraulich sein, etwa wenn sie
die Fahrzeuginsassen betreffen. Erfindungsgemal’ wird das Kfz-Signal, in dem der Kfz-Initialisierungsdaten-
satz hinterlegt ist, nicht mit der Kfz-Kommunikationseinheit zur Ubertragung des Kommunikationsdatensatzes,
sondern mit einer Kfz-Abstandsmesseinheit Ubertragen. Diese ist ansonsten fir eine Abstandsmessung ein-
gerichtet, dient also bspw. der Abstandsbestimmung zu einem voraus- oder hinterherfahrenden Fahrzeug.

[0005] Bevorzugte Ausfuhrungsformen finden sich in den abhangigen Anspriichen und der gesamten Offen-
barung, wobei in der Darstellung nicht immer im Einzelnen zwischen Verfahrens- bzw. Vorrichtungsaspekten
unterschieden wird; jedenfalls implizit ist die Offenbarung hinsichtlich sédmtlicher Anspruchskategorien zu le-
sen, insbesondere stets sowohl auf das Verfahren als auch auf ein entsprechend eingerichtetes Kraftfahrzeug
bzw. einen Satz mehrerer Kraftfahrzeuge.

[0006] Die Kfz-Kommunikationseinheit, die dann zur Ubertragung des eigentlichen Kommunikationsdatensat-
zes genutzt wird, wird in der Regel bidirektional ausgelegt sein (senden und empfangen), in Frage kommen ver-
schiedenste Funkeinheiten. Insoweit wird lediglich exemplarisch auf Ubliche Standards wie Bluetooth, WLAN
oder auch WiMax verwiesen. Die Datenrate der Kommunikationsdatensatzibertragung kann bspw. bei min-
destens 1 MBit/s liegen, bevorzugt mit mindestens 10 MBit/s, 100 MBit/s, 200 Mbit bzw. 300 MBit/s auch deut-
lich grof3er sein (in der Reihenfolge der Nennung zunehmend bevorzugt). Eine méglichst grofle Datenrate wird
hier bevorzugt sein, technisch bedingt kénnen Obergrenzen bspw. bei héchstens 100 GBit/s, 10 GBit/s bzw.
1 GBit/s liegen. Im Vergleich kann die Datenrate, mit welcher der Initialisierungsdatensatz Ubertragen wird,
deutlich kleiner sein, etwa im Bereich von einigen hundert KBit/s oder auch nur einigen zehn KBit/s liegen.

[0007] Der erfindungsgeméafle Ansatz stellt insoweit eine besonders geschickte Kombination dar, weil Gber
einen gesonderten, ggf. hinsichtlich der Datenrate ,schwacheren® Kanal die Verschlisselung initialisiert wird,
und die eigentliche groRe Datenmenge (Kommunikationsdatensatz) dann Uber einen anderen Kanal, aber
bereits gesichert Ubertragen wird. Dieser Funkkanal kann hinsichtlich einer Manipulation bzw. eines Abgriffs an
sich bspw. starker gefahrdet sein bzw. es kann umgekehrt Giber den Abstandsmesskanal besser dafiir Sorge
getragen werden, dass bspw. bei einem Schlisselaustausch auch tatsachlich nur das Kraftfahrzeug und der
Kommunikationspartner involviert sind (s. u. im Detail). Im Ubrigen bietet auch bereits das Auftrennen von
Verschlisselungsinitialisierung und Kommunikationsdatenibertragung auf zwei Kanéle an sich eine gewisse
Sicherheit.
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[0008] Wie nachstehend im Einzelnen deutlich wird, kann die ,Initialisierung einer Verschliisselung® einerseits
die Schlissellibermittlung bzw. -erzeugung selbst meinen, es kann also der Datensatz direkt den Schllssel
enthalten oder zu dessen Erzeugung genutzt werden. Andererseits kann mit einem Initialisierungsdatensatz
aber auch vor dem eigentlichen Schllisselaustausch ein sogenanntes Handshake-Protokoll (Kommunikations-
anfrage bzw. - vorbereitung) ausgeldst bzw. bedient werden, siehe unten im Detail. Bevorzugt werden Uber
den Kfz-Sender der Kfz-Abstandsmesseinheit mehrere Signale an den Kommunikationspartner ausgesendet,
die zunachst der Kommunikationsanbahnung (Handshake) und dann der Schllsselibermittiung bzw. -erzeu-
gung dienen.

[0009] Wie ebenfalls nachstehend im Einzelnen deutlich wird, handelt es sich bei dem Kommunikationspartner
bevorzugt um ein weiteres Kraftfahrzeug, werden die Daten also zwischen Fahrzeugen ausgetauscht (Car-to-
Car, C2C). Im Allgemeinen kdnnte das Kraftfahrzeug die verschlisselte Verbindung aber bspw. auch zu einem
stationdren Kommunikationspartner aufbauen, etwa einer Kommunikationseinheit an einer Autobahnbriicke,
die mit einem Serversystem verbunden ist (Car-to-X, C2X). Auch bei der C2C-Kommunikation muss bspw. der
Kommunikationsdatensatz im Allgemeinen nicht zwingend direkt von dem einen zu dem anderen Kraftfahrzeug
Ubertragen werden, sondern kann dies auch mittelbar tber eine zentrale Kommunikationsinfrastruktur erfolgen,
etwa ein WLAN-Netz. Bevorzugt ist gleichwohl ein direkter, also unmittelbarer Datenaustausch.

[0010] Die vorliegende Erfindung kann insbesondere mit Blick auf teil- bzw. vollautonom fahrende Fahrzeuge
von Interesse sein, weil bei diesen Fahrzeugen eine zuverlassige Fahrzeugsteuerung verhaltnismaig grol3e
Informationsmengen erfordern kann. Andererseits kdnnen diese Informationen sensibel sein (siehe unten),
was eine verschlisselte bzw. zumindest authentifizierte Datentbermittlung erfordern kann. Mégliche Daten
des Kommunikationsdatensatzes bzw. zugehdrige Datenerfassungsvorgdnge kénnen bspw. sein: Erfassung
der eigenen absoluten Position Uber GPS-Koordinaten, Erfassung einer relativen Position zu einem anderen
Fahrzeug, Erfassung der Fahrzeug-Trajektorien eines anderen Fahrzeugs sowie der eigenen, Erfassung der
Verkehrssignale (Ampel, Schilder, Absperrungen, etc.), Erfassung von speziellen Gefahrensituationen (Stra-
Renbeschaffenheit, Unfall, Stau, Wetterwarnungen, Geisterfahrer etc.), Erfassung einer Landkarte, Erfassung
eines Luftreinheitsgrades, usw.

[0011] Ein Vorteil einer Daten-Partizipierung ist, dass die Berechnung oder Einschitzung von komplexen L&-
sungen (Fahrzeugfiihrung, Unfallvermeidung) schneller oder einfacher oder préaziser oder vorausschauender
erfolgen kann. Auch hilft eine C2C-Kommunikation, dass zwei (oder mehr) Fahrzeuge sich authentifiziert ab-
stimmen kénnen, und zwar sowohl im regularen Fahrbetrieb als auch bei einem zu erwartenden Schadensfall
(Minimierung des Gesamtschadens).

[0012] Im Gefahrdungsfall muss néamlich ein vollautonom fahrendes Fahrzeug anhand eines Bewertungskri-
teriums entscheiden (und zwar schnell), welchen (Minimal)Schaden es im Geféahrdungsfall anrichten darf bzw.
welchen (Maximal)Schaden es vermeiden muss (dafiir dann aber den Minimal-Schaden in Kauf nehmen muss).
Hier ist es hilfreich, wenn Fahrzeuge auf direktem Wege Informationen austauschen kdnnen, um gemeinsame
Lésungsstrategien zu entwickeln und/oder langer Zeit zu haben, eine solche auszuarbeiten und damit eine
bessere bzw. sicherere Lésung zu erhalten.

[0013] Die ausgetauschten bzw. Gibermittelten Daten (des Kommunikationsdatensatzes) kénnen insbesonde-
re sensibel und damit durch eine Verschlisselung zu schiitzen sein, wenn es sich bspw. um ID-Infos, Kame-
rabilder, Video- und/oder Tonaufzeichnungen, Angaben zu den Fahrzeuginsassen (Anzahl, Alter, Aufmerk-
samkeitsniveau etc.), aber auch zur Fahrzeug-Historie, und/oder dem Fahrziel handelt. Sensordaten kénnen
bspw. auch Rickschlisse auf den Gesundheitszustand der Insassen zulassen. Das Verschlisseln des Kom-
munikationsdatensatzes kann aber auch ungeachtet einer Vertraulichkeit der Daten von Interesse sein, weil
eine Kommunikationsschnittstelle grundséatzlich ein Einfalltor tUber elektronische Angriffe auf das Kraftfahrzeug
bzw. dessen digitale Infrastruktur darstellen kann.

[0014] Bei einer bevorzugten Ausfihrungsform ist die Kfz-Abstandsmesseinheit flr eine signallaufzeitbasierte
Abstandsmessung eingerichtet (Time of Flight, ToF). Bei einer solchen Abstandsmessung wird mit dem Sender
zum Zeitpunkt t; ein Signal ausgesendet und wird nach dessen Reflexion an bspw. einem anderen Verkehrs-
teilnehmer das Signalecho zum Zeitpunkt t; mit einem Empfanger der Abstandsmesseinheit erfasst. Aus der
Signallaufzeit Aty = t, - ty kann dann mit der Signalgeschwindigkeit c die Signalstrecke At, - ¢ berechnet werden,
der Abstand ergibt sich als die Halfte davon. Im Allgemeinen ist bspw. auch eine ultraschallbasierte Abstands-
messung denkbar, bevorzugt ist ein elektromagnetisches Signal und entspricht ¢ der Lichtgeschwindigkeit.
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[0015] Bevorzugt ist der Kfz-Sender eine Laserquelle, die dann bspw. bei der Abstandsmessung einen Laser-
puls bzw. eine Pulsfolge aussendet. In dem Kfz-Signal kann der Kfz-Initialisierungsdatensatz auf unterschiedli-
che Weise hinterlegt bzw. codiert sein, bspw. morsecodeahnlich in einer Pulsfolge, etwa Uber unterschiedliche
Pausezeiten zwischen den Pulsen. Im Allgemeinen ist auch eine Amplitudenmodulation des Signals denkbar,
bevorzugt ist eine Pulsweitenmodulation, wobei unterschiedliche Ansatze auch kombiniert werden kénnen. Bei
Nutzung desselben Senders kénnen sich Uber mehrere unterschiedliche Amplituden z. B. auch gesonderte
.Kanale“ definieren lassen, wovon dann einer fir die Abstandsmessung und der andere fiir die Signaltibertra-
gung genutzt werden kann.

[0016] In bevorzugter Ausgestaltung weist der Kfz-Sender eine Infrarotquelle auf, insbesondere eine Infrarot-
Laserquelle. Im Allgemeinen ist bspw. auch mit einem Radarsystem, das z. B. mit Frequenzen im Gigahertz-
Bereich arbeitet, eine Kombination aus signallaufzeitbasierter Abstandsmessung und Datensatziibertragung
mdglich, ebenso mit einem Ultraschallsystem (insbesondere im Nahbereich). Ferner istim Allgemeinen bspw.
auch ein Laser im UV-Bereich oder sogar sichtbaren Bereich denkbar, bevorzugt ist der Infrarotbereich. Als
sinfrarot® werden in diesem Zusammenhang Wellenldngen ab 780 nm betrachtet, bevorzugt kénnen Wellen-
ldngen von mindestens 800 nm, 820 nm, 840 nm, 860 nm, 880 nm bzw. 900 nm sein, mit mdglichen (davon
unabhéangigen) Obergrenzen bei bspw. héchstens 2000 nm, 1800 nm bzw. 1600 nm.

[0017] In der Regel werden in dem Kraftfahrzeug insgesamt unterschiedliche Typen an Sendern/Empfangern
kombiniert sein (zum Beispiel Radar fur groRere Entfernungen, Laser fur mittlere/kleinere Entfernungen), wobei
es dann je Typ in der Regel auch mehrere Quellen/Sensoren geben wird, die bspw. nach vorne/hinten bzw. zur
Seite gerichtet sind. Generell sind ,ein“ und ,eine” im Rahmen dieser Offenbarung ohne ausdriicklich gegentei-
lige Angabe als unbestimmte Artikel und damit immer auch als ,mindestens ein“ bzw. ,mindestens eine“ zu le-
sen. Die vorliegend beschriebenen Kommunikationsvorgédnge kénnen also insbesondere auch gleichzeitig mit
weiteren Kommunikationspartnern / anderen Kraftfahrzeugen ablaufen, also bspw. zugleich mit einem voraus-
und einem hinterherfahrenden Kraftfahrzeug. Kommt es insofern oder generell zu Kommunikationskollisionen,
also einer zeitlichen Uberlappung der Signale, kann zu deren Lésung bspw. ein aus der kabelgebundenen
Kommunikation bekanntes Standardverfahren wie zum Beispiel CSMA/CD herangezogen werden.

[0018] Bei einer bevorzugten Ausfiihrungsform wird der Kommunikationspartner klassifiziert, insbesondere im
Zuge einer Objekterkennung, bevor das Kfz-Signal mit dem Kfz-Initialisierungsdatensatz ausgesendet wird.
Ein erkanntes Objekt wird im Zuge der Klassifizierung bspw. einer der Klassen ,Pkw, Lkw, Kraftrad etc.“ zu-
geordnet, wobei der Initialisierungsdatensatz dann selektiv nur bei bestimmten festgestellten Klassen ausge-
sendet wird, also bspw. nicht, wenn es sich bei dem anderen Verkehrsteilnehmer um einen Fu3ganger oder
Radfahrer handelt. Die Klassifikation wird in der Regel durch eine Auswerteeinheit des Kraftfahrzeugs vorge-
nommen, etwa eine zentrale Auswerteeinheit, welcher weiter bevorzugt auch Daten anderer Sensoren zuge-
fuhrt werden, wie bspw. Kamerabilder etc.

[0019] Die Klassifikation kann sogar dahin gehen, dass Fahrzeughersteller und -modell zugeordnet werden,
und es kann dann bspw. Uber einen Datenbankabgleich entschieden werden, ob der Kommunikationspartner
fir den gewlinschten Datenaustausch eingerichtet ist. Im Allgemeinen ist hingegen auch denkbar, dass der
Initialisierungsdatensatz an jedes erkannte Objekt im Sensorsichtfeld ausgesendet wird, das dann entspre-
chend antwortet oder auch nicht.

[0020] In bevorzugter Ausgestaltung ist der Kfz-Sender rdumlich steuerbar, kann er das Signal ndmlich win-
kelselektiv aussenden. Insbesondere im Falle einer sehr hohen Auflésung kann sich dies auch auf vertikale
Winkel(anteile) beziehen, also auf sogenannte Héhen- bzw. Erhebungswinkel. Anwendungsbeispiele kbnnen
ein an einem Lastkraftwagen relativ hoch montierter und gezielt ,angesprochener® Empfanger sein, oder auch
eine Autobahnbriicke oder fliegende Drohne als Kommunikationspartner.

[0021] Bevorzugt beziehen sich die vorliegend in Bezug genommenen ,Winkel“ jedoch ohne ausdrticklich ge-
genteilige Angabe auf Azimutalwinkel, auch Horizontalwinkel genannt, also auf die in einer waagrechten, hori-
zontalen Ebene gemessenen Winkel. In anderen Worten kénnen aus der Vogelperspektive betrachtet mit dem
Kfz-Sender Signale bzw. Signalanteile in unterschiedliche Richtungen abgegeben werden. Ein entsprechend
winkelabhéngig einstellbarer Sender kann bspw. mit mehreren Quellen realisiert sein, die in unterschiedliche
Richtungen ausgerichtet sind, bspw. mit mehreren Laserdioden. Die Winkelselektivitat kann aber bspw. auch
von einer einzigen Quelle ausgehend Uber eine Bewegung realisiert sein, etwa der Quelle selbst oder eines
optischen Elements, insbesondere Spiegels, Uber welches bzw. welchen das Signal gefuhrt wird.
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[0022] Vorliegend kann ein winkelselektiver Kfz-Sender bspw. insoweit von besonderem Vorteil sein, als damit
das Kfz-Signal und mithin sensitive Verschlisselungsangaben gezielt zu dem Kommunikationspartner aus-
gesendet werden kdnnen, was eine Abhor- bzw. Manipulationsgefahr reduzieren helfen kann. Bezogen auf
einen mit dem Kfz-Sender maximal zuganglichen Winkelbereich wird das Kfz-Signal dann nur in jenen Teil-
winkelbereich davon ausgesendet, in dem sich der Kommunikationspartner befindet. In Verbindung mit einem
winkelaufgelésten Empfangen des Kfz-Signals durch den Kommunikationspartner ist damit eine gegenseitige
Plausibilisierung méglich, insbesondere im Falle eines zugleich winkelselektiv ausgesendeten/winkelaufgeldst
empfangenen KP-Signals des Kommunikationspartners, siehe unten im Detail.

[0023] Bei einer bevorzugten Ausfiihrungsform ist bzw. wird eine Sendeleistung, mit welcher der Kfz-Sen-
der das Kfz-Signal aussendet, in Abhangigkeit von einem Abstand zum Kommunikationspartner angepasst.
Bei einem kleineren Abstand kann die Sendeleistung geringer gewahlt werden als im Falle eines grofieren
Abstands. Die Sendeleistung kann dynamisch wahrend des Aussendens angepasst oder auch (je Aussende-
vorgang) vorab festgelegt werden, die Anpassung kann in Stufen oder auch stufenlos umgesetzt sein. Das
Anpassen kann bspw. insoweit von Vorteil sein, als mit einer reduzierten Sendeleistung z. B. auch die thermi-
sche Beanspruchung des Senders verringert wird, was an sich schon von Vorteil ist (Bauteilbeanspruchung/
Degradation etc.).

[0024] Umgekehrt kann der gewonnene Spielraum aber auch genutzt werden, kann namlich bspw. die Puls-
frequenz und damit die verfiigbare Bandbreite, also die Ubertragungsrate, erhéht werden. Der Initialisierungs-
prozess kann damit bspw. beschleunigt und/oder mit zusatzlichen Informationsinhalten angereichert werden,
was insbesondere bei einem geringen Abstand zum Kommunikationspartner und dementsprechend verkirz-
ten Reaktionszeiten von Vorteil sein kann. Es ergibt sich also eine vorteilhafte Wechselwirkung zwischen der
bei geringerem Abstand reduzierten Sendeleistung und den umgekehrt héheren Anforderungen an die Kom-
munikationsgeschwindigkeit bzw. -fille.

[0025] Die Anpassung der Sendeleistung kann sogar dahingehen, dass vorausschauend anhand errechneter
Trajektorien, idealerweise sowohl des Kommunikationspartners als auch des Kraftfahrzeugs selbst, eine vor-
aussichtliche Abstandsfunktion bestimmt wird (Entwicklung des Abstands im Zeitverlauf). Die Sendeleistung
kann dann an den Verlauf einer entsprechenden Kurve angepasst werden, also bspw. im Zeitverlauf abneh-
men, wenn sich aus den Geschwindigkeitsvektoren auf einen abnehmenden Abstand schlieflen I&sst, und
umgekehrt. Besonders vorteilhaft 1&sst sich dies in Verbindung mit einem weitergehenden Datenaustausch
realisieren, wenn also bspw. das Kraftfahrzeug in einem KP-Signal von dem Kommunikationspartner Angaben
zu dessen Geschwindigkeit und/oder zu seiner Momentanbeschleunigung und/oder zu seiner Bewegungstra-
jektorie und/oder zu seinen GPS-Daten erhalt.

[0026] Bei einer bevorzugten Ausflihrungsform werden mit dem Kfz-Signal zuséatzlich zu dem Kfz-Initialisie-
rungsdatensatz weitere Kommunikations- und/oder Kraftfahrzeugdaten tibermittelt. Entsprechende Daten kdn-
nen bspw. der Kommunikationssteuerung tUber den Kanal der Abstandsmesseinheit(en) dienen, also bspw.
Informationen zu Bandbreite, Sendeleistung, Codierung, Protokoll/Protokollversion, Fahrzeugidentifier und/
oder etwaigen Kommunikationspausen wegen des gewoéhnlichen Abstandsmessbetriebs umfassen. Haben
das Kraftfahrzeug und die Kommunikationspartner bspw. unterschiedlich leistungsfahige Abstandsmesssys-
teme, kann deren Kommunikation so bspw. abgestimmt werden.

[0027] Es kann z. B. auch ein Zeitstempel Gbermittelt werden, nach dem sich die Gliltigkeit der Abstandsmess-
kanal-Sitzung und/oder die Glltigkeit der eigentlichen Sitzung zur KommunikationsdatenUbertragung richten
kann. Dies kann bspw. auch einen Angriff auf die Kommunikation erschweren, weil der Angreifer diesen auf
ein definiertes und damit in der Regel entsprechend kurzes Zeitfenster abstimmen musste. Wie bereits an-
gedeutet, kdnnen insbesondere auch fahrzeug- bzw. fahrtrelevante Daten ausgetauscht werden, bspw. zur
Fahrzeugposition und/oder - geschwindigkeit, etwa GPS-Daten. Es kénnen auch mit der Abstandsmesseinheit
ermittelte Daten Ubertragen werden, insbesondere jene, die den Kommunikationspartner betreffen, etwa der
Abstand und/oder eine Relativgeschwindigkeit, bzw. auch ein Winkel der Erfassung im Falle der bevorzugten
Winkelauflésung. Die genannten Daten lassen sich fir einen Angreifer nur schwer falschen, weil er dafir ei-
nen Gesamtlberblick Uber die genauen Bewegungen und Positionen beider Kommunikationsteilnehmer ha-
ben miisste. Durch die Ubertragung zusétzlicher Informationen kann eine (gegenseitige) Plausibilisierung ver-
bessert und damit die Gefahr reduziert werden, dass ein Dritter Daten abfangt bzw. manipuliert (sogenann-
ter ,Man-in-the-Middle-Angriff), was besonders relevant ist, solange noch keine (vollstdndig) verschliisselte
Kommunikation aufgebaut ist. Zusatzlich ausgetauschte Daten kénnen so bspw. den Abstand und den Win-
kel zu dem jeweilig anderen Kommunikationsteilnehmer bestimmen bzw. Uberprifen helfen, womit festgelegt
und eingeschrankt ist, woher das jeweilige Signal kommen darf bzw. wohin es gehen soll. Etwa unter einem
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anderen Winkel eintreffende Signale wiirden dann als potenzielle Stérsignale nicht weiter ,beachtet” werden,
jedenfalls nicht im Rahmen der Kommunikation zwischen dem Kraftfahrzeug und dem Kommunikationspartner
(also den Kommunikationsteilnehmern).

[0028] Bei einer bevorzugten Ausfiihrungsform wird auch von dem Kommunikationspartner ein KP-Initialisie-
rungsdatensatz an das Kraftfahrzeug tbertragen und werden die Datensatze zusammen zur Initialisierung der
Verschllisselung genutzt. Bevorzugt wird ein KP-Signal, in dem der Initialisierungsdatensatz hinterlegt ist, mit
einem Kfz-Empfanger der Kfz-Abstandsmesseinheit empfangen, der also ansonsten bei der Abstandsmessung
die Signalechos empféngt. Dies kann hinsichtlich einer Integration von Vorteil sein, wenngleich im Allgemeinen
auch ein gesonderter Empfanger denkbar ist (nur fir das KP-Signal, nicht zur Abstandsmessung genutzt).

[0029] In einem einfachen Fall kann mit dem KP-Datensatz bspw. auch lediglich ein zuvor mit dem Kfz-Da-
tensatz Ubersandter Schllissel zur Bestatigung zurlickgeschickt werden. Bevorzugt bauen der Kfz- und der
KP-Datensatz aufeinander auf, etwa im Zuge eines Handshake-Protokolls, oder auch im Zuge des Schlissel-
austauschs bzw. der -erzeugung. Samtliche Angaben das Kfz-Signal bzw. den Kfz-Sender betreffend sollen
ausdriicklich auch hinsichtlich des KP-Signals und eines entsprechenden KP-Senders offenbart sein, bevor-
zugt ist also bspw. auch in diesem Fall eine Infrarot-Laserquelle.

[0030] In bevorzugter Ausgestaltung ist ein Empfanger des Kraftfahrzeugs fir ein winkelaufgeléstes Emp-
fangen ausgelegt, kann also ein empfangenes Signal einer bestimmten Richtung zugeordnet werden. Eine
entsprechende Winkelauflésung kann bspw. mit mehreren, unterschiedlich ausgerichteten Sensoren realisiert
werden, aber auch mit einem Flachensensor. Dazu kann dieser Flachensensor bspw. mit einer Optik versehen
werden, die aus unterschiedlichen Raumrichtungen einfallende Strahlung auf einen jeweils anderen Bereich
der sensitiven Sensorflache fuhrt, also eine Raumwinkel- in eine Ortsverteilung umsetzt (Fouriertransformation
durch eine abbildende Optik).

[0031] Unabhé&ngig davon im Einzelnen kann mit dem winkelaufgelésten Empfangen vorteilhafterweise das
Signal zugeordnet und nur dann akzeptiert werden, wenn es aus dem Winkelbereich stammt, in dem sich der
Kommunikationspartner befindet bzw. befinden soll (hach MaRgabe der eigenen Sensordaten, auch Kamera-
bilder etc. bzw. auch unter Beriicksichtigung ausgetauschter Informationsinhalte zur Position, Geschwindigkeit
etc.). Sendet hingegen ein Angreifer an das Kraftfahrzeug, trifft das entsprechende Signal unter einem anderen
Winkel auf und kann es ignoriert werden. Im Allgemeinen kann das Kraftfahrzeug fiir das winkelaufgeldste
Empfangen auch mit einem gesonderten Empfanger ausgestattet sein, jedenfalls wenn der Empfanger der
Abstandsmesseinheit keine Winkelauflésung hat. Bevorzugt ist auch an dieser Stelle eine Integration, wird der
winkelaufldésende Empfanger also auch zum Erfassen des Signalechos genutzt.

[0032] Generell wird in bevorzugter Ausgestaltung das KP-Signal mit einem Kfz-Empfénger der Kfz-Abstands-
messeinheit empfangen, der also ansonsten auch zur Abstandsmessung (Signalecho) genutzt wird. Soweit ei-
ne Abstandsmesseinheit fir Abstandsmessungen eingerichtet ist, wird sie an sich in der Regel nicht dauerhaft
empfangen (,lauschen®), sondern in Abstimmung mit dem Sender nur dann, wenn ein Echosignal zu erwarten
ist. Unterstellt man bspw. eine Detektionsreichsweite von maximal 300 m, ergibt sich mit der Lichtgeschwin-
digkeit c ein relativ kurzes Messintervall von rund 2 ps. Geht man nun bspw. von einer Pulsrate von rund 100
kHz aus, resultiert eine Periodendauer von 10 ps, also eine Totzeit von 8 us. Wahrend der Totzeit wird kein
Echosignal erwartet, kann der Empfénger also - soweit er noch nicht gesondert fir eine erfindungsgeméafie An-
wendung eingerichtet ist - keine Signale mit Kommunikationsdaten erfassen. Im Zuge einer Normierung oder
gesetzlichen Regelung kann nun bspw. festgelegt werden, dass die Empfanger der Abstandsmesseinheiten
kontinuierlich ausgelesen werden, also auch unabhangig von ausgesendeten Abstandsmessungspulsen.

[0033] Wie bereits mehrfach erwahnt, kdnnte auch ein gesonderter Empfanger vorgesehen sein, der dauerhaft
und ausschlieBlich zur Erfassung von Kommunikationssignalen eingerichtet ist (die Kommunikationssignale
werden aber gleichwohl von den Abstandsmesseinheiten bzw. deren Sendern ausgesendet). Ferner gibt es
auch die Mdglichkeit, die Taktung der Abstandsmessung stochastisch zu variieren, sodass im Mittel jeden-
falls anteilig Kommunikationsdaten aul3erhalb der Abstandsmessintervalle eintreffen. Die Abstandsmessein-
heit kann auch derart eingerichtet sein, dass die empfangenen Signale dauerhaft auf Initialisierungsanfragen
hin Uberwacht werden. Die zur Abstandsmessung und die zur Kommunikationsinitialisierung ausgesendeten
Signale kénnen sich bspw. in ihrer Amplitude unterscheiden, es kann aber auch anderweitig eine bestimmte
Signatur aufmoduliert sein, etwa stochastisch oder auch mit einer bestimmten Frequenz und/oder Pulsform.

[0034] In bevorzugter Ausgestaltung ist der Kommunikationspartner ebenfalls ein Kraftfahrzeug (KP-Kfz), und
es sollen sdmtliche Angaben zu moéglichen Ausgestaltungen des ersten Kraftfahrzeugs auch hinsichtlich dieses
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zweiten Kraftfahrzeugs offenbart sein (dieses weist eine Abstandsmesseinheit auf, deren Sender emittiert das
KP-Signal, bevorzugt wird das Kfz-Signal mit einem Empfanger der Abstandsmesseinheit des KP-Kfz emp-
fangen, etc.). Sofern vorstehend auf den ,Kommunikationspartner Bezug genommen wurde, ist dies immer
auch auf ein entsprechendes Kraftfahrzeug (KP-Kfz) zu lesen. Bevorzugt ist ein wechselweises winkelselekti-
ves Aussenden und winkelabhangiges Empfangen, von sowohl dem Kfz als auch dem KP-Kfz, also sowohl
des Kfz- als auch des KP-Initialisierungsdatensatzes, was zu einem hohen Authentifizierungsgrad beim Da-
tenaustausch fihrt. Soweit der Kommunikationspartner im Allgemeinen bspw. auch eine Drohne, ein Zug oder
ein Fahrrad sein kann, handelt es sich bevorzugt um ein Kraftfahrzeug; dieses kann generell z. B. auch ein
Lastkraftwagen oder ein Kraftrad sein, bevorzugt ist ein Personenkraftwagen (Pkw).

[0035] Generell kann sowohl das winkelselektive Aussenden als auch das winkelaufgel6ste Empfangen be-
treffend ein scannendes System von Vorteil sein, bei dem also unterschiedliche Teilwinkelbereiche nacheinan-
der ausgewertet/versorgt werden. Dies wird bei dichtem Verkehrsfluss besonders deutlich, weil es ansonsten
relativ viele Synchronisationskollisionen geben kénnte. Deren Beherrschung koénnte ein relativ aufwendiges
Protokoll erforderlich machen, wenngleich dies keine generelle Einschréankung darstellt.

[0036] In bevorzugter Ausgestaltung ist in dem Kfz-Initialisierungsdatensatz ein Schlissel zur Verschliisse-
lung enthalten oder wird der Datensatz zur Erzeugung eines solchen Schlissels genutzt (siehe unten im De-
tail). Mit dem Schlissel kann dann einerseits die (weitere) Kommunikation Gber den Abstandsmesskanal ver-
schliisselt werden, es kann dann also bspw. noch immer lGber den Abstandsmesskanal, aber eben bereits
verschlusselt, kommuniziert werden und so dann der eigentliche Schltssel fir die Kommunikationsdatensatz-
Ubertragung ausgetauscht werden. Der Schlissel aus dem Initialisierungsdatensatz kann aber andererseits
auch direkt fur die Kommunikationsdatenlbertragung genutzt werden.

[0037] Soweit vorliegend von einem ,Schllissel zur verschlisselten Datenlbertragung” die Rede ist, meint
dies selbstverstandlich nicht, dass dann ein und derselbe Schlissel fir die gesamte Datenubertragung (egal
auf welchem Kanal) genutzt werden muss. Es kann dann generell im Zuge der darauffolgenden (bereits ver-
schlisselten) Datentbertragung auch regelmafig bzw. stochastisch verteilt ein neuer Schliussel ausgetauscht
bzw. erzeugt werden. Der mit dem/den Initialisierungsdatensatz bzw. -sdtzen ausgetauschte/erzeugte Schlis-
sel ist jedenfalls ein Einstieg in die verschlisselte Datenibertragung.

[0038] Generell kann flr die verschlisselte Datenubertragung dann eine symmetrische oder eine asymme-
trische Verschlisselung genutzt werden. Bei der symmetrischen Verschlisselung wird fur die Ver- und die
Entschlisselung derselbe Schlussel genutzt; in anderen Worten nutzen die beiden Kommunikationsteilnehmer
den gleichen Schlussel. Bei der asymmetrischen Verschlisselung werden flr die Ver- und die Entschlisse-
lung unterschiedliche Schlissel genutzt, der Schllissel fur die Verschlisselung ist bevorzugt 6ffentlich. Auch
eine Kombination aus symmetrischer und asymmetrischer Verschliisselung ist méglich, die auch als Hybrid-
Verschlisselung bezeichnet wird. Dazu kann beispielsweise ein Schllssel fur eine symmetrische Verschlis-
selung mittels einer asymmetrischen Verschliisselung ausgetauscht werden (und auch umgekehrt).

[0039] Konkret kbnnen die Kommunikationsteilnehmer, also das Kraftfahrzeug und der Kommunikationspart-
ner, etwa im Falle der asymmetrischen Verschlisselung Giber den Abstandsmesskanal dem jeweilig anderen
Kommunikationsteilnehmer ihren jeweiligen &ffentlichen Schlussel ubermitteln. Hat der eine Kommunikations-
teilnehmer dabei den 6ffentlichen Schliissel des anderen bereits erhalten, kann er damit seinen eigenen bei
der Ubersendung optional bereits verschliisseln. Im Weiteren kann dann einer der Kommunikationsteilnehmer
einen zuféllig erzeugten, symmetrischen Sitzungsschlissel an den anderen Kommunikationsteilnehmer tber-
mitteln, und zwar verschliisselt mit dessen &ffentlichen Schlissel. Mit diesem Sitzungsschlissel kann dann
bereits der Kommunikationsdatensatz verschlisselt werden, oder es kann zu dessen Verschliisselung auch ein
weiterer Schlissel ausgetauscht werden. Soweit generell Daten in Betreff der Verschlisselung ausgetauscht
werden, wird bevorzugt der Erhalt durch den jeweilig anderen Kommunikationsteilnehmer quittiert, bspw. auch
verschlusselt.

[0040] Wie bereits erwahnt, kann der bzw. kénnen die Initialisierungsdatensatz/-satze bevorzugt zur Erzeu-
gung eines Schlissels genutzt werden. Grundlage ist dann bspw. jeweils mindestens ein Initialisierungsdaten-
satz von jedem Kommunikationsteilnehmer, wobei die Schlisselerzeugung selbst dann nach einem an sich
bekannten kryptografischen Protokoll erfolgen kann, bspw. mit dem Diffie-Hellman-Verfahren.

[0041] ,Schlussel” ist sowohl auf genau einen Einzelschlissel, als auch auf mehrere Einzelschlissel, insbe-

sondere auch ein Schllsselpaar bzw. -paare zu lesen. Mit einem kryptographischen Protokoll haben die beiden
Kommunikationsteilnehmer die Mdglichkeit, durch den Austausch nicht geheimer Informationen ein gemein-
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sames Geheimnis k als Schlussel abstimmen zu kénnen. Dieses Geheimnis k kann dann als symmetrischer
Schlussel dauerhaft genutzt werden oder auch nur den Einstieg in die verschlisselte Datenlibertragung dar-
stellen, zum verschlisselten Austausch eines weiteren bzw. weiterer Schlissel.

[0042] Die Vereinbarung bzw. Erzeugung eines gemeinsamen (symmetrischen) Schlissels ist aber im Allge-
meinen nicht zwingend, die Teilnehmer kénnen auch jeweils ein eigenes Schllisselpaar erzeugen (asymme-
trische Verschlisselung). Jedes Schliisselpaar kann dabei aus einem geheimen Teil (privater Schlissel) und
einem nicht geheimen Teil (6ffentlicher Schlissel) bestehen, die 6ffentlichen Schllissel werden ausgetauscht.
Dies kann auch ohne einen Abhdrschutz erfolgen (,6ffentlich®), mit der (gegenseitigen) Plausibilisierung (siehe
vorne) wird aber jeweils sichergestellt, dass der jeweilige Schllissel auch vom entsprechenden Teilnehmer
stammt bzw. dorthin gelangt. Wie bereits erwahnt kann dann dauerhaft asymmetrisch verschlisselt oder im
Weiteren auch ein symmetrischer Schliissel genutzt werden. Ein asymmetrisches Verfahren kann sehr sicher
sein, aber einen hohen Codierungs- und Decodierungsaufwand und entsprechenden Zeitaufwand bedeuten.
Der Hybrid-Ansatz kann die Vorteile der asymmetrischen mit der Geschwindigkeit der symmetrischen Ver-
schlisselung kombinieren helfen.

[0043] Im Falle zweier Fahrzeuge (Kfz, KP-Kfz) kann jedes Uber einen &ffentlichen und einen privaten Schlis-
sel verfiigen (bspw. vom Fahrzeugbesitzer eingegeben und/oder auch vom Fahrzeug selbst erzeugt, vgl. die
vorstehenden Anmerkungen). Es ist eine Mehrfachnutzung der Schlissel mdglich, diese kdnnen aber auch
jeweils immer nur einmal fir genau eine Kommunikation genutzt werden.

[0044] Bei einer bevorzugten Ausfiihrungsform wird vor der Ubertragung des Kfz-Initialisierungsdatensatzes
und gegebenenfalls eines KP-Initialisierungsdatensatzes, der bzw. die den Schlussel enthalten oder zu des-
sen Erzeugung genutzt werden, ein weiterer Initialisierungsdatensatz tibertragen, bevorzugt wird von jedem
Kommunikationsteilnehmer vorab jeweils mindestens ein weiterer Initialisierungsdatensatz ausgesendet. Die-
se starten bzw. bedienen ein Handshake-Protokoll, also eine dem Austausch bzw. der Erzeugung des Schlis-
sels vorgelagerte Kommunikationsanfrage. Detektiert bspw. zuerst das Kraftfahrzeug den Kommunikations-
partner, kann es Uber den Kfz-Sender eine Kommunikationsanfrage aussenden (,Willst du mit mir kommu-
nizieren?“). Der Kommunikationspartner kann dann mit dem weiteren KP-Initialisierungsdatensatz antworten
(,Ja, ich will.¥). Dabei kénnen auch bereits erste Kommunikationsdetails zum Schlisselaustausch (Protokoll,
Zeitfenster etc.) abgestimmt werden. Fur die Kommunikationsanfrage bzw. -beantwortung kann bspw. eine
bestimmte Pulsfolge festgelegt sein, etwa durch eine Normierung.

[0045] Die Erfindung betrifft auch ein Kraftfahrzeug mit einer Kommunikationseinheit und einer Abstandsmes-
seinheit, das zur Durchfliihrung eines vorliegend offenbarten Verfahrens eingerichtet ist. Es kann also bspw.
ein im Allgemeinen auch dezentrales, bevorzugt jedoch zentrales Steuersystem die Datenlbertragung bzw.
Initialisierung in einer vorliegend beschriebenen Weise koordinieren. Das Kraftfahrzeug ist also bspw. mit einer
entsprechend programmierten Rechen- und Speichereinheit ausgestattet, welche auf die Abstandsmessein-
heit zugreift.

[0046] Die Erfindung betrifft auch einen Satz aus einem solchen Kraftfahrzeug (Kfz) und einem weiteren Kraft-
fahrzeug (KP-Kfz). Das weitere Kraftfahrzeug weist bevorzugt die gleichen in diesem Rahmen diskutierten
Ausstattungsmerkmale wie das erste Kfz auf (Kommunikations- und Abstandsmesseinheit, sowie Rechen- und
Speichereinheit). Die Kraftfahrzeuge des Satzes sind zur Durchflihrung eines vorliegend offenbarten Verfah-
rens eingerichtet. Bevorzugt ist dabei ein von der Auslegung her symmetrisches Konzept, bei welchem die
Kraftfahrzeuge beide Rollen einnehmen kénnen (aktiv zuerst anfragend/passiv antwortend). Die tatsachlich
eingenommene Rolle kann sich dann im Einzelnen danach richten, welches der Fahrzeuge vom jeweilig an-
deren Kommunikationsteilnehmer zuerst als potenzieller Kommunikationsteilnehmer festgestellt wurde.

Figurenliste

[0047] Im Folgenden wird die Erfindung anhand eines Ausflihrungsbeispiels naher erldutert, wobei die einzel-
nen Merkmale im Rahmen der nebengeordneten Anspriche auch in anderer Kombination erfindungswesent-
lich sein kénnen und auch weiterhin nicht im Einzelnen zwischen den unterschiedlichen Anspruchskategorien
unterschieden wird.
[0048] Im Einzelnen zeigt

Fig. 1 zwei Kraftfahrzeuge beim erfindungsgemalen Kommunikationsaufbau aus einer Vogelperspektive;

Fig. 2 eine Mdglichkeit zur Ausstattung eines Kraftfahrzeugs mit Sendern und Empféngern.

8/13



DE 10 2017 216 198 A1 2019.03.14

Bevorzugte Ausflihrung der Erfindung

[0049] Fig. 1 zeigt eine Verkehrssituation mit einem ersten Kraftfahrzeug 1 und als Kommunikationspartner 2
einem zweiten Kraftfahrzeug, die sich auf einer Stral3e 3 entgegenkommen, also auf unterschiedlichen Fahr-
bahnen 3a, b der Stralle 3 aufeinander zufahren. Das erste Kraftfahrzeug 1 erkennt das zweite Kraftfahrzeug
als moglichen Kommunikationspartner, konkret wertet also eine Rechen- und Speichereinheit des ersten Kraft-
fahrzeugs 1 Sensordaten wie Kamerabilder und auch eine Radarerfassung und/oder LIDAR-Erfassung aus,
und es wird das zweite Kraftfahrzeug als Personenkraftwagen und potenzieller Kommunikationspartner klas-
sifiziert.

[0050] Sowohl bei dem ersten 1 als auch dem zweiten Kraftfahrzeug handelt es sich um ein (teil)autonom
fahrendes Fahrzeug, und ein Datenaustausch kann wertvolle Zusatzinformationen liefern. So kann bspw. das
erste Kraftfahrzeug 1 von dem zweiten Kraftfahrzeug Informationen ber einen vom zweiten Kraftfahrzeug
bereits befahrenen Strallenabschnitt erhalten, den das erste Kraftfahrzeug 1 dann in Kiirze befahren wird.
Ebenso kann aber auch im Falle hintereinander herfahrender Fahrzeuge ein Datenaustausch von Interesse
sein, also bspw. das hinterherfahrende Fahrzeug sein ,Blickfeld“ nach vorne erweitern, und umgekehrt. Ein
entsprechender Kommunikationsdatensatz kann im Einzelnen sogar auch Kamerabilder an sich bzw. daraus
abgeleitete Ergebnisse (zum Beispiel Verkehrssignale, wie Ampeln, Schilder, Absperrungen etc., oder auch
Angaben zur Fahrbahnbeschaffenheit bzw. -belegung enthalten, usw.). Darunter kénnen auch sensible Daten
sein, es wird ausdrucklich auf die ausfiuihrliche Darstellung in der Beschreibungseinleitung verwiesen.

[0051] Zum Ubertragen solcher Kommunikationsdatensétze ist sowohl das erste 1 als auch das zweite Kraft-
fahrzeug jeweils mit einer Kommunikationseinheit 4.1, 4.2 ausgestattet. Dabei handelt es sich vorliegend um
WLAN-Module, die eine Datenrate von deutlich Gber 300 Mbit/s erlauben, was angesichts der Datenvolumina
von Vorteil ist. Andererseits sind die Daten sensibel, weswegen eine verschliisselte Ubertragung von Interesse
ist.

[0052] Bei dem erfindungsgemalfien Verfahren wird eine entsprechende Verschliisselung nun nicht Gber die
Kommunikationseinheiten 4.1, 4.2 selbst initiiert, sondern Uber jeweilige Abstandsmesseinheiten 5.1, 5.2 des
ersten 1 und zweiten Kraftfahrzeugs. Diese Abstandsmesseinheiten 5.1, 5.2 werden vom jeweiligen Kraftfahr-
zeug ansonsten zur Abstandsmessung genutzt und arbeiten signallaufzeitbasiert. Jede der Abstandsmessein-
heiten 5.1, 5.2 weist einen Sender 5.1a, 5.2a und einen Empfanger 5.1b, 5.2b auf. Vorliegend handelt es sich
um ein sogenanntes LIDAR-System, bei dem ein Infrarotlaser als Quelle Pulse emittiert, aus deren Laufzeit
(Atp, vgl. die Beschreibungseinleitung) der Abstand errechnet wird.

[0053] Vorliegend werden die Abstandsmesseinheiten 5.1, 5.2 jedoch nicht nur zur Abstandsmessung ge-
nutzt, sondern auch zur Initialisierung einer Verschliisselung fiir die darauffolgende Ubertragung des Kommu-
nikationsdatensatzes. Im Zuge dieser Initialisierung senden die Kraftfahrzeuge 1 zum jeweilig anderen Kom-
munikationsteilnehmer mit dem jeweiligen Sender 5.1a, 5.2a ihrer jeweiligen Abstandsmesseinheit 5.1, 5.2
jeweils mehrere Signale 6.1, 6.2 aus (in der Praxis nacheinander, vorliegend ist der Ubersichtlichkeit halber
auch jeweils nur ein Signal dargestellt).

[0054] Im Folgenden wird der Ablauf einer entsprechenden Initialisierung naher diskutiert, wobei exemplarisch
davon ausgegangen wird, dass das erste Kraftfahrzeug 1 zuerst das zweite Kraftfahrzeug detektiert, klassifi-
ziert und als mdglichen Kommunikationspartner erkannt hat. Mit dem Sender 5.1a wird dann ein Signal 6.1
an das zweite Kraftfahrzeug gesendet, welches ein sogenanntes Handshake-Protokoll initiiert. In dem ersten
Signal 6.1 ist also eine Kommunikationsanfrage codiert, gegebenenfalls bereits mit weiteren Details zur mog-
lichen Strukturierung/Organisation der folgenden Kommunikation. Das zweite Kraftfahrzeug empfangt das Si-
gnal 6.1 mit dem Empfanger 5.2b seiner Abstandsmesseinheit und antwortet durch Aussenden eines Signals
6.2 seinerseits. Dieses bedient das Handshake-Protokoll, die Kommunikationsanfrage wird also akzeptiert.
Far die Anfrage bzw. Antwort ist jeweils eine spezielle Pulsfolge definiert, also eine bestimmte Sequenz an
Infrarot-Laserpulsen.

[0055] Im vorliegenden Beispiel soll eine asymmetrische Verschlisselung aufgebaut werden, das erste Kraft-
fahrzeug 1 sendet in einem nachsten Schritt seinen 6ffentlichen Schliissel an das zweite Kraftfahrzeug (das
Hin- und Hersenden erfolgt mittels der aufeinanderfolgender Signale 6.1, 6.2 Uber die Abstandsmesseinhei-
ten 5.1, 5.2, was im Folgenden nicht mehr im Einzelnen betont wird). Daraufhin sendet das zweite Kraftfahr-
zeug seinen o6ffentlichen Schlissel an das erste Kraftfahrzeug 1, und zwar optional bereits mit dem 6&ffentli-
chen Schllssel des ersten Kraftfahrzeugs 1 verschlisselt. Dann sendet das erste Kraftfahrzeug 1 den flr die
eigentliche Kommunikationsdatentbertragung (mittels der Kommunikationseinheiten 4.1, 4.2) vorgesehenen
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Schlussel und gegebenenfalls weitere Kommunikations- bzw. auch Fahrzeugdetails an das zweite Kraftfahr-
zeug. Dies erfolgt verschliisselt mit dem 6ffentlichen Schlissel des zweiten Kraftfahrzeugs, welches den Emp-
fang bestétigt, ebenfalls verschlisselt, und zwar mit dem &6ffentlichen Schllissel des ersten Kraftfahrzeugs 1.
Anschlielend kann der Kommunikationsdatensatz verschlisselt Gbertragen werden, wobei die Kraftfahrzeuge
idealerweise wechselseitig Datenséatze austauschen. Die Entschlliisselung kann bei einem solchen asymmetri-
schen Verfahren jeweils mit einem privaten Schlissel erfolgen, der erzeugt wird (mit einer sog. Falltrfunktion,
die ohne Kenntnis eines Geheimnisses kaum invertierbar ist), vgl. das untenstehende Beispiel im Einzelnen.

[0056] Der geschilderte Vorgang ist dabei selbstverstandlich nur eine Moéglichkeit zum Verschlisselungsauf-
bau, in einem einfachen Fall kann Uber die Abstandsmesseinheiten 5.1, 5.2 auch ein symmetrischer Schlis-
sel fur die Kommunikationsdatensatziibertragung ausgetauscht werden. Es ist insbesondere auch eine Kom-
bination aus symmetrischer und asymmetrischer Verschlisselung méglich, was eine Optimierung hinsichtlich
Rechenaufwand zum einen und Sicherheit zum anderen bieten kann, vgl. auch die Beschreibungseinleitung.
Ferner kann ein Schlissel auch aus den in einem Initialisierungsdatensatz hinterlegten Informationen erzeugt
werden, im Folgenden wird der vorstehend erwahnte Diffie-Hellman-Schliisseltausch im Detail erlautert.

[0057] Die Kommunikationsteilnehmer (Kfz, KP/KP-Kfz) einigen sich zunachst auf eine Primzahl p und eine
dazu passende Primitivwurzel g, bevorzugt durch einen winkelselektiven/-sensitven und damit authentifizier-
ten Datenaustausch. Kfz erzeugt dann eine geheime Zufallszahl a, berechnet g*a Modulo p und schickt das
Ergebnis an KP/KP-Kfz. KP/KP-Kfz erzeugt ebenfalls eine geheime Zufallszahl b, berechnet g"b Modulo p und
sendet das Ergebnis an Kfz. Kfz berechnet das Geheimnis k nun aus seinen Informationen mit (g”b)*a mod
p = g* (ba) mod p = k, und KP/KP-Kfz bestimmt denselben Wert mit den ihm bekannten Informationen, tber
(g"a)*b mod p = g” (ab) mod p = k.

[0058] Damit haben Kfz und KP/KP-Kfz ein gemeinsames Geheimnis k, das fir die weitere Kommunikation
verwendet werden kann. Die Zufallszahlen a und b werden nicht mehr gebraucht und werden verworfen. Dann
sendet Kfz unter Verwendung des Geheimnisses k als Sitzungsschlissel einen C2C-Schlussel und weitere
Daten zum Kommunikationsaufbau an KP/KP-Kfz, die Kommunikation ist hier bereits verschlisselt. KP/KP-
Kfz kommuniziert dann an Kfz zurtick, ebenfalls verschlisselt; damit ist ein sicherer Datenaustausch etabliert.

[0059] Vorliegend sind die Abstandsmesseinheiten 5.1, 5.2 jeweils sowohl fiir ein winkelselektives Aussenden
als auch fur ein richtungsaufgeldstes Empfangen eingerichtet. Bezuglich Méglichkeiten zur technischen Um-
setzung der Winkelselektivitat bzw. -sensitivitat wird auf die Beschreibungseinleitung verwiesen. Das jeweilige
Signal 6.1, 6.2 wird also konkret zum jeweilig anderen Kraftfahrzeug hin abgegeben, was die Gefahr eines
unerwinschten Abhdrens durch einen Dritten 10 bereits deutlich verringert. Ferner werden die Signale 6.1,
6.2 jeweils auch richtungsaufgeldst empfangen, kann also beim Empfang Uberprift werden, ob sie tatsachlich
daher kommen, woher sie unter Bericksichtigung der Position und Geschwindigkeit v des jeweilig anderen
Kommunikationsteilnehmers kommen sollen. Es kann also insbesondere verifiziert werden, ob sie unter einem
passenden Winkel a auftreffen. Dies erlaubt eine wechselseitige Plausibilisierung und verringert eine Manipu-
lations- bzw. Abhdrgefahr deutlich.

[0060] In Fig. 1 ist als méglicher Angreifer ein Dritter 10 exemplarisch durch einen Kreis (mit Kreuz) dargestellt.
In der rechten Position (durchgezogene Linie) kann er das von dem Sender 5.1a des ersten Kraftfahrzeugs 4.1
ausgesendete Signal 6.1 nicht erfassen (Abhdrsicherheit). Umgekehrt kann der Dritte 10, wenn er seinerseits
ein Signal 11 aussendet und fingiert, das zweite Kraftfahrzeug zu sein, die Abstandsmesseinheit 5.1 des ersten
Kraftfahrzeugs 4.1 zwar prinzipiell erreichen. Dieses Signal 11 trifft jedoch unter einem Winkel y auf, der von
dem Winkel a verschieden ist. Aufgrund des winkelaufgelésten Empfangs durch den Empfanger 5.1b des
ersten Kraftfahrzeugs 1 kann das Signal 11 als nicht zum zweiten Kraftfahrzeug 2 gehorig, mithin also als
mdgliches Stdrsignal eingeordnet werden (Manipulationssicherheit).

[0061] In der strichliniert dargestellten Position kénnte der Dritte 10 zwar (theoretisch) unter einem im Wesent-
lichen passenden Winkel zur Abstandsmesseinheit 5.1 hin aussenden, allerdings wirde er durch das zwei-
te Kraftfahrzeug verschattet. Wiirde sich der Dritte 10 zwischen den beiden Kraftfahrzeugen 1, 2 platzieren,
kénnte dies mit den Abstandsmesseinheiten 5.1, 5.2 bzw. auch der ibrigen Sensorik der Kraftfahrzeuge 1, 2
festgestellt werden. Insgesamt ergibt dies ein vergleichsweise hohes Mal an Sicherheit.

[0062] Fig. 2 zeigt das erste Kraftfahrzeug 1 in einer Aufsicht und illustriert eine Ausstattung mit Sensoren,

auch Uber die Kommunikationseinheit 4.1 und die Abstandsmesseinheit 5.1 hinaus. Zusatzlich zu einer vorde-
ren Abstandsmesseinheit 5.1.1 gibt es eine hintere, also riickwartsgewandte Abstandsmesseinheit 5.1.2, zwei
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jeweils seitwarts gewandte Abstandsmesseinheiten 5.1.3, 5.1.4 sowie eine nach oben gewandte Abstands-
messeinheit 5.1.5. Die Daten werden in einer zentralen Rechen- und Speichereinheit 20 zusammengefuhrt.

[0063] Zusatzlich gibt es eine vorwartsgewandte Kamera 21.1, sowie zwei vorwartsgewandte Radareinheiten
22.1, 22.2. Diese Aufteilung ist exemplarisch, es kénnten ebenso zwei vorwartsgewandte Abstandsmessein-
heiten vorgesehen und bspw. in die Frontscheinwerfer integriert sein. Ferner gibt es um das Kraftfahrzeug 1
umlaufend mehrere Ultraschalleinheiten 23.1, 23.2, 23.3, 23.4, wobei vorliegend der Ubersichtlichkeit halber
nur jene mit seitlicher Ausrichtung gezeigt sind, typischerweise gibt es auch vorwarts- und riickwartsgewandte
Ultraschalleinheiten. Diese decken insbesondere den Nahbereich ab, kdnnen also eine Einparkhilfe bzw. -
automatik unterstitzen.

[0064] Schliel3lich gibt es auch noch rickwartsgewandte Radareinheiten 22.3, 22.4, sowie eine rickwarts-
gewandte Kamera 21.2, wobei auch in diesem Fall wiederum eine unterschiedliche Aufteilung zwischen Ab-
stands- und Radareinheiten moglich ist.

Bezugszeichenliste

Erstes Kraftfahrzeug
Kommunikationspartner

StralRe 3
Fahrbahnen davon 3a,b

Kfz-Kommunikationseinheit 4.1

Abstandsmesseinheit (des Kfz) 5.1
Sender davon 5.1a
Empfanger davon 5.1b

Abstandsmesseinheit (des Kommunikationspartners) 5.2

Kfz-Signal 6.1

KP-Signal 6.2

Patentanspriiche

1. Verfahren zur drahtlosen Ubertragung eines Kommunikationsdatensatzes zwischen einer Kfz-Kommuni-
kationseinheit (4.1) eines Kraftfahrzeugs (1) und einem Kommunikationspartner (2),
wobei das Kraftfahrzeug (1) zusatzlich zu der Kfz-Kommunikationseinheit (4.1) eine Kfz-Abstandsmesseinheit
(5.1) aufweist, die fiir eine Abstandsmessung eingerichtet ist,
wobei vor der Ubertragung des Kommunikationsdatensatzes ein Kfz-Initialisierungsdatensatz von dem Kraft-
fahrzeug (1) an den Kommunikationspartner (2) Ubertragen wird, welcher Kfz-Initialisierungsdatensatz zur
Initialisierung einer Verschliisselung der drahtlosen Ubertragung des Kommunikationsdatensatzes genutzt
wird,
wobei das Kraftfahrzeug (1) ein Kfz-Signal (6.1), in dem der Kfz-Initialisierungsdatensatz hinterlegt ist, mit
einem Kfz-Sender (5.1a) der Kfz-Abstandsmesseinheit (5.1) an den Kommunikationspartner (2) aussendet.

2. Verfahren nach Anspruch 1, bei welchem die Kfz-Abstandsmesseinheit (5.1) fir eine signallaufzeitba-
sierte Abstandsmessung eingerichtet ist, wobei der Kfz-Sender (5.1a) der Kfz-Abstandsmesseinheit (5.1) vor-
zugsweise eine Laserquelle aufweist.

3. Verfahren nach Anspruch 1 oder 2, bei welchem der Kfz-Sender (5.1a) der Kfz-Abstandsmesseinheit (5.1)
eine Infrarotquelle aufweist, insbesondere eine Infrarot-Laserquelle.

4. Verfahren nach einem der vorstehenden Anspriche, bei welchem der Kommunikationspartner (2), bevor
das Kfz-Signal (6.1) mit dem Kfz-Initialisierungsdatensatz ausgesendet wird, klassifiziert wird, bevorzugt im
Zuge einer Objekterkennung.

5. Verfahren nach einem der vorstehenden Anspriiche, bei welchem der Kfz-Sender (5.1a) der Kfz-Ab-
standsmesseinheit (5.1) fir ein winkelselektives Aussenden eingerichtet ist und das Kfz-Signal (6.1) gezielt
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zu dem Kommunikationspartner (2) ausgesendet wird, also nur in einem Teilwinkelbereich eines mit dem Kfz-
Sender (5.1a) maximal zuganglichen Winkelbereichs ausgesendet wird.

6. Verfahren nach einem der vorstehenden Anspriche, bei welchem eine Sendeleistung, mit welcher der
Kfz-Sender (5.1a) der Kfz-Abstandsmesseinheit (5.1) das Kfz-Signal (6.1) mit dem Kfz-Initialisierungsdaten-
satz aussendet, in Abhangigkeit von einem Abstand zwischen dem Kraftfahrzeug (1) und dem Kommunikati-
onspartner (2) angepasst ist.

7. Verfahren nach einem der vorstehenden Anspriiche, bei welchem mit dem von dem Kfz-Sender (5.1a) der
Kfz-Abstandsmesseinheit (5.1) ausgesendeten Kfz-Signal (6.1) zusatzlich zu dem Kfz-Initialisierungsdatensatz
weitere Kommunikations- und/oder Kraftfahrzeugdaten tbermittelt werden.

8. Verfahren nach einem der vorstehenden Anspriiche, bei welchem vor der Ubermittiung des Kommuni-
kationsdatensatzes auch von dem Kommunikationspartner (2) ein KP-Initialisierungsdatensatz an das Kraft-
fahrzeug (1) Ubertragen wird, der zusammen mit dem Kfz-Initialisierungsdatensatz zur Initialisierung der Ver-
schlisselung genutzt wird.

9. Verfahren nach Anspruch 8, bei welchem ein Kfz-Empfanger (5.1b) des Kraftfahrzeugs (1) fur ein win-
kelaufgeldstes Empfangen ausgelegt ist und mit dem Kfz-Empfanger (5.1b) ein KP-Signal (6.2) mit dem KP-
Initialisierungsdatensatz winkelaufgelést empfangen wird.

10. Verfahren nach Anspruch 8 oder 9, bei welchem das KP-Signal (6.2) mit dem KP-Initialisierungsdatensatz
von dem Kraftfahrzeug (1) mit einem Kfz-Empfanger (5.1b) der Kfz-Abstandsmesseinheit (5.1) empfangen
wird.

11. Verfahren nach einem der vorstehenden Anspriiche, bei welchem der Kommunikationspartner (2) ein
zweites Kraftfahrzeug ist.

12. Verfahren nach einem der vorstehenden Anspriiche, bei welchem der Kfz-Initialisierungsdatensatz ei-
nen Schllssel fir eine verschlisselte Datentibertragung enthalt oder zur Erzeugung eines solchen Schliissels
genutzt wird.

13. Verfahren nach Anspruch 12, bei welchem vor der Ubertragung des Kfz-Initialisierungsdatensatzes,
der als der Schlissel oder zur Erzeugung des Schlissels genutzt wird, ein weiterer Initialisierungsdatensatz
Ubertragen wird, der in einem weiteren von dem Sender (5.1a) der Abstandsmesseinheit (5.1) ausgesendeten
Signal hinterlegt ist, wobei der weitere Initialisierungsdatensatz ein Handshake-Protokoll startet oder Teil eines
solchen Handshake-Protokolls ist.

14. Kraftfahrzeug (1) mit einer Kommunikationseinheit (4.1) und einer Abstandsmesseinheit (5.1), einge-
richtet zur Durchflhrung eines Verfahrens nach einem der vorstehenden Anspriiche.

15. Satz aus einem Kraftfahrzeug (1) gemal Anspruch 14 und einem weiteren Kraftfahrzeug (2), welche
Kraftfahrzeuge (1,2) zur Durchfiihrung eines Verfahrens nach Anspruch 11, optional auch in Verbindung mit
Anspruch 12 oder 13, eingerichtet sind.

Es folgt eine Seite Zeichnungen
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Anhéangende Zeichnungen

3a 51a 6.1 5.2a 4.2 /10

T 11

23 1 513 4.1 939

22.3

5.1.2

225 df \
212 222

23.4 515 514 233 20

Fig. 2
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