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(57) Zusammenfassung: Die Erfindung betrifft Verfahren sowie geeignete Vorrichtungen zur sicheren, verwechslungsfreien und
ausschlieBlichen, zeitweiligen Zuordnung der Befehlsgewalt einer Bedienperson (1) zu einer steuerbaren technischen Einrichtung
(60) unter Verwendung einer mobilen Bedienvorrichtung (2), welche technisch zur abwechselnden Bedienung einer Mehrzahl von
steuerbaren technischen Einrichtungen (60) geeignet ist, tiblicherweise mit Sicherheitsschaltelementen (38, 39) wie Not-Aus Schal-
ter, Zustimmtaster und Betriebsarten-Wahlschalter ausgestattet ist und fiir die datentechnische Ankopplung an die steuerbare tech-
nische Einrichtung (60) trotzdem nur tibliche Dateniibertragungsmittel (6) bzw. Netzwerktechnologien ohne besondere sicherheits-
spezifische Ausprigungen aufweist.
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Verfahren sowie Vorrichtung zur sicheren, verwechslungsfreien und ausschlieBlichen Zuord-

nung der Befehlsgewalt einer Bedienperson zu einer steuerbaren technischen Einrichtung

Die Erfindung betrifft Verfahren sowie geeignete Vorrichtungen zur sicheren, verwechs-
lungsfreien und ausschlieflichen zeitweiligen Zuordnung der Befehlsgewalt einer Bedienper-
son zu einer steuerbaren technischen Einrichtung unter Verwendung einer mobilen Bedien-
vorrichtung. Die erfindungsgeméfBe mobile Bedienvorrichtung ist technisch zur abwechseln-
den Bedienung einer Mehrzahl von steuerbaren technischen Einrichtungen mit sicherheits-
technisch relevantem Gefihrdungspotenzial geeignet. Sie weist iiblicherweise als Sicher-
heitsschaltelemente ausgebildete Bedienelemente wie Not-Aus Schalter, Zustimmtaster und
Betriebsarten-Wahlschalter auf, welche zur Abgabe sicherheitskritischer Steuerkommandos
alleine oder in Kombination mit weiteren Bedienelementen vorgesehen sind. Trotz besonde-
rer sicherheitstechnischer Anforderungen fiir die Ubertragung der sicherheitskritischen Steu-
erkommandos an eine steuerbare technische Einrichtung wird die datentechnische Ankopp-
Jung unter Zwischenschaltung iiblicher, nicht speziell sicherheitszertifizierter Dateniibertra-
gungsmittel und Netzwerktechnologien ermdglicht und die erforderliche Sicherheit durch
besondere Ausgestaltung der erfindungsgeméBen Bedienvorrichtung sowie einer korrespon-
dierenden erfindungsgeméBen sicheren Dateniibertragungsgegenstelle gewihrleistet. Die
sichere rdumliche Zuordnung einer Bedienperson beziehungsweise der Befehisgewalt dieser
Bedienperson zu einer erfindungsgemé#Ben Bedienvorrichtung sowie die sichere rdumliche
und datentechnische Zuordnung der Bedienvorrichtung zu einer steuerbaren technischen Ein-
richtung erfolgt mittels elektronisch erfassbarer und kodierter Markierungen. Bedienperso-
nen, zuldssige Einwahlpositionen zum Herstellen einer Verbindung mit einer steuerbaren
technischen Finrichtung sowie zulédssige Arbeitsbereiche fiir die Abgabe sicherheitskritischer
Steuerbefehle werden mit solchen kodierten Markierungen versehen. Die erfindungsgemiBe
Bedienvorrichtung ist mit einer Leseeinrichtung zur elektronischen Erfassung der Markie-
rungen ausgestattet, wobei eine solche Erfassung nur innerhalb eines eng begrenzen Nahbe-
reiches zur Leseeinrichtung mdglich ist. Damit wird eine fehlende, ansonsten durch physika-
lische Mittel zuverldssig erzwungene und eindeutige Zuordnung durch geeignete datentech-

nische Uberwachungsmittel ersetzt oder ergéinzt.

Weitldufige industrielle Fertigungsanlagen, gro8e Maschinen, Gruppen von zusammenwir-

kenden Manipulatoren und Werkzeugmaschinen weisen heute durchwegs einen hohen Au-
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tomatisierungsgrad auf,

Im lokalen Umfeld bestimmter Teile solcher Anlagen kénnen im Betrieb erhebliche Gefahren
fiir Personen ausgehen, wie z.B. durch Kollision, Quetschung, sonstige mechanische, thermi-
sche oder chemische Einwirkung oder Strahlung. Umfangreiche Sicherheitsvorschriften se-
hen MaBinahmen vor, um im automatisierten programmgesteuerten Betrieb solcher Anlagen
eine Gefihrdung von Personen zu minimieren. Dazu gehSren beispielsweise technisch tiber-

wachte Schutzumziunungen fiir einzelne Bearbeitungszellen oder Anlagenabschnitte.

Trotz des hohen Automatisierungsgrades ist jedoch auch regelméBig der Eingriff durch Fach-
personal erforderlich, insbesondere bei der Inbetriebnahme, Programmierung, Wartung und
Instandsetzung nach Storfillen solcher Anlagen bzw. Anlagenteile. Bei diesen Arbeiten ist
die Anwesenheit von Personen auch im unmittelbaren Einfluss- und Gefahrenbereich einer
Maschine erforderlich, also auch innerhalb einer eingerichteten Schutzumziunung, bei-
spielsweise beim sog. Teachen eines Roboters. Dabei tibernimmt eine speziell geschulte Be-
dienperson manuelle Kontrolle tiber zumindest einzelne der Maschinenfunktionen und ver-
wendet dazu entsprechende Bedienvorrichtungen. Dazu werden vorzugsweise mobile Hand-
bediengerite verwendet, um der Bedienperson wihrend der Abgabe der Steuerbefehle ausrei-
chende Mobilitit fiir eine bestmdgliche Sicht auf kritische Maschinen- oder Anlagenteile, wie
beispielsweise den Endeffektor eines Roboters zu ermdoglichen. Die Sicherheit der Anlage
und der Personen in ihrem Einflussbereich wird in dieser Phase entscheidend von der Auf-

merksamkeit und der Sorgfalt der Bedienperson beeinflusst.

Obwohl diese Anlagen die meiste Zeit im Automatikbetrieb laufen und nur fiir einen gerin-
gen Teil der Betriebszeit eine manuelle Kontrolle erforderlich ist, passieren statistisch die
weitaus meisten Unfille in einer solchen. Zur Verminderung der Gefahren erlauben einschli-
gige Sicherheitsvorschriften wihrend der manuellen Kontrolle vielfach nur einen einge-
schrinkten Betrieb in so genannten Sonderbetriebsarten der Maschine mit gegeniiber dem
Automatikbetrieb deutlich verminderter Bewegungsgeschwindigkeit oder Antriebsleistung.
Zusitzlich ist eine Maschinenbewegung ausschlieBlich wahrend der Betitigung eines tech-
nisch speziell als Sicherheitsschaltelementes ausgestalteten Zustimmtasters durch die Be-
dienperson méglich. Weiters weisen die mobilen Handbediengerite iiblicherweise auch einen

speziell normgerecht gekennzeichneten Not-Aus Schalter oder einen gleich oder dhnlich wir-
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kenden, jedoch anders gekennzeichneten Stopp-Schalter auf, mit welchem die Bedienperson
beim Eintreten und Erkennen eines Gefahrenfalles alle laufenden und potenziell gefihrden-
den Maschinenoperationen in einem bestimmten zugeordneten Anlagenabschnitt umgehend
abbrechen und einen sicheren Betriebszustand herstellen kann. Auch der Betriebsarten-
Wahlschalter zum manuellen Umschalten der Betriebsart einer steuerbaren technischen Ein-
richtung zwischen dem vollautomatischen programmgesteuerten Betrieb und einer oder meh-
rerer Sonderbetriebsarten fiir eine zumindest teilweise manuelle Kontrolle durch eine Be-

dienperson, ist {iblicherweise als Sicherheitsschaltelement ausgebildet.

Gerade in diesen besonderen Phasen der manuellen Kontrolle einer Maschine oder Anlage, in
denen besondere Betriebszusténde eintreten, versteckte technische Fehler wie beispielsweise
Softwarefehler erstmals zutage treten oder verschiedene Funktionen der Anlage noch gar
nicht vollstéindig in Betrieb genommen und getestet sind und auch Beschidigungen mit der -
Folge von Fehlfunktionen besonders leicht und haufig eintreten sind Personen im Umfeld
dieser technischen Einrichtungen einer erhdhten Gefahr ausgesetzt. Einschlégige Sicherheits-
richtlinien definieren daher strenge Anforderungen an die Ausgestaltung des gesamten Sig- -
nalweges vom Sicherheitsschaltelement bis zu den Antrieben und den Aktuatoren der steuer-.
baren technischen Einrichtung, welcher in seiner Gesamtheit allgemein als Sicherheitskreis
(engl. ,,safety loop®) bezeichnet wird. Im Gegensatz zu den normalen funktionalen Steuer-
und Signalkomponenten der steuerbaren technischen Einrichtung ist der Sicherheitskreis
technisch ganz speziell zuverldssig ausgestaltet, so dass einzelne Fehler nicht zum Verlust
der Sicherheit fithren konnen (so genannte Einfehlersicherheit) und bestehende Fehler er-
kannt werden und es nicht zu einer unerkannten Anhdufung von Fehlern mit schlussendli-

chem Sicherheitsverlust kommen kann.

Die Sicherheitsschaltelemente wirken vielfach direkt oder iiber entsprechend ausgefiihrte
Sicherheitslogik, beispielsweise eine Sicherheits-SPS, auf die Antriebe beziehungsweise die
Energiezufuhr der Anlage und versetzen diese auch dann in einen sicheren Zustand, wenn die
jeweilige funktionale Maschinensteuerung oder das Handbediengerit durch einen techni-
schen Defekt oder einen Softwarefehler oder eine externe Storbeeinflussung nicht mehr voll
funktionsfihig sein sollte (z.B. bei einem Hédngen bleiben einer Taste zum Ausldsen einer
Verfahrbewegung). Dazu werden die Sicherheitsschaltelemente fiir gew6hnlich als besonders

zuverlédssige mehrkreisige Schaltelemente ausgebildet. Weiters wird das Konzept der so ge-
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nannten Einfehlersicherheit entlang der gesamten Wirkungskette (Sicherheitsschaltelement,
Ubertragungswege, Leistungsschalter, ...) umgesetzt. Dabei darf ein einzelner Defekt oder
Fehler in der gesamten Signalkette nicht zum Verlust der Sicherheit fiihren. Die Anlage muss
auch bei einem einzelnen Defekt im Sicherheitskreis noch in den sicheren Betriebszustand
gebracht werden konnen und die Ausldsung oder Fortsetzung einer sicherheitskritischen, d.h.
potenziell gefahrbringenden Maschinenoperation, sicher unterbunden werden. Praktisch wird
der Einfehlersicherheit z.B. dadurch Rechnung getragen, dass die Kontakte der Sicherheits-
schaltelemente zumindest doppelt ausgefiihrt sind und die Signale zumindest doppelt iiber
unabhéingige Signal- bzw. Datenpfade i{ibertragen werden. Dabei signalisieren die Sicher-
heitsschaltelemente aktiv, eindeutig und mehrkreisig das Vorliegen eines sicheren Zustandes.
Sobald auch nur einer der Kreise keinen sicheren Zustand mehr signalisiert, wird die Anlage
automatisch in einen sicheren Betriebszustand tibergefiihrt (beispielsweise durch Abschalten

der Antriebe).

Den strengen Anforderungen der Sicherheitsrichtlinien stehen die Wiinsche der Benutzer und. -
Betreiber solcher Anlagen beziehungsweise solcher steuerbaren technischen Einrichtungen

nach moglichst hoher Flexibilitéit oft diametral gegeniiber.

Vorteilhaft und vor allem aus Kostengriinden wiinschenswert ist die Verwendung von uni-
versellen Handbediengeriten, welche wechselweise mit verschiedenen Maschinen oder An-
lagenteilen verwendet werden kénnen, Da diese Handbediengerite nur fiir relativ kurze Be-
triebsphasen an bestimmten Stellen erforderlich sind, ldsst sich durch die Verwendung sol-
cher universeller Handbediengerite die Anzahl der erforderlichen Gerite deutlich reduzieren
und lassen sich damit auch die Anschaffungskosten deutlich senken. Durch die Einschrin-
kung der Typenvielfalt reduzieren sich die Lagerhaltung und Ersatzteilkosten und verbessert
sich die Handhabung, da die Benutzer nicht stindig je nach Anlage oder Maschine ganz un-
terschiedliche Handbediengerite verwenden miissen. Da aber die Zuordnung und datentech-
nische Verbindung zwischen Handbediengerét und Steverung beziehungsweise dem Sicher-
heitskreis der Anlage nicht mehr fest sondern verénderlich ist, entsteht dadurch die Méglich-
keit einer irrtiimlich fehlerhaften Zuordnung eines Bediengerdtes durch die Bedienperson
beziehungsweise eines Irrtums der Bedienperson iiber die tatséchliche Zuordnung. In weite-
rer Folge besteht erhohte Gefahr einer ungewollten Ausidsung einer sicherheitskritischen

Bedienhandlung an einer anderen Stelle, als von der Bedienperson eigentlich beabsichtigt.
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Als besonders vorteilhaft und fiir den Anwender wiinschenswert ist die Ausgestaltung der
mobilen Handbediengerite mit einer drahtlosen Datenanbindung an die jeweilige funktionale
Steuerung der technische Einrichtung, da dies eine groBtmdgliche Bewegungsfreiheit wih-
rend des Bedienvorganges ohne eine Behinderung durch ein Kabel erlaubt sowie den einfa-
chen Wechsel zwischen verschiedenen Maschinen und Anlagenteilen ermdglicht. Hierdurch
wird die Gefahr einer fehlerhaften Zuordnung jedoch nochmals deutlich erhéht, da sich beim
Aufbau der drahtlosen Verbindung prinzipiell mehrere mogliche Gegenstellen beziehungs-
weise Ziele im Sende- und Empfangsbereich befinden kénnen und der Bedienperson dabei
nicht augenscheinlich und unmissverstindlich klar ist, mit welcher Maschine oder mit wel-

chem Anlagenteil die Verbindung tatséchlich hergestellt wird.

Durch die drahtlose Datenanbindung entsteht eine weitere Gefahr dadurch, dass sich eine
Bedienperson nach an sich korrekt hergestellter Verbindung zu einer steuerbaren technischen
Einrichtung anschlieBend mit der Bedienvorrichtung von der Maschine oder dem Anlagenteil
weg bewegt, den vorgesehenen Arbeitsbereich, beispielsweise die Fertigungszelle, verlésst
und dann méglicherweise unbewusst, zumindest aber aus Sicherheitsgriinden unzuléssig,
Steuerkommandos an die technische Einrichtung absetzen kann, ohne jedoch das Eintreten
einer Gefahrensituation, beispielsweise fiir andere in der Nihe befindliche Personen, iiber-

haupt erkennen und in der Folge angemessen reagieren zu konnen.

Eine weitere Gefahrenquelle liegt in mdglichen technischen Unzuldnglichkeiten der verwen-
deten Ubertragungsmittel. Aus Kostengriinden werden in weitldufigen Anlagen bevorzugt
Datennetzwerke oder Datenbusse, sowohl drahtgebunden als auch drahtlos, zur datentechni-
schen Verbindung der verschiedenen Steuerungs- und Uberwachungsmittel eingesetzt. Aus
wirtschaftlicher Sicht giinstig und aus Griinden einer einheitlichen und technisch durchgéngi-
gen Losung fiir den Datenaustausch innerhalb eines Betriebes erstrebenswert ist die Verwen-
dung herkémmlicher Netzwerk- beziehungsweise Funkiibertragungsstandards, wie z.B. E-
thernet, Wireless LAN (WLAN), Bluetooth, ZigBee oder dhnlichem. Sie erlauben kosten-
giinstige, flexible und Ressourcen schonende Verbindungen zwischen den Komponenten.
Allerdings nutzen hier normalerweise eine Mehrzahl von Datenquellen und Datensenken
quasi gleichzeitig ein bestimmtes physikalisches Ubertragungsmedium, entweder zeitlich

abwechselnd oder auch gleichzeitig durch unterschiedliche aufmodulierte Trégerfrequenzen
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(beispielsweise Funkkanile). Eine bestimmte Datenquelle ist jedoch, anders als bei einer
drahtgebundenen echten beziehungsweise physikalischen Punkt-zu-Punkt Verbindung, nicht
eindeutig und nicht physikalisch zwingend mit einer bestimmten Datensenke verbunden,
sondern nur logisch iiber bestimmte Kodierungen oder Adressen. Auch wenn diese tiblichen
Ubertragungsmittel normalerweise zuverléssig funktionieren, ist eine Ubermittlung eines
Datentelegramms von einem Sender an einen beabsichtigten Empfinger keinesfalls garantiert
und eine Fehlleitung zufolge eines einzelnen Softwarefehlers oder Hardwarefehlers, zufolge
einer fehlerhaften Konfiguration bei den Adressen der Teilnehmer oder zufolge einer Verfil-
schung von Adressinformationen durch elektromagnetische oder sonstige Stéreinfliisse mog-
lich. Die fiir eine Ubertragung von Sicherheitsschaltzustinden im Rahmen einer sicherheits-
technischen Abnahmepriifung erforderliche Sicherheit weisen diese iiblichen Dateniibertra-
gungsmittel von sich aus nicht auf, so dass entsprechende Sicherungsmafnahmen zur Her-

stellung einer garantierten Sicherheit in den Datenendgeriten getroffen werden miissen.

Selbst bei einer datentechnisch fehlerfreien Zuordnung zwischen einem Bediengerét und ei-
ner Maschine oder einem Anlagenteil kann auf Seite der technischen Einrichtung gegebenen-
falls zwar die Quelle eines Datentelegramms anhand einer Adresse oder dergleichen auf Ge-
rateebene identifiziert werden, nicht jedoch die genaue ortliche Herkunft der Nachricht, also
der Standort des mobilen Bediengerétes. So konnte beispielsweise eine Bedienperson aus
Bequemlichkeit eine Datenverbindung ausgehend von einer entfernten Stelle herstellen, von
welcher kein ausreichender Einblick in den gesteuerten Anlagenteil moglich ist und kann
dann von dieser Bedienperson eine mogliche Gefahrensituation, beispielsweise durch weitere

Personen im Anlagenbereich, unter Umstéinden gar nicht erkannt werden.

Wesentlich ist aus Sicherheitsgriinden auch, dass die Auslosung sicherheitskritischer Kom-
mandos zuverldssig nur von einer einzigen Stelle ansgehend beziehungsweise von einer ein-
zigen Bedienperson erfolgen darf und nicht etwa mehrere Bediengerite und mehrere Perso-
nen gleichzeitig und quasi konkurrierend mit der funktionalen Steuerung oder dem Sicher-
heitskreis einer Maschine verbunden sind. Es muss also eine eindeutige Punkt-zu-Punkt Ver-
bindung zwischen ausschlieflich einer Bedienvorrichtung und einer steuerbaren technischen
Einrichtung sichergestellt sein. Ein Fehler kann vor allem auch dann eintreten, wenn eine
bestehende Datenverbindung durch irgendwelche Storungen voriibergehend unterbrochen

wird, dies jedoch nur bei einem der beiden Kommunikationspartner zu einem Verbindungs-
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abbau fiihrt. Dann kann in einer weiteren Anmeldung ein dritter Kommunikationsteilnehmer
eine Verbindung zu dem Teilnehmer mit der abgebrochenen Verbindung aufbauen, wihrend
auch der urspriingliche Kommunikationsteilnehmer nach Beseitigung der Storung wieder

Datentelegramme an den selben Teilnehmer senden oder von diesem empfangen kann.

Eine weitere mogliche Gefahrenquelle entsteht, wenn beispielsweise bei der Inbetriebnahme
einer Fertigungsstrafe gleichzeitig in benachbarten Anlagenteilen beziehungsweise Ferti-
gungszellen mehrere Personen jeweils mit gleichartigen mobilen Bediengeréten arbeiten und
beispielsweise Programmier- oder Einstellarbeiten vornehmen. Wenn die Bediengerite bei
bestehender Datenverbindung voriibergehend abgelegt werden, um beispielsweise beide
Hinde fiir eine manuelle Tétigkeit frei zu haben, besteht die Gefahr, dass danach irrtiimlich
ein falsches Bediengeréit wieder aufgenommen und ein sicherheitskritisches Kommando an
einen falschen Anlagenteil abgesetzt wird. Eine Unterscheidung ist fiir die Bedienpersonen
aufgrund der Gleichartigkeit der Bediengeréte oft schwierig und eine Verwechslung, wie
oben dargestellt, nicht auszuschliefen. Eine &hnliche Gefahr entsteht durch méogliche Be-
dienhandlungen zufolge unbefugter Personen, wenn diese Zugriff zu einem abgelegten Be-
diengerit mit bereits bestehender Datenverbindung erlangen oder eine solche Datenverbin-

dung einfach herstellen kdnnen.

Allen bisher dargestellten Gefahrenquellen liegt das Phinomen zugrunde, dass eine beabsich-
tigte eindeutige und ausschlieSliche Zuordnung der Befehlsgewalt einer bestimmten befugten
aus einer Mehrzahl moglicher Bedienpersonen zu einer bestimmten aus einer Mehrzahl von
steuerbaren technischen Einrichtungen entweder fehlerhaft hergestellt wird oder fehlerhaft

oder unzuldssig abge#ndert wird.

In der Schrift DE 101 10 776 A1, deren Offenbarungsinhalt hiermit ausdriicklich und vollin-
haltlich in dieses Dokument iibernommen wird, wird ein Verfahren fiir eine sichere Zuord-
nung eines drahtlos oder {iber ein Bussystem datengekoppelten Handbediengerétes an eine
bestimmte Maschine aus einer Mehrzahl von zuordenbaren Maschinen oder Anlagen be-
schrieben. Dabei wird ein zum Ubertragungskanal fiir die eigentlichen Nutzdaten zusétzlicher
unabhiingiger zweiter Datenkanal mit definiert begrenzter Reichweite oder definierter Richt-
charakteristik zu einer Gegenstelle beziehungsweise Anmeldestelle an der Maschine verwen-

det. Uber diesen zweiten Datenkanal werden die fiir die Anmeldung und Kommunikation
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iiber den Nutzdatenkanal erforderlichen Daten wie beispielsweise Adressen ausgetauscht.
Damit muss der Benutzer eines Handbediengerites sich zum Herstellen einer Datenverbin-
dung zur Steuerung einer Maschine ganz bewusst in unmittelbare Nahe einer gekennzeichne-
ten Anmeldestelle begeben oder eine solche Anmeldestelle gezielt anpeilen. Die Anmelde-
stellen sind 6rtlich der jeweiligen Maschine oder dem Anlagenteil zugeordnet, so dass fiir den
Benutzer bei der Anmeldung ein Irrtum tiber die ausgewéhlte Maschine oder den Anlagenteil
oder ein Irrtum tiber die Adresse praktisch auszuschlieen sowie die unbefugte Herstellung

der Verbindung aus der Ferne auszuschlieBen ist.

Es verbleibt jedoch das hinsichtlich der Anforderungen der Sicherheitstechnik wesentliche
Risiko einer technisch verursachten fehlerhaften oder fehigeleiteten Dateniibertragung. Si-
cherheitstechnisch zertifizierte Busverbindungen und Funkverbindungen bei denen dieses
Risiko durch entsprechende Mafinahmen ausgeschlossen oder angemessen reduziert ist, ge-
horen zwar dem Stand der Technik an und sind auch kommerziell erhiltlich, werden jedoch
aus Kostengriinden nur lokal begrenzt verwendet beziehungsweise nur fallweise eingesetzt.
Bei breit eingesetzten und kostengiinstigen Standard-Datennetzwerken wie beispielsweise
Ethernet, WLAN und Bluetooth ist hingegen trotz generell guter Zuverlissigkeit eine fiir eine
sicherheitstechnische Zertifizierung erforderliche Sicherheit oder Fehlerfreiheit nicht garan-

tiert.

Auch das Sicherheitsrisiko des unbeabsichtigten Vertauschens von Handbediengeriten nach
bereits erfolgter Herstellung einer Datenverbindung zu einer Steuerung oder der unbefugten

Inbetriebnahme wird vom Stand der Technik nicht zufrieden stellend ausgeschlossen.

Ungeniigend ist ebenfalls die Gestaltungsmoglichkeit des tiberwachten Arbeitsraumes, in
dem sich eine Bedienperson mit der mobilen Bedienvorrichtung nach einer erfolgten Zuord-
nung zu einer steuerbaren technischen Einrichtung authalten muss, um entsprechende Steu-

erkommandos absetzen zu kénnen.

Aufgabe der gegenstédndlichen Erfindung ist daher die Angabe beziehungsweise Schaffung
von Verfahren zum Herstellen, Uberwachen und Aufheben einer sicheren und eindeutigen
Zuordnung der Befehlsgewalt einer befugten Bedienperson zu einer mobilen Bedienvorrich-

tung und weiters zu einem Sicherheitskreis einer steuerbaren technischen Einrichtung sowie
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zu dem Arbeitsbereich im Umfeld der steuerbaren technischen Einrichtung von welchem aus
die Bedienperson Steuerkommandos abgeben darf. Weitere Aufgabe der Erfindung ist die
Schaffung von Verfahren fiir die eindeutige und sichere zeitweilige datentechnische Anbin-
dung einer mobilen Bedienvorrichtung an den Sicherheitskreis einer steuerbaren technischen
Einrichtung sowie fiir die sichere zeitweilige datentechnische Zuordnung der Bedienvorrich-
tung zu einem Arbeitsbereich von welchem aus Freigabesignale an den Sicherheitskreis ii-
bermittelt werden diirfen. Ebenfalls Aufgabe der Erfindung ist die Schaffung von geeigneten
Vorrichtungen, insbesondere einer sicheren mobilen Bedienvorrichtung, einer sicheren Da-
teniibertragungsgegenstelle sowie geeigneter elektronisch erfassbarer kodierter Markierungen

zur Durchfithrung der erfindungsgeméBen Verfahren.

Uberraschender Weise wird die Vielfalt der zuvor beschriebenen Gefahren und die damit
zusammenhéngenden Sicherheitsaufgaben, welche vom Stand der Technik nicht, nur unge-
niigend oder nur punktuell gelost werden, durch die erfindungsgeméiflen Verfahren und Vor-

richtungen auf einfache Weise und umfassend gelost.

Die erfindungsgemifle Losung sieht vor, die bei universell verwendbaren mobilen Bedien-
vorrichtungen fehlende physikalisch erzwungene Zuordnung zum Sicherheitskreis einer steu-
erbaren technischen Einrichtung, welche etwa bei stationdren Bedieneinrichtungen durch
festverdrahtete leitungsgebundene eindeutige Punkt-zu-Punkt Datenverbindungen und die
ortsfeste Anbringung der Bedienvorrichtung gegeben ist, durch technische Uberwachungs-

mittel zu ersetzen.

Dazu sind elektronisch erfassbare und unterscheidbar kodierte und unterschiedlich verwende-
te Markiérungen vorgesehen. Weiters ist die erfindungsgeméBe mobile Bedienvorrichtung
mit einer Leseeinrichtung zur vorzugsweise drahtlosen Erfassung dieser Markierungen be-
ziehungsweise von deren Kodierungen ausgestattet. Diese Leseeinrichtung weist einen ver-
gleichsweise begrenzten Erfassungsbereich beziehungsweise eine kurze Erfassungsdistanz
auf, so dass durch eine sichere Erfassung einer Markierung die rdumliche Nihe dieser Mar-
kierung zur Leseeinrichtung auch nach sicherheitstechnischem MaBstab ausreichend sicher
festgestellt ist. Fiir die nach sicherheitstechnischem Mafistab sichere Erfassung ist die Be-
dienvorrichtung mit zumindest zwei Prozessoren oder Erfassungsschaltkreisen ausgestattet,

welche unabhéngig von einander und einfehlersicher via Leseeinrichtung die Markierungs-
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kodierungen lesen, priifen und fiir die Kommunikation mit der steuerbaren technischen Ein-
richtung verwenden. Zusétzlich zur sicheren Erfassung der Markierungen werten die zumin-
dest zwei Prozessoren auch fortwéhrend die Schalt- beziehungsweise Betitigungszustéinde
der in der Bedienvorrichtung angebrachten Sicherheitsschaltelemente unabhingig und einfeh-
lersicher aus und kodieren diese jeweils unabh#ngig in Datentelegrammen. Diese Datentele-
gramme werden iiber eine Datenschnittstelle zur steuerbaren technischen Einrichtung iiber-
tragen. Die Datentelegramme werden mit entsprechenden Kodierungen, Kanal- und Priifin-
formationen versehen, um beim Empfinger auf Vollsténdigkeit, Ursprung, Fehlerfreiheit und

Aktualitét gepriift werden zu koénnen.

Als datentechnischer Kommunikationspartner und als Schnittstelle fiir die Herstellung einer
sicheren Punkt-zu-Punkt Kommunikation der mobilen Bedienvorrichtung zum Sicherheits-
kreis einer steuerbaren technischen Einrichtung ist erfindungsgeméB eine entsprechend aus-
gebildete sichere Datentibertragungsgegenstelle vorgesehen. Diese sichere Dateniibertra-
gungsgegenstelle ist fest verdrahtet in den Sicherheitskreis eingebunden. Uber eine Daten-
schnittstelle zu den zwischengeschalteten Dateniibertragungsmitteln in Richtung der mobilen
Bedienvorrichtung werden sicher kodierte und mit Priifinformationen versehene Datentele-
gramme von der Bedienvorrichtung empfangen und korrespondierend zur Bedienvorrichtung
von ebenfalls mindestens zwei Prozessoren oder Uberwachungsschaltkreisen empfangen und
unabhiingig und einfehlersicher gepriift, ausgewertet und dem Inhalt der Datentelegramme
und dem Sicherheitsstatus der Datenverbindung entsprechende Signale und Daten in den Si-

cherheitskreis eingeleitet.

Die elektronisch erfassbaren Markierungen werden nun in drei verschiedenen Ausprigungen

im Rahmen der Erfindung eingesetzt:

1.) Als Schliisselmarke:

Zur Identifizierung von berechtigten Bedienpersonen wir diesen eine in der Folge als Schliis-
selmarke bezeichnete individualisierte Markierung zugewiesen und wird diese von den Be-
dienpersonen mit sich getragen. Als Kodierung tréigt eine Schliisselmarke zumindest eine
eindeutige Benutzerkennung des zugeordneten Benutzers, sowie gegebenenfalls weitere be-
nutzerspezifische Informationen, etwa Berechtigungsinformationen und Passwortinformatio-

nen. Durch die sichere Erfassung einer bestimmten Schliisselmarke ist die raumliche Nihe
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der zugeordneten Bedienperson zur mobilen Bedieneinrichtung sicher festgestellt.

2.) Als Einwahlmarkierungen:

Spezielle Einwahlstellen, welche ortlich augenscheinlich erkennbar genau einer bestimmten
steuerbaren technischen Einrichtung zugeordnet sind und welche zum Herstellen einer ein-
deutigen Zuordnung einer mobilen Bedienvorrichtung zu dieser steuerbaren technischen Ein-
richtung aufzusuchen sind, werden mit einer elektronisch erfassbaren Markierung, in weiterer
Folge als Einwahlmarkierung bezeichnet, gekennzeichnet. Die Einwahlmarkierungen tragen
zumindest eine Sicherheitskodierung, welche eine in den Sicherheitskreis der technischen
Einrichtung eingebundene sichere Dateniibertragungsgegenstelle als Kommunikationspartner
fiir eine mobile Bedienvorrichtung eindeutig kennzeichnet. Weitere in der Einwahlmarkie-
rung kodierte Informationen kénnen beispielsweise Adress- und Zugangsdaten zur daten-
technischen Herstellung der Verbindung iiber ein oder gegebenenfalls mehrere zwischenge-
schaltete Dateniibertragungsmittel, insbesondere iiber Datennetzwerke, sein. Eine weitere
kodierte Information kann die Zuordnung eines fiir diese Einwahlposition vorgesehenen Ar-
beitsbereiches betreffen, beispielsweise einen Zonenkennkode. Durch die sichere Erfassung
einer bestimmten Einwahlmarkierung ist die 6rtliche Nahe der mobilen Bedieneinrichtung

zur Einwahlmarkierung sicher festgestellt.

3.) Als Zonenmarkierung:

In der ortlichen Umgebung einer steuerbaren technischen Einrichtung, in welcher nach Her-
stellung einer entsprechenden datentechnischen Zuordnung einer mobilen Bedienvorrichtung
mit dieser dann sicherheitskritische Steuerbefehle an die technische Einrichtung beziehungs-
weise deren Sicherheitskreis abgesetzt werden diirfen, in der Folge als Arbeitsbereich be-
zeichnet, wird durch eine oder mehrere Markierungen, in der Folge Zonenmarkierung ge-
nannt, derart gekennzeichnet, dass von der Leseeinrichtung der mobilen Bedienvorrichtung
innerhalb des Arbeitsbereiches stets zumindest eine solche Zonenmarkierung zuverléssig
erfasst werden kann. Die Zonenmarkierung tréigt zumindest eine Kodierung, in der Folge
Zonenkode genannt, welche die Zone datentechnisch identifizierbar kennzeichnet. Durch die
sichere Erfassung einer bestimmten Zonenmarkierung ist der drtliche Aufenthalt der mobilen
Bedienvorrichtung innerhalb der Zone, welche durch die Zonenmarkierung rdumlich festge-
legt ist, sicher festgestellt. Die Ausgestaltung und Ausdehnung des Arbeitsbereiches kann

durch die Anzahl und Anordnung der Zonenmarkierungen flexibel und vergleichsweise ein-
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fach und nachvollziehbar festgelegt werden.

Besonders geeignet zur Verwendung als Markierung sind passive oder aktive Funktranspon-
der, haufig auch als RFIDs bezeichnet. Sie stellen eine weit verbreitete, zuverldssige und

preisgiinstige Form von elektronisch erfassbaren kodierten Markierungen dar.

Eine zuverléssige und verwechslungssichere Zuordnung einer Bedienperson zu einer erfin-
dungsgemilen Bedienvorrichtung wird nun dadurch erzielt, dass eine spezielle Anmeldepro-
zedur (Logon Prozedur) vorgesehen ist, wihrend der sich die Bedienperson mittels ihrer
Schliisselmarke und gegebenenfalls einer zusétzlichen Passworteingabe an der Bedienvor-
richtung identifiziert, dabei die Benutzerkennung von der Schliisselmarke gelesen und nach
gliltiger Passworteingabe sowie einer Priifung gegebenenfalls zugeordneter individueller Be-
nutzerberechtigungen in einem Speicher der Bedienvorrichtung als aktive Benutzerkennung
registriert wird. Diese Zuordnung der Bedienperson geschieht zunichst vollig unabhingig
von einer etwaigen bestehenden oder nachfolgenden Zuordnung der Bedienvorrichtung zu
einer bestimmten steuerbaren technischen Einrichtung beziehungsweise als vorausgehendes
und in sich abgeschlossenes Verfahren fiir ein nachfolgendes Zuordnungsverfahren der Be-

dienvorrichtung zu einer bestimmten steuerbaren technischen Einrichtung.

Wihrend ein aktiver Benutzer in der Bedienvorrichtung registriert ist, wird von der Bedien-
vorrichtung in regelméBigen Zeitabstdnden versucht, die Schliisselmarke des registrierten
Benutzers mittels der eingebauten Leseeinrichtung erneut zu erfassen. Nur wenn die Schliis-
selmarke regelméiBig, sicher und unabhéngig durch die beiden Prozessoren beziehungsweise
Erfassungsschaltkreise erfasst wird, werden die verschiedenen Steuerfunktionen, insbesonde-
re die sicherheitskritischen Steuerkommandos tiberhaupt freigeschaltet. Sobald die Schliis-
selmarke nicht mehr sicher erfasst werden kann oder eine Schliisselmarke mit einer anderen
als der registrierten Benutzerkennung erfasst wird, werden zumindest ein Teil der Steuer-
funktionen der Bedienvorrichtung automatisch gesperrt. Sie werden erst nach erneuter siche-
rer Erfassung der Schliisselmarke des registrieren Benutzers wieder automatisch freigeschal-

tet.

Dariiber hinaus ist das Anmeldeverfahren derart gestaltet, dass stets nur eine einzige Bedien-

person als aktive Bedienperson registriert sein kann, also das Anmeldeverfahren nur durchge-
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fithrt werden kann, wenn zuvor keine Bedienperson in der Bedienvorrichtung als aktiver Be-
nutzer registriert ist. Erst im Zuge eines speziellen Abmeldeverfahrens wird die registrierte
aktive Benutzerkennung wieder aus dem Speicher der Bedienvorrichtung geldscht oder als
inaktiv gekennzeichnet, so dass anschlieBend erst die Anmeldung einer anderen Bedienper-
son moglich wird. Um fiir den aktiven Benutzer absolut sicher zu stellen, dass nach erfolgrei-
cher Anmeldung nur er alleine Zugriff auf die Funktionen der Bedienvorrichtung hat, kann
auch das Abmeldeverfahren nur durchgefiihrt werden, wenn die Schliisselmarke des regist-
rierten Benutzers sicher erfasst wird. Dartliber hinaus wird die aktive Benutzerkennung vor-
zugsweise in einem nicht fliichtigen Speicher der Bedienvorrichtung gespeichert, so dass
auch nach einem Aus- und Wiedereinschalten der Energieversorgung der Bedienvorrichtung
eine vorgenommene Benutzerzuordnung erhalten bleibt und nicht etwa dadurch eine andere

Bedienperson Zugriff auf die Bedienvorrichtung erlangen kann.

Damit ist die irrtiimliche oder missbrduchliche Verwendung der Bedienvorrichtung durch
eine grundsétzlich nicht benutzungsberechtigte Person ebenso zuverléssig verhindert, wie die
irrtiimliche oder missbréuchliche Verwendung durch eine andere als die registrierte Bedien-
person. Ein irrtiimliches Vertauschen von mobilen Bedienvorrichtungen mit bestehender Zu-
ordnung und Datenverbindung zu einer steuerbaren technischen Einrichtung bleibt damit

ohue sicherheitskritische Folgen.

Zumindest teilweise dhnlich erfolgt die zuverldssige und verwechslungssichere Zuordnung
einer erfindungsgemifien mobilen Bedienvorrichtung zum Sicherheitskreis einer steuerbaren
technischen Einrichtung beziehungsweise zur sicheren Dateniibertragungsgegenstelle, welche

in den Sicherheitskreis der technischen Einrichtung fest verdrahtet eingebunden ist.

Dabei wird zumindest eine Einwahlstelle festgelegt, bei der aufgrund der rdumlichen Lage
beziehungsweise Zuordnung zur steuerbaren technischen Einrichtung diese Zuordnung zwei-
felsfrei und augenscheinlich fiir eine Bedienperson erkennbar ist. Eine solche geeignete Ein-
wahlstelle konnte beispielsweise direkt auferhalb der Schutztiire zu einer im Automatikbe-
trieb mittels Umz4unung gesicherten Bearbeitungszelle eines Roboters sein. Diese sowie
gegebenenfalls weitere alternativ festgelegte Einwahlstellen werden nun durch elektronisch
erfassbare Einwahlmarkierungen gekennzeichnet. Die verwendeten Einwahlmarkierungen

tragen jeweils zumindest eine Sicherheitskodierung.
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In der sicheren Datentiibertragungsgegenstelle der technischen Einrichtung ist diese Sicher-
heitskodierung der Einwahlmarkierung quasi permanent in einem nicht fliichtigen Speicher
registriert. Im Falle mehrerer moglicher Einwahlstellen kénnen gegebenenfalls auch mehrerer
Sicherheitskodierungen von den mehreren Einwahlmarkierungen registriert sein. Die Regist-
rierung der zugeordneten Einwahlmarkierungen beziehungsweise deren Sicherheitskodierun-
gen erfolgt normalerweise einmalig im Zuge der Installation oder Inbetriebnahme der techni-
schen Finrichtung vor ort durch besonders autorisierte Personen oder auch bereits vor Auslie-

ferung der technischen Einrichtung durch den Hersteller.

Das Anmeldeverfahren zur verwechslungssicheren Zuordnung der Bedieneinrichtung zur
technischen Einrichtung sieht nun vor, dass eine Bedienperson sich mit der mobilen Bedien-
einrichtung zu der zumindest einen zugeordneten Einwahlposition begibt und dort das Zu-
ordnungsverfahren einleitet beziehungsweise dieses auch automatisch eingeleitet wird. Dabei
wird mittels der Leseeinrichtung der Bedienvorrichtung die Einwahlmarkierung, insbesonde-
re die dort gespeicherte Sicherheitskodierung von den Prozessoren oder Erfassungsschalt-
kreisen sicher erfasst. Gleichzeitig mit der Sicherheitskodierung kénnen auch verschiedene
Adress- und Zugangsinformationen von der Einwahlmarkierung gelesen werden, mit welchen
tiber die zwischengeschalteten Dateniibertragungsmittel, wie beispielsweise ein Funkdaten-
netzwerk, eine Datenverbindung zur zugeordneten sicheren Dateniibertragungsgegenstelle
hergestellt werden kann. Die Datenpakete, welche von der Bedienvorrichtung an die Daten-
tibertragungsgegenstelle gesendet werden, werden mit der gelesenen Sicherheitskodierung
gekennzeichnet. Dadurch kann in der Dateniibertragungsgegenstelle mittels der dort perma-
nent registrierten zuléssigen Sicherheitskodierungen die korrekte Herkunft der Datentele-
gramme vom Ort der Einwahlmarkierung sicher durch die Prozessoren oder Uberwachungs-
schaltkreise in unabh#ingig gepriift werden. Etwaige Ubermittlungsfehler bei der Ubertragung
tiber die nicht sicherheitszertifizierten Dateniibertragungsmittel mit der Folge einer Daten-
tibertragung an eine falsche Dateniibertragungsgegenstelle kénnen aufgrund der unabh#ingig
mittels Lesevorrichtung in die Bedienvorrichtung geladene und in der zugeordneten Daten-
tibertragungsgegenstelle sicher gepriiften Sicherheitskodierung zweifelsfrei erkannt werden.
Ein technisch bedingter fehlerhafter Verbindungsaufbau wird damit zuverlissig und unab-
héingig von der Ubertragungssicherheit der zwischengeschalteten Dateniibertragungsmittel

verhindert. Vorzugsweise wird im Zuge des Anmeldeverfahrens im Bediengerit auch ein
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quasi einmaliger Verbindungskennkode generiert und gespeichert, beispielsweise als Kombi-
nation aus Datum, Uhrzeit, einer Geriitekennung, der gelesenen Sicherheitskodierung sowie
einer Zufallszahl, welcher die neu hergestellte Zuordnung zwischen Bediengerét und Daten-
iibertragungsgegenstelle eindeutig kennzeichnet, zusammen mit der Sicherheitskodierung an
die Dateniibertragungsgegenstelle ibermittelt, dort als aktiver Verbindungskennkode regist-
riert und in einem Speicher gespeichert und in der Folge zu Kennzeichnung und Uberpriifung
der versendeten und empfangenen Datentelegramme verwendet wird. Der Verbindungskenn-
kode hat nur fiir die Dauer der Zuordnung Gtiltigkeit. Wird die Zuordnung aufgehoben und
anschlieBend neu hergestellt, wird ein neuer Verbindungskennkode generiert, registriert und
Datenkennzeichnung verwendet, so dass Datentelegramme, welche mit einem frither ver-
wendeten Verbindungskennkode gekennzeichnet wurden in jedem Fall als ungiiltig erkannt

und ignoriert werden.

Wird der Verbindungsaufbau von der sicheren Dateniibertragungsgegenstelle akzeptiert, so
wird der Verbindungskennkode und/oder die Sicherheitskodierung auch in der Bedienein-
richtung registriert und zumindest eine davon zur Kennzeichnung der versendeten bezie-
hungsweise zur Priiffung der empfangenen Datentelegramme verwendet. Fehlerhafte Zustel-
lung der Datentelegramme zufolge technischer Fehler in den nicht sicherheitszertifizierten
zwischengeschalteten Datentibertragungsmitteln werden sicher erkannt und die entsprechen-

den Datentelegramme ohne Verlust der Sicherheit ignoriert.

Sowohl die Bedienvorrichtung als auch die Dateniibertragungsgegenstelle sind derart ausges-
taltet, dass ein Verbindungsaufbau nur dann erméglicht wird, wenn noch keine registrierte
Verbindung besteht. Vor dem erfolgreichen Herstellen einer neuen Zuordnung muss also eine
zuvor bestehende Zuordnung durch ein ordnungsgeméfes Abmeldeverfahren aufgehoben und
eine registrierte aktiven Sicherheitskodierung und gegebenenfalls ein Verbindungskennkode
aus dem jeweiligen Speicher geloscht oder inaktiv gekennzeichnet werden. Damit ist sicher-
gestellt, dass stets nur eine eineindeutige Punkt-zu-Punkt Verbindung zwischen einer Be-
dienvorrichtung und einer Dateniibertragungsgegenstelle bestehen kann und nicht etwa zwei
Benutzer mittels zweier Bedienvorrichtungen gleichzeitig und konkurrierend Steuerbefehle
tibermitteln konnen oder ein Benutzer mit einer Bedienvorrichtung Steuerbefehle gleichzeitig

an zwei Dateniibertragungsgegenstellen absetzen kann.



10

15

20

25

30

WO 2006/105567 PCT/AT2006/000136

-16 -

Um ein unbeabsichtigtes, irrttimliches oder zufolge eines technischen Fehlers ausgelstes
Abmelden beziehungsweise Aufheben einer bestehenden Zuordnung zu verhindern, wird aus
Sicherheitsgriinden vorzugsweise auch ein Abmeldevorgang nur beim sicheren Erfassen ei-
ner giiltigen Einwahlmarkierung erméglicht. Zusdtzlich werden die registrierten und gespei-
cherten Verbindungsdaten sowohl im mobilen Bediengerit als auch in der sicheren Daten-
tibertragungsgegenstelle vorzugsweise in einem nicht fliichtigen Speicher gesichert, so dass
eine hergestellte Zuordnung auch nach dem Aus- und Wiedereinschalten der jeweiligen E-

nergieversorgung zuverlidssig erhalten bleibt.

Insgesamt wird durch das beschriebene Zuordnungsverfahren unter Verwendung der Ein-
wahlmarkierungen sowohl die Gefahr der irrtiimlichen Herstellung einer datentechnischen
Zuordnung zu einer anderen als der von der Bedienperson beabsichtigten technischen Ein-
richtung nahezu vollsténdig eliminiert. Zusétzlich wird ein méglicher Verlust der Sicherheit
durch eine technisch bedingte falsche Ubermittlung der sicherheitsrelevanten Datentele-
gramme sowohl beim Aufbau der Verbindung als auch in der weiteren Kommunikation zu-
verldssig verhindert. Es wird auch verhindert, dass zufolge eines einzelnen technischen Feh-
lers beim Auf- oder Abbau einer Verbindung mehrere Bedienvorrichtungen oder mehrere

Dateniibertragungsgegenstellen an einer Datenverbindung beteiligt sind.

Durch Verkniipfung des sicheren Zuordnungsverfahrens fiir eine Bedienperson zu einer Be-
dienvorrichtung und des sicheren Zuordnungsverfahrens eines mobilen Bediengerits zu einer
steuerbaren technischen Einrichtung ldsst sich dartiber hinaus eine sichere und eindeutige
Zuordnung einer Bedienperson beziehungsweise von deren Befehlsgewalt zu einer steuerba-
ren technischen Einrichtung herstellen. Dabei werden Benutzerdaten, insbesondere die ein-
deutige Benutzerkennung, welche im Zuge der Zuordnung der Bedienperson zur Bedienvor-
richtung in der Bedienvorrichtung registriert wurde, im Zuge der Herstellung der sicheren
Zuordnung der mobilen Bedienvorrichtung zur steuerbaren technischen Einrichtung weiter an
die entsprechende Dateniibertragungsgegenstelle {ibermittelt und dort als aktive Benutzer-
kennung registriert und vorzugsweise nichtfliichtig gespeichert. Eine Aufthebung dieser Zu-
ordnung des Benutzers zur technischen Einrichtung kann wiederum aus Sicherheitsgriinden
nur durch die registrierte Person selbst erfolgen. Wird die Benutzerkennung aus der Schliis-
selmarke des registrierten Benutzers fortwihrend in der Bedienvorrichtung mittels der Lese-

einrichtung sicher erfasst und diese zur Kennzeichnung der iibermittelten Datentelegramme
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verwendet, so kann auch in der sicheren Dateniibertragungsstelle quasi unabhéingig von der
Bedienvorrichtung auf die Abwesenheit des registrierten Benutzers an der Bedienvorrichtung
reagiert werden und konnen sicherheitskritische Steuerkommandos und Funktionen auch in
der Dateniibertragungsgegenstelle zuverldssig gegen Auslosen durch nicht berechtigte oder
nicht registrierte Personen gesperrt werden. Ein wesentlicher sicherheitstechnischer Vorteil
der Zuordnung des Benutzers zur steuerbaren technischen Einrichtung liegt in dem Umstand,
dass nach erfolgter Zuordnung bis zur reguliren Aufhebung der Zuordnung keine andere Per-
son als der registrierte Benutzer sicherheitskritische Bedienhandlungen an der technischen
Einrichtung vornehmen kann. Schaltet der registrierte Benutzer beispielsweise vom Automa-
tikbetrieb in eine Sonderbetriebsart, so bleibt die Sonderbetriebsart ausgewihlt, bis der regist-
rierte Benutzer selbst diese Auswahl wieder abéndert. Damit kann der registrierte Benutzer
gefahrlos iiber ldngere Zeit Wartungsarbeiten an der technischen Einrichtung vornehmen,
ohne eine Gefihrdung durch unbedachte oder unbeabsichtigte Bedienhandlungen anderer
Personen. Bislang wurde dieses Problem in der Praxis nur unzureichend mit Betriebsarten-
wahlschaltern geldst, welche mit einem Schliissel in einer bestimmten Position versperrbar
sind. Diese als Sicherheitsschaltelemente mehrkreisig ausgefiihrten und hiufig mit mehreren
Schaltstellungen fiir mehrere unterschiedliche Sonderbetriebsarten ausgefiihrten Schaltele-
mente sind einerseits auBerordentlich teuer und dariiber hinaus nicht wirklich sicher, da es zu
einem Schalter fast immer mehrere Schliissel beziehungsweise Ersatzschliissel gibt, zumal
Schliisselschalter im industriellen Einsatz besonders der Gefahr einer Beschidigung durch
Abbrechen ausgesetzt sind oder ein Schliissel verloren gehen kann. Letzteres fithrt hiufig
dazu, dass die Schliissel {iberhaupt im Schalter verbleiben und damit keinerlei Sicherheit ge-
gen eine unzuldssige Bedienhandlung mehr besteht. Dieses Risiko wird durch die erfin-
dungsgemifle sichere Zuordnung der Bedienperson zur steuerbaren technischen Einrichtung
und der Verriegelung aller sicherheitskritischen Bedienhandlungen fiir alle anderen Personen
bis zur ordnungsgemifien, bewussten und sicheren Aufhebung der Zuordnung zuverlissig

ausgeschlossen.

Die Zuordnung einer Bedienperson zu einer steuerbaren technischen Einrichtung kann spe-
ziell auch in Zusammenhang mit einem besonderen Abmeldeverfahren vorteilhaft genutzt
werden. Dabei hebt die Bedienperson zwar die datentechnische Zuordnung und Wirkverbin-
dung der mobilen Bedienvorrichtung zu einer ersten technischen Einrichtung auf, bleibt je-

doch weiterhin als aktiver und alleiniger Benutzer dieser technische Einrichtung registriert.
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Damit kann die Bedienperson mit der mobilen Bedienvorrichtung dann zwischenzeitlich eine
Bedienhandlung an einer anderen technischen Einrichtung, beispielsweise einer benachbarten
Roboterzelle vornehmen, wihrend jedoch eine nach wie vor unzulissige Inbetriebnahme der
ersten technischen Einrichtung durch eine andere Bedienperson weiterhin zuverléssig verhin-
dert wird. Eine erneute erfolgreiche Zuordnung einer mobilen Bedienvorrichtung zur ersten
technischen Einrichtung kann nur erfolgen, wenn an dieser Bedieneinrichtung jener Benutzer
als aktiver Benutzer registriert ist, der auch bereits in der technischen Einrichtung als aktiver

Benutzer registriert ist.

Uber den reinen Sicherheitsgewinn hinaus gehend kénnen durch die sichere Registrierung
eines bestimmten Benutzers an einer technischen Einrichtung auch entsprechende automati-
sierte Aufzeichnungen iiber die An- und Abmeldevorginge und die vorgenommenen Bedien-
handlungen gefiihrt werden, welche beispielsweise zur nachtréglichen Aufklérung des Her-
ganges von Unféllen, der Beweisfithrung und der zukiinftigen Vermeidung dhnlicher Unfille

verwendet werden konnen.

Eine weitere ganz bemerkenswerte Verbesserung der Sicherheit bei der Verwendung mobiler
und vorzugsweise drahtlos datengekoppelter Bedienvorrichtung entsteht durch die Verwen-
dungsmoglichkeit der elektronisch erfassbaren Markierungen als Zonenmarkierungen zur
Festlegung eines zuléssigen Arbeitsbereiches, von welchem aus mit einer ordnungsgeméif zu
einer steuerbaren technischen Einrichtung zugeordneten mobilen Bedienvorrichtung sicher-

heitskritische Steuerkommandos abgesetzt werden konnen.

Innerhalb des vorgesehenen zuléssigen Arbeitsbereiches werden die Zonenmarkierungen
hinsichtlich Position und Abstand derart angeordnet, dass mit einer innerhalb des Arbeitsbe-
reiches positionierten mobilen Bedienvorrichtung stets zumindest eine der Zonenmarierungen
sicher mittels der eingebauten Lesevorrichtung erfasst werden kann. Gleichzeitig erfolgt die
Anordnung der Zonenmarkierungen aber auch derart, dass mit einer auerhalb der des Ar-
beitsbereiches positionierten Bedienvorrichtung bereits in méglichst geringem Abstand zum
Rand des vorgesehenen Arbeitsbereiches die Erfassung der Zonenmarkierungen nicht mehr

ermoglicht ist.

Die zur Festlegung eines bestimmten Arbeitsbereiches verwendeten Zonenmarkierungen tra-
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gen vorzugsweise allesamt eine einheitliche Zonenkodierung, welche diesen Arbeitsbereich
eindeutig kennzeichnet und welcher zumindest nach der erfolgreichen Zuordnung der Be-
dienvorrichtung zur steuerbaren technischen Einrichtung in der mobilen Bedienvorrichtung
oder gegebenenfalls auch in der Dateniibertragungsgegenstelle registriert ist. Alternativ kén-
nen die zur Festlegung des Arbeitsbereiches verwendeten Zonenmarkierungen auch individu-
elle Zonenkodierungen tragen und kénnen in der mobilen Bedienvorrichtung oder der Daten-
libertragungsgegenstelle die entsprechende Mehrzahl von Zonenkodierungen registriert sein,

welche dem Arbeitsbereich zugeordnet sind.

Die eine oder gegebenenfalls mehreren Zonenkodierungen, welche innerhalb des festgelegten
Arbeitsbereiches sicher erfasst werden kénnen, sind beispielsweise analog zur Sicherheitsko-
dierung der Einwahlmarkierung permanent in der Dateniibertragungsgegenstelle registriert
und werden gegebenenfalls wihrend der Zuordnung der mobilen Bedienvorrichtung zur
technischen Einrichtung von der Datentibertragungsgegenstelle an die Bedienvorrichtung
iibertragen. Alternativ konnen die Zonenkodierungen aber auch in der Einwahlmarkierung
permanent gespeichert sein und von dort in die mobile Bedieneinrichtung sowie gegebenen-
falls weiter in die Dateniibertragungsgegenstelle iibertragen und jeweils registriert und ge-

speichert werden.

Wihrend der bestehenden Zuordnung der mobilen Bedienvorrichtung zur technischen Ein-
richtung und damit zur sicheren Dateniibertragungsgegenstelle und zum festgelegten zuldssi-
gen Arbeitsbereich wird von den Prozessoren der Bedienvorrichtung mittels der Lesevorrich-
tung fortwihrend versucht, Zonenmarkierungen beziehungsweise deren Zonenkodierungen
sicher zu erfassen. Die sicher erfassten Zonenkodierungen werden entweder in der Bedien-
vorrichtung mit den registrierten zuldssigen Zonenkodierungen verglichen oder aber auch an
die Dateniibertragungsstelle gesendet und dort mit den registrierten zuléssigen Zonenkodie-
rungen verglichen. Sobald keine Zonenkodierung mehr erfasst werden kann, welche einer
registrierten zuldssigen Zonenkodierung entspricht, ist nicht mehr sicher, dass sich die mobile
Bedienvorrichtung innerhalb des vorgesehenen Arbeitsbereiches aufhilt und es werden zu-
mindest ein Teil der sicherheitskritischen Bedienfunktionen gesperrt. Aus sicherheitstechni-
schen Uberlegungen erfolgt die Uberpriifung der erfassten Zonenkodierungen sowie die Re-
gistrierung der zuldssigen Zonenkodierungen vorteilhaft in der Dateniibertragungsgegenstel-

le.
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Damit ist auf einfache Weise sichergestellt, dass sicherheitskritische Steuerkommandos nur
innerhalb des festgelegten Arbeitsbereiches abgegeben beziehungsweise ausgefiihrt werden
kénnen. Die irrtiimliche oder missbréuchliche Entfernung einer mobilen Bedienvorrichtung
aus dem Arbeitsbereich trotz weiter bestehender Datenverbindung zur technischen Einrich-
tung kann damit nicht zum Verlust der Sicherheit fithren. Damit ist eine fiir drahtlos datenge-
koppelte mobile Bedienvorrichtungen gegentiber leitungsgebundenen Bedienvorrichtungen
bisher bestehende und nur ungentigend geloste sicherheitstechnische Aufgabenstellung zu-

friedenstellend geldst.

Zusammenfassend ist nochmals festzuhalten, dass die erstaunliche Fiille sicherheitstechni-
scher Aufgabenstellungen unter erfindungsgeméfer Bereitstellung und Verwendung von ver-
gleichsweise einfachen, zuverléssigen und wirtschaftlich giinstigen technischen Mitteln um-

fassend und zufriedenstellend gelost werden.
Eine Aufgabe der Erfindung wird durch die Merkmale gemafl Anspruch 1 geldst.

Erfindungsgemil ist eine mobile Bedienvorrichtung mit einer Datenschnittstelle, zumindest
zwei Prozessoren oder Erfassungsschaltkreisen und einer Leseeinrichtung zur Erfassung von
elektronisch lesbaren Markierungen oder Kennzeichnungen geschaffen. Uber die Daten-
schnittstelle werden Steuerkommandos und gegebenenfalls Betitigungszustinde von Sicher-
heitsschaltelementen an eine steuerbare technische Einrichtung iibermittelt sowie gegebenen-
falls Visualisierungsdaten zur Darstellung von Informationen auf einem Ausgabemittel der
Bedienvorrichtung von dieser steuerbaren technischen Einrichtung empfangen und gegebe-
nenfalls weitere Informationen ausgetauscht. Die Leseeinrichtung erméglicht die Erfassung
von Markierungskodierungen von elektronisch lesbaren Markierungen welche entweder in
der Néhe der Leseeinrichtung positioniert sind oder direkt mit der Leseeinrichtung in Kontakt
gebracht werden. Durch den begrenzten Erfassungsbereich der Leseeinrichtung ist durch ein
korrektes Erfassen einer bestimmten Markierung eine riumliche Nihe zwischen der Markie-
rung und der Bedienvorrichtung sichergestellt. Werden beispielsweise ortsfest angebrachte,
eindeutige beziehungsweise unverwechselbare Markierungen mit bekannter Position erfésst,
kann damit die Position der Bedienvorrichtung zum Erfassungszeitpunkt zuverlissig einge-

grenzt werden. Werden eindeutige beziehungsweise unverwechselbare Markierungen an Per-
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sonen angebracht, so ist beim Erfassen einer solchen Markierung sowohl die Nihe der Person

zum Bediengerit als auch die Identitét der Person sichergestellt.

Die zumindest zwei Prozessoren oder Erfassungsschaltkreise konnen beide unabhéngig von
einander Nachrichten in Datentelegrammen kodieren und diese iiber die Datenschnittstelle an
die steuerbare technische Einrichtung senden. Dabei kénnen entweder von beiden Prozesso-
ren eigenstindige Datentelegramme erstellt und getrennt {ibertragen werden oder es kann von
jedem Prozessor ein eigenstindig kodierter Teil eines gemeinsam versendeten Datentele-
gramms erstellt werden. In der datentechnischen Gegenstelle werden die Datentelegramme
dann von zumindest zwei korrespondierenden Prozessoren oder Uberwachungsschaltkreisen
unabhingig ausgewertet. Eine sicherheitskritische Nachricht, beispielsweise betreffend den
Betitigungszustand eines Sicherheitsschaltelementes, wird also zumindest doppelt erfasst,
{ibertragen und ausgewertet. Damit kann ein einzelner Fehler in der gesamten Ubertragungs-
kette nicht zur unbeabsichtigten Ausfithrung eines sicherheitskritischen Steuerkommandos

fiihren.

Werden nun die von den beiden Prozessoren kodierten Datentelegramme zuséitzlich mit Mar-
kierungskodierungen gekennzeichnet, welche zuvor iiber die Leseeinrichtung von einer Mar-
kierung gelesen wurden, so kann in der Datentibertragungsgegenstelle, in der alle fiir diese
Gegenstelle zuldssigen Markierungskodierungen registriert sind, die genaue Herkunft der
Nachricht verifiziert werden. Die Herkunft kann sich dabei sowohl auf den Ort der Bedien-
vorrichtung beziehen, als auch auf die Person, welche die Bedienvorrichtung benutzt und die
Nachricht veranlasst hat. Da diese Kodierung nicht tiber die Datenschnittstelle, sondern nur
iiber die zusitzliche Leseeinrichtung unabhéngig und quasi zweikreisig erfasst in die mobile
Bgdienvorrichtung gelangt, kann eine technisch verursachte fehlerhafte Zuordnung der Be-
dienvorrichtung oder der Bedienperson zur steuerbaren technischen Einrichtung nach ein-
schligigen sicherheitstechnischen MaBstiben zuverldssig ausgeschlossen werden. Diese
technische Sicherheit fiir die Zuordnung wird dabei ganz unabhéngig von der diesbeziigli-
chen Sicherheit der zwischengeschalteten Ubertragungskanile, beispielsweise Funk-
Netzwerken, erzielt und der Finsatz spezieller und teurer Sicherheitsbusse oder dergleichen

wird eriibrigt.

Die vorteilhafte Ausgestaltung nach Anspruch 2 ermdglicht eine Dateniibertragung von der
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zugeordneten datentechnischen Gegenstelle, beispielsweise der Steuerung der technischen
Einrichtung, zur mobilen Bedienvorrichtung, so dass sowohl zuverlissigere Kommunikati-
onsprotokolle verwendet werden kdnnen als auch Prozess- oder Visualisierungsdaten, Do-
kumente, Konfigurationsparameter, Maschinenprofile, Benutzerprofile, Softwarekomponen-

ten oder Ahnliches in die Bedienvorrichtung geladen werden kénnen.

Die vorteilhafte Ausgestaltung nach Anspruch 3 ermdglicht den drahtlosen Betrieb der mobi-
len Bedienvorrichtung, vorzugsweise unter Verwendung géngiger und international zugelas-

sener Funkstandards.

Die Ausgestaltung nach Anspruch 4 exrmdglicht den Betrieb der mobilen Bedienvorrichtung

an géngigen und preisgiinstigen Netzwerken.

Die vorteilhafte Ausgestaltung nach Anspruch 5 erméglicht die zumindest zeitweilige auto-
nome Energieversorgung der elektronischen Komponenten der mobilen Bedienvorrichtung. . -
So kann die Bedienvorrichtung als mobile drahtlos datengekoppelte Bedienvorrichtung be-
trieben werden oder bei ansonsten leitungsgebundener Datenkopplung die Anschlussstelle
gewechselt werden ohne die Bedienvorrichtung aus- und wieder einschalten zu miissen. Es
konnen aber auch nur gepufferte und damit nichtfliichtige Speicherbausteine oder Echtzeituh-
ren weiter versorgt werden, wenn die Bedienvorrichtung ausgeschaltet beziechungsweise von

der Anschlussstelle getrennt wird.

Die vorteilhafte Ausfiihrung nach Anspruch 6 weist ein Sicherheitsschaltelement auf, wel-
ches alleine oder in Kombination mit weiteren Eingabeelementen zum sicheren Ausldsen und
Unterbinden sicherheitskritischer Kommandos und Vorgénge geeignet ist. Der Betétigungs-
zustand wird von beiden Prozessoren oder Erfassungsschaltkreisen wiederholt erfasst und
unabhingig an die Datentiibertragungsgegenstelle tibermittelt. Wird an der Dateniibertra-
gungsgegenstelle nicht in regelmifigen Zeitabstinden ein giiltiges Datentelegramm mit dem
gelesenen Zustand des Sicherheitsschaltelementes empfangen, wird automatisch ein nicht
freigebender Betitigungszustand angenommen, d.h. ein nicht betdtigter Zustimmtaster oder
Befehlsschalter oder ein betétigter Not-Aus Schalter. Im Falle eines in sicherer Technik tiber-
tragenen Schaltzustandes eines Betriebsarten-Wahlschalters wird eine ungiiltige Betriebsart

angenommen und signalisiert.
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Die vorteilhafte und besonders sichere Ausgestaltung nach Anspruch 7 weist ein zumindest
elektrisch mehrkreisiges Sicherheitsschaltelement auf. Es sind also zumindest zwei Kontakte
vorgesehen, die unabhéingig von einander den Betitigungszustand signalisieren. Damit ist
auch der elektrische Kreis des Sicherheitsschaltelementes einfehlersicher ausgestaltet. Ein
sicherheitskritischer Betétigungszustand wird nur erkannt, wenn dieser von allen Kontakten

signalisiert wird.

Die Ausgestaltung nach Anspruch 8 weist fiir den Bereich der industriellen Automatisie-

rungstechnik {ibliche Sicherheitsschaltelemente auf.

Bei einer vorteilhafien Ausgestaltung nach Anspruch 9 sind mehrere Sicherheitsschaltele-
mente an der Bedienvorrichtung vorgesehen. Dabei kann es sich um Schaltelemente mit un-
terschiedlichen Funktionen handeln, wie beispiclsweise einen Stopp-Schalter und einen Zu-
stimmtaster oder aber auch um mehrere gleichartig wirkende Sicherheitsschaltelemente, wie
zum Beispiel zwei Zustimmtaster, die unterschiedlichen Griffbereichen eines mobilen Hand-
bediengerites zugeordnet sind und je nach Handhaltung alternativ beziehungsweise wahlwei-

se benutzt werden.

Bei der vorteilhaften Ausgestaltung nach Anspruch 10 werden die Betdtigungszustinde meh-
rerer Sicherheitsschaltelemente mit an sich gleicher Funktion, insbesondere mehrerer Zu-
stimmtaster, geréteintern logisch bereits richtig mit einander verkniipft und als ein einzelner
Betitigungszustand in den Datentelegrammen kodiert und tibertragen. Damit kdnnen die mo-
bilen Bedienvorrichtungen je nach Modell unterschiedlich mit einem oder mehreren Zu-
stimmtastern ausgefiihrt werden, ohne diesen Umstand auf der Seite der Dateniibertragungs-
gegenstelle oder im verwendeten Datenprotokoll beriicksichtigen zu miissen. Besonders
zweckméBig ist eine solche Verkniipfung bei Verwendung der mittlerweile iiblichen dreistu-
figen Zustimmtaster mit den Betétigungszustinden Unbetitigt / Zustimmung / Panik-Stop.

Eine bevorzugte Ausfithrungsform ist nach Anspruch 11 gegeben. Dabei ist eine Daten- oder
Signalverbindung zwischen dem ersten und zweiten Prozessor oder Erfassungsschaltkreis
vorgesehen, iiber welche jeder der beiden Bausteine dem jeweils anderen den von ihm intern

festgestellten Sicherheitszustand wie beispielsweise den erfassten Betitigungszustand eines
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Sicherheitsschaltelementes signalisiert und der jeweils andere diesen signalisierten Zustand
mit dem eigenen erfassten Zustand vergleicht. Nur wenn sowohl der selbst erfasste als auch
der signalisierte Betétigungs- oder Sicherheitszustand einen freigebenden Zustand kenn-

zeichnen, wird dieser Zustand vom jeweiligen Prozessor oder Erfassungsschaltkreis auch in

den Datentelegrammen kodiert.

Eine giinstige Ausfiihrungsform wird durch die Merkmale des Anspruchs 12 geschaffen.
Damit kénnen mehrere im Erfassungsbereich befindliche Markierungen, insbesondere eine
Einwahlmarkierung und gleichzeitig eine Schliisselmarke, stérungsfrei und quasi gleichzeitig

erfasst werden.

Durch die Ausfithrungsform mit den Merkmalen der Anspriiche 13 und 14 kénnen Markie-
rungen mit mehreren Markierungskodierungen gelesen werden. So kénnen beispielsweise fiir
jeden der beiden Prozessoren getrennt unterschiedliche Kodierungen fiir die Kennzeichnung
der Datentelegramme vorgesehen sein oder auch zur Kodierung zusétzliche Informationen
wie beispielsweise Adressen fiir den Verbindungsaufbau, Positionsinformationen, detaillierte -

Benutzerdaten oder Berechtigungen vorgesehen sein.

Durch die vorteilhafte Ausfithrungsform nach Anspruch 15 wird technisch sichergestelit,
dass bei nacheinander erfolgenden Zugriffen auf die Leseeinrichtung beziehungsweise auf
die Markierungsdaten durch den ersten und zweiten Prozessor diese Daten tatséchlich stets
von der Markierung stammen und nicht etwa aufgrund eines Defektes oder einer Storung

bloB aus einem Zwischenspeicher der Leseeinrichtung geholt sind.

Durch die vorteilhafte Ausfiihrungsform nach Anspruch 16 ist technisch sichergestellt, dass
nach dem Einschalten der Bedienvorrichtung die erforderliche Kodierung zur giiltigen Kenn-
zeichnung der Datentelegramme nur dann in der Bedienvorrichtung vorliegen kann, wenn
diese auch tatsidchlich von einer entsprechenden Markierung mittels der Leseeinrichtung ge-
lesen wurde und nicht etwa noch von einer vorangegangenen Zuordnung beispielsweise auf-

grund eines Softwarefehlers im Speicher verblieben ist.

Durch die vorteilhafte Ausgestaltung nach Anspruch 17 wird eine selektivere Anwahl einer

bestimmten Einwahlmarkierung oder Schliisselmarke durch Anpeilung ermdglicht bezie-
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hungsweise die Gefahr der irrttimlichen Erfassung einer weiteren in der Nihe befindlichen

und gleichartigen Markierung verringert.

Die vorteilhaften Ausgestaltungen nach einem der Anspriiche 18 bis 20 verwenden bekannte,

gebriuchliche und zuverléssige technische Losungen fiir die Leseeinrichtung.

Die vorteilhafte Ausgestaltung nach Anspruch 21 ermdglicht eine gewisse Absicherung ge-
gen ein Aushebeln bzw. Umgehen der Sicherheitsfunktion einer Schliisselmarke dahinge-
hend, dass nicht beispielsweise aus Bequemlichkeit eine Schliisselmarke unmittelbar am Ge-
héuse der Bedienvorrichtung quasi verliersicher aufgeklebt oder anderweitig befestigt wird
und somit ein Entfernen der Bedienperson von der Bedienvorrichtung nicht mehr registriert
werden kann oder jede beliebige Person Zugriff auf die Funktionen der Bedienvorrichtung
erlangen kann. Die kritische Mindestdistanz fiir eine giiltige Erfassung wird vorzugsweise so
festgelegt, dass zumindest ein kleiner, lichter Abstand bzw. Luftzwischenraum zwischen der

Markierung und dem Geh#use der Bedienvorrichtung bestehen muss.

Die vorteilhafte Ausgestaltung nach Anspruch 22 ermdglicht eine genauere Eingrenzung des
effektiven Erfassungsbereiches der Leseeinrichtung, als dies aufgrund der bloBen Erfas-
sungsempfindlichkeit alleine moglich ist. Zusétzlich kann die maximale Erfassungsdistanz
fiir Schliisselmarken und Einwahlmarkierungen trotz gleich ausgestalteter Technologie unter-

schiedlich festgelegt werden.

Durch die Ausgestaltung nach Anspruch 23 kénnen die beiden Prozessoren oder Erfassungs-
schaltkreise weitgehend asynchron betrieben werden und miissen beim Zugriff auf die Lese-

einheit nicht etwa gleichzeitig den selben Datenstrom lesen.

Durch die vorteilhafte und besonders sichere Ausgestaltung nach Anspruch 24 wird sicherge-
stellt, dass ein Defekt oder Fehler zufolge einer Storung oder eines Schaltungs- oder Soft-
warefehlers nicht in beiden Prozessoren oder Erfassungsschaltkreisen gleichzeitig auftritt und

das Prinzip der Einfehlersicherheit gewahrt ist.

Die vorteilhafte Ausgestaltung nach Anspruch 25 erméglicht die Ausgabe von Informationen

an die Bedienperson. Insbesondere grafikfihige Ausgabemittel ermdglichen eine anspruchs-
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volle Visualisierung von Maschinen- und Prozessdaten sowie vorteilhafte Bedienkonzepte
wie Meniis und visualisierte Bedienelemente, insbesondere in Verbindung mit einem beriih-

rungssensitiven Schirm (touch screen).

Durch die Ausgestaltung nach Anspruch 26 wird schlieSlich eine mobile Bedienvorrichtung
geschaffen, welche sich besonders flir Positionier- und Einstellvorgénge insbesondere an
Werkzeugmaschinen und Robotern eignet und rasche und gleichzeitig préizise Positioniervor-

génge erlaubt.

Eine weitere Aufgabe der gegenstindlichen Erfindung wird durch eine elektronisch erfassba-
re Markierung mit den Merkmalen des Anspruchs 27 geschaffen. Wesentlich ist die perma-
nente und hinsichtlich der Zuordnung der Markierung zu einer steuerbaren technischen Ein-
richtung oder zu einer bestimmten Bedienperson eindeutige Kodierung. Bei technisch gleich-
artiger Ausfithrung sind diese Markierungen, je nach Kodierung als tragbare Schliisselmar-
ken fiir die Zuordnung zu einer Bedienperson oder als fest installierte Einwahlmarkierungen .
fiir die Zuordnung zu einer steuerbaren technischen Einrichtung verwendbar. Dadurch kon-
nen auch beide Markierungstypen mit ein und der selben Leseeinrichtung in der Bedienvor-

richtung erfasst werden.

Durch die Ausgestaltung nach Anspruch 28 ist sichergestellt, dass die zugeordnete permanen-

te Kodierung unabhéingig von einer eventuell benétigten Energieversorgung erhalten bleibt.

Durch die vorteilhafte Ausgestaltung nach Anspruch 29 wird eine Markierung geschaffen,

welche drahtlos und zuverléissig von der Leseeinrichtung erfasst werden kann.

Die Ausgestaltungen nach einem der Anspriiche 30 bis 32 sowie 34 und 35 weisen geeignete
und gebriuchliche Technologien fiir die Ausgestaltung elektronisch erfassbarer Markierun-
gen auf. Von Vorteil ist dabei, dass derartige Markierungen insbesondere als Schliisselmar-
ken gleichzeitig auch von anderen Systemen wie beispielsweise Zutrittskontrollsystemen

oder zur Arbeitszeiterfassung mit benutzt werden kénnen.

Durch die besondere Ausgestaltung nach Anspruch 33 kann beim Erfassen der Markierungs-

kodierung in der Bedienvorrichtung durch die beiden Prozessoren oder Erfassungsschaltkrei-
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se sowie gegebenenfalls durch die beiden Prozessoren oder Uberwachungsschaltkreise in der
Datentibertragungsgegenstelle zweifelsfrei festgestellt und garantiert werden, dass die gele-
sene Kodierung aktuell gelesen und nicht etwa zufolge eines Softwarefehlers oder eines U-

bertragungsfehlers eine alte Kodierung aus einem Zwischenspeicher gelesen wurde.

Die Ausgestaltung nach Anspruch 36 erlaubt eine datentechnische Uberpriifung einer erfass-
ten Kodierung hinsichtlich fehlerfreier und vollstédndiger Erfassung. Die Wahrscheinlichkeit
der unerkannt fehlerhaften Erfassung einer Kodierung wird damit erheblich verringert bezie-
hungsweise bei entsprechend komplexer Gestaltung der Priifinformation, beispielsweise in

Form eines CRC Kodes, praktisch ausgeschlossen.

Die vorteilhafte Ausgestaltung einer Schliisselmarke nach Anspruch 37 erméglicht eine be-

queme und verliersichere Zuordnung zu einer Bedienperson.

Die vorteilhafte Ausgestaltung nach Anspruch 38 erméglicht die Gestaltung einer Schliissel- |
marke in der Art iiblicher Personalausweise und bietet zusitzliche auch visuell erfassbare

Informationen iiber den Inhaber der Schliisselmarke.

Die vorteilhafte Ausgestaltung einer Einwahlmarkierung nach Anspruch 39 erméglicht eine
dauverhafte rdumliche Zuordnung der Markierung zu einer technischen Einrichtung wie bei-
spielsweise einer Werkzeugmaschine, einem Roboter, einem Kran oder Hubzeug oder aber

auch einem Baufahrzeug oder dergleichen.

Durch die Ausgestaltung nach Anspruch 40 ist sichergestellt, dass eine Einwahlmarkierung
nicht missbriuchlich und aus Bequemlichkeitsgriinden von ihrer Befestigungsposition bzw.
von ihrer bestimmungsgeméfBen Position entfernt und an eine aus Sicherheitsgriinden fiir eine
Anmeldung unzulédssige Position verbracht oder gar fix mit einer mobilen Bedienvorrichtung

verbunden werden kann.

Durch die Vorteilhafte Ausgestaltung nach Anspruch 41 wird der Bedienperson bereits vor
dem Einlesen der Einwahlmarkierung eine zur bloBen réumlichen Zuordnung zusétzliche
Information iiber die zugeordnete technische Einrichtung gegeben. Dariiber hinaus besteht

die Moglichkeit der Klartextangabe jener Informationen und Kodierungen, welche ansonsten
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elektronisch erfasst werden, so dass im Falle eines technischen Defektes, der eine elektroni-
sche Erfassung verhindert, trotzdem die Herstellung einer Datenverbindung zwischen der
Bedienvorrichtung und der technischen Einrichtung nach manueller Eingabe der Kodierun-

gen durch den Benutzer erméglicht.

Durch die vorteilhafte Ausgestaltung nach Anspruch 42 wird eine spezielle Programmierung
zur Individualisierung der einer sicheren Dateniibertragungsgegenstelle zugeordneten Ein-
wahlmarkierungen eriibrigt, da die elektronisch erfassbaren Markierungskodes direkt lei-
tungsgebunden von der Datentibertragungsstelle in die Einwahlmarkierung iibertragen wer-
den konnen. Es ergibt sich dadurch eine Moglichkeit zur weiteren Verbesserung der Sicher-

heit durch dynamische Verdnderung der verwendeten Sicherheitskodes.

Eine weitere Aufgabe der Erfindung wird durch die Merkmale geméB Anspruch 43 gelost,

. durch welche eine sichere Dateniibertragungsgegenstelle geschaffen ist.

Die sichere Dateniibertragungsgegenstelle nach Anspruch 43 bildet den datentechnischen
Kommunikationspartner gegeniiber einer mobilen Bedienvorrichtung nach einem der An-
spriiche 1 bis 26 und stellt unabhéingig von den zwischengeschalteten Ubertragungsmedien
gemeinsam mit der Bedienvorrichtung eine eindeutige und sicherheitstechnisch garantierte
Punkt-zu-Punkt Verbindung her. Analog zur mobilen Bedienvorrichtung ist auch die Daten-
iibertragungsgegenstelle mit zumindest zwei Prozessoren oder Uberwachungsschaltkreisen
ausgestattet, welche die iiber die Datenverbindung eingehenden Datentelegramme unabhén-
gig von einander hinsichtlich ihrer Herkunft und Fehlerfreiheit priifen und darin eingebettete
Nachrichten auswerten und entsprechende Signale oder Daten in den Sicherheitskreis der
technischen Einrichtung einspeisen. Durch diese Zweikreisigkeit wird wiederum dem Sicher-
heitskonzept der Einfehlersicherheit Rechnung getragen. Wesentlich ist, dass diesen Prozes-
soren oder Uberwachungsschaltkreisen bereits vor dem Aufbau einer sicheren Verbindung zu
einer mobilen Bedienvorrichtung Sicherheitskodes zur Verfiigung stehen, die eindeutig zu
Markierungskodierungen von Einwahlmarkierungen, Zonenmarkierungen oder Schliissel-
markierungen zugeordnet sind und mit denen die giiltige Kennzeichnung eines Datentele-
gramms durch eine zugeordnete Markierungskodierung eindeutig verifiziert werden kann.
Die Sicherheitskodierung kann im einfachsten Fall der zugeordneten Markierungskodierung

entsprechen und kann durch einen einfachen Identititsvergleich eine giiltige Kennzeichnung
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festgestellt werden. Es konnen jedoch auch komplexe Kennzeichnungsmechanismen mit auf
einander abgestimmten Kodepaaren zum Verschliisseln und Entschliisseln von Datentele-

grammen Verwendung finden.

Durch die vorteilhafte Ausgestaltung nach Anspruch 44 kann die Sicherheitskodierung per-
manent in der Dateniibertragungsgegenstelle gehalten werden. Insbesondere kann eine zulés-
sige Sicherheitskodierung bereits vom Hersteller fest vorgegeben und eine unverénderliche
Paarung von Einwahlmarkierung und Dateniibertragungsstelle bereits vom Hersteller dieser

Komponenten vorgenommen werden.

Durch die vorteilhafte Ausgestaltung nach Anspruch 45 kann die Datentiibertragungsstelle
auch fiir den sicher zugeordneten Empfang von Datentelegrammen verwendet werden, deren
Nachrichten nicht nur die Sicherheitsschaltelemente beziehungsweise den Sicherheitskreis
betreffen, sondern auch solche, die fiir die eigentliche Steuerung der technischen Einrichtung
bestimmt sind und an diese mit oder auch ohne Kennzeichnung und Priifung an die Steuerung

weitergeleitet werden.

Durch die Ausgestaltung nach Anspruch 46 ist eine eindeutige, permanente und sichere da-
tentechnische Zuordnung zwischen der Datentibertragungsgegenstelle und der Steuerung der
technischen Einrichtung hergestellt. Nachrichten von der mobilen Bedienvorrichtung an die
Steuerung, welche zuvor sicher zugeordnet an die Dateniibertragungsgegenstelle iibermittelt

werden, werden damit ebenso sicher zugeordnet an die Steuerung weitergeleitet.

Durch die bauliche Ausgestaltung nach Anspruch 47 wird eine sichere Dateniibertragungsge-
genstelle geschaffen, welche unmittelbar mit der Steuerung der technischen Einrichtung
platzsparend kombinierbar ist. Weiters ist dadurch die Integration in ein modular gestaltetes
Steuerungskonzept ermdglicht und ist insbesondere auch die einfache Nachriistbarkeit einer
bestehenden Steuerung ermdglicht. Dies ist vor allem fiir Steuerungen fiir dem Anlagenbau
vorteilhaft.

Durch die bauliche Ausgestaltung nach Anspruch 48 ist eine platzsparende und kostengiinsti-
ge Integration der Dateniibertragungsgegenstelle in die Steuerung ermoglicht. Dies ist insbe-

sondere fiir Steuerungen im Bereich der Werkzeugmaschinen, Roboter, SpritzgieBmaschinen
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oder dergleichen vorteilhaft, wo eine gréBere Anzahl gleicher und speziell optimierter Steue-

rungen fiir im wesentlichen gleiche Maschinen eingesetzt werden.

Die Ausgestaltung nach Anspruch 49 und 50 schafft eine kompakte bauliche Einheit mehre-
rer zur Umsetzung der Erfindung erforderlicher oder zweckmiiBiger Komponenten, wodurch
der Installationsaufwand verringert wird. Insbesondere eignet sich eine derartige bauliche

Einheit fiir das einfache nachtrigliche Ersetzen einer vorbestehenden Anschlussstelle fiir lei-

tungsgebundene mobile Bedieneinrichtungen.

Durch die vorteilhaften Ausgestaltungen nach einem der Anspriiche 51 bis 53 werden ge-
bréuchliche Schnittstellen fiir die technisch anschlusskompatible Anbindung der Dateniiber-
tragungsgegenstelle an den Sicherheitskreis der technischen Einrichtung bereitgestelit.

Eine bevorzugte Ausfithrungsform ist nach Anspruch 54 gegeben. Dabei ist eine Daten- oder
Signalverbindung zwischen dem ersten und zweiten Prozessor oder Uberwachungsschaltkreis
vorgesehen, tiber welche jeder der beiden Bausteine dem jeweils anderen den von ihm erfass- -
ten Sicherheitszustand signalisiert und der jeweils andere diesen signalisierten Zustand mit
dem eigenen erfassten Zustand vergleicht. Nur wenn sowohl der selbst erfasste als auch der
signalisierte Sicherheitszustand einen betétigten Zustimmtaster oder einen unbetétigten

Stopp-Schalter kennzeichnen, wird dieser Zustand vom jeweiligen Prozessor oder Uberwa-

chungsschaltkreis auch an den Sicherheitskreis signalisiert.

Durch die vorteilhafte und besonders sichere Ausgestaltung nach Anspruch 55 wird sicherge-
stellt, dass ein Defekt oder Fehler zufolge einer Storung oder eines Schaltungs- oder Soft-
warefehlers nicht in beiden Prozessoren oder Uberwachungsschaltkreisen gleichzeitig auftritt

und das Prinzip der Einfehlersicherheit gewahrt ist.

Durch die vorteilhafte Ausgestaltung nach Anspruch 56 wird die technische Zuverléssigkeit
und Sicherheit erhoht.

Die vorteilhafte Ausgestaltung nach Anspruch 57 ermdglicht die drahtlose datentechnische
Anbindung einer mobilen Bedienvorrichtung wodurch Flexibilitit und Bewegungsfreiheit der

Bedienperson verbessert werden. Durch die Verwendung bekannter und weltweit standardi-
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sierter Funkstandards wird tiberdies eine kostengiinstige, zuverldssige und weltweit zugelas-

sene Technologie eingesetzt.

Durch die vorteilhafte Ausgestaltung nach 58 ist sichergestellt, dass bei abgeschalteter oder
defekter Energieversorgung der Dateniibertragungsgegenstelle keine sicherheitskritischen

Maschinenoperationen ausgelost oder ausgefithrt werden konnen.

Fine weitere Aufgabe der Erfindung wird durch ein Verfahren mit den Merkmalen des An-

spruchs 59 gelost.

Durch das erfindungsgeméBe Anmeldeverfahren wird die Befehlsgewalt einer Bedienperson
eindeutig und sicher einer Bedienvorrichtung zumindest fiir die Abgabe von Steuerkomman-
dos zugeordnet. Die Bedienperson erhilt vorab eine elektronisch erfassbare und mit einer
eindeutigen, den Benutzer identifizierenden Benutzerkennung versehenen Schliisselmarke,
zugewiesen, beispielsweise an der Kleidung angesteckt oder am Korper befestigt oder in eine
Tasche eingesteckt. Neben der Benutzerkennung kénnen noch weitere Informationen, insbe- -
sondere benutzerbezogene Informationen kodiert sein. Die Benutzerkennung wird von einer
in der Bedieneinrichtung vorgesehenen Leseeinrichtung elektronisch erfasst und deren Be-
rechtigung zur Inbetriebnahme der Bedienvorrichtung beziehungsweise zur Abgabe von
Steuerkommandos gepriift und die verfiigbaren Steuerkommandos entsprechend frei geschal-
tet oder gesperrt. Bei erfolgreicher Anmeldung der Bedienperson an der Bedienvorrichtung
wird die Bedienperson als aktiver Benutzer registriert und zumindest dessen Benutzerken-
nung gespeichert. Damit kann eine zu einem spéteren Zeitpunkt eingelesene Benutzerken-
nung mit der registrierten Benutzerkennung verglichen werden und kénnen der Zugriff be-
ziehungsweise die Steuerfunktionen bei fehlender Ubereinstimmung oder bei nicht erfasster
Benutzerkennung gesperrt werden. Der Erfassungsbereich der Leseeinrichtung ist dabei vor-
zugsweise so bemessen, dass eine Schliisselmarke, die von der Bedienperson bei sich getra-
gen wird zuverldssig und automatisch erfasst werden kann, wenn sich die Bedienperson der
Bedienvorrichtung nihert beziehungsweise die tragbare mobile Bedienvorrichtung aufnimmt.
Damit ist sichergestellt, dass nach erfolgreicher Anmeldung und Zuordnung einer Bedienper-
son bis zur Aufthebung dieser Zuordnung ausschlieBlich diese Bedienperson Zugriff auf die
Funktionen der Bedienvorrichtung hat und ein unbefugter oder irrtiimlicher Zugriff ausge-

schlossen ist.
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Das bevorzugte Anmeldeverfahren nach Anspruch 60 trigt durch die mehrkreisige Ausfiih-
rung der Prozessoren oder Erfassungsschaltkreise wiederum dem Sicherheitskonzept der Ein-
fehlersicherheit Rechnung, so dass ein einzelner Fehler in einem der Bausteine bzw. Schalt-

kreise nicht zum Verlust der Sicherheit fithren kann.

Durch das bevorzugte Verfahren nach Anspruch 61 wird sichergestelit, dass nur berechtigte
Benutzer aktiv ein Zustimmsignal an den Sicherheitskreis absetzen und damit sicherheitskri-

tische Kommandos auslésen kénnen.

Durch die Ausfiihrungsform nach Anspruch 62 wird die Benutzerkennung des aktiv regist-
rierten Benutzers in einem Speicher zugreifbar gehalten und steht damit fiir einen Vergleich
mit einer spéter gelesenen Benutzerkennung zum fortlaufenden Verifizieren der Identitét der

Bedienperson zur Verfiigung.

Durch das bevorzugte Verfahren nach Anspruch 63 ist sichergestellt, dass eine angemeldete
und registrierte Bedienperson auch dann angemeldet bleibt, wenn die Bedienvorrichtung aus-
geschaltet beziehungsweise energielos geschaltet wird. Damit ist sichergestellt, dass nach
erfolgreicher Registrierung keine andere Person Zugriff auf die Bedienvorrichtung und insbe-

sondere auf eine damit datentechnisch wirkverbundene technische Einrichtung erhalten kann.

Das Verfahren nach Anspruch 64 stellt sicher, dass zu jedem Zeitpunkt nur eine einzige (oder
keine) Bedienperson an einer Bedienvorrichtung angemeldet beziehungsweise registriert sein

kann.

Durch das Verfahren geméDB 65 ist es nicht erforderlich, nach der Registrierung einer Bedien-
person durch fortwéhrendes Lesen und Priifen der Benutzerkennung die Anwesenheit des
registrierten Benutzers zu verifizieren. Es wird vielmehr aus einer aus Sicherheitsgriinden
relativ kurz bemessenen Zeitspanne ohne festgestellter Benutzeraktivitit auf die Abwesenheit
der registrierten Bedienperson geschlossen und werden die entsprechenden sicherheitskriti-
schen Funktionen gesperrt. Erst nach erneutem Einlesen der registrierten Benutzerkennung

werden die Funktionen wieder frei geschaltet.
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Beim vorteilhaften Verfahren gemaf Anspruch 66 wird in regelméBigen Zeitabstinden auto-
matisch versucht, die Benutzerkennung des registrierten Benutzers erneut zu erfassen. Ist die
Erfassung fiir eine gewisse Zeitspanne nicht mdglich, werden zumindest die sicherheitskriti-
schen Bedienfunktionen der Bedienvorrichtung gesperrt und werden diese erst wieder nach
erfolgreichem erneuten Erfassen der Benutzerkennung des registrierten Benutzers frei ge-

schaltet,

Durch das Anmeldeverfahren nach Anspruch 67 wird eine genauere rdumliche Eingrenzung
des effektiven Erfassungsbereiches der Leseeinrichtung erzielt und ist eine Anmeldung nur
im unmittelbaren Nahbereich der Bedienvorrichtung mdglicht. Die fehlerhafte oder miss-
brauchliche Zuordnung einer zufiillig in der Nahe befindlichen Person wird dadurch vermie-

den.

Durch das bevorzugte Verfahren nach Anspruch 68 wird verhindert, dass die technisch vor-
gesehenen Sicherheitsmechanismen mutwillig dadurch umgangen werden, dass eine Schliis-
selmarke quasi verliersicher mit der Bedienvorrichtung verbunden wird, anstatt von der Be-

dienperson bei sich am Kérper bzw. an der Kleidung getragen zu werden.

Durch das Verfahren nach Anspruch 69 wird aus einer Mehrzahl von gleichzeitig im Erfas-
sungsbereich der Leseeinrichtung befindlichen Schliisselmarken nur jene gelesen bezie-
hungsweise akzeptiert, welche der der Bedienvorrichtung am néchsten ist und damit am ehes-
ten der tatsichlichen Bedienperson zugeordnet ist. Die Gefahr der versehentlichen Anmel-
dung einer nur zuféllig in der Néhe befindlichen Person wird dadurch verringert. Weiters
wird dadurch eriibrigt, der Bedienperson eine manuelle Auswahl aus mehreren gleichzeitig

erfassten Benutzeridentititen zu iiberlassen.

Durch das vorteilhafte Verfahren nach Anspruch 70 wird es ermdglicht, die Benutzerdaten,
Profile und Berechtigungen zentral zu verwalten. Damit kénnen beispielsweise auf einfache
Weise und ohne direkten Zugriff auf die jeweilige Schliisselmarke einer Bedienperson Be-
rechtigungen erteilt oder entzogen werden oder einzelne Schliisselmarken fiir den Gebrauch
gesperrt werden. Weiters kdnnen durch Anlegen von Benutzergruppen und Berechtigungs-
gruppen die diversen Berechtigungen in tiberschaubarer Weise vergeben werden. Die Schliis-

selmarken konnen dadurch datentechnisch statisch ausgefiihrt sein und nur eine einzelne fix
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vorgegebene und unverwechselbar eindeutige Kennung aufweisen. Jede Anderung an den
Benutzerdaten wird dann ausschlieBlich an den am Server gespeicherten Daten vorgenom-

men.

Bei dem vorteilhaften Verfahren nach Anspruch 71 werden neben der Benutzerkennung noch
weitere benutzerbezogene Informationen in der Schliisselmarke gespeichert und von dieser
direkt in die Bedienvorrichtung geladen. Damit stehen alle diese Informationen sofort in der
Bedienvorrichtung zur Verfiigung, und zwar unabhingig von bereits in der Bedienvorrich-
tung vorhandenen Benutzerprofilen oder vom Vorhandensein einer Datenverbindung zu ei-

nem Server mit Benutzerprofilen.

Durch das vorteithafte Anmeldeverfahren nach Anspruch 72 wird eine zusitzliche Sicherheit . .
gegen den Missbrauch einer Identitét einer Bedienperson geschaffen. So kann eine miss-
briuchlich oder durch Vertauschung irrtiimlich in Besitz gebrachte Schliisselmarke ohne die

giiltige Eingabe eines dazugehtrenden Passwortes nicht verwendet werden.

Das Anmeldeverfahren nach Anspruch 73 ermdglicht die Vergabe von unterschiedlichen

individuellen Berechtigungen fiir mehrere Benutzer.

Durch die vorteilhafte Ausgestaltung nach Anspruch 74 ist es jederzeit moglich, Informatio-
nen iiber die aktuell registrierte Bedienperson zu erhalten, was insbesondere von Bedeutung

ist, wenn die Bedienvorrichtung ohne giiltige Abmeldung verlassen oder abgeschaltet wurde.

Durch die Ausgestaltung des Verfahrens nach Anspruch 75 wird sichergestellt, dass eine

Anmeldung nur durch eine bewusste Handlung der Bedienperson erfolgt.

Ein fiir bestimmte Einsatzfille bevorzugtes weil besonders rasches und bequemes Anmelde-

verfahren wird durch die Merkmale des Anspruchs 76 geschaffen.

Fin um eine praktische Alternative erweitertes Anmeldeverfahren wird geméB Anspruch 77
geschaffen. Damit wird eine einfache und rasche Anmeldung ohne Schliisselmarke oder

Passworteingabe ermdglicht, durch welche jedoch alle sicherheitskritischen Funktionen ge-

- sperrt bleiben. Diese rasche und anonyme Anmeldung eignet sich vor allem dann, wenn nur
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Betriebs- oder Diagnosedaten der steuerbaren technischen Einrichtung abgefragt werden sol-
len, ohne dabei jedoch die Einrichtung in sicherheitstechnisch relevanter Form zu beeinflus-

sen.

Eine weitere Aufgabe der gegenstindlichen Erfindung wird durch ein Verfahren mit den
Merkmalen des Anspruchs 78 geldst. Damit wird ein sicheres Verfahren zum Aufheben der
Zuordnung einer Bedienperson zu einer Bedienvorrichtung geschaffen. Damit eine angemel-
dete und aktiv registrierte Bedienperson darauf vertrauen kann, dass ausschlieBlich sie si-
cherheitskritische Steuerkommandos auslésen oder entsprechende Maschinenoperationen frei
geben kann, darf eine bestehende Anmeldung auch nur ganz bewusst durch diese registrierte
Bedienperson wieder aufgehoben werden. Das erfindungsgemiBe Verfahren sieht daher beim
Abmelden beziehungsweise Aufheben der Zuordnung die Uberpriifung der Identitit der Be-

dienperson hinsichtlich Ubereinstimmung mit der registrierten Bedienperson vor.

Das Verfahren nach Anspruch 79 schafft eine Moglichkeit fiir einen speziell autorisierten
Benutzer oder Administrator, eine bestehende Zuordnung auch ohne die Schliisselmarke der
registrierten Bedienperson aufheben zu konnen. Dies ist erforderlich, wenn eine Schliissel-
marke wahrend einer bestehenden Anmeldung unbrauchbar beziehungsweise defekt wird
oder eine Bedienperson nach Abschluss ihrer Tétigkeit auf eine Abmeldung vergessen hat
und zwischenzeitlich nicht mehr greifbar ist, wodurch die Bedienvorrichtung oder gar die

gesamte steuerbare technische Einrichtung unter Umstéinden gesperrt bzw. blockiert wire.

Durch das vorteilhafte Verfahren nach Anspruch 80 ist sichergestellt, dass eine Abmeldung

nur durch eine bewusste Bedienhandlung der registrierten Bedienperson erfolgen kann.

Eine weitere Aufgabe der Erfindung wird durch das Anmeldeverfahren mit den Merkmalen
des Anspruches 81 geldst. Dabei wird eine in einer Einwahlmarkierung kodierte Sicherheits-
kodierung mittels einer Leseeinrichtung in die mobile Bedienvorrichtung geladen. Die Ein-
wahlmarkierung ist rdumlich der steuerbaren technischen Einrichtung dauerhaft zugeordnet
und die Sicherheitskodierung ist in der sicheren Datentibertragungsgegenstelle, welche in den
Sicherheitskreis der technischen Einrichtung eingebunden ist, als zuléssige Sicherheitskodie-
rung dauerhaft registriert. Durch das Einlesen der Sicherheitskodierung von der Einwahimar-

kierung in die mobile Bedienvorrichtung wird ein elektronisch tiberpriifbarer Beleg dafiir
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geschaffen, dass sich die Bedienvorrichtung zum Anmeldezeitpunkt in unmittelbarer riumli-
cher Nihe zur Einwahlmarkierung befindet oder befunden hat. Wird die gelesene Sicher-
heitskodierung in weiterer Folge zur Kennzeichnung der an die Dateniibertragungsgegenstel-
le gesendeten Datentelegramme verwendet, kann dort die Anmeldeposition zweifelsfrei veri-
fiziert werden. Etwaige Ubertragungsfehler der zwischengeschalteten Dateniibertragungsmit-
tel fithren dann im schlimmsten Fall zu einer nicht zustande gekommenen Anmeldung oder
Dateniibertragung, jedoch keinesfalls zu einer sicherheitskritischen Ubermittlung an eine
falsche Maschine oder Anlage. Durch die unabhéngige mehrkreisige Erfassung des Sicher-
heitskodes durch zumindest zwei Prozessoren oder Erfassungsschaltkreise wird wiederum
dem Sicherheitskonzept der Einfehlersicherheit Rechnung getragen, so dass ein einzelner
Defekt in einem der Kreise zwar zum Verlust der Funktion, nicht jedoch zum Verlust der

Sicherheit fiihren kann.

Durch die bevorzugte Ausfithrung des Verfahrens nach Anspruch 82 wird sichergestellt, dass
die mobile Bedienvorrichtung immer nur genau einer oder keiner Anmeldestelle und damit

genau einer oder keiner Dateniibertragungsgegenstelle zugeordnet ist.

Durch die bevorzugte Ausfithrungsform nach Anspruch 83 wird beim Herstellen einer Ver-
bindung zwischen der mobilen Bedienvorrichtung und der Dateniibertragungsgegenstelle
dieser eine eindeutige Verbindungskennung zugewiesen und in deﬁ beiden Kommunikati-
onspartnern registriert. Diese Kennung wird dann in weiterer Folge zur Kennzeichnung und
Sicherung der Kommunikation verwendet. Die Dateniibertragungsgegenstelle ist dazu derart
ausgebildet, dass immer nur ein einziger Verbindungskennkode registriert sein kann. Da-
durch kann ausgeschlossen werden, dass zu einem bestimmten Zeitpunkt zwei mobile Be-
dienvorrichtungen giiltige Datentelegramme an die Datentiibertragungsgegenstelle senden
konnen. Selbst zwei nacheinander von der selben Bedieneinrichtung an der selben Einwahl-
position zur selben Dateniibertragungsgegenstelle hergestellte Verbindungen kdnnen so zwei-

felsfrei unterschieden werden.

Durch die Verfahren nach Anspruch 84 und 85 wird sichergestellt, dass die Herstellung einer

neuen Verbindung erst nach dem Abbau einer bereits bestehenden Verbindung erméglicht ist.

Durch das vorteilhafte Verfahren nach Anspruch 86 kdnnen zu einer steuerbaren technischen
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Einrichtung mehrere zulédssige Einwahlmarkierungen an unterschiedlichen Stellen zugeordnet
sein, welche zwar allesamt zum Aufbau einer Verbindung zur selben Datentibertragungsge-
genstelle und zur selben Steuerung fiihren, jedoch unterschiedliche Bedienfunktionen oder
Ausgabeinformationen optimiert oder eingeschrénkt fiir die jeweilige Anmeldeposition er-

moglichen.

Durch das Verfahren nach Anspruch 87 wird aus der Einwahlmarkierung eine Information
iiber einen dieser Einwahlmarkierung zugeordneten Arbeitsbereich bezogen und entweder in
der mobilen Bedienvorrichtung oder der sicheren Dateniibertragungsgegenstelle fiir spitere
datentechnische Sicherheitsvergleiche mit erfassten Positionsinformationen aus Zonenmar-

kierungen, welche den zulédssigen Arbeitsbereich rdumlich festlegen, zu speichern.

Durch das bevorzugte Verfahren nach Anspruch 88 werden der hergestellten Verbindung
nicht nur Gerite-, Adress- und Positionsdaten sondern auch Benutzerdaten zugeordnet. Damit
konnen diese Benutzerdaten sowohl zur zusétzlichen Kennzeichnung und Absicherung der
weiteren Kommunikation verwendet werden als auch beispielsweise zur Freigabe spezifi-

scher Funktionen an der Steuerung.

Durch das Verfahren nach Anspruch 89 ist sichergestelit, dass die einer Verbindung zuge-
ordnete Benutzerkennung auch nach voriibergehendem Ausfall der Energiezufuhr in der Da-

teniibertragungsgegenstelle erhalten bleibt.

Durch das besonders sichere Verfahren nach Anspruch 90 wird sichergestellt, dass stets nur
eine oder keine Bedienperson in der Dateniibertragungsgegenstelle registriert ist und dass
eine bestehende Registrierung nur von der registrierten Bedienperson selbst oder von einem
speziell autorisierten Administrator aufgehoben oder geéndert werden kann. Dadurch kann
eine registrierte Bedienperson darauf vertrauen, dass eine von ihr hergestellte Verbindung
zwischen einer mobilen Bedienvorrichtung und einer Dateniibertragungsgegenstelle nicht

ohne ihre Kenntnis aufgehoben oder abgeéndert werden kann.

Durch das Verfahren nach Anspruch 91 werden unterschiedlichen Bedienpersonen unter-
schiedliche Berechtigungen oder Benutzerprofile von der Steverung oder der Dateniibertra-

gungsgegenstelle zur Verfiigung gestellt.
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Durch das vorteilhafte Verfahren nach Anspruch 92 ist die Auswahl der zugriffsberechtigten
Bedienpersonen sowie der Umfang von deren Berechtigungen nicht durch die Vergabe der
Schliisselmarken alleine geregelt, sondern fiir jede steuerbare technische Einrichtung festleg-
bar. Damit kénnen ungiiltig gewordene oder verloren gemeldete Schliisselmarken bezie-

hungsweise Benutzerkennungen einfach gesperrt werden.

Durch das besonders vorteilhafte Verfahren nach Anspruch 93 kann die Benutzerverwaltung
zentral vorgenommen werden. Dadurch kénnen die Zugriffsberechtigungen der Benutzer
mittels Benutzergruppen und Berechtigungsgruppen rasch und iiberschaubar zugeordnet wer-
den. Bei Anderungen, beispielsweise neuen oder ausgeschiedenen Mitarbeiten konnen ent-

sprechende Anderungen rasch von einer einzelnen Stelle aus erfolgen.

Das vorteilhafte Verfahren nach Anspruch 94 erlaubt eine flexible Anpassung des Verhaltens
der mobilen Bedienvorrichtung sowie der Steuerung an die individuellen Wiinsche und An-
forderungen der jeweiligen Bedienperson. Durch die zentrale Speicherung der Profildaten
stehen diese fiir die Bedienperson an jeder mit dem Server verbundenen steuerbaren techni-
schen Einrichtung beziehungsweise an jeder verbundenen mobilen Bedienvorrichtung zur
Verfiigung. Vorteilhaft ist dabei eine strukturelle Auftrennung der Profildaten in solche, wel-
che der Bedienperson ganz allgemein, einer bestimmten Klasse technischer Einrichtungen
oder einer bestimmten Type von Bedienvorrichtung oder ganz individuellen technischen Ein-

richtungen und Bedienvorrichtungen zuzuordnen sind .

Das vorteilhafte Verfahren nach Anspruch 95 erméglicht das Laden einzelner Softwarekom-
ponenten abhéngig von den jeweiligen Erfordernissen einer Bedienperson oder einer techni-
schen Einrichtung. Damit kann insbesondere die in der Bedienvorrichtung gehaltene Soft-
ware kémpakter und universeller gehalten werden, da nicht jede mdgliche spezielle Anforde-
rung einer technischen Einrichtung schon vorab berticksichtigt sein muss. Ein besonderer
Vorteil entsteht auch im Zusammenhang mit allfilligen Softwareéinderungen, die damit nicht
mehr in jeder einzelnen Bedienvorrichtung nachgezogen werden miissen, sondern diese ein-
malig an der technischen Einrichtung oder sogar zentral am Server vorgenommen werden

konnen.
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Ein besonders vorteilhaftes Verfahren wird gem#B den Merkmalen des Anspruchs 96 ge-
schaffen. Dabei werden aus einer der technischen Einrichtung zugeordneten Einwahlmarkie-
rung auch spezifische Adress-, Kanal- oder Zuordnungsinformationen zum Aufbau der Ver-
bindung zur Dateniibertragungsgegenstelle unter Verwendung von gegebenenfalls sogar

mehreren Dateniibertragungsmitteln bezogen.

Durch die vorteilhafte Ausgestaltung des Verfahrens nach Anspruch 97 werden der Bedien-
person Informationen iiber die technische Einrichtung beziehungsweise die Dateniibertra-
gungsgegenstelle gegeben, zu welcher die Verbindung hergestellt wurde. Damit kann ein
etwaiger Irrtum der Bedienperson liber die Zuordnung rechtzeitig aufgekldrt und das Risiko
des Eintretens einer gefdhrlichen Situation zufolge eines solchen Irrtums verringert werden.
Dies ist besonders wichtig zur Kontrolle einer neu hergestellten Zuordnung oder wenn die
Arbeit mit einer Bedienvorrichtung bei weiter bestehender Zuordnung fiir eine ldngere Zeit

unterbrochen wird, beispielsweise fiir eine Mittagspause.

Durch die vorteilhafte und sichere Ausgestaltung nach Anspruch 98 wird eine zusétzliche
Kennung zur Kennzeichnung und Sicherung der Datentelegramme eingefiihrt, durch welche
eine technisch bedingte fehlerhafte Zuordnung beziehungsweise Fehliibertragung erkannt

werden kann.

Durch die Ausgestaltung nach Anspruch 99 wird wiederum sichergestellt, dass auch nach
einem voriibergehenden Wegfall der Energieversorgung eine zuvor hergestellte Zuordnung

auch weiterhin erhalten bleibt.

Durch die vorzugsweise und sichere Ausgestaltung nach Anspruch 100 wird die Vorausset-
zung geschaffen, die nachfolgend versendeten Datentelegramme mit einer Zeitinformation zu
versehen und diese Zeitinformation in der Dateniibertragungsgegenstelle tiberpriifen zu kén-
nen. Damit kénnen veraltete Datentelegramme mit moglicherweise nicht mehr aktuellen
Nachrichten betreffend den Betitigungszustand eines Sicherheitsschaltelementes, welche
aufgrund irgendwelcher technischer Fehler oder besonderer Bedingungen in den zwischenge-
schalteten Dateniibertragungsmitteln fiir lingere Zeit zuriickgehalten beziehungsweise gepuf-

fert wurden, erkannt und von der weiteren Verarbeitung ausgeschlossen werden.
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Durch die Ausfithrungsformen des Verfahrens nach Anspruch 101 oder 102 wird sicherge-
stellt, das mit der Herstellung der sicheren Zuordnung der mobilen Bedienvorrichtung der
vollautomatische programmgesteuerte Betrieb der steuerbaren technischen Einrichtung un-
terbrochen wird und die weiteren Maschinenoperationen nur zufolge entsprechender Be-
fehlseingaben an der Bedienvorrichtung erfolgen. Typischerweise werden mit der Umschal-
tung vom Automatikbetrieb in eine Sonderbetriebsart auch bestimmte Sicherheitsfunktionen
aktiviert oder deaktiviert, beispielsweise eine Kraft- oder Geschwindigkeitsbeschriinkung der
Antriebe oder eine Uberbriickung von Sicherheitsschaltern, mit denen im Automatikbetrieb

der geschlossene Zustand von Schutztiiren tiberwacht wird.

Eine weitere Aufgabe der Erfindung wird erfindungsgeméf durch die kennzeichnenden
Merkmale des Anspruchs 103 geldst. Dadurch wird ein Verfahren zum sicheren Betreiben

einer hergestellten Verbindung zwischen einer mobilen Bedienvorrichtung und einer sicheren

- Dateniibertragungsgegenstelle geschaffen. Durch das Verfahren kénnen technische Fehler

oder Unzulénglichkeiten in den zwischengeschalteten Dateniibertragungsmittel oder einzelne -
technische Fehler in der Bedienvorrichtung oder der Dateniibertragungsgegenstelle nicht zu
einem Verlust der Sicherheit fiihren. Durch die Kennzeichnung der iibertragenen Datentele-
gramme in der Bedienvorrichtung mit einer zuvor eingelesenen und registrierten Sicherheits-
kodierung ist die Herkunft der Datentelegramme beziiglich der Anmeldeposition der Bedien-
vorrichtung fiir die Datentibertragungsgegenstelle sicher iiberpriifbar. Ebeﬁso kann jedes Da-
tentelegramm mit einer fiir die Verbindungsdauer temporér erstellten eindeutigen Verbin-
dungskennung gekennzeichnet werden. Wird bei der Registrierung der Verbindungskennung
im Zuge des Verbindungsaufbaus die Sicherheitskodierung aus der Einwahlmarkierung mit
iibertragen und gepriift, so ist nachfolgend die Verwendung der Verbindungskodierung zur

Kennzeichnung und Priifung der Datentelegramme ausreichend.

Die bevorzugte Ausfithrungsform des Verfahrens nach Anspruch 104 stellt sicher, dass zu-

mindest die sicherheitskritischen Bedienhandlungen abgesichert iibertragen werden.

Das Verfahren nach Anspruch 105 verbessert die Sicherheit gegen technisch bedingte Fehler
bei der Erfassung des Schaltzustandes. Nur wenn sowohl der selbst erfasste als auch der vom
weiteren Prozessor signalisierte Betétigungszustand einen betitigten Zustimmtaster oder ei-

nen unbetdtigten Stopp-Schalter kennzeichnen, wird dieser Zustand vom jeweiligen Prozes-
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Durch das besonders sichere Verfahren nach Anspruch 106 wird eine durchgingig mehrkrei-
sige Informationstibertragung geschaffen und damit dem Konzept der Einfehlersicherheit

Rechnung getragen.

Das bevorzugte Verfahren nach Anspruch 107 verbessert die Sicherheit gegen technisch be-
dingte Fehler bei der Auswertung und der Einspeisung sicherheitsrelevanter Nachrichten und
Signale in den Sicherheitskreis einer technischen Einrichtung. Nur weinn sowohl der selbst
erfasste als auch der vom weiteren Prozessor signalisierte Nachrichteninhalt einen betitigten
Zustimmtaster oder einen unbetétigten Stopp-Schalter kennzeichnen, wird dieser Zustand
vom jeweiligen Prozessor oder Erfassungsschaltkreis auch in den Sicherheitskreis einge-

speist.

Durch das bevorzugte Verfahren nach Anspruch 108 wird ein zusitzliches Priifkriterium ein-
gefiihrt, mit dem veraltete Datentelegramme identifiziert werden konnen. Da die zwischenge--
schalteten, nicht sicheren Dateniibertragungsmittel auch Pufferspeicher aufweisen kénnen,
kann es durch technische Fehler oder besondere Betriebsbedingungen passieren, dass einzel-
ne Datentelegramme erst verzogert zum Empfiinger gelangen und beispielsweise einen beti-
tigten Zustimmtaster oder einen unbetétigten Stopp-Schalter signalisieren, obwohl tatsichli-
che inzwischen ein anderer Betétigungszustand vorliegt und in aktuellen Datentelegrammen

kodiert ist.

Durch das Verfahren nach Anspruch 109 wird ebenfalls ein zusitzliches Prifkriterium einge-
fiihrt, mit dem in gewissem Umfang nicht mehr aktuelle Datentelegramme identifiziert wer-
den kénnen. Eine fortlaufenden Nummerierung der Datentelegramme ermdglicht eine ein-
deutige chronologische Reihung, so dass der zuletzt giiltig ausgewertete Nachrichteninhalt

nicht durch einen dlteren Nachrichteninhalt {iberschrieben werden kann.

Mit dem Verfahren nach Anspruch 110 wird ein weiteres Priifkriterium zur Absicherung der
Kommunikation eingefiihrt, mit dem eine fehlerhafte Zuordnung beispielsweise zufolge einer
glteren, fehlerhaft, d.h. nur an der Datentibertragungsgegenstelle abgebauten Verbindung mit

einer weiteren mobilen Bedienvorrichtung verhindert werden kann.
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Mit den bevorzugten sicheren Verfahren nach den Anspriichen 111 bis 113 ist sichergestelit,
dass bei einer Unterbrechung der Datenverbindung zwischen Bedienvorrichtung und Daten-
iibertragungsgegenstelle und damit einhergehendem Kontrollverlust der Bedienperson unab-
hingig von der Ursache alle laufenden sicherheitskritischen Prozesse umgehend abgebrochen

werden und die technische Einrichtung in einen sicheren Zustand iibergefiihrt wird.

Durch das vorteilhafte Verfahren nach Anspruch 114 wird sichergestellt, dass nach erfolgter
Anmeldung beziehungsweise Zuordnung einer Bedienperson zu einer steuerbaren techni-
schen Einrichtung, zu einer sicheren Dateniibertragungsgegenstelle und einem zugeordneten
zulédssigen Arbeitsbereich nur die innerhalb dieses Arbeitsbereiches abgegebenen sicherheits-

kritischen Steuerkommandos auch umgesetzt werden.

Eine weitere Aufgabe der Erfindung wird durch die Merkmale des Anspruchs 115 gelést.
Damit wird ein Abmeldeverfahren geschaffen, um eine bestehende datentechnische Punkt-
zu-Punkt Wirkverbindung zwischen einer erfindungsgemifien mobilen Bedienvorrichtung
und einer erfindungsgemsifBen sicheren Dateniibertragungsgegenstelle ordnungsgemiB aufzu-
heben. Damit wird gleichzeitig die Grundvoraussetzung fiir einen spéteren zuléssigen Aufbau
einer anderen datentechnischen Wirkverbindung geschaffen. Selbst bei fehlerhaftem und un-
vollstdndigem Abbau der Verbindung in einer der beiden Kommunikationsstellen kénnen
von der jeweils anderen Stelle keine sicherheitskritischen und mit dem Verbindungskennkode
gekennzeichneten Datentelegramme mehr fehlerhaft generiert oder empfangen und verarbei-
tet werden und eine weitere erfolgreiche Dateniibermittlung ist nur nach erneuter Durchfiih-

rung eines ordnungsgeméBen Anmeldeverfahrens méglich.

Durch das vorteilhafte Abmeldeverfahren nach Anspruch 116 ist sichergestellt, dass fiir die
erneute Herstellung einer datentechnischen Wirkverbindung die dabei erforderliche und ge-
priifte Sicherheitskodierung ausschliefilich durch erneutes Erfassen einer entsprechenden

Einwahlmarkierung erhalten werden kann und die mobile Bedienvorrichtung sich somit im

Erfassungsbereich dieser Einwahlmarkierung befinden muss.

Durch das Verfahren nach Anspruch 117 werden in der Datentibertragungsgegenstelle auch

gespeicherte Benutzerinformationen aus dem Speicher geldscht. Damit werden gegebenen-
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falls weitere als Priifdaten fiir die Verbindung genutzte Informationen entfernt oder ungiiltig,
so dass fehlerhaft empfangene weitere Datentelegramme aus der vorangegangenen Verbin-

dung nicht mehr identifiziert und verarbeitet werden kdnnen.

Die bevorzugte Ausfithrungsform des Verfahrens nach Anspruch 118 stellt sicher, dass der
Betitigungszustand eines in der Betétigungsstellung einrastenden Sicherheitsschaltelementes,
wie beispielsweise eines Not-Aus Schalters oder eines Stopp-Schalters fiir den Sicherheits-
kreis der technischen Einrichtung auch dann weiterhin unveréndert erhalten bleibt, wenn die
Datenverbindung getrennt wird. Damit ist ein unbeabsichtigtes Wiederanlaufen der techni-
schen Einrichtung oder ein unbeabsichtigtes Abschalten der Anlage beim Trennen der Ver-

bindung sicher verhindert.

Die bevorzugte Ausfithrungsform des Verfahrens nach Anspruch 119 stellt sicher, dass nach
Trennung der Verbindung von der Dateniibertragungsgegenstelle kein aktives Zustimmsignal -

mehr in den Sicherheitskreis eingespeist wird.

Durch die bevorzugte und sichere Ausgestaltung des Verfahrens nach Anspruch 120 wird

eine ungewollte und versehentliche Abmeldung verhindert.

Durch das Verfahren nach Anspruch 121 wird eine inaktive Verbindung nach entsprechender
Wartezeit automatisch abgebrochen. Eine erneute Befehliibermittlung wird erst nach einem

erneuten Anmeldevorgang ermoglicht.

Durch das besonders vorteilhafte und sichere Verfahren nach Anspruch 122 ist sichergestellt,
dass die Abmeldung beziehungsweise Aufhebung einer sicheren datentechnischen Zuord-
nung einer mobilen Bedienvorrichtung ebenso wie die Herstellung dieser Zuordnung 6rtlich
nur im Nahbereich einer entsprechenden Einwahlmarkierung erfolgen kann. Damit ist die
Gefahr einer unabsichtlichen oder unbewussten Abmeldung erheblich verringert und es ist
bei entsprechender Positionierung der Einwahlmarkierungen sichergestellt, dass sich die Be-
dienperson bei Abmeldung zwar im Beobachtungsbereich, nicht mehr aber im unmittelbaren

Gefahrenbereich der steuerbaren technischen Einrichtung aufhilt.

Durch das sichere Verfahren zur Inbetriebnahme einer mobilen Bedienvorrichtung nach An-
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spruch 123 wird sichergestellt, dass eine fiir die Ubertragung sicherheitsrelevanter Komman-
dos erforderliche Datenverbindung zu einer Datentibertragungsgegenstelle ortlich ausschlie3-
lich ausgehend von einer zugeordneten Einwahlmarkierung erfolgen kann und keinesfalls

beispielsweise zufolge eines Softwarefehlers von einer beliebigen anderen Stelle aus erfolgen

kann.

Durch die Merkmale des Anspruchs 124 wird eine wesentliche Aufgabenstellung der Erfin-
dung geldst. Durch die sichere und eindeutige Zuordnung der Befehlsgewalt einer Bedienper-
son zu einer mobilen Bedieneinrichtung und der sicheren und eindeutigen Zuordnung der
mobilen Bedienvorrichtung zu dem Sicherheitskreis einer steuerbaren technischen Einrich-
tung wird auch die Befehlsgewalt der Bedienperson dem Sicherheitskreis sicher und eindeu-

tig zugeordnet.
Eine weitere Aufgabe der Erfindung wird durch die Merkmale des Anspruchs 125 gelst.

Durch die Merkmale des Anspruchs 126 wird ein Verfahren zur Aufzeichnung sicherheitsre-
levanter An- und Abmeldevorginge sowie sicherheitskritischer Bedienvorgénge mit genauen
Benutzer- und Zeijtinformationen geschaffen. Damit steht insbesondere ein wichtiger An—
haltspunkt fiir die Klirung etwaiger Ungliicksfille zur Verfligung. Weiters stehen damit Da-

ten fiir eine spezifische Arbeitszeiterfassung zur Verfligung.

Es zeigen:

Fig. 1 einen Ausschnitt eines industriellen Fertigungssystems mit mehreren steuerbaren
technischen Einrichtungen als einen moglichen Anwendungsfall der erfindungs-
gemiifien Verfahren und Vorrichtungen;

Fig. 2 schematisch und beispielhaft die wesentlichen Komponenten einer erfindungs-
gemiBen sicheren mobilen Bedienvorrichtung;

Fig. 3 schematisch und beispielhaft die wesentlichen Komponenten einer erfindungs-

gemiBen sicheren Dateniibertragungsgegenstelle;
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Fig.4a eine beispielhafte Einwahlmarkierung als vereinfachtes Blockschaltbild;

Fig.4b  eine beispielhafte Schiiisselmarke als vereinfachtes Blockschaltbild;

Fig.4c eine beispielhafte Zonenmarkierung als vereinfachtes Blockschaltbild.

Einfiihrend sei festgehalten, dass in den beschriebenen, unterschiedlichen Ausfiihrungsfor-
men gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen
werden, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngemB auf
gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen ibertragen
werden kénnen. Auch sind die in der Beschreibung gewihlten Lageangaben, wie z.B. oben,
unten, seitlich usw. auf die unmittelbar beschriebene sowie dargestellte Figur bezogen und
sind diese bei einer Lageiinderung sinngemiB auf die neue Lage zu libertragen. Weiters kon-
nen auch Einzelmerkmale oder Merkmalskombinationen aus den gezeigten und beschriebe-
nen, unterschiedlichen Ausfithrungsbeispielen fiir sich eigenstindige, erfinderische oder er-

findungsgemiBe Losungen darstellen.

Tn Fig. 1 ist beispielhaft und schematisch vereinfacht ein Ausschnitt eines industriellen Sys-
tems 60 zur Fertigung oder Bearbeitung von Werkstiicken 12 unter Zusammenwirken mehre-
rer automatisiert programmgesteuerter Manipulatoren 11 dargestellt. Die Werkstiicke 12 wer-

den durch ein Transportmittel 13 von einer Bearbeitungszelle 66 in die nichste befordert.

Im dargestellten Beispiel werden jeweils zwei der Manipulatoren 11 von einer gemeinsamen
Steuerung 10 tiber entsprechenden Steuer- und Sensorverbindungen 18 gesteuert. Selbstver-
stindlich kénnen den Manipulatoren alternativ auch jeweils individuelle Steuerungen zuge-

ordnet sein.

Die jeweils zwei gemeinsam gesteuerten Manipulatoren 11 sind einer gemeinsamen Sicher-
heitszone 14 zugeordnet, welche rdumlich héufig mit einer Bearbeitungszelle 66 oder Bear-
beitungsstation iibereinstimmt und meist durch entsprechende Schutzziune, Schutztiiren,

Gitter oder Absperrungen 67 auch entsprechend wahrnehmbar abgegrenzt ist.

Schaltungstechnisch ist eine Sicherheitszone 14 ein Bereich, dem zumindest ein oder gege-
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benenfalls mehrere, normalerweise fest verdrahtete Sicherheitsschaltelemente in der Art eines
Not-Aus Schalters 15 und entsprechende sicherheitsgerichtete Signaliibertragungsmittel, ge-
samtheitlich als Sicherheitskreis 16 dargestellt, zugeordnet sind. Durch Auslsen eines der
zugeordneten Sicherheitsschaltelemente 15 durch eine Person werden alle Manipulatoren 11,
Maschinen- und Anlagenteile in der jeweiligen Sicherheitszone 14 zuverlissig und umgehend
in einen sicheren Betriebszustand, insbesondere in den Stillstand versetzt. Dadurch kénnen
erkannte bestehende oder drohende Gefahrensituationen abgewehrt werden beziehungsweise

ungewollte Maschinenoperationen sicher unterbunden werden.

In groBen Fertigungsanlagen 60 werden die Steuerungen 10 mehrerer Bearbeitungszellen 66
normalerweise mittels Datennetzwerk 20 datentechnisch miteinander und gewdhnlich auch
mit einer zentralen Rechenanlage, bezichungsweise einem Server 65, beispielsweise zum
Zweck einer zentralen Betriebsdatenerfassung, verbunden. Dariiber hinaus kénnen fiber eine
solche zentrale Rechenanlage auch Fernwartung oder Ferndiagnosen durchgefithrt werden,
zentral organisierte Softwareupdates fiir die Steuerungen 10 und gegebenenfalls fiir die mobi-
len Bediengerite 2 durchgefiihrt werden sowie spezifische Parameter- und Datensétze, insbe-

sondere Benutzer-, Werkzeug- und Maschinenprofile anlageniibergreifend verwaltet werden.

Das dargestellte Fertigungssystem weist weiters eine mobile Bedienvorrichtung 2 in der Art
eines mobilen Handbediengerites auf, mit welchem eine Bedienperson 1 wechselweise die
Steuerung von Manipulatoren 11 und Anlagenteile in den verschiedenen Bearbeitungszellen
66 iibernehmen kann. Wihrend dieser Zeit befinden sich die Anlagenteile der jeweilige Be-
arbeitungszelle nicht im vollautomatischen Betrieb mit einer Absicherung durch die ge-
schlossene Absperrung 67, sondern in einer abgesicherten Sonderbetriebsart, in der die Be-
dienperson sich auch innerbalb der Absperrung 67, beispielsweise fiir genaue Programmier-
und Einstellarbeiten oder fiir Serviceaufgaben, aufhalten kann. In der abgesicherten Sonder-
betriebsart sind sicherheitskritische Maschinenoperationen nur wihrend der aktiven Betéti-
gung eines Zustimmtasters 39 am Handbediengerét 2 durch die Bedienperson 1 ermdglicht.
Zusitzlich weist das Handbediengerit einen Stopp-Schalter oder Not-Aus Schalter 38 auf, bei
dessen Betitigung alle Maschinenteile in der jeweiligen Sicherheitszone 14 umgehend in

einen sicheren Zustand iibergefiithrt werden.

Die mobile Bedienvorrichtung 2 ist datentechnisch vorzugsweise drahtlos tiber eine integrier-
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te Funkschnittstelle 23, eine Funkdatenverbindung 6 und eine entsprechende fest installierte
Funkgegenstellen 3 und weiters iiber eine fest verdrahtete Datenleitung 21 mit einer sicheren
Dateniibertragungsgegenstellen 9 verbunden. Dabei kann einer Datentibertragungsgegenstelle
9 entweder genau eine Funkgegenstelle 3 zugeordnet sein, beziehungsweise diese sogar bau-
lich kombiniert ausgebildet sein, oder aber zur sicheren flichendeckenden Funkanbindung in
weitldufigen Anlagen 60 eine Mehrzahl mittels Datennetzwerk 22 verbundener Funkgegen-
stellen 3 und gegebenenfalls mehrerer sicherer Dateniibertragungsgegenstellen 9 ausgebildet

sein.

Die sichere Dateniibertragungsgegenstelle 9 ist fest verdrahtet in den Sicherheitskreis 16 der
jeweiligen Sicherheitszone 14 beziehungsweise der Bearbeitungszelle 66 eingebunden. Sie

leitet die Betitigungs- beziehungsweise Schaltzustéinde der Sicherheitsschaltelemente 38, 39
einer aktuell datentechnisch angebundenen mobilen Bedienvorrichtung 2 zuverldssig an den

Sicherheitskreis 16 weiter.

Zusitzlich ist vorzugsweise eine Datenverbindung 19 zwischen der Dateniibertragungsgegen-
stelle 9 und der Steuerung 10 vorgesehen. Mittels dieser Datenverbindung 19 kénnen allge-
meine, nicht spezifisch sicherheitskritische Kommandos oder Informationen von der mobilen
Bedienvorrichtung 2 iiber die Dateniibertragungsgegenstelle 9 an die Steuerung ibermittelt
werden und fallweise zur Absicherung der Kommunikation die selben Mechanismen genutzt
werden, mit denen auch die sicherheitskritischen Nachrichten abgesichert werden. Die Da-
teniibertragung ist natiirlich auch in umgekehrter Richtung beziehungsweise bidirektional
von der Steuerung 10 iiber die Datentibertragungsgegenstelle 9 an die mobile Bedienvorrich-
tung 2 méglich, so dass insbesondere Visualisierungs-, Betriebs- und Diagnoseinformationen
{ibertragen und iiber geeignete Ausgabemittel der mobilen Bedienvorrichtung 2 ausgegeben
werden kénnen. Die Datenverbindung 19 kann entweder als eindeutige Punkt-zu-Punkt Ver-
bindung zwischen genau einer Dateniibertragungsgegenstelle 9 und genau einer Steuerung 10
ausgebildet sein, oder aber als komplettes Netzwerk 20 mehrere Steuerungen 10, Dateniiber-
tragungsgegenstellen 9 sowie gegebenenfalls einen zentralen Server 65 mit einander verbin-
den. Prinzipiell kann die Datenverbindung 19 aber auch komplett entfallen, wenn die Steue-
rungen 10 unmittelbar an das Netzwerk 22 angebunden sind und alle nicht sicherheitskriti-
schen Informationen zu und von der Steuerung 10 nicht iiber die Dateniibertragungsgegen-

stellen 9 sondern direkt iiber die Funkgegenstellen 3 von und zu der mobilen Bedienvorrich-
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tung 2 iibertragen werden.

Den einzelnen Bearbeitungszellen 66 sind jeweils eine oder mehrere elektronisch erfassbare
und kodierte Einwahlmarkierungen 4 raumlich zugeordnet. Die rdumliche Zuordnung erfolgt
dabei dergestalt, dass fiir die Bedienperson unmittelbar augenscheinlich erkennbar ist, zu
welcher Bearbeitungszelle eine bestimmte Binwahlmarkierung zugeordnet ist. Gleichzeitig
sind diese Einwahlmarkierungen datentechnisch iiber eindeutige Sicherheitskodierungen,
welche sowohl in den Einwahlmarkierungen als auch in den Dateniibertragungsgegenstellen
permanent gespeichert sind, eindeutig jeweils genau einer sicheren Dateniibertragungsgegen-

stelle 9 und damit eindeutig genau einer Sicherheitszone 14 zugeordnet.

Der Bedienperson 1 ist wiederum eine ebenfalls elektronisch erfassbare Schlusselmarke 5
raumlich sowie datentechnisch zugeordnet. Die rdumliche Zuordnung erfolgt dadurch, dass
die Schliisselmarke 5 an die Bedienperson 1 ausgehéndigt und VOI‘il dieser bei sich getragen
wird. Die datentechnische Zuordnung erfolgt durch eine die Person eindeutig identifizierende -

Benutzerkennung der Schliisselmarke sowie gegebenenfalls eines zugeordneten Passwortes.

Zur Festlegung eines zuldssigen Arbeitsbereiches, von welchem aus sicherheitskritische Steu-
erkommandos abgegeben und ausgefiihrt werden konnen, sind in diesem Arbeitsbereich meh-
rere Zonenmarkierungen 68 angeordnet. Sie weisen beziiglich einer in der Bedienvorrichtung
2 integrierten Lesevorrichtung 24 eine bestimmte Erfassungsdistanz 69 auf, innerhalb wel-
cher eine Zonenmarkierung 68 von der Leseeintichtung 24 beziehungsweise der mobilen
Bedienvorrichtung 2 sicher erfasst werden kann. Die Zonenmarkierungen 68 sind innerhalb
des festgelegten Arbeitsbereiches derart angeordnet, dass sich die Erfassungsbereiche der
Zonenmarkierungen teilweise tiberlappen und an jeder Stelle des Arbeitsbereiches zumindest

eine Zonenmarkierung 68 von der mobilen Bedienvorrichtung 2 sicher erfasst werden kann.

Die mobile Bedienvorrichtung weist als besonderes Merkmal die Leseeinrichtung 24 mit im
Vergleich zur Nutzdatenverbindung 6 nur kurzer, lokal begrenzter Erfassungsreichweite 8
auf. Diese Leseeinrichtung 24 ist sowohl zur Erfassung der Einwahlmarkierungen 4 als auch
der Schliisselmarken 5 und der Zonenmarkierungen 68 beziehungsweise der den jeweiligen

Markierungen zugewiesenen Kodierungen geeignet.
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In Fig. 2 ist nun beispielhaft eine erfindungsgeméBe mobile Bedienvorrichtung 2 mit ihren
wesentlichen und typischen funktionalen Komponenten und datentechnischen Verbindungen

dargestellt.

Zur zeitweiligen Herstellung einer datentechnischen Wirkverbindung 6 mit einer steuerbaren
technischen Einrichtung weist die Bedienvorrichtung 2 eine entsprechende Schnittstelle, ins-
besondere eine zur drahtlosen datentechnischen Anbindung geeignete Funkschnittstelle 23

auf. Selbstverstindlich ist alternativ auch eine entsprechende leitungsgebundene datentechni-

sche Anbindung, beispielsweise via Ethernet, moglich und auch tiblich.

Zusitzlich zur Schnittstelle 23 fiir die eigentliche Nutzdatenverbindung 6 ist eine Leseein-
richtung 24 mit lokal begrenzter Erfassungsreichweite 8 zur elektronischen Erfassung von
Einwahlmarkierungen 4, Schliisselmarken 5 und Zonenmarkierungen 68 vorgesehen. Vor-
zugsweise ist die Leseeinrichtung 24 samt den verwendeten Markierungen 4, 5 und 68 flir

eine kontaktlose Erfassung ausgebildet.

Weiter verfiigt die mobile Bedienvorrichtung iiber speziell ausgefiihrte Sicherheitsschaltele-
mente in der Art eines Not-Aus oder Stop-Schalters 38 mit bekannter mechanischer Verriege- -
lung in der betitigten Stellung sowie gegebenenfalls iiber einen oder mehrere Zustimmtaster
39. Die Zustimmtaster 39 sind wihrend der Ausfiihrung sicherheitskritischer Operationen in
der Sonderbetriebsart der steuerbaren technischen Einrichtung von der Bedienperson 1 stédn-
dig betatigt zu halten, so dass diese Zustimmtaster 39 vorzugsweise in einem Griffbereich der
mobilen Bedienvorrichtung 2 integriert sind und mit jener Hand, mit der die mobile Bedien-
vorrichtung 2 gehalten wird gleichzeitig auch zu betitigen sind. Sind mehrere Griffbereiche
vorgesehen, um die Bedienvorrichtung 2 je nach Situation unterschiedlich halten zu konnen
oder um eine ergonomische Handhabung sowohl fiir Rechts- als auch fiir Linkshénder zu
ermdglichen, so ist iiblicherweise jedem dieser Griffbereiche ein Zustimmtaster 39 zugeord-
net. Die Sicherheitsschaltelemente 38, 39 sind, wie in der Darstellung angedeutet, meist
zweikreisig ausgefiihrt, weisen also mehrere gleichzeitig und unabhéngig ausgeldste Kontak-
te auf.

Weiter verfiigt die mobile Bedienvorrichtung 2 tiber einen ersten Prozessor oder Erfassungs-

schaltkreis 33, welcher fortwihrend eigenstindig die Betétigungs- beziehungsweise Schalt-
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sustinde der Sicherheitsschaltelemente 38, 39 iiber entsprechende Signalleitungen 44 erfasst
und in entsprechenden Datentelegrammen fiir die Versendung tiber die Nutzdatenverbindung

6 kodiert.

Parallel dazu ist ein zweiter Prozessor oder Erfassungsschaltkreis 35 vorgesehen, der fort-
wihrend, eigenstindig und unabhéingig vom ersten Prozessor 34 die Schaltzustinde der Si-
cherheitsschaltelemente 38, 39 iiber entsprechende Signalleitungen erfasst und in entspre-

chenden Datentelegrammen fiir die Versendung iiber die Nutzdatenverbindung 6 kodiert.

Beide Prozessoren oder Erfassungsschaltkreise 33, 34 kénnen ebenfalls unabhéngig von ein-
ander auf die Leseeinrichtung 24 tiber eine Datenleitung 41 zugreifen beziehungsweise den
von der Leseeinrichtung 24 generierten Datenstrom erfassen. Anstatt der einen Leseeinrich-
tung, auf welche beide Prozessoren unabhéngig zugreifen konnen, kann alternativ natiirlich
auch eine zusitzliche zweite Leseeinrichtung vorgesehen sein und jeder der beiden Prozesso-

ren auf jeweils eine der Leseeinrichtungen exklusiv zugreifen.

Zum Ablegen von spezifischen, im Zuge eines erfindungsgeméfBen Anmeldeverfahrens aus
Finwahlmarkierungen 4 oder aus Schliisselmarken 5 iiber die Leseeinrichtung 24 gelesenen
Sicherheitskodierungen sind den beiden Prozessoren oder Erfassungsschaltkreisen 34, 35

jeweils unabhéngige Speicher 36 und 37 zugeordnet.

Vorzugsweise sind die beiden Prozessoren 34 und 35 unterschiedlich ausgefiihrt, gehoren
unterschiedliche Prozessorfamilien an, verwenden unterschiedliche Software und unter-
schiedliche Technologien. Damit ist sichergestellt, dass ein einzelner Fehler zufolge eines
Hardware- oder Softwarefehlers oder aufgrund duBerer Storeinfliisse sich nicht gleichzeitig
auf beide Prozessoren auswirkt und nicht beide gleichzeitig und fehlerhaft Datentelegramme
absetzen konnen, welche einen unbetitigten Not-Aus oder Stopp-Schalter beziehungsweise

einen betitigten Zustimmtaster kennzeichnen.

{Tblicherweise ist einer der Prozessoren oder Erfassungsschaltkreise 34 vergleichsweise leis-
tungsfihig ausgefithrt und {ibernimmt neben der Erfassung der Betétigungszusténde der Si-
cherheitsschaltelemente 38, 39 auch noch die Kommunikation mit weiteren Peripheriekom-

ponenten der mobilen Bedieneinrichtung 2, beispielsweise einem grafikfihigen Display 26
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zur ansprechenden Visualisierung von Maschinen- und Prozesszustinden, einem mit dem
Display 26 baulich kombinierten bertihrungssensitiven Schirm 27 fiir die Umsetzung flexib-
ler und anspruchsvoller Bedienkonzepte, einem Tastenfeld 28 sowie verschiedenen analogen
Eingabemitteln wie einem Joystick 29 oder einem Handrad 30. Es kann auch eine Schnittstel-
le 31 fiir die Verwendung irgendwelcher Erweiterungsmodule vorgesehen sein. Dabei kann
es sich beispielsweise um austauschbare Speichermodule, insbesondere Compact Flash Spei-
cher, USB Memory Sticks oder um spezielle Schnittstellenmodule in der Art von Ethernet -
Netzwerkkarten handeln. Dieser leistungsfihige Prozessor ibernimmt auch zumindest einen
Grofteil der Kommunikation tiber die Nutzdatenschnittstelle 23 zur Steuerung einer daten-
technisch angebundenen steuerbaren technischen Einrichtung beziehungsweise zur Visuali-
sierung der entsprechenden Daten und Zusténde. Entsprechend der erforderlichen Leistungs-
bandbreite weist dieser erste Prozessor meistens einen separat angeordneten groBeren Spei-

cher 36 auf.

Der zweite Prozessor oder Erfassungsschaltkreis 35 weist {iblicherweise eher geringe Verar-
beitungsleistung auf und ist vorzugsweise nur fiir die zusétzliche und unabhéngige Erfassung
und Kodierung der Betitigungszusténde der Sicherheitsschaltelemente 38, 39 vorgesehen.
Vielfach geniigt dafiir ein einfacher Mikrocontroller mit einem bereits im Mikrocontroller
integrierten kleinen Arbeitsspeicher 37. Alternativ kann die Aufgabe des zweiten Prozessors

beispielsweise durch einen programmierbaren Lo gikbaustein erfiillt werden.

Natiirlich konnen alternativ auch zwei unabhiingige, relativ einfache Prozessoren oder Erfas-
sungsschaltkreisen ausschlieBlich die sicherheitsrelevanten Funktionen tibernehmen und die
beziiglich der erforderlichen Rechenleistung aufwéndigeren Funktionen rund um die Visuali-

sierung von einem weiteren dritten Prozessor tibernommen werden.

7wischen dem ersten und zweiten Prozessor oder Erfassungsschaltkreis ist vorzugsweise
auch eine direkte Daten- oder Signalverbindung 42 vorgesehen. Uber diese Verbindung kdn-
nen Informationen zwischen den Prozessoren 34 und 35 beispielsweise flir einen Kreuzver-
gleich der unabhéngig erfassten Betitigungszustiinde der Sicherheitsschaltelemente ausge-
tauscht werden, Parametrierungs- oder Initialisierungsvorginge durchgefiihrt werden. Ebenso
konnen iiber diese Datenverbindung sicherheitsbezogene Nachrichten, welche fiir sich ent-

sprechend durch eine Sicherheitskodierung gekennzeichnet und durch Priifinformationen
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gekapselt sind, von einem der beiden Prozessoren an den jeweils anderen tibermittelt und von
diesem dann entweder unmittelbar tiber die Schnittstelle 23 ausgegeben oder in weiteren von
diesem anderen Prozessor erstellten Datentelegrammen eingebettet und gemeinsam tibermit-

telt werden.

Weitere, in prozessorbasierten Geréiten mit erhohten Anforderungen an die Zuverldssigkeit
iibliche Komponenten, wie z.B. Watchdog-Timer oder dergleichen, sind dem Fachmann hin-

langlich bekannt und der besseren Ubersichtlichkeit wegen nicht dargestellt.

Da die erfindungsgeméBen mobilen Bedienvorrichtungen vorzugsweise als drahtlos datenge-
koppelte mobile Handbediengerite ausgefiihrt sind, ist ein entsprechender Energiespeicher
25, insbesondere ein elektrochemischer Energiespeicher, vorgesehen. Damit kdnnen die
Komponenten der mobilen Bedienvorrichtung zumindest zeitweise unabhéngig von einer
leitungsgebundenen Energieversorgung betrieben werden und wird so eine groftms gliche
Mobilitit der Bedienperson sichergestellt. Die Verbindungen zur Energieversorgung der
Komponenten wurden zum Vorteil der besseren Ubersichtlichkeit in der Fig. 2 nicht darge-
stellt und sind dem Fachmann ohnedies bekannt. Dies giit auch fiir Komponenten, die dem
Austauschen oder Regenerieren des Energiespeichers 25 oder der entsprechenden Aufberei-

tung der gespeicherten Energie dienen.

In Fig. 3 ist eine ebenfalls erfindungsgemifBe sichere Dateniibertragungsgegenstelle 9 mit

ihren wesentlichen und typischen Komponenten beispielhaft und schematisch dargestellt.

Die Dateniibertragungsgegenstelle 9 weist eine Schnittstelle 46 zur zeitweiligen Herstellung
einer Datenverbindung 21 zu einer mobilen Bedienvorrichtung fiir die Ubertragung zumin-
dest von sicherheitskritischen Betitigungs- oder Signalzustinden auf. Dabei konnen entlang
dieser Datenverbindung 21 verschiedene Dateniibertragungsmittel, beispielsweise eine Sen-
de- und Empfangseinrichtung fiir Funkwellen, Netzwerkkomponenten oder dergleichen zwi-

schengeschaltet sein.

Es sind auch zwei Schnittstellen 52 und 53 in Form von Schaltausgéngen fiir eine fest ver-
drahtete signaltechnische Einbindung der Datentibertragungsgegenstelle in den Sicherheits-

kreis 16 einer steuerbaren technischen Einrichtung vorgesehen. Die Schnittstelle 52 ist in den
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Not-Aus Sicherheitskreis 54 eingebunden, die Schnittstelle 53 ist in den Zustimm-
Sicherheitskreis 55 eingebunden. Wie die verwendeten Symbole der Schnittstellen bereits
andeuten, sind diese Schnittstellen vorzugsweise sowohl nach aufien in Richtung Sicherheits-
kreis 16 als auch nach Innen in Richtung der Ansteuerung zweikreisig sicher ausgefithrt. Al-
ternativ konnen anstatt der symbolisch dargestellten elektromagnetischen Schaltausgénge
auch #hnlich sicher ausgestaltete elekironische Schaltausginge vorgesehen sein oder eben-
falls alternativ oder auch erginzend zu den Schaltausgéingen 52 und 53 eine speziell sicher
ausgestaltete Datenschnittstelle zur fest verdrahteten datentechnischen Anbindung an einen
speziellen Sicherheitsbus vorgesehen sein. Die dargestellten elektromechanischen Schaltaus-
gfinge weisen neben einer zuverldssigen galvanischen Trennung auch den Vorteil auf, dass
bei Ausfall der Energieversorgung der Dateniibertragungsgegenstelle der Not-Aus- 54 und
der Zustimmkreis 55 sicher gedffnet werden und damit die steuerbare technische Einrichtung -

umgehend in einen sicheren Betriebzustand tibergefuhrt wird.

Analog zur sicheren zweikreisigen Erfassung und Kodierung der Betitigungszustinde der
Sicherheitsschaltelemente in einer erfindungsgemiBen mobilen Bedienvorrichtung durch
einen ersten und zweiten Prozessor oder Erfassungsschaltkreis ist auch die elektronische Da-
tenauswertung in.der Dateniibertragungsgegenstelle 9 zweikreisig ausgefiihrt. Dabei werden
die sicherheitskritischen Signalzustéinde von zumindest einem dritten und einem vietten Pro-
zessor oder Uberwachungsschaltkreis 48 und 49 entsprechend der iiber die Schnittstelle 46
empfangenen Datentelegramme unabhéingig zweikreisig empfangen, gepriift und in den Si-

cherheitskreis eingebunden.

Beiden Prozessoren 48 und 49 sind jeweils entsprechende Arbeitsspeicher 50 und 51 zuge-
ordnet. Weiter sind beiden Prozessoren jeweils nichtfliichtige Speicher 45 zugeordnet, in
denen zumindest eine oder mehrere registrierte Sicherheitskodierungen sowie entsprechende
Daten zu einer bestehenden aktiven datentechnischen Verbindung zu einer mobilen Bedien-
vorrichtung und gegébenenfalls 7u einer spezifischen Bedienperson energieausfallssicher
gespeichert sind. Alle erwihnten Speicher kénnen sowohl als eigenstindige Bauelemente

ausgebildet oder aber auch fix in den jeweiligen Prozessoren integriert sein.

Zwischen den beiden Prozessoren 48 und 49 kann auch eine spezielle Daten- oder Signalver-

bindung 57 zum Austausch von Informationen vorgesehen sein. Sie kann beispielsweise fiir



10

15

20

25

30

WO 2006/105567 PCT/AT2006/000136

254 -

einen fortwihrenden Kreuzvergleich der unabhingig festgestellten Betétigungs- oder Signal-
zustinde beziehungsweise der intern in den Bausteinen festgestellten Sicherheitszusténde

verwendet werden.

Uber die zusitzliche Datenschnittstelle 47 kann zumindest einer der beiden Prozessoren der
Dateniibertragungsgegenstelle Daten mit der Steuerung 10 austauschen, welche auch nicht
sicherheitskritischen Steuerkommandos und Visualisierungsfunktionen betreffen und welche
von der Dateniibertragungsstelle nicht speziell ausgewertet oder inhaltlich verarbeitet, son-
dern nur zwischen mobiler Bedieneinrichtung und Steuerung weitergeleitet werden. Damit
kann die sichere Punkt-zu-Punkt Verbindung zwischen mobiler Bedienvorrichtung 2 und
Datentibertragungsgegenstelle 9 auch fiir diese Daten genutzt werden. Vorzugsweise wird die
Datenverbindung 19 zwischen Datentibertragungsgegenstelle 9 und Steuerung 10 als eindeu-
tige Punkt-zu-Punkt Verbindung ohne irgendwelche weiteren Teilnehmer oder mit fest einge-
richteter protokollarischer Absicherung der Punkt-zu-Punkt Zuordnung eingerichtet. Dadurch
ist durch die eindeutige und exklusive Zuordnung einer Bedienvorrichtung zur Datentibertra-
gungsgegenstelle 9 gleichzeitig auch die eindeutige und exklusive Zuordnung zur Steverung

10 sichergestellt.

Weitere tibliche Komponenten wie beispielsweise Netzteil und Stromanschluss oder etwa
auch Watchdog-Timer fiir die Prozessoren sind aus Griinden der besseren Ubersichtlichkeit
in der Fig. 3 nicht dargestellt und dem Fachmann hinsichtlich ihrer Ausgestaltung, Einbin-
dung und Wirkung hinlénglich bekannt.

In Fig. 4a, 4b und 4c sind beispielhaft und schematisch eine elektronisch erfassbare Ein-
wahlmarkierung 4, eine elektronisch erfassbare Schliisselmarke 5, sowie eine Zonenmarkie-

rung 68 dargestellt.

Sowohl die Einwahlmarkierung 4 als auch die Schliisselmarke 5 und die Zonenmarkierung
68 sind in diesem Beispiel in der Art von RF Transpondermarken ausgebildet (RFID), welche
via eine elektromagnetische Funkverbindung 7 mit lokal begrenzter Reichweite 8 bzw. 69

von einer entsprechend ausgestalteten Leseeinrichtung elektronisch erfasst werden kdnnen.

Signaltechnisch sind sowohl Einwahlmarkierung als auch die Schliisselmarke und die Zo-
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nenmarkierung gleich gestaltet und weisen neben der Funkdatenschnittstelle 63 einen einfa-
chen Prozessor 62 sowie einen nichtfliichtigen Speicher 64 auf. Die Energieversorgung fiir
diese Komponenten ist in den Figuren nicht dargestellt und kann entsprechend dem allgemei-
nen bekannten Stand der Technik beispielsweise in so genannten aktiven Transpondern mit-
tels eines elektrochemischen Energiespeichers erfolgen oder wie bei ebenso bekannten passi-
ven Transpondern aus unmittelbar in die Sende-/Empfangseinrichtung einwirkende externe

elektromagnetische Funksignalen gewonnen werden.

Der nichtfliichtige Speicher 61 hilt die spezifischen Kodierungen 64 der Markierung perma-

nent gespeichert.

Bei Einwahlmarkierungen 4 sind im nichtfliichtigen Speicher 61 zumindest eine Sicherheits-
kodierung (Safety ID) sowie gegebenenfalls Adressinformationen (RF Address, BA Address)
zum Aufbau der Datenverbindung einer mobilen Bedienvorrichtung zur der Einwahlmarkie-
rung 4 zugeordneten Dateniibertragungsgegenstelle oder auch Positions- oder Zoneninforma-
tionen (Position ID) gespeichert. Diese Positionsinformation kann dabei einerseits eine In-
formation betreffend der eigenen Position der Einwahlmarkierung darstellen, andererseits
aber auch eine Kennzeichnung eines der Einwahlmarkierung zugeordneten Arbeitsbereiches
sein, welcher durch entsprechende Zonenmarkierungen festgelegt und elektronisch erfassbar
gekennzeichnet ist. Damit ist eine zuverléssige Zuordnung zwischen der Einwahlposition und

dem zuléssigen Arbeitsbereich hergestellt.

Bei Schliisselmarken 5 sind im nichtfliichtigen Speicher 61 zumindest eine Benutzerkennung
(USER ID) sowie gegebenenfalls weitere Informationen zum zugeordneten Benutzer oder
zum Verifizieren von PIN- oder Passworteingaben oder auch zu individuell zugeordneten

Benutzerrechten (Rights) gespeichert.

Bei Zonenmarkierungen 68 ist im nichtflichtigen Speicher 61 zumindest eine Positions- be-
ziehungsweise Zonenkodierung (Position ID) gespeichert. Diese Zonenkodierung kann fiir
mehrere benachbart angeordnete Zonenmarkierungen innerhalb eines bestimmten Arbeitsbe-
reiches bezichungsweise innerhalb einer Fertigungszelle identisch sein und damit nur einen
bestimmten Arbeitsbereich als solchen kennzeichnen, oder aber innerhalb eines Arbeitsberei-

ches durch Vergabe unterschiedlicher, gegebenenfalls zusétzlicher, Positionsinformationen



10

15

20

25

30

WO 2006/105567 PCT/AT2006/000136

-56 -

eine detailliertere Positionsbestimmung ermoglichen. Wenn die Zonenkodierung lediglich
einen bestimmten Arbeitsbereich kennzeichnet, konnen durch Zuweisung mehrerer Zonen-
kodierungen auch unterschiedliche und teilweise iiberlappende Arbeitsbereiche definiert wer-

den.

Die nichtfliichtigen Speicher 61 kénnen sowohl einmalig programmierbar oder auch mehr-
fach programmierbar ausgestaltet sein oder tiberhaupt eine bereits vom Hersteller fest und

unverinderlich vorgegebene eineindeutige Kodierung tragen.

Der Ordnung halber sei abschlieBend darauf hingewiesen, dass zum besseren Verstédndnis des
Aufbaus der Vorrichtungen diese beziehungsweise deren Bestandteile teilweise unmalistédb-

lich und/oder vergrofert und/oder verkleinert dargestellt wurden.

Die vorhergehend beschriebenen, beispielhaft ausgefithrten Vorrichtungen sind zur Durch-
fiihrung der angegebenen Verfahren geeignet. Die angeschlossenen Anspriiche sind in Ver-
bindung mit dem einleitenden Teil der vorliegenden Beschreibung auch als Beschreibungstei- .

le anzusehen.

Die den eigenstindigen erfinderischen Losungen zugrunde liegende Aufgabe kann der Be-

schreibung entnommen werden.

Vor allem konnen die einzelnen in den Fig. 1; 2; 3; 4a; 4b; 4c gezeigten Ausfithrungen den
Gegenstand von eigensténdigen, erfindungsgeméBen Losungen bilden. Die diesbeziiglichen,
erfindungsgemsBen Aufgaben und Losungen sind den Detailbeschreibungen dieser Figuren

zu entnehmen.
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Bezugszeichenaufstellung

Benutzer, Bedienperson
mobile Bedienvorrichtung
Funkgegenstelle
Einwahlmarkierung, Logon tag
Schliisselmarke, Key tag

Nutzdaten Funkverbindung
Anmeldedaten Funkverbindung,
Leseverbindung

maximale Anmeldedistanz

sichere Datentibertragungsgegenstelle
Steuerung, funktionale Steuerung

Maschine, Roboter, Manipulator
Werkstiick

Transportmittel

Sicherheitszone

festverdrahtetes Not-Aus
Sicherheitsdatennetzwerk

festverdrahteter Sicherheitskreis
Transportrichtung Werkstiick
Steuer- und Sensorsignal
Steuerungsdatenleitung
Steuerungsdatennetzwerk

Funkstellen Datenleitung
Funkstellen Datennetzwerk
Nutzdaten Funkschnittstelle,
Funkmodul

Anmeldedaten, Funkschnittstelle,
Leseeinrichtung, Lesemodul
Spannungsversorgung, Akku

Ausgabemittel, Display
Eingabemittel, Touchscreen
Eingabemittel, Tasten, Tastenfeld,
Schaltelement

Eingabemittel, Joystick
Eingabemittel, Handrad,
Potentiometer

Schnittstelle fiir optionales
Erweiterungsmodul oder optionale
Datenschnittstelle

optionale Datenverbindung
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erster Prozessor oder
Erfassungsschaltkreis
zweiter Prozessor oder
Erfassungsschaltkreis

Arbeitsspeicher

On chip Arbeitsspeicher
Not-Aus Schalter, mehrkreisiges
Sicherheitsschaltelement
Zustimmtaster, mehrkreisiges
Sicherheitsschaltelement
Datenleitung

Datenleitung

Datenleitung

Datenleitung, Peripheriebus
Signalleitungen
nichtfliichtiger Speicher

Datenschnittstelle zur
Funkgegenstelle :
Datenschnittstelle zur Steuerun,
dritter Prozessor oder
Uberwachungsschaltkreis
vierter Prozessor oder
Uberwachungsschaltkreis
Arbeitsspeicher

On chip Arbeitsspeicher
Not-Aus Schnittstelle
Zustimmtaster Sicherheitskreis
Not-Aus Sicherheitskreis
Zustimmtaster Sicherheitskreis

Datenverbindung
Datenverbindung
Datenverbindung
industrielles Fertigungssystem,
steuerbare technische Einrichtung,
Anlage

nichtfliichtiger Speicher
Prozessor
Transmitter/Transceiver
Markierungskodierung
Server, Rechenanlage
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Bearbeitungszelle
Absperrung
Zonenmarkierung
Erfassungsdistanz einer
Zonenmarkierung
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Patentanspriiche

1. Mobile Bedienvorrichtung, insbesondere mobiles Handbediengeriit, zur Beein-
flussung zumindest eines Teiles einer steuerbaren technischen Einrichtung, mit zumindest
einem Bedienelement fiir die Abgabe von Steuerkommandos durch eine Bedienperson, mit
zumindest einer Datenschnittstelle zum zeitweiligen Herstellen einer datentechnischen Wirk-
verbindung zu einer der steuerbaren technischen Einrichtung zugeordneten, sicheren Daten-
tibertragungsgegenstelle, unter Zwischenschaltung von zumindest einem standardisierten
Dateniibertragungsmittel ohne physikalisch sichergestellter eindeutiger Punkt-zu-Punkt Zu-
ordnung der Teilnehmer, mit einem ersten Prozessor oder Erfassungsschaltkreis zum Kodie-
ren von Informationen, Nachrichten oder Signalzustéinden in eine Mehrzahl von ersten Da-
tentelegrammen sowie mit einem zweiten Prozessor oder Erfassungsschaltkreis zum Kodie-
ren der Informationen, Nachrichten oder Signalzustéinden in eine Mehrzahl von ersten Daten-
telegrammen oder in eine Mehrzahl von zweiten Datentelegrammen, welche ersten und ge-
gebenenfalls zweiten Datentelegramme fiir eine Ubertragung iiber die datentechnische Wirk-
verbindung an die sichere Datentibertragungsgegenstelle vorgesehen sind, dadurch gekenn-
zeichnet, dass die mobile Bedienvorrichtung eine Leseeinrichtung aufweist, welche fiir die
Erfassung von zumindest einer elektronisch lesbaren Markierungskodierung von einer im
Nahbereich der Bedienvorrichtung positionierten Finwahlmarkierung, Schllisselmarke oder
Zonenmarkierung geeignet ist, dass der erste und zweite Prozessor oder Erfassungsschalt-
kreis iiber die Leseeinrichtung auf die zumindest eine erfasste Markierungskodierung zugrei-
fen kénnen, und die ersten und/oder gegebenenfalls zweiten Datentelegramme beeinflusst
von der zumindest einen erfassten Markierungskodierung generiert, gekennzeichnet oder

versendet werden.

2. Mobile Bedienvorrichtung nach Anspruch 1, dadurch gekennzeichnet, dass die

zumindest eine Datenschnittstelle zur bidirektionalen Dateniibertragung ausgebildet ist.

3. Mobile Bedienvorrichtung nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass die zumindest eine Datenschnittstelle zur Herstellung einer Funkdatenverbindung, ins-
besondere nach dem Wireless LAN (WLAN), dem Bluetooth oder ZigBee Standard, ausge-
bildet ist.
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4, Mobile Bedienvorrichtung nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass die zumindest eine Datenschnittstelle zur Herstellung einer Verbindung zu einem lei-
tungsgebundenen Netzwerk oder zu einem Bussystem mit mehreren Teilnehmern, insbeson-

dere zu einem Ethernet Netzwerk ausgebildet ist.

5. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 4, dadurch gekenn-
zeichnet, dass die Bedienvorrichtung einen elekirochemischen oder elektrostatischen Ener-
giespeicher, insbesondere einen Akkumulator, eine Batterie, eine Brennstoffzelle oder einen
Kondensator zur zumindest zeitweiligen Energieversorgung zumindest eines Teiles der elekt-

ronischen Komponenten aufweist.

6. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 5, dadurch gekenn-
zeichnet, dass zumindest ein von der Bedienperson betitigbares Sicherheitsschaltelement zur
Abgabe sicherheitskritische Steuerkommandos oder zum Freigeben oder Unterbinden poten-
ziell gefihrdender Maschinenoperationen vorgesehen ist, der Betitigungszustand des zumin-
dest einen Sicherheitsschalteiementes von dem ersten und zweiten Prozessor oder Erfas-
sungsschaltkreis wiederholt erfasst wird und der erfasste Betitigungszustand in den ersten

und gegebenenfalls zweiten Datentelegrammen kodiert wird.

7. Mobile Bedienvorrichtung nach Anspruch 6, dadurch gekennzeichnet, dass das
zumindest eine Sicherheitsschaltelement elekirisch mehrkreisig, insbesondere zweikreisig

ausgefiihrt ist.

3. Mobile Bedienvorrichtung nach Anspruch 7, dadurch gekennzeichnet, dass das
zumindest eine Sicherheitsschaltelement als normgerecht gekennzeichneter Not-Aus Schal-
ter, als alternativ gekennzeichneter Maschinen-Stop Schalter, als Zustimmtaster oder als si-

cherer Betriebsartenwahlschalter ausgebildet ist.

9. Mobile Bedienvorrichtung nach einem der Anspriiche 6 bis8, dadurch gekenn-

zeichnet, dass mehrere Sicherheitsschaltelemente vorgesehen sind.
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10. Mobile Bedienvorrichtung nach Anspruch 9, dadurch gekennzeichnet, dass
mehrere, insbesondere zwei Sicherbeitsschaltelemente mit jeweils gleicher Funktionalitét
vorgesehen sind, deren Betitigungszusténde jeweils von dem ersten und dem zweiten Prozes-
sor oder Erfassungsschaltkreis erfasst werden, die erfassten Betétigungszustinde entspre-
chend der Funktion der Sicherheitsschaltelemente von dem ersten und zweiten Prozessor
oder Erfassungsschaltkreis zu einem Gesamtbetéitigungszustand Jogisch verknlipft werden,
und der Gesamtbetitigungszustand in den ersten und gegebenenfalls zweiten Datentele-

grammen kodiert wird.

11. Mobile Bedienvorrichtung nach einem der Anspriiche 6 bis 10, dadurch ge-
kennzeichnet, dass zwischen dem ersten und dem zweiten Prozessor oder Erfassungsschalt-
kreis eine Signalverbindung oder eine Datenverbindung vorgesehen ist, tiber welche Informa-
tionen fiir einen kreuzweisen Vergleich des jeweils erfassten Betitigungszustandes des zu-

mindest einen Sicherheitsschaltelementes iibertragen werden.

12. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 11, dadurch ge-
kennzeichnet, dass die Leseeinrichtung zur im Wesentlichen gleichzeitigen Erfassung mehre-
rer Markierungskodierungen zufolge mehrerer im Erfassungsbereich der Leseeinrichtung

befindlichen Einwahlmarkierungen, Zonenmarkierungen oder Schliisselmarken geeignet ist.

13. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 12, dadurch ge-
kennzeichnet, dass die Leseeinrichtung zur im Wesentlichen gleichzeitigen Erfassung mehre-
rer unterschiedlicher Markierungskodierungen aus einer einzelnen Einwahlmarkierung, Zo-

nenmarkierung oder Schliisselmarke geeignet ist.

14. Mobile Bedienvorrichtung nach Anspruch 13, dadurch gekennzeichnet, dass die
Leseeinrichtung zur Erfassung mehrerer Sicherheitskodierungen, insbesondere einer ersten
und einer davon unterschiedlichen zweiten Sicherheitskodierung ausgebildet ist und der erste
Prozessor oder Erfassungsschaltkreis und der zweite Prozessor oder Erfassungsschaltkreis
jeweils unterschiedliche Sicherheitskodierungen zur Kennzeichnung der Datentelegramme

verwenden.
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15. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 14, dadurch ge-

kennzeichnet, dass die Leseeinrichtung keine oder nur derart eingeschrénkte Mittel zur Zwi-
schenspeicherung gelesener Daten aufweist, welche die vollsténdige Speicherung eines voll-
stindigen und mit Priifinformationen versehenen Datensatzes, welcher eine Markierungsko-

dierung enthilt, keinesfalls ermdglicht.

16. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 15, dadurch ge-
kennzeichnet, dass der Speicher in dem die gelesene Sicherheitskodierung zugreifbar gespei-
chert wird, als fliichtiger Speicher ausgebildet ist und nach dem Ausschalten des Bediengerd-

tes etwaig gespeicherte Sicherheitskodierungen nicht wiederherstellbar geloscht sind.

17. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 16, dadurch ge-

kennzeichnet, dass die Leseeinrichtung eine gerichtete Erfassungscharakteristik aufweist.

18. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 17, dadurch ge-
kennzeichnet, dass die Leseeinrichtung als Transponder-Empfangseinrichtung ausgebildet ist.

19. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 17, dadurch ge-

kennzeichnet, dass die Leseeinrichtung als Barcode-Reader ausgebildet ist.

20. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 17, dadurch ge-
kennzeichnet, dass die Leseeinrichtung als Empfinger fiir gepulstes oder moduliertes Licht,

insbesondere Infrarotlicht, ausgebildet ist.

21. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 20, dadurch ge-
kennzeichnet, dass die Leseeinrichtung die Unterschreitung einer Mindestdistanz zu einer
Schliisselmarke, einer Einwahlmarkierung oder einer Zonenmarkierung im Erfassungsbereich

signalisiert oder entsprechende Entfernungsinformationen bereitstellt.

22. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 21, dadurch ge-
kennzeichnet, dass die Leseeinrichtung die Uberschreitung einer Maximaldistanz zu einer
Schliisselmarke, einer Einwahlmarkierung oder einer Zonenmarkierung im Erfassungsbereich

signalisiert oder entsprechende Entfernungsinformationen bereitstellt.
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23. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 22, dadurch ge-
kennzeichnet, dass der erste und der zweite Prozessor oder Erfassungsschaltkreis unabhéingig

von einander auf die Leseeinrichtung zugreifen kénnen.

24. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 23, dadurch ge-
kennzeichnet, dass der erste und der zweite Prozessor oder Erfassungsschaltkreis diversitér
ausgestaltet sind sowie gegebenenfalls zugeordnete Softwaremittel oder programumierte Lo-

gikverkniipfungen diversitér ausgestaltet sind.

25. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 24, dadurch ge-
kennzeichnet, dass zumindest ein Ausgabemittel, insbesondere in Art eines grafikféihigen

Displays, vorgesehen ist.

26. Mobile Bedienvorrichtung nach einem der Anspriiche 1 bis 25, dadurch ge-
kennzeichnet, dass zumindest ein analog oder quasi analog wirkendes Eingabemittel, insbe-
sondere in Art eines Touch-Screen, eines Joystick, eines Handrades oder eines Potentiome-

ters vorgesehen ist.

217. Einwahlmarkierung, Zonenmarkierung oder Schliisselmarke zur Verwendung in
Kombination mit einem mobilen Bediengerit nach einem oder mehreren der Anspriiche 1 bis
26, mit zumindest einem, von der im Bediengeriit vorgesehenen Leseeinrichtung elektronisch

erfassbaren, permanent zugeordneten Markierungskode.

28. Einwahlmarkierung, Zonenmarkierung oder Schliisselmarke nach Anspruch 27,
dadurch gekennzeichnet, dass ein nichtfliichtiger Speicher vorgesehen ist, in welchem der

zumindest eine permanent zugeordnete Markierungskode zugreifbar hinterlegt ist.

29. Finwahlmarkierung, Zonenmarkierung oder Schliisselmarke nach einem der
Anspriiche 27 oder 28, dadurch gekennzeichnet, dass eine Sendevorrichtung zur drahtlosen
Aussendung kurzer Datensequenzen {iber kurze Ubertragungsdistanzen zu einer im Nahbe-

reich befindlichen Leseeinrichtung vorgesehen ist.
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30. Einwahlmarkierung, Zonenmarkierung oder Schliisselmarke nach einem der
Anspriiche 27 bis 29, dadurch gekennzeichnet, dass diese als passiver RF-Transponder oder
als SAW-Transponder ausgebildet ist.

31. Einwahlmarkierung, Zonenmarkierung oder Schliisselmarke nach einem der
Anspriiche 27 bis 29, dadurch gekennzeichnet, dass diese als aktiver RF-Transponder ausge-
bildet ist

32. Einwahlmarkierung, Zonenmarkierung oder Schliisselmarke nach einem der
Anspriiche 27 bis 29, dadurch gekennzeichnet, dass diese als aktive Infrarot-Sendebarke aus-
gebildet ist.

33. Einwahlmarkierung, Zonenmarkierung oder Schliisselmarke nach Anspruch 31
oder 32, dadurch gekennzeichnet, dass zusétzlich zum permanent zugeordneten Markie-

rungskode eine Zeitinformation oder Sequenzinformation ausgesendet wird.

34. Einwahlmarkierung, Zonenmarkierung oder Schliisselmarke nach Anspruch 27,
dadurch gekennzeichnet, dass der zumindest eine permanent zugeordnete Markierungskode

optisch abtastbar angebracht ist.

35. Einwahlmarkierung, Zonenmarkierung oder Schliisselmarke nach Anspruch 34,
dadurch gekennzeichnet, dass der zumindest eine Markierungskode als Barcode ausgebildet

ist.

36. Einwahlmarkierung, Zonenmarkierung oder Schliisselmarke nach einem der
Anspriiche 27 bis 35, gekennzeichnet dadurch, dass der Markierungskode eine zusétzliche
Priifinformation aufweist, mit der die korrekte und vollstéindige Erfassung des Markierungs-

kodes datentechnisch gepriift werden kann.

37. Schliisselmarke nach einem der Anspriiche 27 bis 35, dadurch gekennzeichnet,
dass ein Befestigungsmittel, insbesondere ein Befestigungsring oder eine Befestigungsklam-

mer, vorgesehen ist, welches als Verliersicherung verwendbar ist.
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38. Schliisselmarke nach einem der Anspriiche 27 bis 37, dadurch gekennzeichnet,
dass ein Aufdruck, eine Beschriftung oder eine visuell erkennbare Kennzeichnung, insbeson-
dere ein Namenszug oder eine fotografische Abbildung aufgebracht ist, welche Riickschliisse

auf die der Schliisselmarke zugeordneten Person zulassen.

39. Einwahlmarkierung oder Zonenmarkierung nach einem der Anspriiche 27 bis
35, dadurch gekennzeichnet, dass ein Befestigungsmittel vorgesehen ist, welches eine dauer-
hafte riumliche Zuordnung zu einer steuerbaren technischen Einrichtung oder einem spezifi-

schen Teil dieser Einrichtung ermoglicht.

40. Einwahlmarkierung oder Zonenmarkierung nach Anspruch 39, dadurch gekenn-

zeichnet, dass beim Losen des Befestigungsmittels eine Zerstorung oder Modifikation der

. Einwahlmarkierung beziehungsweise der Zonenmarkierung verursacht, die eine weitere e-

lektronische Erfassung der gespeicherten Sicherheits- und/oder Zonenkodierung verhindert.

41. Einwahlmarkierung oder Zonenmarkierung nach einem der Anspriiche 27 bis
36, 39 und 40, dadurch gekennzeichnet, dass ein Aufdruck, eine Beschriftung oder eine visu-
ell erkennbare Kennzeichnung aufgebracht ist, welche Riickschliisse auf die der Einwahl-
markierung beziehungsweise Zonenmarkierung zugeordnete steuerbare technische Einrich-
tung oder den zugeordneten Teil, insbesondere die zugeordnete Sicherheitszelle dieser Ein-

richtung zulassen.

42. Einwahlmarkierung oder Zonenmarkierung nach einem der Anspriiche 27 bis 36
und 39 bis 41, dadurch gekennzeichnet, dass eine leitungsgebundene Daten- oder Signalver-
bindung zwischen der Rinwahlmarkierung oder der Zonenmarkierung und einer ihr zugeord-
neten sicheren Datentibertragungsgegenstelle vorgesehen ist, iiber welche zumindest ein e-
lektronisch erfassbarer Markierungskode von der Dateniibertragungsstelle an die Einwahl-

markierung beziehungsweise Zonenmarkierung tibertragbar ist.

43, Sichere Dateniibertragungsgegenstelle fiir die sichere, zeitweilige datentechni-
sche Ankopplung einer mobilen Bedienvorrichtung zumindest an den Sicherheitskreis einer
steuerbaren technischen Einrichtung und gegebenenfalls an die Steuerung der technischen

Einrichtung, mit einer ersten Datenschnittstelle zum Herstellen einer datentechnischen Wirk-
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verbindung zu einer mobilen Bedienvorrichtung unter Zwischenschaltung von zumindest
einem Dateniibertragungsmedium ohne physikalisch sichergestellter eindeutiger Punkt-zu-
Punkt Zuordnung der Teilnehmer, mit einer oder mehreren Sicherheitsschnittstellen zum
Einbinden der Dateniibertragungsgegenstelle in den Sicherheitskreis der technischen Einrich-
tung, mit einem ersten Prozessor oder Uberwachungsschaltkreis zum Empfang einer Mehr-
zahl erster Datentelegramme iiber die erste Datenschnittstelle und einem zweiten Prozessor
oder Uberwachungsschaltkreis zum gleichzeitigen Empfang einer Mehrzahl erster Datentele-
gramme und/oder gegebenenfalls zum Empfang einer Mehrzahl zweiter Datentelegramme
{iber die erste Datenschnittstelle dadurch gekennzeichnet, dass dem ersten und zweiten Pro-
zessor oder Uberwachungsschaltkreis jeweils zugreifbare Speicher zugeordnet sind, in wel-
chen zumindest ein registrierter zuldssiger Sicherheitskode gespeichert ist, welcher Sicher-
heitskode einer der steuerbaren technischen Einrichtung réumlich zugeordneten Einwahlmar- -
kierung oder Zonenmarkierung oder welcher einer einer Bedienperson zugewiesenen Schliis- .
selmarke zugeordnet ist, welcher erste und zweite Prozessor oder Uberwachungsschaltkreis
jeweils unabhingig voneinander die empfangenen ersten und gegebenenfalls zweiten Daten-
telegramme hinsichtlich der eindeutigen Kennzeichnung durch einen dem gespeicherten zu-
lassigen Sicherheitskode zugeordneten Markierungskode priift und bei festgestellter Kenn-
zeichnung die Informationen oder Nachrichten der empfangenen Datentelegramme auswertet -
und via zumindest eine Sicherheitsschnittstelle die Signalzustéinde oder Daten fiir den Si-
cherheitskreis in Abhéingigkeit von den Informationen oder Nachrichten herstellt oder in den

Sicherheitskreis einspeist.

44, Sichere Dateniibertragungsgegenstelle nach Anspruch 43, dadurch gekenn-
zeichnet, dass die zugreifbaren Speicher zumindest teilweise als nichtfllichtige Speicher aus-
gebildet sind in welchen die zumindest eine registrierte zuléssige Sicherheitskodierung per-

manent oder quasi permanent gespeichert ist.

45. Sichere Dateniibertragungsgegenstelle nach Anspruch 43 oder 44, dadurch ge-
kennzeichnet, dass eine zweite Datenschnittstelle zur datentechnischen Ankopplung an die

funktionale Steuerung der technischen Einrichtung vorgesehen ist.

46. Sichere Dateniibertragungsgegenstelle nach Anspruch 45, dadurch gekenn-

zeichnet, dass die zweite Datenschnittstelle zur Herstellung einer eindeutigen und sicheren
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Punkt-zu-Punkt Datenverbindung mit der Steuerung der technischen Einrichtung ausgebildet

ist.

47. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 46,
dadurch gekennzeichnet, dass die Dateniibertragungsgegenstelle banlich mit der funktionalen
Steuerung der technischen Einrichtung kombinierbar ist, insbesondere als Modul in das Ge-

hiuse der Steuerung einsetzbar oder an das Gehduse der Steuerung anreihbar ist.

48. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 46,
dadurch gekennzeichnet, dass die Datentibertragungsgegenstelle baulich und funktional un-
mittelbar in die funktionale Steuerung der technischen Einrichtung integriert ist.

49. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 438,
dadurch gekennzeichnet, dass die Dateniibertragungsgegenstelle baulich und funktional mit
einer Funkgegenstelle kombiniert ist.

50. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 49,
dadurch gekennzeichnet, dass die Dateniibertragungsgegenstelle baulich und funktional mit

einer Einwahlmarkierung kombiniert ist.

51. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 50,
dadurch gekennzeichnet, dass die Sicherheitsschnittstelle zur Einbindung in den Sicherheits-
kreis der technischen Einrichtung eine mehrkreisig ausgefiihrte Kontaktanordnung zur Fin-
speisung eines Zustimmtaster-Signalzustandes, eines Not-Aus oder Stopp-Signalzustandes

und/oder eines Betriebsarten-Signalzustandes anfweist.

52. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 51,
dadurch gekennzeichnet, dass die Sicherheitsschnittstelle zur Einbindung in den Sicherheits-
kreis anstatt oder zusitzlich zur mehrkreisig ausgefiihrten Kontaktanordnung entsprechend
mehrkreisig ausgefiihrte, potenzialbehaftete Signalausgénge aufweist.
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53. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 47,
dadurch gekennzeichnet, dass die Sicherheitsschnittstelle zur Einbindung in den Sicherheits-

kreis der technischen Einrichtung flir die Anbindung an einen Sicherheitsbus ausgebildet ist.

54. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 53,
dadurch gekennzeichnet, dass zwischen dem ersten und dem zweiten Prozessor oder Uber-
wachungsschaltkreis eine Signalverbindung oder Datenverbindung vorgesehen ist, tiber wel-
che Informationen fiir einen kreuzweisen Vergleich der ausgewerteten Informationen oder
Nachrichten aus den ersten und gegebenenfalls den zweiten Datentelegrammen ausgetauscht

werden konnen.

55. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 54,
dadurch gekennzeichnet, dass der erste und der zweite Prozessor oder Uberwachungsschalt-
kreis diversitar ausgestaltet sind sowie gegebenenfalls zugeordnete Softwaremittel oder pro-

grammierte Logikverkniipfungen diversitér ausgestaltet sind.

56. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 55,
dadurch gekennzeichnet, dass der erste und zweite Prozessor oder Uberwachungsschaltkreis
vollkommen unabhiingig vom jeweils anderen Prozessor oder Uberwachungsschaltkreis an
der Sicherheitsschnittstelle einen nicht sicheren Zustand signalisieren kann, insbesondere

eine fehlende Zustimmung oder einen ausgelosten Not-Aus- oder Maschinenstop-Zustand.

57. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 56,
dadurch gekennzeichnet, dass die erste Datenschnittstelle als Funkschnittstelle, insbesondere
als Bluetooth Schnittstelle, WLAN Schnittstelle oder ZigBee Schnittstelle, ausgebildet ist.

58. Sichere Dateniibertragungsgegenstelle nach einem der Anspriiche 43 bis 57,
dadurch gekennzeichnet, dass im abgeschalteten oder energielosen Zustand der sicheren Da-
teniibertragungsgegenstelle fiir den angeschlossenen Sicherheitskreis ein nicht betétigter Zu-
stimmtaster, ein betitigter Not-Aus Schalter oder Stopp-Schalter oder eine ungiiltige Be-

triebsartenauswahl signalisiert wird.
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59. Anmeldeverfahren zur sicheren zeitweiligen Zuordnung der Befehlsgewalt eines
Benutzers zu einer Bedienvorrichtung, dadurch gekennzeichnet, dass dem Benutzer eine
Schiiisselmarke zugewiesen wird, welche mit einer elektronisch lesbaren Kodierung in Axt
einer Benutzerkennung und gegebenenfalls weiteren benutzerbezogenen Informationen ver-
sehen ist, dass wihrend einer Anmeldeprozedur die Benutzerkennung sowie die gegebenen-
falls weiteren benutzerbezogenen Informationen mittels einer in der Bedienvorrichtung vor-
gesehenen Leseeinrichtung erfasst werden, die erfasste Benutzerkennung auf Giiltigkeit
und/oder Berechtigung zur Freigabe berechtigungsabhéngiger Funktionen der Bedienvorrich-
tung gepriift wird, bei festgestellter Giiltigkeit und/oder Berechtigung die berechtigungsab-
hingigen Funktionen freigeschalten werden und die gelesene Benutzerkennung als aktive

Benutzerkennung in der Bedienvorrichtung registriert wird.

60. Anmeldeverfahren nach Anspruch 59, dadurch gekennzeichnet, dass die von der
Schliisselmarkegelesenen Informationen oder Kennungen von mehreren, insbesondere zwel,
Prozessoren oder Erfassungsschaltkreisen unabhéngig voneinander erfasst und ausgewertet
oder gepriift werden und das Vorliegen einer Bedingung nur dann als erfullt gilt, wenn diese

von allen beteiligten Prozessoren oder Erfassungsschaltkreisen als erfiillt erkannt wird.

61. Anmeldeverfahren nach einem der Anspriiche 59 oder 60, dadurch gekenn-
zeichnet, dass den berechtigungsabhéngigen Funktionen zumindest die Funktion eines Si-

cherheitsschaltelementes, insbesondere eines Zustimmtasters, zugeordnet ist.

62. Anmeldeverfahren nach einem der Anspriiche 59 bis 61, dadurch gekennzeich-
net, dass nach Feststellung der Giiltigkeit der Benutzerkennung zumindest die aktiv regist-

rierte Benutzerkennung in einem Speicher der Bedienvorrichtung zugreifbar gehalten wird.

63. Anmeldeverfahren nach Anspruch 62, dadurch gekennzeichnet, dass die aktiv
registrierte Benutzerkennung in einem nicht fliichtigen Speicher der Bedienvorrichtung zu-

greifbar gehalten wird.

64. Anmeldeverfahren nach einem der Anspriiche 59 bis 63, dadurch gekennzeich-
net, dass die Anmeldeprozedur nur durchgefiihrt wird, wenn in der Bedienvorrichtung zuvor

keine aktive Benutzerkennung registriert ist.
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65. Anmeldeverfahren nach einem der Anspriiche 59 bis 64, dadurch gekennzeich-
net, dass nach Ablauf einer definierten Zeitspanne, in der keine Bedienhandlungen an der
Bedienvorrichtung vorgenommen werden oder von dieser registriert werden die Freischal-
tung zumindest eines Teiles der berechtigungsabhéngigen Funktionen erlischt und eine er-
neute Freischaltung erst nach einem erneuten erfolgreichen Einlesen jener Benutzerkennung

von der Schliisselmarke erfolgt, welche der registrierten aktiven Benutzerkennung entspricht.

66. Anmeldeverfahren nach einem der Anspriiche 59 bis 65, dadurch gekennzeich-
net, dass nach erfolgter Registrierung der aktiven Benutzerkennung fortwihrend in kurzen
Zeitabstinden Leseversuche zur Erfassung der Benutzerkennung in der Schliisselmarke, wel~
che der registrierten aktiven Benutzerkennung entspricht, vorgenommen werden und fiir den -
Fall, dass diese Benutzerkennung fiir einen bestimmten definierten Zeitraum nicht erfasst
werden kann, die Freischaltung zumindest eines Teiles der berechtigungsabhéingigen Funkti-
onen erlischt und erst nach einem erneuten erfolgreichen Erfassen der Benutzerkennung wie- -

der eine Freischaltung erfolgt.

67. Anmeldeverfahren nach einem der Anspriiche 59 bis 66, dadurch gekennzeich-
net, dass von der Leseeinrichtung bereitgestellte Informationen {iber den riumlichen Abstand
der gelesenen Schliisselmarke ausgewertet werden, und eine gelesene Benutzerkennung als
ungiiltig oder unberechtigt zur Freischaltung berechtigungsabhéngiger Funktionen gewertet

witd, wenn der ermittelte Abstand einen gewissen maximalen Abstand iiberschreitet.

68. Anmeldeverfahren nach einem der Anspriiche 59 bis 67, dadurch gekennzeich-
net, dass von der Leseeinrichtung bereitgestellte Informationen iiber den rAumlichen Abstand
zur gelesenen Schliisselmarke ausgewertet werden und eine gelesene Benutzerkennung zur
Freischaltung berechtigungsabhéngiger Funktionen ungiiltig oder unberechtigt gewertet wird,

wenn der ermittelte Abstand einen gewissen Mindestabstand unterschreitet.

69. Anmeldeverfahren nach einem der Anspriiche 59 bis 68, dadurch gekennzeich-
net, dass von der Leseeinrichtung bereitgestellte Informationen iiber den riumlichen Abstand

mehrerer, gleichzeitig im Erfassungsbereich der Leseeinrichtung befindlicher Schliisselmar-
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ken ausgewertet werden und nur die Daten und Kennungen jener Schliisselmarke weiter ver-

arbeitet werden, welche den geringsten Abstand zu Leseeinrichtung aufweist.

70. Anmeldeverfahren nach einem der Anspriiche 59 bis 69, dadurch gekennzeich-
net, dass wihrend der Anmeldeprozedur die aus der Schliisselmarke gelesene Benutzerken-
nung iiber ein Datennetzwerk an einen zentralen Server gesendet wird und darauf hin vom
Server weitere Benutzerinformationen, insbesondere der Benutzername, Sicherheitsinforma-
tionen zum Verifizieren einer Passworteingabe oder Berechtigungsinformationen zur benut-
zerselektiven Freischaltung von Steuerfunktionen an die Bedienvorri_chtung iibermittelt und

gegebenenfalls dort gespeichert werden.

71. Anmeldeverfahren nach einem der Anspriiche 59 bis 70, dadurch gekennzeich-
net, dass wihrend der Anmeldeprozedur aus der Schliisselmarke weitere Benutzerinformatio-
nen, insbesondere der Benutzername, Sicherheitsinformationen zum Verifizieren einer Pass-
worteingabe oder Berechtigungsinformationen zur benutzerselektiven Freischaltung von
Steuerfunktionen in die Bedienvorrichtung iibertragen und gegebenenfalls dort gespeichert

werden.

72. Anmeldeverfahren nach einem der Anspriiche 59 bis 71, dadurch gekennzeich-
net, dass die Bedienperson wihrend der Anmeldeprozedur mittels eines an der Bedienvor-
richtung angebrachten Eingabemittels ein Passwort oder einen PIN-Kode eingibt, die Benut-
zereingabe unter Verwendung einer zumindest temporr in der Bedienvorrichtung gespei-
cherten Sicherheitsinformationen auf Zuléssigkeit gepriift wird und die Freigabe berechti-
gungsabhingiger Funktionen und/oder die Registrierung der aktiven Benutzerkennung nur

bei festgestellter Zuldssigkeit der Benutzereingabe erfolgt.

73. Anmeldeverfahren nach einem der Anspriiche 59 bis 72, dadurch gekennzeich-
net, dass der Umfang der Freigabe der berechtigungsabhéngigen Funktionen von den den
Benutzerinformationen zugeordneten individuellen Berechtigungsinformationen zumindest

teilweise bestimmt wird.

74. Anmeldeverfahren nach einem der Anspriiche 59 bis 73, dadurch gekennzeich-

net, dass wihrend dem Vorliegen einer registrierten aktiven Benutzerkennung Informationen
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iiber die zugeordnete Bedienperson oder iiber die zugeordnete Schliisselmarke auf einem
Ausgabemittel der Bedienvorrichtung stdndig oder bedarfsweise abrufbar ausgegeben wer-

den.

75. Anmeldeverfahren nach einem der Anspriiche 59 bis 74, dadurch gekennzeich-
net, dass die Anmeldeprozedur durch eine manuelle Befehlseingabe der Bedienperson an der

Bedienvorrichtung ausgelost wird.

76. Anmeldeverfahren nach einem der Anspriiche 59 bis 75, dadurch gekennzeich-
net, dass die Anmeldeprozedur automatisch gestartet wird, sobald eine Schliisselmarke in den

Erfassungsbereich der Leseeinrichtung gebracht wird.

77. Anmeldeverfahren nach einem der Anspriiche 59 bis 76, dadurch gekennzeich-
net, dass zusétzlich als Alternative auch eine Wahlmdglichkeit zur Anmeldung ohne Schliis-
selmarke vorgesehen ist, welche jedoch nur zur Freischaltung solcher Funktionen fiihrt, die

keine sicherheitsrelevante Auswirkung auf die stenerbare technische Einrichtung haben, ins-

besondere von Funktionen, die ausschlieBlich der Beobachtung des Betriebszustandes dienen.

78. Abmeldeverfahren zum sicheren Aufheben einer zeitweiligen sicheren Zuord-
nung der Befehlsgewalt einer Bedienperson zu einer Bedienvorrichtung, dadurch gekenn-
zeichnet, dass dem Benutzer eine Schliisselmarke zugewiesen wird, welche mit einer elektro-
nisch lesbaren Kodierung in Art einer Benutzerkennung und gegebenenfalls mit weiteren
Benutzerinformationen versehen ist, dass wihrend einer Abmeldeprozedur zumindest die
Benutzerkennung und gegebenenfalls die weiteren Benutzerinformationen mittels einer in der
Bedienvorrichtung vorgesehenen Leseeinrichtung erfasst werden, die erfasste Benutzerken-
nung auf Ubereinstimmung mit einer registrierten aktiven Benutzerkennung {iberpriift wird
und bei festgestellter Ubereinstimmung die registrierte, aktive Benutzerkennung geldscht
oder als inaktiv gekennzeichnet wird und eine Freigabe bestimmter berechtigungsabhéngiger

Funktionen des Bediengerites aufgehoben wird.

79. Abmeldeverfahren nach Anspruch 78, dadurch gekennzeichnet, dass bei negativ
festgestellter Ubereinstimmung eine spezielle Berechtigung der Bedienperson entweder aus

der Schliisselmarke oder zufolge einer manuellen Eingabe einer bestimmten Berechtigungs-
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information erfasst und auf Giiltigkeit gepriift wird und bei festgestellter Giiltigkeit die re-
gistrierte aktive Benutzerkennung geldscht oder als inaktiv registriert wird und eine Freigabe

bestimmter berechtigungsabhéingiger Funktionen der Bedienvorrichtung aufgehoben wird.

80. Abmeldeverfahren nach Anspruch 78 oder 79, dadurch gekennzeichnet, dass die
Abmeldeprozedur durch eine manuelle Befehlseingabe der Bedienperson an der Bedienvor-

richtung ausgelost wird.

81. Anmeldeverfahren zum sicheren Herstellen einer zeitweiligen datentechnischen
Wirkverbindung einer mobilen Bedienvorrichtung zumindest gegeniiber einem Sicherheits-
kreis einer steuerbaren technischen Einrichtung und gegebenenfalls gegeniiber einer Steue-
rung einer technischen Einrichtung, unter Zwischenschaltung eines Dateniibertragungsmit-
tels, insbesondere eines Bussystems oder eines Netzwerkes ohne physikalisch sichergestellter
eindeutiger Punkt-zu-Punkt Zuordnung der Nachrichtenquellen und Nachrichtensenken, so-
wie unter Zwischenschaltung einer sicheren Dateniibertragungsgegenstelle, welche perma-
nent in den Sicherheitskreis eingebunden ist, dadurch gekennzeichnet, dass durch einen ers-
ten Prozessor oder Erfassungsschaltkreis sowie durch einen zweiten Prozessor oder Erfas-
sungsschaltkreis der mobilen Bedienvorrichtung mittels einer an der mobilen Bedienvorrich-
tung vorgesehenen Leseeinrichtung mit lokal begrenztem Erfassungsbereich, zumindest eine
elektronisch erfassbare Sicherheitskodierung einer im Nahbereich der steuerbaren techni-
schen Einrichtung angebrachten Einwahlmarkierung erfasst wird, die zumindest eine erfasste
Sicherheitskodierung in der mobilen Bedienvorrichtung als aktiver Sicherheitskode registriert

und in einem Speicher zugreifbar gespeichert wird.

82. Anmeldeverfahren nach Anspruch 81, dadurch gekennzeichnet, dass das An-
meldeverfahren nur durchgefiithrt wird, wenn zuvor keine aktive Sicherheitskodierung regist-
riert ist.

83 Anmeldeverfahren nach Anspruch 81 oder 82, dadurch gekennzeichnet, dass

zumindest ein Verbindungskennkode ermittelt oder generiert wird, der zumindest eine Ver-
bindungskennkode als aktiver Verbindungskennkode in der mobilen Bedienvorrichtung re-
gistriert und in einem Speicher der mobilen Bedienvorrichtung zugreifbar gespeichert wird,

der zumindest eine Verbindungskennkode zusammen mit der zumindest einen registrierten
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Sicherheitskodierung sowie gegebenenfalls mit weiteren Daten gemeinsam in einem Datente-
legramm an die sichere Dateniibertragungsgegenstelle iibertragen wird, der zumindest eine
Verbindungskennkode in der Dateniibertragungsgegenstelle als aktiver Verbindungskennko-
de registriert und in einem Speicher der Dateniibertragungsgegenstelle zugreifbar gespeichert

wird.

84. Anmeldeverfahren nach Anspruch 83, dadurch gekennzeichnet, dass das An-
meldeverfahren nur durchgeflibrt wird, wenn zuvor kein aktiver Verbindungskennkode im

Speicher der mobilen Bedienvorrichtung registriert ist.

85. Anmeldeverfahren nach Anspruch 83 oder 84, dadurch gekennzeichnet, dass die
Registrierung eines aktiven Verbindungskennkodes in der Dateniibertragungsgegenstelle nur .
dann erméoglicht ist, wenn zuvor kein aktiver Verbindungskennkode im Speicher der Daten-

ibertragungsgegenstelle registriert ist.

86. Anmeldeverfahren nach einem der Anspriiche 81 bis 85, dadurch gekennzeich-
net, dass von der mobilen Bedienvorrichtung aus der Einwahlmarkierung zusétzlich eine Po- -
sitionsinformation gelesen wird und diese gegebenenfalls an die sichere Dateniibertragungs- :
gegenstelle und/oder an die datentechnisch daran angebundene Steuerung tibermittelt wird
und abhéngig von der Positionsinformation unterschiedliche Bedien- und/oder Visualisie-
rungsfunktionen an der mobilen Bedienvorrichtung oder an der sicheren Dateniibertragungs-
gegenstelle oder an der Steuerung freigeschaltet bezichungsweise zur Verfiigung gestellt

werden.

87. Anmeldeverfahren nach einem der Ansprtiche 81 bis 86, dadurch gekennzeich-
net, dass von der mobilen Bedienvorrichtung aus der Einwahlmarkierung zusitzlich eine Zo-
neninformation gelesen wird, welche einen der Einwahlmarkierung zugeordneten Arbeitsbe-
reich kennzeichnet, diese Zoneninformation in der mobilen Bedienvorrichtung zugreifbar

gespeichert und/oder an die sichere Dateniibertragungsgegenstelle und/oder die daran daten-
technisch angebundene funktionale Steuerung der steuerbaren technischen Einrichtung iiber-

mittelt wird.
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88. Anmeldeverfahren nach einem der Anspriiche 81 bis 86, dadurch gekennzeich-
net, dass von der mobilen Bedienvorrichtung Benutzerinformationen iiber eine sicher zuge-
ordnete Bedienperson, insbesondere eine Benutzerkennung und eine Berechtigungsinforma-
tion, an die sichere Dateniibertragungsgegenstelle und/oder an die daran datentechnisch an-
gebundene Steuerung tibermittelt werden und dort gegebenenfalls jeweils in einem Speicher

zugreifbar gespeichert werden.

89. Anmeldeverfahren nach Anspruch 88, dadurch gekennzeichnet, dass die an die
sichere Dateniibertragungsgegenstelle tibermittelten Benutzerinformationen, insbesondere die
Benutzerkennung, in der Dateniibertragungsgegenstelle als aktive Benutzerinformationen

registriert und in einem nicht fliichtigen Speicher zugreifbar gespeichert werden.

90. Anmeldeverfahren nach Anspruch 89, dadurch gekennzeichnet, dass das An-
meldeverfahren nur dann abgeschlossen und die datentechnische Zuordnung zwischen der
mobilen Bedienvorrichtung und der Datentibertragungsgegenstelle hergestellt wird, wenn in
der Dateniibertragungsgegenstelle zuvor keine aktiven Benutzerinformationen registriert sind -
oder wenn die wihrend dem Anmeldeveffahren tbermittelten Benutzerinformationen mit den -
bereits registrierten aktiven Benutzerinformationen iibereinstimmen oder wenn mit den Be-
nutzerinformationen gemeinsam tibertragene Berechtigungsinformationen eine spezielle Be-

rechtigung zum Aufheben der vorbestehenden Registrierung aufweisen.

91. Anmeldeverfahren nach einem der Anspriiche 88 bis 90, dadurch gekennzeich-
net, dass abhingig von den an die Datentibertragungsgegenstelle tibermittelten Benutzerin-
formationen unterschiedliche Bedien- und/oder Visualisierungsfunktionen an der mobilen
Bedienvorrichtung oder an der sicheren Datentibertragungsgegenstelle oder an der Steuerung

freigeschaltet beziehungsweise zur Verfiigung gestellt werden.

92. Anmeldeverfahren nach einem der Anspriiche 88 bis 91, dadurch gekennzeich-
net, dass nach Ubermittlung der Benutzerinformation an die Dateniibertragungsgegenstelle
und/oder an die Steuerung der technischen Einrichtung diese unter Verwendung einer Benut-
zertabelle beziehungsweise von Vergleichs- oder Priifdaten, welche lokal in der Dateniiber-
tragungsgegenstelle oder in der Steuerung abrufbar gehalten werden, auf Giiltigkeit iiberpriift

sowie gegebenenfalls ergénzt werden.



10

15

20

25

30

WO 2006/105567 PCT/AT2006/000136

- 76 -

93. Anmeldeverfahren nach einem der Anspriiche 88 bis 91, dadurch gekennzeich-
net, dass nach Ubermittlung der Benutzerinformation an die Dateniibertragungsgegenstelle
und/oder an die Steuerung der technischen Einrichtung diese unter Verwendung einer Benut-
zerdatenbank beziehungsweise von Vergleichs- oder Priifdaten, welche auf einem Server
zentral abrufbar gehalten werden, auf Giiltigkeit iiberpriift sowie gegebenenfalls erginzt wer-

den.

94. Anmeldeverfahren nach einem der Anspriiche 88 bis 93, dadurch gekennzeich-
net, dass nach Ubermittlung der Benutzerinformation an die Dateniibertragungsgegenstelle
und/oder an die Steuerung der technischen Einrichtung unter Zugriff auf entweder lokal ge-
speicherte oder zentral in einem Server gespeicherte Datensétze, welche dem Benutzer sowie
gegebenenfalls der technischen Einrichtung oder der spezifischen Einwahlposition zugeord-
net sind, Profildaten in die mobile Bedienvorrichtung und/oder gegebenenfalls in die Steue-

rung geladen werden.

95. Anmeldeverfahren nach Anspruch 94, dadurch gekennzeichnet, dass

die zugeordneten und geladenen Profildaten auch spezifische Softwarekomponenten beinhal-
ten.

96. Anmeldeverfahren nach einem der Anspriiche 81 bis 95, dadurch gekennzeich-

net, dass vom mobilen Bediengerit aus der Einwahlmarkierung zusétzlich Adress- oder Zu-
ordnungsinformationen, insbesondere Funkadressen, Kanalnummern oder IP-Adressen, aus-
gelesen werden, diese in der mobilen Bedienvorrichtung gespeichert und zur Adressierung

der iibermittelten Datentelegramme von der Bedienvorrichtung an die sichere Datentibertra-

gungsgegenstelle verwendet werden.

97. Anmeldeverfahren nach einem der Anspriiche 81 bis 96, dadurch gekennzeich-
net, dass von der sicheren Dateniibertragungsgegenstelle Informationen tiber den zugeordne-
ten Sicherheitskreis und/oder tiber die steuerbare technischen Einrichtung bereitgestellt wer-
den, diese Informationen an die zugeordnete mobile Bedienvorrichtung tibertragen werden

und dort auf einem Ausgabemittel ausgegeben oder abrufbar ausgegeben werden.
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98. Anmeldeverfahren nach einem der Anspriiche 81 bis 97, dadurch gekennzeich-
net, dass die mobile Bedienvorrichtung eine eindeutige Geriitekennung aufweist, diese Geri-
tekennung an die sichere Datentibertragungsgegenstelle {ibertragen und dort als aktiv regist-

rierte Geréitekennung zugreitbar gespeichert wird.

99. Anmeldeverfahren nach Anspruch 98, dadurch gekennzeichnet, dass die tiber-
tragene Geratekennung in der sicheren Dateniibertragungsgegenstelle in einem nicht fliichti-

gen Speicher zugreifbar gespeichert wird.

100. Anmeldeverfahren nach einem der Anspriiche 81 bis 99, dadurch gekennzeich-
net, dass zwischen der mobilen Bedieneinheit und der Datentibertragungsgegenstelle Syn-
chronisationsinformationen zur Abstimmung jeweils geritelokaler Systemzeiten ausgetauscht

werden.

101. Anmeldeverfahren nach einem der Anspriiche 81 bis 100, dadurch gekenn-
zeichnet, dass das Anmeldeverfahren nur durchgefiihrt wird beziehungsweise nur dann ge-
startet oder abgeschlossen werden kann, wenn sich die steuerbare technische Einrichtung

beziehungsweise deren Steuerung in einer sicheren Sonderbetriebsart befindet.

102. Anmeldeverfahren nach einem der Anspriiche 81 bis 100, dadurch gekenn-
zeichnet, dass die steuerbare technische Einrichtung beziehungsweise deren Steuerung beim

Abschluss des Anmeldeverfahrens in eine sichere Sonderbetriebsart geschaltet wird.

103. Betriebsverfahren zum sicheren Betreiben einer zeitweiligen datentechnischen
Wirkverbindung von einer mobilen Bedienvorrichtung zumindest zu einem Sicherheitskreis
einer steuerbaren technischen Einrichtung und gegebenenfalls zu einer Steuerung einer tech-
nischen Einrichtung, unter Zwischenschaltung eines Dateniibertragungsmittels, insbesondere
eines Bussystems oder eines Netzwerkes ohne physikalisch sichergestellter eindeutiger
Punkt-zu-Punkt Zuordnung der Nachrichtenquellen und Nachrichtensenken, sowie unter
Zwischenschaltung einer sicheren Dateniibertragungsgegenstelle, welche permanent in den
Sicherheitskreis eingebunden ist, dadurch gekennzeichnet, dass von einem ersten Prozessor
oder Erfassungsschaltkreis sowie einem zweiten Prozessor oder Erfassungsschaltkreis der

mobilen Bedienvorrichtung Datentelegramme generiert werden, diese Datentelegramme mit
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einer zuvor von einer Einwahlmarkierung gelesenen und im Bediengerit registrierten Sicher-
heitskodierung oder mit einer mittels der gelesenen Sicherheitskodierung gepriiften und re-
gistrierten Verbindungskennung gekennzeichnet werden, die Datentelegramme an die sichere
Datentibertragungsgegenstelle tibertragen werden, in der sicheren Datentibertragungsgegen-
stelle die empfangenen Datentelegramme hinsichtlich einer giiltigen Kennzeichnung entspre-
chend einer im Speicher der Datentibertragungsgegenstelle registrierten Sicherheitskodierung
und/oder entsprechend einer mittels der Sicherheitskodierung gepriiften und registrierten
Verbindungskodierung gepriift werden, und bei festgesteliter giiltiger Kennzeichnung die
Signale oder Daten fiir den Sicherheitskreis entsprechend dem Informationsgehalt der Daten-

telegramme eingestellt beziehungsweise in den Sicherheitskreis eingespeist werden.

104. Betriebsverfahren nach Anspruch 103, dadurch gekennzeichnet, dass der erste
und der zweite Prozessor oder Erfassungsschaltkreis wiederholt und unabhéngig voneinander
den Schaltzustand eines im mobilen Bediengerit angeordneten Sicherheitsschaltelementes,
insbesondere eines elektrisch mehrkreisig ausgefithrten Sicherheitsschaltelementes erfassen

und in den generierten Datentelegrammen kodieren.

105. Betriebsverfahren nach Anspruch 103 oder 104, dadurch gekennzeichnet, dass
zwischen dem ersten und dem zweiten Prozessor oder Erfassungsschaltkreis Informationen
oder Signale fiir einen kreuzweisen Vergleich betreffend den unabhéngjg festgesteliten
Schaltzustand des Sicherheitsschaltelementes ausgetauscht und fiir die Festlegung des in den

Datentelegrammen kodierten Schaltzustandes berticksichtigt werden.

106. Betriebsverfahren nach einem der Anspriiche 103 bis 105, dadurch gekenn-
zeichnet, dass der erste und zweite Prozessor oder Erfassungsschaltkreis die Datentelegram-
me unabhiingig voneinander generieren und kennzeichnen und diese Datentelegramme in der
Dateniibertragungsgegenstelle von jeweils einem korrespondierend zugeordneten dritten und
vierten Prozessor oder Uberwachungsschaltkreis jeweils unabhéngig voneinander gepriift
werden und dass an den Sicherheitskreis der steuerbaren technischen Einrichtung ein nicht
sicherer Zustand signalisiert wird, sobald einer der unabhingig arbeitenden dritten und vier-
ten Prozessoren oder Uberwachungsschaltkreise einen nicht sicheren Zustand anhand der

gepriiften Datentelegramme feststellt.
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107. Betriebsverfahren nach einem der Anspriiche 103 bis 106, dadurch gekenn-
zeichnet, dass zwischen dem dritten und dem vierten Prozessor oder Uberwachungsschalt-
kreis Informationen oder Signale fiir einen Kreuzvergleich betreffend den aus den Datentele-
grammen ermittelten Sicherheitszustand ausgetauscht und fiir die in den Sicherheitskreis ein-

gespeisten Signale oder Daten beriicksichtigt werden.

108. Betriebsverfahren nach einem der Anspriiche 103 bis 107, dadurch gekenn-
zeichnet, dass bei der Erstellung der Datentelegramme im mobilen Bediengerét zusitzlich
Zeitinformationen eingebunden werden und diese Zeitinformationen bei der Uberpriifung der
Kennzeichnung der Datentelegramme in der sicheren Dateniibertragungsgegenstelle als zu-

séitzliches Priifkriterium herangezogen werden.

109. Betriebsverfahren nach einem der Anspriiche 103 bis 108, dadurch gekenn-
zeichnet, dass bei der Erstellung der Datentelegramme im mobilen Bediengerit zusitzlich
Sequenzinformationen, insbesondere eine fortlaufende Nummerierung, eingebunden werden -
und diese Sequenzinformationen bei der Uberpriifung der Kennzeichnung der Datentele-
gramme in der sicheren Dateniibertragungsgegenstelle als zusétzliches Priifkriterium heran- -

gezogen werden.

110. Betriebsverfahren nach einem der Anspriiche 103 bis 109, dadurch gekenn-
zeichnet, dass bei der Erstellung der Datentelegramme in der mobilen Bedienvorrichtung
zusitzlich eing der Bedienvorrichtung individuell zugeordnete eineindeutige Gerdtekodierung
eingebunden wird und diese Geritekodierung bei der Uberpriifung der Kennzeichnung der
Datentelegramme in der sicheren Dateniibertragungsgegenstelle als zusétzliches Priifkriteri-

um herangezogen wird.

111. Betriebsverfahren nach einem der Anspriiche 103 bis 110, dadurch gekenn-
zeichnet, dass beim Eintreffen eines giiltig gekennzeichneten Datentelegramms in der siche-
ren Dateniibertragungsgegenstelle mit Informationen beziiglich dem Betétigungszustand ei-
nes Zustimmtasters der mobilen Bedienvorrichtung ein Timer mit definierter Ablaufzeit neu
gestartet wird und bei einem Ablauf des Timers ein Signalzustand beziehungsweise ein Da-
tenwert fiir die Einbindung in den Sicherheitskreis so eingestellt wird, dass ein nicht betétig-

ter Zustimmtaster signalisiert wird.
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112. Betriebsverfahren nach einem der Anspriiche 103 bis 111, dadurch gekenn-
zeichnet, dass beim Eintreffen eines giiltig gekennzeichneten Datentelegramms in der siche-
ren Datentibertragungsgegenstelle mit Informationen beziiglich dem Betitigungszustand ei-
nes Not-Aus Schalters oder eines Stopp-Schalters der mobilen Bedienvorrichtung ein Timer
mit definierter Ablaufzeit neu gestartet wird und bei einem Ablauf des Timers ein Signalzu-
stand beziehungsweise ein Datenwert fiir die Einbindung in den Sicherheitskreis so einge-

stellt wird, dass ein betétigter Not-Aus Schalter oder Stopp-Schalter signalisiert wird.

113. Betriebsverfahren nach einem der Anspriiche 103 bis 112, dadurch gekenn-
zeichnet, dass das Eintreffen eines giiltig gekennzeichneten Datentelegramms in der sicheren
Dateniibertragungsgegenstelle mit Informationen beziiglich dem Betiitigungszustand eines
Betriebsarten-Wahlschalters der mobilen Bedienvorrichtung ein Timer mit definierter Ab-
laufzeit neu gestartet wird und bei einem Ablauf des Timers ein Signalzustand beziehungs-
weise ein Datenwert fiir die Einbindung in den Sicherheitskreis so eingestellt wird, dass eine

ungiiltige Betriebsartenwahl signalisiert wird.

114. Betriebsverfahren nach einem der Anspriiche 103 bis 113, dadurch gekenn-
zeichnet, dass fortwihrend im Erfassungsbereich der Leseeinrichtung befindliche Zonenmar-
kierungen erfasst, die darin kodierten Zonenkodierungen gelesen werden, die Zonenkodie-
rungen auf Zugehorigkeit zu einem in der mobilen Bedienvorrichtung oder in der sicheren
Datentibertragungsgegenstelle registrierten zuléssigen Arbeitsbereich gepriift werden und bei
festgestellter Nicht-Zugehorigkeit samtlicher erfasster Zonenkodierungen oder fiir den Fall,
dass keine Zonenmarkierung erfasst werden kann, die Ausfiihrung sicherheitskritischer Steu-

erkommandos unterbunden wird.

115. Abmeldeverfahren zum sicheren Aufheben einer zeitweiligen datentechnischen
Wirkverbindung von einer mobilen Bedienvorrichtung zumindest gegentiber einem Sicher-
heitskreis einer steuerbaren technischen Einrichtung und gegebenenfalls gegeniiber einer
Steuerung einer technischen Einrichtung, unter Zwischenschaltung eines Dateniibertra-
gungsmittels, insbesondere eines Bussystems oder eines Netzwerkes ohne physikalisch si-
chergestellter eindeutiger Punkt-zu-Punkt Zuordnung der Nachrichtenquellen und Nachrich-

tensenken, sowie unter Zwischenschaltung einer sicheren Dateniibertragungsgegenstelle,
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welche permanent in den Sicherheitskreis eingebunden ist, dadurch gekennzeichnet, dass ein
registrierter aktiver Verbindungskennkode, welcher sowohl in einem Speicher der mobilen
Bedienvorrichtung, als auch in einem Speicher der Dateniibertragungsgegenstelle zugreifbar

gespeichert ist, aus dem jeweiligen Speicher geloscht oder als inaktiv gekennzeichnet wird.

116. Abmeldeverfahren nach Anspruch 115, dadurch gekennzeichnet, dass eine in
der mobilen Bedienvorrichtung registrierte und gespeicherte Sicherheitskodierung, welche
von einer elektronisch erfassbaren Einwahlmarkierung gelesen wurde, aus dem Speicher ge-

16scht oder als inaktiv gekennzeichnet wird.

117. Abmeldeverfahren nach Anspruch 115 oder 116, dadurch gekennzeichnet, dass
in der sicheren Datentibertragungsgegenstelle registrierte und gespeicherte aktive Benutzerin-

formationen aus dem Speicher geloscht oder diese als inaktiv gekennzeichnet werden.

118. Abmeldeverfahren nach Anspruch 115 oder 117, dadurch gekennzeichnet, dass
ein unmittelbar zuvor festgestellter Betdtigungs- oder Aktivierungszustand eines Not-Aus
Schalters oder Stopp-Schalters der mobilen Bedieneinheit in einem nicht fliichtigen Speicher
der Dateniibertragungsstelle gespeichert und nach der Abmeldung der mobilen Bedienvor-
richtung ein entsprechender Signalzustand oder ein entsprechender Datenwert fiir den Si-
cherheitskreis der steuerbaren technischen Einrichtung weiterhin eingebunden beziehungs-

weise in den Sicherheitskreis eingespeist wird.

119. Abmeldeverfahren nach einem der Anspriiche 115 bis 118, dadurch gekenn-

zeichnet, dass ein dem Betitigungszustand eines Zustimmtasters der mobilen Bedieneinheit
entsprechender Signalzustand oder ein entsprechendes Datum fiir den Sicherheitskreis nach
der Abmeldung als inaktiv oder unbetitigt in den Sicherheitskreis eingebunden beziehungs-

weise eingespeist wird.

120. Abmeldeverfahren nach einem der Anspriiche 115 bis 119, dadurch gekenn-
zeichnet, dass die Abmeldeprozedur durch eine manuelle Befehlseingabe der Bedienperson

an der Bedienvorrichtung ausgelést wird.
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121, Abmeldeverfahren nach einem der Anspriiche 115 bis 120, dadurch gekenn-
zeichnet, dass nach Ablauf einer definierten Zeitspanne, in der an der Dateniibertragungsge-
genstelle kein giiltig gekennzeichnetes Datentelegramm von der mobilen Bedienvorrichtung

empfangen wurde, das Abmeldeverfahren automatisch eingeleitet wird.

122. Abmeldeverfahren nach einem der Anspriiche 115 bis 121, dadurch gekenn-
zeichnet, dass das Abmeldeverfahren nur dann vollstédndig durchgefiihrt wird, wenn sich eine
Einwahlmarkierung im Erfassungsbereich einer Leseeinrichtung der mobilen Bedienvorrich-
tung befindet und eine erfasste Sicherheitskodierung der Einwahlmarkierung mit einer zuvor
in der mobilen Bedienvorrichtung oder einer in der sicheren Dateniibertragungsgegenstelle

registrierten Sicherheitskodierung tibereinstimmt.

123. Einschaltverfahren zur sicheren Inbetriebnahme einer mobilen Bedienvorrich-
tung, dadurch gekennzeichnet, dass in einer Initialisierungsprozedur alle Speicher, welche
zur Aufnahme einer gelesenen Sicherheitskodierung oder zur Aufnahme eines Verbindungs-
kennkodes vorgesehen sind, geldscht beziehungsweise mit einem eindeutig ungiiltigen Wert

initialisiert werden.

124. Anmeldeverfahren zur sicheren Zuordnung der Befehlsgewalt einer Bedienper-
son einer mobilen Bedienvorrichtung zumindest zu einem Sicherheitskreis einer steuerbaren
technischen Einrichtung und gegebenenfalls zu einer Steuerung der technischen Einrichtung,
unter Zwischenschaltung eines Datenlibertragungsmittels, insbesondere eines Bussystems
oder eines Netzwerkes ohne physikalisch sichergestellter eindeutiger Punkt-zu-Punkt Zuord-
nung der Nachrichtenquellen und Nachrichtensenken, sowie unter Zwischenschaltung einer
sicheren Dateniibertragungsgegenstelle, welche permanent in den Sicherheitskreis eingebun-
den ist, dadurch gekennzeichnet, dass eine sichere Zuordnung der Befehlsgewalt der Bedien-
person zu dem mobilen Bediengerét hergestellt wird gemiB einem Anmeldeverfahren nach
einem oder mehreren der Anspriiche 59 bis 76 sowie eine sichere datentechnische Wirkver-
bindung von dem mobilen Bediengerit zu dem Sicherheitskreis der steuerbaren technischen
Einrichtung hergestellt wird gem&B einem Anmeldeverfahren nach einem oder mehreren der

Anspriiche 81 bis 100.
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125. Abmeldeverfahren zum sicheren Aufheben einer sicheren Zuordnung der Be-
fehlsgewalt einer Bedienperson einer mobilen Bedienvorrichtung gegentiber einem Sicher-
heitskreis einer steuerbaren technischen Einrichtung und gegebenenfalls gegeniiber einer
Steuerung der technischen Einrichtung, unter Zwischenschaltung eines Dateniibertragungs-
mittels, insbesondere eines Bussystems oder eines Netzwerkes ohne physikalisch sicherge-
stellter eindeutiger Punkt-zu-Punkt Zuordnung der Nachrichtenquellen und Nachrichtensen-
ken, sowie unter Zwischenschaltung einer sicheren Dateniibertragungsgegenstelle, welche
permanent in den Sicherheitskreis eingebunden ist, dadurch gekennzeichnet, dass eine sichere
datentechnische Wirkverbindung der mobilen Bedienvorrichtung zu dem Sicherheitskreis
aufgehoben wird gem#f einem Abmeldeverfahren nach einem der Anspriiche 115 bis 121
und dass eine sichere Zuordnung der Befehlsgewalt der Bedienperson zur mobilen Bedien-
vorrichtung aufgehoben wird gemil einem Abmeldeverfahren nach einem der Anspriiche 78
bis 80.

126. Aufzeichnungsverfahren fiir die Aufzeichnung von sicherheitsrelevanten Infor-
mationen zur Verwendung in einem System mit zumindest einer sicheren mobilen Bedien-
vorrichtung und zumindest einer sicheren Dateniibertragungsgegenstelle mit einer Anbindung
an den Sicherheitskreis einer steuerbaren technischen Einrichtung und gegebenenfalls einer
Steuerung der technischen Einrichtung, dadurch gekennzeichnet, dass vom mobilen Bedien-
gerat und/oder von der sicheren Dateniibertragungsgegenstelle und/oder von der Steuerung
der technischen Einrichtung Daten an einen zentralen Server ibermittelt werden und von
diesem mit Zeitinformationen versehen chronologisch rekonstruierbar und abrufbar aufge-
zeichnet werden, welche Daten das Herstellen und Aufheben sicherer Zuordnungen von Be-
nutzern zu mobilen Bediengeriten und/oder zu steuerbaren technischen Einrichtungen betref-
fen und/oder welche Daten das Ausldsen potenziell sicherheitskritischer Bedienvorgénge

durch die Benutzer betreffen.
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