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(57)【要約】　　　（修正有）
【課題】クライアントに別途のエージェントプログラム
を設置しなくても匿名のサーバを経由する接続者の実際
ネットワーク情報と位置を把握することができ、悪意的
な接続者によりウェブ攻撃が発生した場合、ウェブサー
バに被害が発生しないようにするリバースキャッシング
プロキシを用いた逆追跡システム及び方法を提供する。
【解決手段】クライアントからウェブサーバに転送する
ＨＴＴＰのヘッダを分析して、クライアントが匿名のサ
ーバを利用したか否かを判断するリバースキャッシング
プロキシサーバと、前記プロキシサーバから匿名のサー
バに対する利用の可否が通報されると、追跡コードが付
加されたＨＴＴＰ応答ページを生成して前記プロキシサ
ーバを介してクライアントに提供するウェブ追跡サーバ
とを含み、追跡コードは、応答ページを受信したクライ
アントのウェブブラウザで自動実行されてクライアント
のネットワーク情報をウェブ追跡サーバに提供する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　ウェブサーバに接近するクライアントから転送するＨＴＴＰパケットのヘッダを分析し
て、前記クライアントが匿名のサーバを利用したか否かを判断するリバースキャッシング
プロキシサーバと、
　前記リバースキャッシングプロキシサーバから前記匿名のサーバに対する利用の可否が
通報されると、前記ＨＴＴＰパケットに対する応答ページを生成し、かつ、前記応答ペー
ジには追跡コードを付加し、追跡コードが付加された応答ページを前記リバースキャッシ
ングプロキシサーバを介して前記クライアントに提供するウェブ追跡サーバとを含み、
　前記追跡コードは、前記クライアントが前記応答ページを受信する時、前記クライアン
トのウェブブラウザで自動実行され、前記クライアントのネットワーク情報を前記ウェブ
追跡サーバに提供することを特徴とするリバースキャッシングプロキシを用いたウェブ基
盤の逆追跡システム。
【請求項２】
　前記リバースキャッシングプロキシサーバは、
　前記匿名のサーバに対するブラックリストを具備するデータベースと、
　前記ブラックリストを参照して前記クライアントが前記匿名のサーバを利用したか否か
を判断するＨＴＴＰヘッダ分析モジュールと、
を含むことを特徴とする請求項１に記載のリバースキャッシングプロキシを用いたウェブ
基盤の逆追跡システム。
【請求項３】
　前記ＨＴＴＰヘッダ分析モジュールは、
　前記ＨＴＴＰパケットの分析により前記クライアントが前記匿名のサーバを利用する時
、前記ブラックリストを参照して前記クライアントが用いた匿名のサーバを判断し、
　前記クライアントが用いた匿名のサーバに対するリストが前記ブラックリストに存在し
ない場合、前記匿名のサーバに対するリストを前記ブラックリストに追加することを特徴
とする請求項２に記載のリバースキャッシングプロキシを用いたウェブ基盤の逆追跡シス
テム。
【請求項４】
　前記リバースキャッシングプロキシサーバは、
　前記ウェブサーバ側ウェブページをキャッシング（cashing）するキャッシュディレク
トリをさらに含み、
　前記クライアントが前記匿名のサーバを用いない場合、前記クライアントが要請するウ
ェブページを前記ウェブサーバの代わりに前記キャッシュディレクトリに要請することを
特徴とする請求項２に記載のリバースキャッシングプロキシを用いたウェブ基盤の逆追跡
システム。
【請求項５】
　前記リバースキャッシングプロキシサーバは、
　前記クライアントが要請するウェブページが前記キャッシュディレクトリに存在しない
場合、前記クライアントが要請したウェブページの転送を前記ウェブサーバに要請するこ
とを特徴とする請求項４に記載のリバースキャッシングプロキシを用いたウェブ基盤の逆
追跡システム。
【請求項６】
　前記ウェブ追跡サーバは、
　前記リバースキャッシングプロキシサーバと連結状態を維持し、前記リバースキャッシ
ングプロキシサーバから前記クライアントのプロキシ接続の可否を受信するウェブ追跡処
理モジュールと、
　前記クライアントが前記プロキシサーバを経由して前記ウェブサーバに接続する時、こ
れを前記ウェブ追跡処理モジュールから受信し、これに応答して前記ウェブサーバが前記
クライアントに転送する応答ページに追跡コードを付加する追跡コード挿入モジュールと
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、
　前記追跡コードが前記クライアントのウェブブラウザで自動実行される時、前記自動実
行された追跡コードとＸＭＬソケット通信を遂行するＸＭＬソケット通信モジュールと、
　前記ＸＭＬソケット通信モジュールで前記クライアントのネットワーク情報を受信する
と、これを格納するデータベースと、
を含むことを特徴とする請求項１に記載のリバースキャッシングプロキシを用いたウェブ
基盤の逆追跡システム。
【請求項７】
　前記追跡コードは、
　Ｊａｖａスクリプトで作成され、
　前記クライアントのウェブブラウザで自動実行され、
　前記ウェブブラウザで自動実行の後、前記クライアントのＩＰ、ＭＡＣアドレス、及び
ホストのうち、どれか１つに対する情報を前記ＸＭＬソケット通信を介して前記ウェブ追
跡サーバへ転送し、転送が完了すれば閉じる（Close）ことを特徴とする請求項６に記載
のリバースキャッシングプロキシを用いたウェブ基盤の逆追跡システム。
【請求項８】
　前記ウェブ追跡処理モジュールは、
　前記クライアントへ転送された前記追跡コードが前記クライアントのネットワーク情報
を転送する時、前記ネットワーク情報に基づいて前記クライアントの位置を判断するネッ
トワーク情報照会サーバへ転送し、前記ネットワーク情報照会サーバから前記ネットワー
ク情報に該当する位置情報を受信した後、前記データベースに記録することを特徴とする
請求項７に記載のリバースキャッシングプロキシを用いたウェブ基盤の逆追跡システム。
【請求項９】
　クライアントとウェブサーバとの間に設けられるリバースキャッシングプロキシサーバ
を介して遂行され、
　前記クライアントが前記ウェブサーバへ転送するＨＴＴＰパケットのヘッダを受信及び
分析して、前記クライアントが匿名のプロキシサーバを用いて前記ウェブサーバに接近す
るか否かを判断するステップと、
　前記クライアントが前記匿名のプロキシサーバを用いて前記ウェブサーバに接近を試み
た場合、前記ＨＴＴＰパケットに対する前記ウェブサーバの応答ページを前記クライアン
トへ転送し、かつ、
　前記クライアントのネットワーク情報を発送する追跡コードが挿入された応答ページを
転送するステップと、
を含むことを特徴とするリバースキャッシングプロキシを用いたウェブ基盤の逆追跡方法
。
【請求項１０】
　前記追跡コードは、
　Ｊａｖａスクリプトで作成され、前記クライアントのウェブブラウザで自動遂行される
ことを特徴とする請求項９に記載のリバースキャッシングプロキシを用いたウェブ基盤の
逆追跡方法。
【請求項１１】
　前記ネットワーク情報は、
　前記クライアントのＩＰ、ＭＡＣアドレス、及びホストのうち、どれか１つに対する情
報であることを特徴とする請求項９に記載のリバースキャッシングプロキシを用いたウェ
ブ基盤の逆追跡方法。
【請求項１２】
　前記リバースキャッシングプロキシサーバは、
　前記ウェブサーバ側ウェブページをキャッシング（cashing）し、
　前記クライアントが正規接続を遂行する時、前記クライアントが要求するウェブページ
を前記キャッシングしたウェブページに取り替えて発送することを特徴とする請求項９に
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記載のリバースキャッシングプロキシを用いたウェブ基盤の逆追跡方法。
【請求項１３】
　前記追跡コードは、
　前記クライアントのウェブブラウザで自動遂行の後、
　ＸＭＬソケット通信を介して前記クライアントのネットワーク情報を前記ウェブ追跡サ
ーバへ転送することを特徴とする請求項９に記載のリバースキャッシングプロキシを用い
たウェブ基盤の逆追跡方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、リバースキャッシングプロキシを用いたウェブ基盤の逆追跡システム及び方
法に関し、特に自身のネットワーク情報を隠すために匿名のプロキシを用いてウェブサー
バに非正規接続を遂行するクライアントへウェブサーバの応答ページを転送し、かつ応答
ページに追跡コードを挿入して転送し、応答ページに挿入された追跡パケットがクライア
ントのネットワーク情報を取り出すようにすることで、ウェブサーバに侵入する接続者を
追跡するリバースキャッシングプロキシを用いたウェブ基盤の逆追跡システム及び方法に
関する。
【０００２】
　本発明は、情報通信部及び情報通信研究振興院との情報通信研究開発事業の一環として
遂行した研究から導出したものである［課題管理番号２００７－Ｓ－０２２－０２２、課
題名：ＡＩＩ－ＩＰ環境の知能型サイバー攻撃監視及び追跡システム開発］。
【背景技術】
【０００３】
　従来の防火壁と侵入探知システムは、受信されるネットワークパケットのヘッダを分析
してネットワークパケットのソースとターゲットアドレスを獲得し、これに基づいて接続
者の接続経路を推定する。したがって、ウェブサーバや、その他のネットワーク装置に侵
入しようとする接続者は、自身のネットワーク情報（例えば、ＩＰ）を隠すために匿名の
サーバを経由する方法を主に用いている。匿名のサーバはウェブサーバの代わりをして接
続者が希望するウェブページをキャッシングしておいてから、これを接続者に提供するサ
ーバであって、本来はネットワークトラフィックを低減するためのものであるが、現在、
ウェブサーバに侵入しようとする接続者の中間経由地として活用されている。
【０００４】
　これは、ＨＴＴＰパケットの構造による。ＨＴＴＰパケットは、発送地のＩＰと目的地
のＩＰを記載するが、接続者が匿名のサーバを介してウェブサーバに接近すれば、接続者
の発送地ＩＰが匿名のサーバに設定される。したがって、従来の防火壁や侵入探知システ
ムは、匿名のサーバを介して接近する接続者の実際の位置を追跡することに困難性がある
。勿論、接続者が用いた匿名のサーバを照会して情報を得ることもできるが、このような
逆追跡過程は多くの時間と努力を要するものであり、悪意的な接続者が複数の匿名のサー
バを経由したならば、接続者を探すことは一層困難になる。
【０００５】
　このような問題点を解決するために、Ｊａｖａ（登録商標）アプレット、またはＡｃｔ
ｉｖｅ－Ｘ基盤の逆追跡方式が検討されたが、接続者が自身のウェブブラウザでポップア
ップウィンドウを遮断したり、別途の保安プログラムを用いて無力化する場合、期待する
役目を遂行することができない。
【０００６】
　その他にも大韓民国登録特許１０－０５７７８２９（ウェブ接続者位置追跡システム及
びその追跡方法；以下、引用文献という）は、接続者のウェブブラウザで更に他のインタ
ーネット連結プログラムを接続者が実行するように誘導し、実行されたインターネット連
結プログラムが接続者の位置を確認するようにするシステム及び方法を提案したことがあ
るが、引用文献はクライアントに提供すべきＨＴＭＬソースコード全体を修正して動画メ
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ディアプロトコルを用いた通信を遂行しなければならないという問題点がある。
【発明の開示】
【発明が解決しようとする課題】
【０００７】
　本発明の目的は、接続者のクライアントがウェブサーバに接続するために転送するＨＴ
ＴＰパケットに対する応答ページに追跡コードを付加してクライアントへ転送し、これを
用いて接続者の実際ネットワーク情報及び位置を追跡するリバースキャッシングプロキシ
を用いたウェブ基盤の逆追跡システム及び方法を提供することにある。
【０００８】
　また、本発明の他の目的は、悪意的な接続者によりウェブ攻撃が発生した場合、ウェブ
サーバに加えられる被害を最小化し、ウェブサーバが正常なサービスを再開できるように
するリバースキャッシングプロキシを用いたウェブ基盤の逆追跡システム及び方法を提供
することにある。
【０００９】
　また、本発明の更に他の目的は、クライアントに特定のエージェントプログラムを設置
しなくても匿名のサーバを経由地にしてウェブサーバに接続する接続者の実際の位置とネ
ットワーク情報が獲得できるようにするリバースキャッシングプロキシを用いたウェブ基
盤の逆追跡システム及び方法を提供することにある。
【課題を解決するための手段】
【００１０】
　本発明は、ウェブサーバに接近するクライアントから転送するＨＴＴＰパケットのヘッ
ダを分析して、上記クライアントが匿名のサーバを利用したか否かを判断するリバースキ
ャッシングプロキシサーバと、上記リバースキャッシングプロキシサーバから上記匿名の
サーバに対する利用の可否が通報されると、上記ＨＴＴＰパケットに対する応答ページを
生成し、かつ、上記応答ページには追跡コードを付加し、追跡コードが付加された応答ペ
ージを上記リバースキャッシングプロキシサーバを介して上記クライアントに提供するウ
ェブ追跡サーバとを含み、上記追跡コードは、上記クライアントが上記応答ページを受信
する時、上記クライアントのウェブブラウザで自動実行され、上記クライアントのネット
ワーク情報を上記ウェブ追跡サーバに提供することを特徴とする。
【発明の効果】
【００１１】
　本発明によると、匿名のプロキシサーバを介して侵入する接続者の実際ネットワーク情
報と位置を把握することができる。
【００１２】
　また、クライアントに別途のエージェントプログラムを設置しなくても接続者の実際ネ
ットワーク情報と位置を把握することができる。
【００１３】
　また、匿名のプロキシサーバを経由する接続者のクライアントがウェブサーバに接続要
請のためにＨＴＴＰパケットを転送すると、これに応答するウェブサーバの応答ページの
中に追跡コードを挿入してフィードバックするので、接続者の疑心を避けることができる
。
【００１４】
　仮に、接続者によりウェブサーバに対する攻撃が発生すると、ウェブサーバの代わりを
して予めキャッシングされたウェブサーバのウェブページやコンテンツを提供するように
し、これを通じてリバースキャッシングプロキシサーバがウェブサーバの代わりをして悪
意的な接続者の攻撃ターゲットになるようにすることで、ウェブサーバを完全に守ること
ができる。
【発明を実施するための最良の形態】
【００１５】
　以下、図面を参照しつつ本発明を詳細に説明する。
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【００１６】
　図１は、本発明のリバースキャッシングプロキシを用いたウェブ基盤の逆追跡システム
の連結関係と全般的な作動概念を示す。
【００１７】
　図示されたリバースキャッシングプロキシを用いたウェブ基盤の逆追跡システムは、ウ
ェブサーバ２００とクライアント１０との間に設けられるリバースキャッシングプロキシ
サーバ１１０及びウェブ追跡サーバ１２０から構成される。 
　図面において、クライアント１０が匿名のサーバ５０に接続する時、クライアント１０
のＨＴＴＰパケットには接続経路が“Ａ－>Ｂ”であり、クライアント１０が匿名のサー
バ５０を経由してリバースキャッシングプロキシサーバ１１０に接続すると、接続経路は
“Ｂ－>Ｃ”になるので、接続者の最終の接続経路は“Ｂ－>Ｃ”と表れる。従来の防火壁
や侵入探知システムは接続者の接続経路を“Ｂ－>Ｃ”と把握する。
【００１８】
　本発明において、リバースキャッシングプロキシサーバ１１０は、匿名のサーバ５０に
対する情報リスト、及びウェブサーバ２００が位置する地域、または国家に対するＩＰ割
り当て情報を具備する。これを用いてリバースキャッシングプロキシサーバ１１０は、接
続者が匿名のサーバ５０を用いたか否かを判断する。仮に、接続者がウェブサーバ２００
に非正規の接続（プロキシサーバのような中間経由地を用いた接続）を遂行する時、リバ
ースキャッシングプロキシサーバ１１０は、ウェブサーバ２００の代わりをして接続者の
クライアント１０を介してウェブサーバに転送されるＨＴＴＰパケットに対する応答ペー
ジをクライアント１０へ転送する。この際、クライアント１０へ転送される応答ページに
はクライアント１０のネットワーク情報を獲得し、これをウェブ追跡サーバ１２０にフィ
ードバックする追跡コードが含まれる。 
　追跡コードはＪａｖａスクリプトで作成され、クライアント１０のウェブブラウザで自
動実行される。追跡コードはクライアント１０のウェブブラウザで実行された後、クライ
アント１０のＩＰ、ＭＡＣアドレス、及びクライアント１０が用いるホストのうち、どれ
か１つに対する情報を獲得することができる。獲得されたネットワーク情報はＸＭＬソケ
ット通信を用いてウェブ追跡サーバ１２０へ転送され、ネットワーク転送が完了した後、
追跡コードはＸＭＬソケット通信を終了する。したがって、ＨＴＴＰプロトコルによりウ
ェブサーバ２００に侵入しようとする接続者は、自身のクライアント１０でＸＭＬソケッ
ト通信の遂行の可否を認知することが困難であり、自分も知らないうちにウェブサーバ２
００に侵入しようとする接続者は自身のネットワーク情報が露出される。追跡コードは匿
名のサーバ５０を用いる接続者のみに付加され、大多数の善意の接続者には付加されなく
ても良い。
【００１９】
　一方、リバースキャッシングプロキシサーバ１１０は、ウェブサーバ２００に設けられ
るウェブページやコンテンツをキャッシングして置き、キャッシングされたウェブページ
やコンテンツをクライアント１０にフィードバックする。リバースキャッシングプロキシ
サーバ１１０は、ウェブサーバ２００の代わりをしてウェブページやコンテンツをクライ
アント１０に提供する。仮に、クライアント１０が要請するウェブページやコンテンツが
リバースキャッシングプロキシサーバ１１０にキャッシングされていない場合、リバース
キャッシングプロキシサーバ１１０は、ウェブサーバ２００に該当ウェブページやコンテ
ンツを要請して受信し、これをクライアント１０に提供する。
【００２０】
　このような特徴により、悪意的な外部接続者がウェブサーバ２００を攻撃する時、リバ
ースキャッシングプロキシサーバ１１０がウェブサーバ２００の代わりをして攻撃に応答
する。したがって、最悪の場合にもウェブサーバ２００に対する攻撃の被害はリバースキ
ャッシングプロキシサーバ１１０が負担することになり、ウェブサーバ２００は外部攻撃
により被害を蒙らない。
【００２１】



(7) JP 2010-33539 A 2010.2.12

10

20

30

40

50

　図２は、図１に図示されたリバースキャッシングプロキシサーバ１１０とウェブ追跡サ
ーバ１２０に対する詳細ブロック概念図を示す。
【００２２】
　まず、リバースキャッシングプロキシサーバ１１０は、ＨＴＴＰ要請受信モジュール１
１１、ＨＴＴＰヘッダ分析モジュール１１２、データベース１１３、キャッシュディレク
トリ１１４、及びＨＴＴＰ応答転送モジュール１１５を具備する。
【００２３】
　ＨＴＴＰ要請受信モジュール１１１は、クライアント１０がネットワークを介してウェ
ブサーバ２００へ転送するＨＴＴＰパケットを受信し、これをＨＴＴＰヘッダ分析モジュ
ール１１２へ転送する。 
　データベース１１３は、知られた匿名のサーバ（例えば、参照符号５０）とホストに対
するブラックリスト及びＩＰ割り当て情報を具備する。ＩＰ割り当て情報は、ウェブサー
バ２００やリバースキャッシングプロキシサーバ１１０が位置する地域や国家に割り当て
可能なＩＰ情報を意味する。 
　ＨＴＴＰヘッダ分析モジュール１１２は、ブラックリスト、またはＩＰ割り当て情報を
参照して、既存に知られたプロキシサーバや、未だ知られてはいないが、匿名のサーバ５
０を用いたことと疑わしいクライアント１０を判断する。また、ＨＴＴＰヘッダ分析モジ
ュール１１２は、クライアント１０から要請したウェブページをキャッシュディレクトリ
１１４に要請する。
【００２４】
　ＨＴＴＰヘッダ分析モジュール１１２は、プロキシサーバのような中間経由地を用いた
クライアント１０に対する情報をウェブ追跡サーバ１２０に通報する。以後、ＨＴＴＰヘ
ッダ分析モジュール１１２は、ウェブ追跡サーバ１２０を介してＨＴＴＰパケットに対す
る応答ページ（追跡コードが挿入された応答ページ）を受信し、これをＨＴＴＰ応答転送
モジュール１１５を介してクライアント１０に提供する。
【００２５】
　この際、応答ページには追跡コードが挿入され、追跡コードは図１を通じて前述したよ
うに、クライアント１０のウェブブラウザで自動実行された後、ウェブ追跡サーバ１２０
にクライアント１０のネットワーク情報を提供するようになる。 
　キャッシュディレクトリ１１４は、ウェブサーバ２００に設けられるウェブページやコ
ンテンツを獲得して予め格納して置き、ＨＴＴＰヘッダ分析モジュール１１２からウェブ
ページやコンテンツの要請がある時、該当するウェブページやコンテンツをリターンする
。ＨＴＴＰヘッダ分析モジュール１１２は、匿名のサーバ５０を中間経由地を用いたこと
と疑わしいクライアント１０が転送するＨＴＴＰパケットに対する応答ページをウェブ追
跡サーバ１２０から獲得してリターンする。 
　したがって、クライアント１０のウェブブラウザでは、追跡コードが実行された状態と
なり、追跡コードはウェブ追跡サーバ１２０へクライアント１０のネットワーク情報を転
送する。 
　ウェブ追跡サーバ１２０は、ウェブ追跡処理モジュール１２１、ＸＭＬソケット通信モ
ジュール１２２、追跡コード挿入モジュール１２３、及びデータベース１２４を含む。
【００２６】
　ウェブ追跡処理モジュール１２１は、ＨＴＴＰヘッダ分析モジュール１１２と接続状態
を維持し、ＨＴＴＰヘッダ分析モジュール１１２を介してプロキシサーバのような中間経
由地を用いたクライアント１０に対する情報を獲得する。ウェブ追跡処理モジュール１２
１は、中間経由地を用いたことと疑わしいクライアント１０に対する情報を追跡コード挿
入モジュール１２３に通報する。追跡コード挿入モジュール１２３は、クライアント１０
がリバースキャッシングプロキシサーバ１１０へ転送したＨＴＴＰパケットに対する応答
ページに追跡コードを付加した後、ウェブ追跡処理モジュール１２１へリターンする。ウ
ェブ追跡処理モジュール１２１は、これをＨＴＴＰヘッダ分析モジュール１１２に提供し
、ＨＴＴＰヘッダ分析モジュール１１２はＨＴＴＰ応答転送モジュール１１５を介して追
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跡コードが植えられた応答ページをクライアント１０へ転送する。
【００２７】
　以後、クライアント１０のウェブブラウザで自動実行された追跡コードがクライアント
１０のネットワーク情報（例えば、ＩＰ、ＭＡＣアドレス、及びホスト情報のうちの１つ
）を獲得した後、ＸＭＬソケット通信を遂行すると、ＸＭＬソケット通信モジュール１２
２は追跡コードとＸＭＬソケット通信を遂行してクライアント１０のネットワーク情報を
受信する。
【００２８】
　ＸＭＬソケット通信モジュール１２２が獲得したクライアント１０のネットワーク情報
は、ウェブ追跡処理モジュール１２１に提供され、ウェブ追跡処理モジュール１２１はこ
れをデータベース１２４に記録する。
【００２９】
　ウェブ追跡処理モジュール１２１は、ＸＭＬソケット通信モジュール１２２を介してク
ライアント１０のネットワーク情報を獲得した時点、または、今後ネットワーク管理者に
よりクライアント１０のネットワーク情報に対する照会要請が発生する時、ネットワーク
情報照会サーバ３００へクライアント１０のネットワーク情報（例えば、ＩＰ）を転送し
、ネットワーク情報照会サーバ３００を介してクライアント１０の位置情報を獲得する。
ネットワーク情報照会サーバ３００は、大韓民国の場合“ＷＨＯＩＳ”サービスを提供す
るサーバを意味する。
【００３０】
　図３は、本発明に係るリバースキャッシングプロキシを用いたウェブ基盤の逆追跡方法
に対するフローチャートである。
【００３１】
　本発明に係るリバースキャッシングプロキシを用いたウェブ基盤の逆追跡方法は、リバ
ースキャッシングプロキシサーバ１１０を中心として遂行される。
【００３２】
　まず、クライアント１０がウェブサーバ２００に接近するためにウェブサーバ２００へ
ＨＴＴＰパケットを転送すると、クライアント１０が送ったＨＴＴＰパケットを受信（Ｓ
４０１）し、これをＨＴＴＰヘッダ分析モジュール１１２に伝達する。
【００３３】
　ＨＴＴＰヘッダ分析モジュール１１２は、ウェブサーバ２００に接近する時に使われる
ＨＴＴＰプロトコルに従うヘッダ情報でクライアント１０のインターネットアドレス及び
ホスト名を分析して、クライアント１０が匿名のサーバ（例えば、参照符号５０）を経由
したか否かを確認した後、その結果をデータベース１１３に格納する（Ｓ４０２）。その
ために、ＨＴＴＰヘッダ分析モジュール１１２は、データベース１１３に設けられるブラ
ックリスト及びＩＰ割り当て情報を参照し、仮にクライアント１０がブラックリストに登
録されていないプロキシサーバを用いた場合、ＩＰ割り当て情報を参照して迂回経路の利
用の可否を判断し、ブラックリストに新たな迂回経路を記録する。
【００３４】
　次に、ＨＴＴＰヘッダ分析モジュール１１２は、クライアントが要請したページをキャ
ッシュディレクトリ１１４が保有しているか否かを確認する（４３０３）。仮に、クライ
アント１０が要請したウェブページ（または、コンテンツ、以下省略）がキャッシュディ
レクトリ１１４に存在しなければ、クライアント１０が要請したページが有効ページであ
るか否かを確認し（Ｓ４０４）、有効ページであればＨＴＴＰヘッダ分析モジュール１１
２へ送る。 
　仮に、要請したウェブページが存在しなかったり、要請されたウェブページが有効でな
ければ、ウェブサーバ２００に該当ウェブページを要請する（Ｓ４０５）。 キャッシュ
ディレクトリ１１４は、ウェブサーバ２００から該当ウェブページを受信した後、格納及
びアップデートの後（Ｓ４０６）、要請されたウェブページをＨＴＴＰヘッダ分析モジュ
ール１１２へ送る。
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【００３５】
　次に、ＨＴＴＰ応答ページを受けたＨＴＴＰヘッダ分析モジュール１１２は、ＨＴＴＰ
ヘッダ情報分析結果を照会して、ウェブサーバ２００に接近したクライアント１０が匿名
のサーバ（例えば、参照符号５０）を経由したか否かを確認する（Ｓ４０８）。 
　仮に、クライアント１０が匿名のプロキシを経由していなければ、ＨＴＴＰヘッダ分析
モジュール１１２はＨＴＴＰ応答伝達モジュール１１５を介してクライアント１０へＨＴ
ＴＰ応答ページを転送する。
【００３６】
　仮に、クライアント１０が匿名のサーバ５０を経由したとすれば、該当匿名のサーバ５
０がデータベース１１３のブラックリストに記録されているか否かを確認し、記録されて
いない場合、ブラックリストをアップデートする（Ｓ４０９）。次に、ウェブ追跡システ
ム１００に該当ＨＴＴＰ応答ページを送る（Ｓ４１０）。
【００３７】
　ＨＴＴＰ応答ページは、ウェブ追跡サーバ１２０の追跡コード挿入モジュール１０３に
伝えられ、応答ページには不法侵入したクライアント１０のウェブブラウザで自動実行さ
れるＪａｖａスクリプト型式の追跡コード１２０が挿入される（Ｓ４１１）。 次に、追
跡コードが挿入された該当ＨＴＴＰ応答ページをリバースキャッシングプロキシ１１０を
介してクライアントに伝達する（Ｓ４１２）。
【００３８】
　図４は、本発明に係るクライアントで追跡コードを遂行する方法を図示した動作フロー
チャートである。
【００３９】
　図４を参照すると、インターネットを通じてウェブサーバ２００に接近したクライアン
ト１０に送ったＨＴＴＰ応答ページには追跡コードが隠密に隠されており、クライアント
１０のウェブブラウザで自動実行される（Ｓ５０１）。
【００４０】
　Ｊａｖａスクリプト型式の追跡コードは、クライアント１０が認知できないように自動
で実行され、ＸＭＬソケット通信モジュール１２２と通信を遂行するためにＸＭＬソケッ
トをオープンする（Ｓ５０２）。 
　次に、ＨＴＴＰプロトコルと異なるように、ＸＭＬソケットを用いたＴＣＰ／ＩＰ通信
プロトコルを通じてクライアント１０がウェブ追跡システム１００に通信連結を試み（Ｓ
５０３）、匿名のプロキシを使用しないクライアント１０の実際のＩＰアドレスとホスト
名をウェブ追跡サーバ１２０に伝達する（Ｓ５０４）。 
　ウェブ追跡サーバ２００は、ＸＭＬソケットを用いたＴＣＰ／ＩＰ通信を介して獲得し
たクライアント１０の実際のＩＰアドレスとホスト名の追跡の結果をＤＢ１０４に格納し
（Ｓ５０５）、“ＷＨＯＩＳ”サービスのようなネットワーク情報照会サービスを提供す
るサーバ３００を用いてクライアント１０の位置情報を獲得し、データベース１２４に共
に記録する。
【００４１】
　最後に、クライアント１０で駆動されている追跡コードは、ウェブ追跡サーバ１２０に
クライアント側ネットワーク情報を送った後、ＸＭＬソケットを閉じて（CLOSE）、該当
プロセスを終了する（Ｓ５０６）。
【００４２】
　以上、説明した本発明は、添付された図面により限定されるのでなく、本発明の技術的
思想から外れない範囲内で、種々の置換、変形、及び変更ができるということは、本発明
が属する技術分野で通常の知識を有する当業者に当たって明白なことである。
【図面の簡単な説明】
【００４３】
【図１】本発明のリバースキャッシングプロキシを用いたウェブ基盤の逆追跡システムの
連結関係と全般的な作動概念を示す図である。



(10) JP 2010-33539 A 2010.2.12

10

【図２】図１に図示されたリバースキャッシングプロキシサーバとウェブ追跡サーバに対
する詳細ブロック概念図である。
【図３】本発明に係るリバースキャッシングプロキシを用いたウェブ基盤の逆追跡方法に
対するフローチャートである。
【図４】本発明に係るクライアントで追跡コードを遂行する方法を示す動作フローチャー
トである。
【符号の説明】
【００４４】
　１１１　　ＨＴＴＰ要請受信モジュール
　１１２　　ＨＴＴＰヘッダ分析モジュール
　１１３　　データベース
　１１４　　キャッシュディレクトリ
　１１５　　ＨＴＴＰ応答転送モジュール
　１２１　　ウェブ追跡処理モジュール
　１２２　　ＸＭＬソケット通信モジュール
　１２３　　追跡コード挿入モジュール
　１２４　　データベース
　２００　　ウェブサーバ

【図１】

【図２】

【図３】
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