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(57) Abstract: At least one transmitter for exclusion is described by giving at least one piece of address information about the
transmitter in order to generate a user-specific transmitter exclusion list (L.). For each given piece of address information, an irre-

versible unambiguous representation is generated, deposited in a

first list (I.1), stored in the decentralised communication system

as a user-specific transmitter exclusion list (L.). In order to forward messages, a message (5) from a transmitter (1) with provided

address information

(AS) for forwarding to an addressee (2) is received. The transmitter exclusion list specific to the addressee (2)

is read from the decentralised communication system. An irreversible unambiguous representation of the address information of the
o transmitter is generated and compared with the entries in the user-specific transmitter exclusion list that has been read. Should the
irreversible unambiguous representation of the address information of the transmitter not correspond with any of the entries in the
user-specific exclusion list, the message is forwarded to the addressee.
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(57) Zusammenfassung: Zum Erstellen einer teilnehmerspezifischen Senderauschlussliste (L) fiir ein dezentrales Kommunikati-
onssystem wird mindestens ein auszuschlieBender Sender durch Vorgabe von mindestens einer dem Sender zugeordneten Adressin-
formation angegeben. Zu jeder der vorgegebenen Adressinformationen wird eine unumkehrbar eindeutige Représentation erstellt, die
in einer ersten Liste (I.1) abgelegt wird. Diese wird als teilnehmerspezifische Senderauschlussliste (1) in dem dezentralen Kommu-
nikationssystem gespeichert. Zum Weiterleiten von Nachrichten wird eine Nachricht (5) eines Senders (1) mit zugeordneten Adress-
information (AS) zur Weiterleitung an einen Adressat (2) entgegengenommen. Die fiir den Adressat (2) spezifische Senderauschluss-
liste wird aus dem dezentralen Kommunikationssystem eingelesen. Zu der Adressinformation des Senders wird eine unumkehrbar
eindeutige Reprisentation erstellt und diese mit den Eintréigen der eingelesenen teilnehmerspezifischen Senderauschlussliste vergli-
chen. Falls die unumkehrbar eindeutige Reprisentation der Adressinformation des Senders keinem der Eintrége der teilnehmerspe-
zifischen Senderauschlussliste entspricht, wird die Nachricht an den Adressat weitergeleitet.
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Beschreibung

Verfahren zum Erstellen einer teilnehmerspezifischen Sender-
ausschlussliste und Verfahren zum Weiterleiten von Nachrich-

ten in einem dezentralen Kommunikationssystem

Die Erfindung betrifft ein Verfahren zum Erstellen einer
teilnehmerspezifischen Senderausschlussliste sowie ein Ver-—
fahren zum Weiterleiten einer Nachricht in einem dezentralen
Kommunikationssystem. Die Erfindung betrifft weiterhin ein
Computerprogrammprodukt, das zur Durchfihrung der Verfahren

geeignet ist.

Als Kommunikationssystem wird eine Netzwerkanordnung mit min-
destens zwel Teilnehmergeridten bezeichnet, bei dem Teilnehmer
Uber die Teilnehmergerdte Nachrichten austauschen kdnnen.
Nachrichten sind in diesem Zusammenhang sowohl textbasierte
Meldungen, zum Beispiel SMS (Short Messenger Service), IM
(Instant Messages) oder E-Mail ebenso wie Telefongesprache.
Neben leitungsvermittelnden Netzwerken, wie beispielsweise
dem klassischen Telefonnetz, werden zunehmend paketvermit-
telnde Netze zum Aufbau von Kommunikationssystemen einge-
setzt. Ein Beispiel ist hier das Internet, Uber das nicht nur
unidirektional Textmeldungen iubertragen werden kdnnen, son-
dern Uber das mit Voice over IP (VoIP) auch bidirektionale

Sprachibertragung méglich ist.

Bei den paketvermittelnden Netzwerken lassen sich Netzwerke
mit zentraler Architektur, auch Client Server Architektur ge-
nannt, und dezentraler Struktur unterscheiden. Netzwerke mit
dezentraler Struktur, zum Beispiel die so genannten Peer to
Peer—-Netzwerke, weisen keine zentrale, das Netzwerk kontrol-
lierende Einheit auf. Dezentrale Netzwerke zeichnen sich

durch eine groBe Flexibilitadt aus, insbesondere was die Auf-
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nahme neuer Teillnehmergerdte in das Netzwerk beziehungsweise

das Ausgliedern von Teilnehmergerdten betrifft. Im Rahmen der
Anmeldung werden Kommunikationssysteme mit dezentraler Netz-—

werkstruktur kurz als dezentrale Kommunikationssysteme be-

zeichnet.

In Kommunikationssystemen ist es wlinschenswert, die Teilneh-
mer vor ungewollten Nachrichten zu schiitzen. Dazu ist be-
kannt, dass die Teilnehmer eines Kommunikationssystems andere
Teilnehmer, von denen sie keine Nachrichten empfangen mdch-
ten, benennen. Ublicherweise wird zu diesem Zweck eine Sen-—
derausschlussliste, auch Black List genannt, erstellt, in der
Adressinformationen aller Teilnehmer, von denen eine Nach-
richt nicht gewlnscht ist, aufgefiithrt sind. Diese teilnehmer-
spezifische Senderauschlussliste kann beispielsweise in dem
Teilnehmergerdt des entsprechenden Teilnehmers hinterlegt
sein. Beil dem Teilnehmergerdt eingehende Nachrichten kénnen
anhand der Absenderinformationen entsprechend der hinterleg-
ten Senderausschlussliste im Teilnehmergerdt entsprechend ge-
filtert werden, und Nachrichten von ausgeschlossenen Teilneh-

mern unterdriickt werden.

Nachteilig bei einer Filterung eingehender Nachrichten im
Teilnehmergerdt ist, dass auch ungewinschte Nachricht zu-
ndchst bis zum Teilnehmergerdt Ubermittelt werden missen. Auf
diese Weise belegen auch ungewlinschte und letztlich unter-
drlickte Nachrichten unnétigerweise Netzwerkibertragungsband-
breite. Bei Kommunikationssystemen mit einer zentralen Netz-
werkstruktur ist daher bekannt, die teilnehmerspezifischen
Senderauschlusslisten in der oder einer der zentralen Einhei-
ten, die fiur die Vermittlung und Weiterleitung von Nachrich-
ten vorgesehen sind, abzulegen und zu vermittelnde Nachrich-
ten bereits an dieser Stelle entsprechend der teilnehmerspe-

zifischen Senderauschlusslisten zu beurteilen. Ungewiinschte
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Nachrichten brauchen dann gar nicht erst zum Teilnehmergerat
weitergeleitet werden. Da die zentralen Vermittlungseinheiten
eines solchen Kommunikationssystems iUblicherweise als ver-
trauenswirdig angesehen werden kdnnen, ist das Vorhalten der
einzelnen teilnehmerspezifischen Senderauschlusslisten unter
datenschutztechnischem Aspekt als sicher einzustufen. Bei
Kommunikationssystemen mit dezentraler Netzwerkstruktur ist
eine solche Vorgehensweise aufgrund der fehlenden zentralen

Vermittlungsstelle jedoch nicht mdglich.

Es ist daher eine Aufgabe der vorliegenden Erfindung, Verfah-
ren bereitzustellen, durch die auch in einem dezentralen Kom-
munikationssystem ein Weiterleiten von ungewlnschten Nach-
richten blockiert wird, wobeil Datenschutzaspekte beriicksich-

tigt werden.

Die Aufgabe wird geldst durch die Merkmale der unabhdngigen
Patentanspriiche. Vorteilhafte Ausgestaltungen der Erfindung

sind in den jeweiligen abhangigen Anspriichen gekennzeichnet.

Gemdl einem ersten Aspekt zeichnet sich die Erfindung durch
ein Verfahren zum Erstellen einer teilnehmerspezifischen Sen-
derauschlussliste fir ein dezentrales Kommunikationssystem
aus, das die folgenden Schritte aufweist: Es wird mindestens
ein auszuschliebender Sender durch Vorgabe von mindestens ei-
ner dem Sender zugeordneten Adressinformation angegeben. An-
schlieBend wird zu jeder der vorgegebenen Adressinformationen
eine unumkehrbar eindeutige Reprasentation erstellt. Alle un-
umkehrbar eindeutigen Reprdsentationen werden in einer ersten
Liste abgelegt, die daraufhin als teilnehmerspezifische Sen-—
derauschlussliste in dem dezentralen Kommunikationssystem ab-

gelegt wird.
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Dadurch, dass Adressinformationen nur in ihrer unumkehrbar
eindeutigen Reprdsentation enthalten sind, aus der eine Re-
konstruktion der Adressinformationen im Klartext nicht mdg-
lich ist, ist auf einfache Weise mdglich, die gestellten An-
forderungen beziglich des Datenschutzes zu erfillen. Die
teilnehmerspezifische Senderauschlussliste enthdlt dennoch
genugend Informationen, um ungewlinschte Sender zu identifi-
zieren und Nachrichten solcher Sender bereits im Vorfeld, zum

Beispiel beim Weiterleiten einer Nachricht, auszusondern.

Gemdl einer vorteilhaften Weiterbildung des ersten Aspekts
wird zum Erstellen der unumkehrbar eindeutigen Repradsentatio-
nen der Adressinformationen ein Hashing-Verfahren, insbeson-
dere SHA-1 (Secure Hash Algorithm) oder MD5 (Messenger Di-
gest), eingesetzt. Dies ist kryptografisch sicher und unauf-

wandig zu implementieren.

In einer weiteren vorteilhaften Ausgestaltung des ersten As-
pekts werden die folgenden zusdtzlichen Schritte ausgefihrt,
bevor die teilnehmerspezifische Senderauschlussliste in dem
dezentralen Kommunikationssystem abgelegt wird: Alle vorgege-
benen Adressinformationen werden in einer zweiten Liste abge-
legt, die daraufhin verschlisselt wird. Danach wird die ver-
schlisselte zweite Liste zur teilnehmerspezifischen Senderau-
schlussliste hinzugefigt. Ein Teilnehmer, der iber einen ent-
sprechenden Schlissel zum Entschlisseln der zweiten Liste
verfigt, wird auf diese Weise in die Lage versetzt, die Ad-
ressinformationen der auszuschlieRenden Sender aus der Sende-
rauschlussliste wieder als Klartext zu extrahieren. Diesem
Teilnehmer wird so ermdglicht, die Senderauschlussliste zu

erganzen oder abzudndern.

Hierbei ist besonders vorteilhaft, die zweite Liste entweder

durch ein symmetrisches Verschlisselungsverfahren zu ver-—
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schlisseln oder durch ein asymmetrisches Verschlisselungsver-—
fahren, wobei als Schliissel ein &6ffentlicher Schlissel des

Teilnehmers eingesetzt wird, flir den die Senderauschlussliste
spezifisch ist. Weiterhin kann vorteilhafterweise ein hybri-

des Verschlisselungsverfahren eingesetzt werden.

In einer weiteren vorteilhaften Ausgestaltung des Verfahrens
wird die teilnehmerspezifische Senderausschlussliste mit ei-
ner digitalen Unterschrift des Teilnehmers, fir den die Sen-—
derausschlussliste spezifisch ist, wversehen, bevor sie in dem
dezentralen Kommunikationssystem abgelegt wird. Auf diese
Weise kann die Authentizitdt der teilnehmerspezifischen Sen-—
derausschlussliste Uberpriuft werden, was einem Missbrauch
durch gefdlschte Senderauschlusslisten vorbeugt. Besonders
vorteilhaft wird dabei die digitale Unterschrift abhadngig von
einem privaten Schlissel des Teilnehmers erstellt, filir den

die Senderauschlussliste spezifisch ist.

In einer weiteren vorteilhaften Ausgestaltung des Verfahrens
werden die folgenden zusadtzlichen Schritte ausgefihrt: Es
wird mindestens ein Bereich von Adressinformationen vorgege-
ben, wobei der Bereich Adressen umfasst, die auszuschlieben-
den Sendern zugeordnet sind. Der mindestens eine vorgegebene
Bereich wird in der ersten Liste abgelegt. Besonders vorteil-
haft ist der Bereich von Adressinformationen durch eine Ad-
ressinformation, die Platzhalter umfasst, festgelegt. Adress-
bereiche werden somit in der Senderauschlussliste im Klartext
gefihrt, um eine Auswertung von Platzhaltern zu ermdglichen.
Da bei derart angegebenen Adressbereiche einzelne von dem Be-
reich umfasste konkreten Adressen unbestimmt sind, ist dieses

Verfahren datenschutztechnisch nicht kritisch.

Gemdl einem zweiten Aspekt wird die Aufgabe durch ein Verfah-

ren zum Weiterleiten einer Nachricht in einem dezentralen
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Kommunikationssystem geldst. Das Verfahren gemdl des zweiten
Aspekts umfasst die folgenden Schritte: Es wird eine Nach-
richt eines Senders mit einer dem Sender zugeordneten Adress-—
information zur Weiterleitung an einen Adressat in dem dezen-
tralen Kommunikationssystem entgegengenommen. Daraufhin wird
eine fir den Adressat spezifische Senderauschlussliste aus
dem dezentralen Kommunikationssystem eingelesen. Zu der Ad-
ressinformation des Senders wird eine unumkehrbar eindeutige
Reprdsentation erstellt und diese mit den Eintrdgen der ein-
gelesenen teilnehmerspezifischen Senderauschlussliste vergli-
chen. Falls die unumkehrbar eindeutige Repridsentation der Ad-
ressinformation des Senders keinem der Eintrdge der teilneh-
merspezifischen Senderauschlussliste entspricht, wird die

Nachricht an den Adressat weitergeleitet.

Dieses Verfahren gibt an, wie eine gemdl dem ersten Aspekt
der Erfindung erstellte teilnehmerspezifische Senderau-
schlussliste beim Weiterleiten einer Nachricht ausgewertet
wird. Die sich ergebenden Vorteile dieses zweiten Aspekts der

Erfindung entsprechen denen des ersten Aspekts.

Gemdl einer vorteilhaften Weiterbildung des zweiten Aspekts
werden die folgenden zusdtzlichen Schritte durchgefihrt: Es
wird uUberpriift, ob die teilnehmerspezifische Senderauschluss-
liste mit einer digitalen Unterschrift versehen ist. Falls
sie mit einer digitalen Unterschrift versehen ist, wird an-
hand der digitalen Unterschrift die Authentizitdt der Sende-
rauschlussliste iUberprift. Wenn die digitale Unterschrift den
Adressat nicht ausweist, wird die Nachricht in jedem Fall

weltergeleitet.

Gemdl einem dritten Aspekt wird die Aufgabe geldst durch ein
Computerprogrammprodukt mit Programmcode zur Ausfihrung auf

einem Teilnehmergerdt, das zum Betrieb in einem dezentralen
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Kommunikationssystem geeignet ist. Das Computerprogrammpro-—
dukt zeichnet sich dadurch aus, dass bei der Ausfihrung des
Programmcodes eines der angegebenen Verfahren ausgefihrt
wird. Die sich ergebenden Vorteile entsprechen denen des ers-

ten und zweiten Aspekts.

Die Erfindung wird nachfolgend anhand von Ausfihrungsbeispie-

len mit Hilfe von vier Figuren ndher erldutert. Die Figuren

zeigen:

Figur 1 eine Kommunikationssystem mit vier Teilnehmergerd-
ten in einer schematischen Darstellung,

Figur 2 ein Flussdiagramm eines Verfahrens zum Erstellen

einer teilnehmerspezifischen Senderauschlussliste,

Figur 3 eine schematische Darstellung einer teilnehmerspe-

zifischen Senderauschlussliste und

Figur 4 ein Flussdiagramm eines Verfahrens zum Weiterleiten
einer Nachricht in einem dezentralen Kommunikati-

onssystem.

In Figur 1 ist schematisch ein dezentrales Kommunikationssys-
tem dargestellt. Das dezentrale Kommunikationssystem umfasst
vier Teilnehmergerate: einen Sender 1, einen Adressat 2 und
zwel weitere Teilnehmer 3 und 4. Eine vom Adressat 2 erstell-
te teilnehmerspezifische Senderausschlussliste L ist bei dem
weiteren Teilnehmer 4 abgelegt. Von dem Sender 1 wird eine
Nachricht 5 mit Adressinformationen As des Senders 1 und Ad-
ressinformation A, des Adressaten 2 an den weiteren Teilneh-
mer 3 zur Weiterleitung zum Adressat 2 geschickt. Die Begrif-
fe Teilnehmer und Teilnehmergerdt werden im Rahmen der Anmel-

dung teilweise synonym gebraucht, wenn die Unterscheidung fiur
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den betrachteten Zusammenhang unerheblich ist bzw. sich aus

dem Zusammenhang ergibt.

Das in Figur 1 gezeigte schematische dezentrale Kommunikati-
onssystem basiert beispielsweise auf einem Netzwerk mit Peer-
to-Peer—Architektur. In der Figur ist dieses durch gestri-
chelte Linien angedeutet, durch die jeder der Teilnehmer mit
Jjedem weiteren Teilnehmer des Kommunikationssystems verbunden
ist. Die einzelnen Verbindungen sind dabei insofern als logi-
sche Verbindungen zu verstehen, als dass ein Netzwerk in
Peer-to-Peer—-Struktur auch auf Grundlage eines physikalisch
andersartig strukturierten Netzwerkes aufgebaut werden kann.
Peer-to-Peer—Netzwerke konnen beispielsweise als Subnetze im
Internet realisiert werden. Wichtig ist, dass die Moglichkeit
besteht, von jedem der Teilnehmer zu Jjedem weiteren Teilneh-
mer Informationen ohne Zwischenschaltung einer dedizierten
zentralen Instanz des Netzwerks zu versenden und dass die
Mobglichkeit besteht, Suchanfragen an alle Teilnehmer des Net-
zes zu schicken, beispielsweise in Form so genannter Multi-
cast-Anfragen oder unter Verwendung von Verfahren basierend

auf verteilten (Hash-) Tabellen.

In Figur 1 sind solche Suchanfragen als kurze, von einem

Teilnehmer in jede Richtung ausgehende Pfeile dargestellt.
Lange, zwel Teilnehmer verbindende Pfeile kennzeichnen den
Austausch von Daten. Die ausgetauschten Daten sind Jjeweils

entlang der Pfeile symbolisiert.

Figur 1 skizziert das dezentrales Kommunikationssystem in ei-
ner Situation, in der die teilnehmerspezifische Senderaus-
schlussliste L des Adressaten 2 bei der Weiterleitung einer
von dem Sender 1 an den Adressat 2 adressierten Nachricht
durch den weiteren Teilnehmer 3 ausgewertet wird. Das Vorge-—

hen diesbeziiglich ist im Folgenden zur Ubersicht zundchst
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grob skizziert. Detaillierte Ausfihrungsbeispiele sind danach
im Zusammenhang mit den Figuren 2 und 4 beschrieben. Eine
moégliche Ausgestaltung der teilnehmerspezifischen Senderaus-

schlussliste L wird im Zusammenhang mit Figur 3 angegeben.

Der Adressat 2 erstellt eine fir ihn spezifische Senderaus-—
schlussliste L und legt diese dezentral im Kommunikationssys-
tem ab. Vorgehensweisen, mittels derer Daten dezentral in ei-
nem Peer-to-Peer-Netzwerk gespeichert werden kdnnen, sind da-
bei aus dem Stand der Technik bekannt. Beispielsweise kann zu
diesem Zweck eine Suchanfrage beziglich des Speicherns an die
weiteren Teilnehmer des Netzwerks gesendet werden. Die Teil-
nehmer handeln daraufhin untereinander aus, welcher oder wel-
che der Teilnehmer zum Abspeichern der Daten geeignet und be-
reit sind. An den oder diese Teilnehmer verschickt der die
Speicheranfrage stellende Teilnehmer daraufhin die Daten.
Hiaufig werden Daten dabei aus Sicherheitsgriinden redundant
bei mehreren Teilnehmern vorgehalten. In dem in Figur 1 dar-—
gestellten Beispiel hat der weitere Teilnehmer 4 auf die
Speicheranfrage des Teilnehmers 2 beziuglich einer dezentralen
Speicherung der flir ihn spezifischen Senderausschlussliste L
geantwortet, so dass ihm die Senderausschlussliste L zur

Speicherung uUbertragen wird.

Das dezentrale Kommunikationssystem ist grundsatzlich so aus-
gelegt, dass Nachrichten von jedem Teilnehmer zu jedem Teil-
nehmer gesendet werden kdnnen, der genaue Weg, den die Daten
dabei gehen, ist jedoch nicht vorbestimmt. Weiterhin kann das
dezentrale Kommunikationssysteme in mehrere Subnetze zerfal-
len, innerhalb derer die jeweiligen Teilnehmer direkt mitein-
ander kommunizieren k&nnen, die einzelnen Subnetze aber nur
Uber einen oder mehrere Teilnehmer verbunden sind. In einem

solchen Fall fungieren die Teilnehmer aus der Schnittmenge
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zweier oder mehrerer Subnetze als Relaisstationen zur Ver-

mittlung und Weiterleitung von Nachrichten.

In Figur 1 wird beispielsweise eine vom Sender 1 an den Ad-
ressat 2 gerichtete Nachricht 5 iUber den weiteren Teilnehmer
3 geleitet. Vor einer Weiterleitung der Nachricht an den Ad-
ressat 2 erfragt der weitere Teilnehmer 3 die teilnehmerspe-
zifische Senderausschlussliste L des Adressaten 2 aus dem de-
zentralen Kommunikationsnetz. Diese geschieht wiederum durch
eine Suchanfrage. Der weitere Teilnehmer 3 erhdlt die ange-
fragte teilnehmerspezifische Senderausschlussliste L darauf-
hin von dem weiteren Teilnehmer 4 iUbermittelt. Anhand der
teilnehmerspezifischen Sendeausschlussliste L Uberpriuft der
weitere Teilnehmer 3 daraufhin, ob Nachrichten des Senders 1
von dem Adressaten 2 erwinscht sind oder nicht und leitet

entsprechend die Nachricht weiter oder unterdrickt sie.

In Figur 2 ist ein Ausfihrungsbeispiel eines Verfahrens zum
Erstellen einer teilnehmerspezifischen Senderausschlussliste
in einem Flussdiagramm detaillierter dargestellt. Beispiel-
haft ist das Verfahren fir die in Figur 1 gezeigte Situation
angegeben, also mit dem Sender 1, dem Adressaten 2 und den

weiteren Teilnehmern 3 und 4.

In einem Schritt S1 wird ein Sender, von dem ein Teilnehmer
keine Nachrichten erhalten mdéchte, vorgegeben. Dieses kann
beispielsweise dadurch geschehen, dass der Teilnehmer mindes-—
tens eine dem auszuschlieBenden Sender zugeordnete Adressin-
formation A, vorgibt. Adressen konnen dabei, je nach Kommuni-
kationssystem in unterschiedlichsten Formaten angegeben sein,
z.B. in Form von Nummern, Namen, oder als E-Mail Adressen
oder als SIP-URI (Session Initiation Protocol - Uniform Res-
source Identifier). Jedes Format, das auch zur Adressangabe

beim Versenden einer Nachricht eingesetzt werden kann, ist
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auch in diesem Verfahrensschritt zur Vorgabe des auszuschlie-

Renden Absenders geeignet.

In einem Schritt S2 wird eine unumkehrbar eindeutige Repra-
sentation der vorgegebenen Adressinformation A, erstellt. Ei-
ne solche Repradsentation ist charakteristisch und eindeutig
fir die vorgegebene Adressinformation A,, erlaubt jedoch
nicht das Rekonstruieren der Adressinformation A,. Beispiele
bekannter Transformationen mit dieser Eigenschaft, auch Has-
hing-Verfahren genannt, sind SHA-1 oder MD5. Die erstellte
eindeutige Reprasentation wird daraufhin einer ersten Liste
L; zugefigt. In einem Schritt S3 wird die Adressinformation
A, dariber hinaus im Klartext, also ohne vorherige Transfor-

mation, einer zweiten Liste L, zugefiugt.

In einem Schritt S4 wird abgefragt, ob weitere Sender auszu-
schlielen sind oder ob ein bereits ausgeschlossener Sender
noch zusdtzlich mit seiner Kennung in einem anderen Format
aufgenommen werden soll. Gegebenenfalls werden dann die
Schritte S1 bis S3 wiederholt. Nachdem auf diese Weise die
erste und zweite Liste mit den eindeutigen Reprdsentationen
beziehungsweise dem Klartext der vorgegebenen Adressinforma-—
tionen A, erstellt sind, wird das Verfahren in einem Schritt

35 fortgesetzt.

In dem Schritt S5 wird die zweite Liste L,, die die Adressin-
formationen im Klartext enthdlt, als Ganzes zur verschliissel-
ten zweiten Liste 1, verschliisselt. Dabei kann beispielsweise
ein symmetrisches Verschlisselungsverfahren oder auch ein
asymmetrisches Verschlisselungsverfahren mit einem Schlissel-
paar, bestehend aus einem O6ffentlichen und einem privaten
Schlissel, eingesetzt werden. Alternativ ist méglich ein so
genanntes hybrides Verschlisselungsverfahren einzusetzen, bei

dem ein symmetrischer, zur tatsidchlichen Verschlisselung der
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Information eingesetzter Schlissel seinerseits durch ein
asymmetrisches Verschliisselungsverfahren geschiitzt wird. Der
Schliissel sollte dabei nur dem Teilnehmer, der die auszu-
schlieBenden Teilnehmerinformationen vorgibt und fiir den zu
erstellende Senderausschlussliste spezifisch ist, bekannt
sein. Wird ein asymmetrisches oder hybrides Verschlisselungs-—
verfahren eingesetzt, sollte der dffentliche Schiissel des

Schlisselpaares genutzt werden.

In einem Schritt S6 werden die erste Liste L; und die ver-
schliisselte zweite Liste L, zu der teilnehmerspezifischen

Sendeausschlussliste L zusammengefihrt.

In einem Schritt S7 wird die erstellte Sendeausschlussliste L
mit einer digitalen Unterschrift versehen. Durch die digitale
Unterschrift kann spater die Authentizitdt der Sendeaus-
schlussliste Uberprift werden. Es kann eine beliebige, aus
dem Stand der Technik bekannte Methode zum Erstellen digita-
ler Unterschriften eingesetzt werden. Es ist mdglich, eine
digitale Unterschrift mit Hilfe des privaten Schlissels des
bereits beim Verschliisseln der zweiten Liste eingesetzten
Schiisselpaares des Tellnehmers vorzunehmen, vorzugsweise wer-
den aber fir Verschlisselung und digitale Signatur zweil un-

terschiedliche Schlisselpaare verwendet.

Die auf diese Weise erstellte und unterschriebene teilnehmer-
spezifische Senderausschlussliste wird in einem Schritt S8

daraufhin dezentral im Kommunikationssystem abgelegt. Wie be-
reits erwdhnt, sind hierzu geeignete Vorgehensweisen in Netz-

werken mit dezentraler Architektur bekannt.

Eine gemdB diesem Verfahren erstellte teilnehmerspezifische
Senderausschlussliste L ist in Figur 3 schematisch darge-

stellt. Sie umfasst die erste Liste I; mit Eintragen I;a bis
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L.d, die die unumkehrbar eindeutigen Reprdsentationen der je-
wells vorgegebenen Adressinformationen A, aufweisen. In der
zwelten Liste L, sind diese vorgegebenen Adressinformationen
A, als Eintrdge Lza bis L,d im Klartext enthalten. Die teil-
nehmerspezifische Senderausschlussliste L umfasst diese zwei-
te Liste L, als verschliisselte zweite Liste L, und ist mit

einer digitalen Unterschrift 6 versehen.

Die erste Liste L; kann von jedem Teilnehmer des Kommunikati-
onssystems genutzt werden, um zu Uberprifen, ob ein Sender
einer Nachricht in der teilnehmerspezifischen Senderaus-—
schlussliste L gelistet ist. Die Eintrdge L, a-d der zweiten
Liste L, konnen hingegen genutzt werden, um die Senderau-
schlussliste L zu ergdnzen oder abzuadndern. Dieses setzt Jje-
doch einen entsprechenden Schliissel zum Entschlisseln der
verschliisselten zweiten Liste L, voraus, da die zweite Liste
L, nur in ihrer verschlisselten Fassung in der Senderau-
schlussliste L enthalten ist. Ublicherweise wird nur der
Teilnehmer, hier der Adressat 2, der die Senderauschlussliste
L erstellt hat und fir den sie spezifisch ist, Uber diesen
Schltssel verfligen. Der Teilnehmer braucht die zweite Liste
L, mit den Eintrdgen L, a-d im Klartext nicht lokal auf sei-
nem Teilnehmergerdt vorhalten, sondern kann sie jederzeit
wieder aus der Senderauschlussliste L extrahieren. Das ermdg-
licht dem Teilnehmer auch, die Senderauschlussliste 1L von
verschiedenen Gerdten aus zu erganzen oder abzuidndern. Ein
Synchronisationsproblem durch lokal auf verschiedenen Teil-
nehmergerdten vorgehaltenen zweiten Listen wird so umgangen,

ohne Datenschutzaspekte zu vernachldssigen.

In Figur 4 ist als Flussdiagramm ein Ausfihrungsbeispiel ei-
nes Verfahrens zum Weiterleiten einer Nachricht in einem de-

zentralen Kommunikationssystem dargestellt, wie es beispiels-—
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weise in dem in Figur 1 gezeigten Ausfihrungsbeispiel von dem

welteren Teilnehmer 3 ausgefithrt werden kann.

In einem ersten Schritt S11 des Verfahrens nimmt das weitere
Teilnehmergerdt 3 die Nachricht 5 des Senders 1 entgegen. In
der Nachricht sind zusdtzliche Informationen enthalten oder
vorangestellt. Fiir das Verfahren ist hier insbesondere die

Adressinformation As des Senders 1 und die Adressinformation

A, des Adressaten 2 von Bedeutung.

In einem Schritt S12 wird anhand der Adressinformationen A,
des Adressaten 2 dessen teilnehmerspezifische Senderaus-—
schlussliste L aus dem dezentralen Kommunikationssystem ein-—
gelesen. AnschlieBend wird in einem Schritt S13 eine unum-
kehrbar eindeutige Repridsentation der Adressinformationen Ag

des Senders 1 erstellt.

In einem Schritt S14 wird diese unumkehrbar eindeutige Repra-
sentation mit den Eintragen der ersten Liste L; der teilneh-
merspezifischen Senderausschlussliste L verglichen. Falls fur
keinen der Eintrdge Lia bis I1;d der ersten Liste L; Gleichheit
mit der unumkehrbar eindeutigen Reprasentation der Adressin-
formationen Ag des Senders 1 festgestellt wird, verzweigt das
Verfahren zu einem Schritt S16 in dem die Nachricht 5 an den

Adressat 2 weitergeleitet wird. Das Verfahren endet danach.

Wird dagegen in dem Schritt S14 eine Ubereinstimmung in einem
Eintrag gefunden, bedeutet das, dass Nachrichten des Senders
1 von dem Adressat 2 gemdRl der teilnehmerspezifischen Sender-

ausschlussliste L nicht erwlinscht sind.

Bevor anhand dieser Feststellung Konsequenzen beziglich der
Weiterleitung der Nachricht gezogen werden, wird in einem

Schritt S15 zundchst die Authentizitdt der teilnehmerspezifi-
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schen Senderausschlussliste L anhand der digitalen Unter-
schrift 6 Uberprift. Falls die digitale Unterschrift 6 mit
Hilfe eines privaten Schlissels erstellt wurde, wird hierzu
der zugehdrige Offentliche Schlissel bendtigt. Es kann vorge-—
sehen sein, dass die einzelnen Teilnehmer des Kommunikations-—
systems uUber Listen mit den o6ffentlichen Schlisseln der wei-
teren Teilnehmer verfiligen, insbesondere wenn innerhalb des
dezentralen Kommunikationssystems haufig Anwendung genutzt
werden, die einen verschliisselten Datenaustausch einsetzen.
Alternativ kann vorgesehen sein, dass ein &6ffentlicher
Schltissel eines Teilnehmers im Bedarfsfall von dem entspre-
chenden Teilnehmergeridt angefordert wird. Weiterhin ist mog-
lich, die &6ffentlichen Schlissel von Teilnehmern beispiels-—
welise in Form digitaler Zertifikate dezentral im Kommunikati-
onssystem zu speichern. Vorzugsweise werden solche digitalen
Zertifikate dann den teilnehmerspezifischen Senderausschluss-—
liste L beigefiigt und sind damit zur Uberpriifung der digita-

len Unterschrift grundsdtzlich verfiigbar.

Wird in dem Schritt S15 festgestellt, dass die empfangene
teilnehmerspezifische Senderausschlussliste L nicht eindeutig
als von dem Adressat 2 erstellte, authentische Liste identi-
fiziert werden kann, wird die in Schritt S14 getroffene Fest-
stellung nicht weiter berticksichtigt und das Verfahren ver-
zwelgt ebenfalls zum Schritt S16 zur Weiterleitung der Nach-

richt 5.

Wird in Schritt S15 die Senderausschlussliste dagegen als au-
thentisch eingestuft, wird daraufhin die Nachricht 6 vom wei-
teren Teilnehmergerdt 3 verworfen und nicht weitergeleitet.
An dieser Stelle kann zusdtzlich eine Benachrichtigung des
Senders 1 Uber die Ablehnung der Nachricht 5 erfolgen. Wei-
terhin ist denkbar, dass auch der Adressat 2 idber den Eingang

der ungewiunschten Nachricht 5 informiert wird. Optional kann
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die Nachricht auch vom weiteren Teilnehmergerdt 3 gespeichert
werden, um bei Bedarf noch nachtridglich vom Adressat 2 abge-

rufen werden zu kdnnen.

Die Reihenfolge der Uberpriifungen von Schritt S14 und S15
kann in weiteren Ausgestaltungen des Verfahrens auch insofern
gedndert werden, dass die Uberpriifung der Authentizitdt der
teilnehmerspezifische Senderausschlussliste L (Schritt S15)
dem Vergleich der unumkehrbar eindeutigen Reprdsentation der
Adressinformationen Ag des Senders 1 mit den Eintradgen der
teilnehmerspezifische Senderausschlussliste L (Schritt S14)
vorangestellt wird. Da eine Uberpriifung digitaler Unter-—
schriften im Allgemeinen rechenaufwdndig ist, ist aus Perfor-
mancegrinden die dargestellte Reihenfolge bevorzugt. Eine
Uberpriifung der digitalen Unterschrift 6 ist im dargestellten
Fall nicht zwingend, sondern erfolgt nur, wenn von Schritt
514 nicht zur Weiterleitung der Nachricht 5 nach Schritt S16

verzweigt wurde.
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Patentanspriche

1. Verfahren zum Erstellen einer teilnehmerspezifischen Sen-
derausschlussliste (L) fir ein dezentrales Kommunikationssys-
tem mit den Schritten:

— Angeben mindestens eines auszuschliebenden Senders durch
Vorgeben von mindestens einer dem Sender zugeordneten Ad-
ressinformation,

— Erstellen einer unumkehrbar eindeutigen Reprédsentation zu
Jjeder der vorgegebenen Adressinformationen,

— Ablegen aller unumkehrbar eindeutigen Reprédsentation in
einer ersten Liste (Li),

— Ablegen der ersten Liste (Li) als teilnehmerspezifische
Senderausschlussliste (L) in dem dezentralen Kommunikati-

onssystem.

2. Verfahren nach Anspruch 1, bei dem zum Erstellen der unum-
kehrbar eindeutigen Reprdsentation (L; a-d) ein Hashing-

Verfahren, insbesondere SHA-1 oder MD5, eingesetzt wird.

3. Verfahren nach einem der Anspriche 1 oder 2, bei dem die

folgenden zusdtzlichen Schritten ausgefithrt werden, bevor die

teilnehmerspezifische Senderausschlussliste (L) in dem dezen-

tralen Kommunikationssystem abgelegt wird:

— Ablegen aller der vorgegebenen Adressinformationen in ei-
ner zweiten Liste (L),

— Verschliisseln der zweiten Liste (L;) zur verschlisselten
zweiten Liste (L,"),

— Hinzufiigen der verschliisselten zweiten Liste (Lf) zZUur

teilnehmerspezifische Senderausschlussliste (L).

4. Verfahren nach Anspruch 3, bei dem zum Verschliisseln der
zwelten Liste (L) ein symmetrisches Verschlisselungsverfah-

ren eingesetzt wird.
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5. Verfahren nach Anspruch 3, bei dem zum Verschliisseln der
zwelten Liste (L) ein asymmetrisches Verschlisselungsverfah-
ren eingesetzt wird und als Schlissel ein privater Schlissel
des Teilnehmers eingesetzt wird, fir den die Senderaus-—

schlussliste (L) spezifisch ist.

6. Verfahren nach Anspruch 3, bei dem ein hybrides Verschlis-

selungsverfahren eingesetzt wird.

7. Verfahren nach einem der Anspriche 1 bis 6, bei dem

die teilnehmerspezifische Senderausschlussliste (L) mit einer
digitalen Unterschrift (6) des Teilnehmers, fir den sie spe-

zifisch ist, versehen wird, bevor sie in dem dezentralen Kom-—

munikationssystem abgelegt wird.

8. Verfahren nach Anspruch 7, bei dem die digitale Unter-
schrift (6) abhangig von einem privaten Schlissel des Teil-

nehmers erstellt wird.

9. Verfahren nach einem der Anspriche 1 bis 8, mit den fol-

genden zusdtzlichen Schritten

- Vorgeben von mindestens einem Bereich von Adressinformati-
onen, wobei der Bereich Adressen umfasst, die auszuschlie-
Renden Sendern zugeordnet sind,

— Ablegen des vorgegebenen Bereichs in der ersten Liste

(L) .

10. Verfahren nach Anspruch 9, bei dem der Bereich von Ad-
ressinformationen durch eine Adresseinformation, die Platz-

halter umfasst, festgelegt ist.

11. Verfahren zum Weiterleiten einer Nachricht (5) in einem

dezentralen Kommunikationssystem mit den Schritten:
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- Entgegennehmen einer Nachricht (5) eines Senders (1) mit
einer dem Sender (1) zugeordneten Adressinformation (Ag)
zur Weilterleitung an einen Adressat (2) in dem dezentralen
Kommunikationssystem,

— Einlesen einer fiur den Adressat (2) spezifischen Sender-
ausschlussliste (L) aus dem dezentralen Kommunikationssys-
tem,

— Erstellen einer unumkehrbar eindeutigen Reprdsentationen
der Adressinformation (Ag) des Senders (1),

— Vergleich der unumkehrbar eindeutigen Repridsentationen der
Adressinformation (Ag) des Senders (1) mit Eintragen der
teilnehmerspezifischen Senderausschlussliste (L) und,

— falls die unumkehrbar eindeutigen Reprdsentation der Ad-
ressinformation (Ag) des Senders (1) keinem der Eintriage
(L;) der teilnehmerspezifischen Senderausschlussliste (L)
entspricht, Weiterleiten der Nachricht (5) an den Adressat

(2).

12. Verfahren nach Anspruch 11, mit den zusdtzlichen folgen-
den Schritten, falls die teilnehmerspezifische Senderaus-—
schlussliste (L) Eintrdge (L) aufweist, mit denen Bereiche
von Adressinformationen festgelegt sind:

— Vergleichen der Adressinformation (Ag) des Senders (1) mit
den Eintrdgen (L;), durch die Bereiche von Adressinforma-
tionen festgelegt sind und,

- Weiterleiten der Nachricht (5) an den Adressat (2) nur,
wenn die unumkehrbar eindeutigen Reprdsentation der Ad-
ressinformation (Ag) des Senders (1) keinem der Eintriage
(L;) der teilnehmerspezifischen Senderausschlussliste (L)
entspricht und wenn die Adressinformation (Ag) aus keinem
der durch die Eintrdge (L;) der teilnehmerspezifischen

Senderausschlussliste (L) festgelegten Bereiche stammt.
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13. Verfahren nach einem der Anspriche 11 oder 12, mit den

folgenden zusdtzlichen Schritten:

- Uberpriifen, ob die teilnehmerspezifischen Senderaus-
schlussliste (L) mit einer digitalen Unterschrift (6) ver-—
sehen ist und, falls sie mit einer digitalen Unterschrift
(6) versehen ist,

- Uberpriifen der digitalen Unterschrift (6),

wobei die Nachricht (5) in jedem Fall weitergeleitet wird,

wenn die digitales Unterschrift (6) den Adressat (2) nicht

ausweist.

14. Verfahren nach Anspruch 13, bei dem die digitale Unter-—
schrift (6) mit einem O0ffentlichen Schliissel des Adressaten

(2) Uberprift wird.

15. Computerprogrammprodukt mit Programmcode zur Ausfihrung
eines Programms auf einem Teilnehmergerdt, das zum Betrieb in
einem dezentralen Kommunikationssystem geeignet ist, dadurch
gekennzeichnet, dass

bei der Ausfiihrung des Programmcodes ein Verfahren nach einem

der Anspriche 1 bis 13 ausgefihrt wird.
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