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Beschreibung
HINTERGRUND

[0001] Beieinem Typ eines herkdmmlichen Compu-
ternetzwerks werden ein oder mehrere Server-Com-
puterknoten oder ,Server" bereitgestellt, welche ei-
nem oder mehreren Arrays von Festplattenmassen-
speichervorrichtungen zugeordnet sind (d. h. Daten
damit austauschen und steuern), in welchen Benut-
zerdaten, welche von Prozessen erzeugt werden,
welche in dem Netzwerk ausgefiihrt werden, gespei-
chert werden kdnnen, und aus welchen derartige Da-
ten von derartigen Prozessen abgerufen werden kon-
nen. Mindestens einer dieser Arrays kann ein redun-
danter Array unabhangiger Festplatten sein (hier
nachfolgend ,redundanter Array" genannt), in wel-
chem eine Kopie (oder ein ,Spiegel") eines primaren
Datentragers, welcher in einem primaren Array von
Festplattenmassenspeichervorrichtungen (hier nach-
folgend ,primarer Array" genannt) gespeichert ist, re-
pliziert werden kann, und aus welchem der replizierte
Datentrager (hier nachfolgend ,der redundante Da-
tentrager" genannt) in dem Fall eines Defekts des pri-
maren Arrays wiedererlangt werden kann. Hier nach-
folgend wird gesagt, dass ein redundanter Array ei-
nem primaren Array ,zugeordnet" ist, wenn der red-
undante Array einen redundanten Datentrager spei-
chert, welcher eine Kopie eines primaren Datentra-
gers in dem primaren Array ist. Hier nachfolgend wird
auch gesagt, dass ein redundanter Datentrager ei-
nem primaren Datentrager zugeordnet ist, wenn der
redundante Datentrager ein Spiegel des primaren
Datentragers ist.

[0002] In diesem herkémmlichen Netzwerk kann ein
Server (hier nachfolgend ein ,Ursprungs"-Server ge-
nannt), welcher einem primaren Array zugeordnet ist,
Uber eine Netzwerkkommunikationsverbindung an
einen anderen Server gekoppelt sein (hier nachfol-
gend ein ,Ziel"-Server genannt), welcher einem red-
undanten Array zugeordnet ist, und der redundante
Array kann dem priméaren Array zugeordnet sein. Der
Ursprungs-Server und der Ziel-Server kdnnen jeweils
eine jeweilige Netzwerkschnittstellenkarte (NIC), ei-
nen Host-Bus-Adapter (HBA), eine Zentraleinheit
(CPU) und einen Systemspeicher umfassen. Sowohl
in dem Ursprungs- als auch in dem Ziel-Server sind
die jeweilige CPU und der jeweilige Systemspeicher
durch einen jeweiligen Systembus miteinander ver-
bunden, die jeweilige NIC und der jeweilige HBA sind
durch einen jeweiligen Eingangs-/Aus-
gangs-(E/A)-Bus und ein E/A-Steuersystem mitein-
ander verbunden. Die NIC in dem Ursprungs-Server
ist mit der NIC in dem Ziel-Server durch die Kommu-
nikationsverbindung gekoppelt, der HBA in dem Ur-
sprungs-Server ist mit dem primaren Array gekoppelt
und steuert ihn, und der HBA in dem Ziel-Server ist
mit dem redundanten Array gekoppelt und steuert
ihn. Jeweilige Programmprozesse befinden sich in

den jeweiligen Systemspeichern der Server, welche
die jeweiligen CPUs der Server steuern, um so zu be-
wirken, dass die Server herkdmmliche, synchrone
Datenreplikationsoperationen ausfiihren. Die jeweili-
gen Programmprozesse, welche sich in den jeweili-
gen Systemspeichern befinden, umfassen jeweilige
Betriebssystems-, RAID-Treiber-, Replikationstrei-
ber- und Netzwerktreiber-’/Kommunikationsstapel-
prozesse. Datenbankprozesse auf Anwendungsebe-
ne befinden sich auch in dem Systemspeicher des
Ursprungs-Servers.

[0003] Ein menschlicher Benutzer des Ur-
sprungs-Servers kann Uber eine Benutzerschnittstel-
le eine Anforderung an einen Programmprozess auf
Anwendungsebene ausgeben, welcher sich in dem
Ursprungs-Server befindet, um Benutzerdaten auf ei-
nem primaren Datentrager in dem primaren Array zu
speichern. Als Reaktion auf diese Anforderung er-
zeugt der Prozess eine Datenschreibanforderung an
einen oder mehrere O/S-Prozesse in dem Ur-
sprungs-Server, welche bewirken, dass die CPU des
Ursprungs-Servers die Benutzerdaten Uber den Sys-
tembus des Ursprungs-Servers an den Systemspei-
cher des Ursprungs-Servers Ubertragt und die Daten
in ihm speichert. Danach geben diese O/S-Prozesse
eine Anforderung an den RAID-Treiber des Ur-
sprungs-Servers aus, welcher bewirkt, dass die CPU
des Ursprungs-Servers die Daten aus dem System
des Ursprungs-Servers Utber den Systembus des Ur-
sprungs-Servers abruft, um die Daten zu einem oder
mehreren Datenblécken zu fragmentieren (z. B. Da-
tenblécke nach dem SCSI-(Small Computer Systems
Interface)-Protokoll), um die Datenblécke an den
Systemspeicher des Ursprungs-Servers zu Ubertra-
gen und sie darin zu speichern und um zu bewirken,
dass die E/A-Bus-Steuerung des Urprungs-Servers
die Blocke Uber den Systembus des Ursprungs-Ser-
vers aus dem Systemspeicher des Ursprungs-Ser-
vers abruft und die Blocke an den HBA des Ur-
sprungs-Servers weiterleitet. Der HBA des Ur-
sprungs-Servers schreibt dann die Datenblocke auf
den primaren Datentrager, und wenn die Datenbl6-
cke erfolgreich auf den primaren Datentrager ge-
schrieben wurden, kehrt der HBA des Ur-
sprungs-Servers Uber das E/A-Bus- und Steuersys-
tem des Ursprungs-Servers zu der CPU des Ur-
sprungs-Servers zurtck, und der Systembus gibt
eine Meldung ,Schreiben abgeschlossen" aus, um
dies anzugeben.

[0004] Auch als Reaktion auf die Anforderung von
dem Prozess auf Anwendungsebene fordern die
O/S-Prozesse des Ursprungs-Servers an, dass die
Replikationstreiberprozesse des Ursprungs-Servers
der CPU des Ursprungs-Servers befehlen, eine Ko-
pie der Benutzerdaten zu erzeugen und die Kopie der
Benutzerdaten zu einem oder mehreren Replikati-
onsdatenpaketen zu fragmentieren und die Pakete in
dem Systemspeicher des Ursprungs-Servers zu
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speichern. Nachdem diese Pakete in dem System-
speicher des Ursprungs-Servers gespeichert wur-
den, bewirken die Netzwerktreiberprozesse des Ur-
sprungs-Servers, dass die CPU des Urprungs-Ser-
vers die Pakete Uber den Systembus des Ur-
sprungs-Servers aus dem Systemspeicher des Ur-
sprungs-Servers abruft, um die Pakete mit Kopf- und
anderen Informationen zu verkapseln, um so einen
oder mehrere Ethernet-Frames zu bilden, die Frames
Uber den Systembus, den E/A-Bus und das Steuer-
system des Ursprungs-Servers an die NIC des Ur-
sprungs-Servers weiterzuleiten und zu bewirken,
dass die NIC des Urprungs-Servers die Frames Uber
die Ethernet-Verbindung an die NIC des Ziel-Servers
weiterleitet.

[0005] Die NIC des Ziel-Servers empfangt die Fra-
mes, und als Reaktion auf die empfangenen Frames
bewirken die Betriebssystems-, RAID-Treiber-, Repli-
kationstreiber- und Netzwerktreiber-/Kommunikati-
onsstapelprozesse des Ziel-Servers, dass die CPU
des Ziel-Servers Operationen durchfiihrt, welche die
Datenpakete aus den Frames entkapseln, die Benut-
zerdaten aus den Datenpaketen wiederherstellen,
die rekonstruierten Benutzerdaten zu einem oder
mehreren Datenblécken fragmentieren und die Bl6-
cke auf dem redundanten Datentrager speichern.
Nachdem alle Benutzerdaten erfolgreich auf den red-
undanten Datentrager geschrieben wurden, bewir-
ken die O/S-, Replikationstreiber- und Netzwerktrei-
berprozesse des Ziel-Servers, dass die CPU des
Ziel-Servers Operationen durchfiihrt, welche einen
Frame mit einer Erfolgsmeldung uber die Datenrepli-
kation, welche eine erfolgreiche Replikation der Da-
ten in dem redundanten Array angibt, erzeugen und
an den Ursprungs-Server weiterleiten (d. h. Gber die
NIC des Ziel-Servers und die Kommunikationsverbin-
dung). Es kann angemerkt werden, dass die oben
stehend genannten Operationen, welche von der
CPU des Ziel-Servers ausgeflihrt werden, eine we-
sentliche Anzahl von Transaktionen/Interaktionen
zwischen u. a. der CPU, dem Systemspeicher und
dem Systembus des Ziel-Servers einbeziehen.

[0006] Es muss eine lbermafig groRe Anzahl von
CPU-, Systemspeicher- und Systembus-Transaktio-
nen und -Operationen in dem Ursprungs- und in dem
Ziel-Server durchgefihrt werden, um die oben ste-
hend genannten datenspeicherbezogenen Operatio-
nen in diesem herkdmmlichen Netzwerk auszufih-
ren. Bedauerlicherweise bewirkt dies, dass tberma-
Rige Anteile der CPU-, Systemspeicher- und System-
bus-Verarbeitungsbetriebsmittel des Ursprungs- und
Ziel-Servers verbraucht werden, um derartige Opera-
tionen auszufiihren.

[0007] US 6209002 B1 und EP 1150210 A beschrei-
ben Systeme nach dem Stand der Technik, welche
fur die Merkmale des Oberbegriffs der selbstéandigen
Anspriche relevant sind.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0008] Merkmale und Vorteile der Ausfihrungsfor-
men der vorliegenden Erfindung, welche in den ange-
hangten selbstandigen Anspriichen 1 und 4 ausfiihr-
lich definiert werden, werden mit der Fortsetzung der
folgenden ausfuhrlichen Beschreibung und unter
Verweis auf die Zeichnungen offenkundig, wobei glei-
che Bezugszeichen gleiche Bauteile darstellen, und
wobei:

[0009] Fig.1 ein Diagramm ist, welches Kompo-
nenten eines Datenspeichernetzwerks illustriert, bei
welchem eine Ausfihrungsform der vorliegenden Er-
findung vorteilhaft in die Praxis umgesetzt werden
kann.

[0010] Fig. 2 ein Diagramm ist, welches Felder illus-
triert, welche in einem Befehls-/Meldungs-Frame ent-
halten sind, welcher zwischen einem Ursprungs- und
einem Ziel-Server in dem Netz der Fig. 1 weitergelei-
tet werden kann.

[0011] Eig.3 ein Diagramm ist, welches Kompo-
nenten eines HBA illustriert, welcher in einem Ur-
sprungs-Server in dem Netzwerk der Fig. 1 enthalten
ist.

[0012] Eig. 4 ein Diagramm ist, welches Programm-
prozesse illustriert, welche sich in einem Systemspei-
cher in einem Ursprungs-Server in dem Netzwerk der
Eig. 1 befinden.

[0013] Fig. 5 ein Diagramm ist, welches Programm-
prozesse illustriert, welche sich in einem Systemspei-
cher in einem Ziel-Server in dem Netzwerk der Fig. 1
befinden.

[0014] Fig. 6 ein Diagramm ist, welches Kompo-
nenten eines HBA illustriert, welcher in einem
Ziel-Server in dem Netzwerk der Fig. 1 enthalten ist.

[0015] Eig. 7 ein Ablaufdiagramm ist, welches Ope-
rationen illustriert, welche in dem Netzwerk der Fig. 1
durchgefiihrt werden kénnen.

[0016] Fig. 8 ein Diagramm ist, welches Programm-
prozesse illustriert, welche sich in dem Speicher in
dem HBA der Fig. 3 befinden kénnen.

[0017] Fig. 9 ein Diagramm ist, welches Programm-
prozesse illustriert, welche sich in dem Speicher in
dem HBA der Fig. 6 befinden kénnen.

[0018] Es versteht sich, dass, obwohl die folgende
ausfuhrliche Beschreibung unter Verweis auf bei-
spielhafte Ausfihrungsformen der vorliegenden Er-
findung fortfahrt, Durchschnittsfachleuten viele Alter-
nativen, Modifikationen und Variationen davon offen-
kundig sind. Dementsprechend ist es vorgesehen,
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dass die vorliegende Erfindung allgemein gesehen
wird und nur definiert wird, wie in den begleitenden
Anspriche dargelegt.

AUSFUHRLICHE BESCHREIBUNG

[0019] Unter Verweis auf Fig. 1 bis Fig. 9 werden
nun beispielhafte Ausflihrungsformen der vorliegen-
den Erfindung beschrieben. Fig.1 ist ein hochst
schematisches Diagramm, welches Komponenten
eines Datenspeichernetzwerks 10 illustriert, wobei
eine Ausfuihrungsform der vorliegenden Erfindung
vorteilhaft in die Praxis umgesetzt werden kann. Das
Netzwerk 10 kann einen Ursprungs-Server-Knoten
12, einen Ziel-Server-Knoten 14 und ein Datenkom-
munikationsnetzwerk 11 aufweisen. Das Netzwerk 11
kann ein oder mehrere lokale und/oder Weitverkehrs-
netzwerke umfassen, welche ein oder mehrere wohl-
bekannte Netzwerkkommunikationsprotokolle (z. B.
Ethernet und/oder TCP/IP-(Transmission Control
Protocol/Internet Protocol)-basierte Protokolle) ein-
setzen konnen. Der Ursprungs-Server 12 kann Uber
Netzwerkverbindungen 34 und 36 an das Netzwerk
11 gekoppelt sein, und der Ziel-Server 14 kann tber
Netzwerkverbindungen 38 und 40 an das Netzwerk
11 gekoppelt sein, wobei dies auf eine derartige Wei-
se erfolgt, dass den Servern 12 und 14 gestattet wird,
miteinander Uber das Netzwerk 11 zu kommunizie-
ren. Der Ursprungs-Server 12 und der Ziel-Server 14
kénnen geografisch voneinander entfernt sein.

[0020] Der Ursprungs-Server 12 weist die CPU 16,
den Systemspeicher 18, die Benutzerschnittstelle 20,
das Host-Briicken-/Bussystem 22, das E/A-Bri-
cken-/Bussystem 24, den HBA 26, den HBA 28 und
zwei Arrays oder Gruppen von Festplattenmassen-
speichervorrichtungen 30 bzw. 32 auf. Jeder der Ar-
rays oder jede der Gruppen von Festplattenvorrich-
tungen 30 und 32 kann eine oder mehrere (oder, wie
es bei dieser Ausfuhrungsform der vorliegenden Er-
findung der Fall ist, eine Vielzahl) jeweiliger Festplat-
tenmassenspeichervorrichtungen umfassen (z. B.
optische oder magnetische Festplattenmassenspei-
chervorrichtungen). Falls der Server 12 ersatzweise
auf Wegen passend modifiziert ist, welche Durch-
schnittsfachleuten offenkundig sind, kann jeder der
Arrays 30 und 32 stattdessen jeweilige Halblei-
ter-Massenspeichervorrichtungen umfassen.

[0021] Der HBA 28 kann elektrisch Gber eine jewei-
lige S-ATA-(Serial Advanced Technology Attach-
ment)-basierte Schnittstelle 210 (man siehe Fig. 3)
mit dem Array 32 gekoppelt sein, und kann konfigu-
riert werden, mit diesem Daten und Befehle auszu-
tauschen; durch Erteilen geeigneter Befehle an den
Array 32 Uber die Schnittstelle 210 kann der HBA 28
bewirken, dass Daten, auf welche in den Befehlen
verwiesen wird oder in ihnen enthalten sind, in dem
Array 32 gespeichert werden oder aus ihm abgerufen
werden. Der HBA 28 kann auch einen E/A-Prozessor

27, einen HBA-Speicher 202, eine Netzwerkschnitt-
stelle 204 und eine E/A-Bricken-/Bussystemschnitt-
stelle 208 aufweisen. In dem HBA 28 kénnen der Pro-
zessor 27, der Speicher 202 und die Schnittstellen
204, 208 und 210 durch ein PCI-(Peripheral Compo-
nent Interconnect)- (z. B. von einem Typ, welcher in
der PCI Local Bus Specification Rev. 2.2, herausge-
geben von PCI Special Interest Group, 5440 S. W.
Westgate Drive, Nr. 217, Portland, Oregon 97221,
Vereinigte Staaten von Amerika, beschrieben wird
oder dazu kompatibel ist und hier nachfolgend ,PCI"
genannt wird)- oder durch ein PCI-X-(PCI-Exten-
ded)-(z. B. von einem Typ, welcher in der PCI-X Spe-
cification Rev. 1.0a, herausgegeben und erhaltlich
von der PCI Special Interest Group, beschrieben wird
oder dazu kompatibel ist und hier nachfolgend
,PCI-X" genannt wird)-Bussystem 200 miteinander
verbunden sein und unter seiner Verwendung Daten
und Befehle miteinander austauschen. Natlrlich
kann das Bussystem 200 stattdessen andere Typen
von Bussystemen umfassen ohne von dieser Ausflih-
rungsform der vorliegenden Erfindung abzuweichen.
Der Prozessor 27 kann Chips mit integrierten Schalt-
kreisen aufweisen, welche in einem Chipsatz mit in-
tegrierten Schaltkreisen enthalten sind, welcher von
dem Inhaber der vorliegenden Anmeldung im Handel
erhaltlich ist, (z. B. Chipsatz Intel® 80310, welcher
den Prozessor Intel® 80200 und den Begleit-Chip In-
tel® 80312 aufweist), obwohl der E/A-Prozessor 27
ersatzweise stattdessen andere Chips mit integrier-
ten Schaltkreisen (z. B. den E/A-Prozessor Intel®
80960 RM/RN oder den Prozessor Intel® 80321) oder
andere Typen von Prozessoren/integrierten Schalt-
kreisen umfassen kann, ohne von dieser Ausfih-
rungsform der vorliegenden Erfindung abzuweichen.
Die Netzwerkschnittstelle 204 kann mit der Verbin-
dung 34 gekoppelt sein, kann konfiguriert werden, die
physikalischen Operationen zu ermdglichen/auszu-
fuhren, welche dem HBA 28 und dem Server 12 ge-
statten, mit dem Knoten 14 in dem Netzwerksystem
10 zu kommunizieren. Die Brickenschnittstelle 208
ist mit dem E/A-Briicken-/Bussystem 24 gekoppelt
und ist konfiguriert, dem HBA 28 zu ermdglichen, Da-
ten und Befehle mit dem System 24 auszutauschen.
Der Speicher 202 kann Direktzugriffsspeicher (RAM),
welcher verwendet werden kann, um Programmpro-
zesse 207 zu speichern (und in welchem diese sich
befinden koénnen), Hochgeschwindigkeits-Ca-
che-Speicher, welcher verwendet werden kann, um
Daten zu speichern, welche zur Speicherung in dem
Array 32 vorgesehen sind oder welche kurzlich dar-
aus abgerufen wurden, und nichtflichtigen, elek-
trisch l6schbaren, programmierbaren Speicher (EE-
PROM) umfassen, welcher verwendet werden kann,
um Daten, welche in dem Cache-Speicher gespei-
chert sind, in dem Fall zu speichern, dass ein Ausfall
der externen Stromversorgung des HBA auftritt. Ob-
wohl nicht in den Figuren gezeigt, kann der HBA 28
ein System aufweisen, um zu erkennen, wenn ein
derartiger Ausfall aufgetreten ist, und um den Prozes-
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sor 27 zu triggern, dass bewirkt wird, dass der Spei-
cher 202 die Daten in dem EEPROM speichert, wel-
che in dem Cache-Speicher gespeichert sind; ein
batteriebetriebenes Notfallstromversorgungssystem
(nicht gezeigt) kann in den HBA 28 eingeschlossen
sein, um den HBA 28 wahrend dieser Operationen
mit Strom zu versorgen. Der Prozessor 27 kann pro-
grammiert werden, die Daten, welche in dem EE-
PROM gespeichert sind, bei einem nachfolgenden
Einschaltvorgang des HBA 28 in den Cache-Spei-
cher abzurufen. Zusatzliche Einzelheiten, welche die
Konstruktion und den Betrieb des HBA 28 betreffen,
werden nachfolgend dargestellt.

[0022] Obwohlin den Figuren nicht gezeigt, versteht
es sich, dass die jeweilige Konstruktion des HBA 26
mit der entsprechenden Konstruktion des HBA 28 im
Wesentlichen identisch sein kann. Um eine unnétige
doppelte Beschreibung zu vermeiden, wird die Kon-
struktion des HBA 26 hier folglich nicht ausfihrlich
dargestellt. Es genlig jedoch anzumerken, dass der
HBA 26 uber eine jeweilige S-ATA-basierte Schnitt-
stelle (nicht gezeigt), welche in dem HBA 26 enthal-
ten ist, elektrisch mit dem Array 30 gekoppelt sein
kann und konfiguriert werden kann, Daten und Befeh-
le mit ihm auszutauschen; durch Erteilen geeigneter
Befehle an den Array 30 Uber diese ATA-basierte
Schnittstelle kann der HBA 26 bewirken, dass Daten,
auf welche mit derartigen Befehlen verwiesen wird
oder welche in ihnen enthalten sind, in Array 30 ge-
speichert werden oder aus ihm abgerufen werden.
Der HBA 26 kann einen jeweiligen E/A-Prozessor 25
umfassen, welcher eine jeweilige Konstruktion auf-
weisen kann, welche zu derjenigen des E/A-Prozes-
sors 27 im Wesentlichen gleich ist. Der HBA 26 kann
auch eine jeweilige Netzwerkschnittstelle (nicht ge-
zeigt) umfassen, welche eine jeweilige Konstruktion
aufweisen kann, welche zu derjenigen der Schnitt-
stelle 204 im Wesentlichen gleich ist, und Uber die
Verbindung 36 an das Netzwerk 11 gekoppelt sein
kann.

[0023] Das E/A-Briicken-/Bussystem 24 und die
Host-Briicken-/Bussysteme 22 kdnnen ein E/A-Steu-
erungs-Sternkopplersystem bzw. ein Speichersteue-
rungs-Sternkopplersystem umfassen, welche unter
Verwendung von Chips mit integrierten Schaltkreisen
aufgebaut werden kdnnen, welche in einem Chipsatz
mit integrierten Schaltkreisen enthalten sind, welcher
von dem Inhaber der vorliegenden Anmeldung im
Handel erhaltlich ist (z. B. der Chipsatz Intel® 860).
Die CPU 16, der Systemspeicher 18 und die Benut-
zerschnittstelle 20 konnen Uber das Host-Bru-
cken-/Bussystem 22 miteinander und mit dem
E/A-Briicken-/Bussystem 24 elektrisch gekoppelt
sein. Das System 22 ist konfiguriert, einen Austausch
von Daten und Befehlen zwischen der CPU 16, dem
Speicher 18, der Benutzerschnittstelle 20 und dem
System 24 zu gestatten/zu ermdéglichen. Zusatzlich
ist das System 24 konfiguriert, einen Austausch von

Daten und Befehlen zwischen dem System 22 und
dem Adapter 26 und 28 zu gestatten/zu ermoglichen.

[0024] Der Speicher 18 kann RAM umfassen, wel-
cher verwendet werden kann, Programmprozesse 19
zu speichern (und in welchem diese sich befinden
kénnen). Der RAM im Speicher 18 kann auch Benut-
zerdaten speichern, welche zur Speicherung in den
Arrays 30 und 32 vorgesehen sind, oder welche aus
ihnen abgerufen wurden. Die CPU 16 kann einen
Prozessor Intel® Xeon™ von dem Typ umfassen, wel-
cher von dem Inhaber der vorliegenden Anmeldung
im Handel erhaltlich ist, obwohl die CPU 16 andere
Typen von Prozessoren umfassen kann, ohne von
der vorliegenden Erfindung abzuweichen.

[0025] Der Ziel-Server 14 umfasst die CPU 42, den
Systemspeicher 44, die Benutzerschnittstelle 46, das
Host-Briicken-/Bussystem 48, das  E/A-Bri-
cken-/Bussystem 50, den HBA 52, den HBA 54 und
zwei Arrays oder Gruppen von Festplattenmassen-
speichervorrichtungen 56 bzw. 58. Jeder der Arrays
oder jede der Gruppen von Festplattenvorrichtungen
56 und 58 kann eine oder mehrere (oder, wie es bei
dieser Ausfuhrungsform der vorliegenden Erfindung
der Fall ist, eine Vielzahl) jeweiliger Festplattenmas-
senspeichervorrichtungen umfassen (z. B. optische
oder magnetische Festplattenmassenspeichervor-
richtungen). Falls der Server 14 ersatzweise auf We-
gen passend modifiziert ist, welche Durchschnitts-
fachleuten offenkundig sind, kann jeder der Arrays 56
und 58 stattdessen jeweilige Halbleiter-Massenspei-
chervorrichtungen umfassen.

[0026] Der HBA 52 kann elektrisch Gber eine jewei-
lige herkdmmliche S-ATA-basierte Schnittstelle 510
(man siehe Fig. 6) mit dem Array 56 gekoppelt sein,
und kann konfiguriert sein, Daten und Befehle mitihm
auszutauschen; durch Erteilen geeigneter Befehle an
den Array 56 Uber die Schnittstelle 510 kann der HBA
52 bewirken, dass Daten, auf welche in den Befehlen
verwiesen wird oder in ihnen enthalten sind, in dem
Array 56 gespeichert werden oder aus ihm abgerufen
werden. Der HBA 52 kann auch einen E/A-Prozessor
53, einen HBA-Speicher 502, eine Netzwerkschnitt-
stelle 504 und eine E/A-Bricken-/Bussystemschnitt-
stelle 508 aufweisen. In dem HBA 52 kdnnen der Pro-
zessor 53, der Speicher 502 und die Schnittstellen
504, 508 und 510 durch ein PCI- oder durch ein
PCI-X-Bussystem 500 miteinander verbunden sein
und unter seiner Verwendung Daten und Befehle mit-
einander austauschen. Der Prozessor 53 kann Chips
mit integrierten Schaltkreisen aufweisen, welche in
einem Chipsatz mit integrierten Schaltkreisen enthal-
ten sind, welcher von dem Inhaber der vorliegenden
Anmeldung im Handel erhaltlich ist, (z. B. der Chip-
satz Intel® 80310), obwohl der E/A-Prozessor 53 er-
satzweise stattdessen andere Chips mit integrierten
Schaltkreisen (z. B. den E/A-Prozessor Intel® 80960
RM/RN oder den Prozessor Intel® 80321) oder ande-
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re Typen von Prozessoren/integrierten Schaltkreisen
umfassen kann, ohne von dieser Ausfiihrungsform
der vorliegenden Erfindung abzuweichen. Die Netz-
werkschnittstelle 504 kann mit der Verbindung 38 ge-
koppelt sein, kann konfiguriert werden, die physikali-
schen Operationen zu ermoglichen/auszufihren,
welche dem HBA 52 und dem Server 14 gestatten,
mit dem Knoten 12 in dem Netzwerksystem 10 zu
kommunizieren. Die Briickenschnittstelle 508 ist mit
dem E/A-Briicken-/Bussystem 50 gekoppelt und ist
konfiguriert, dem HBA 52 zu ermdglichen, Daten und
Befehle mit dem System 48 auszutauschen. Der
Speicher 502 kann RAM, welcher verwendet werden
kann, um Programmprozesse 507 zu speichern (und
in welchem diese sich befinden kénnen), Hochge-
schwindigkeits-Cache-Speicher, welcher verwendet
werden kann, um Benutzerdaten zu speichern, wel-
che zur Speicherung in dem Array 56 vorgesehen
sind oder welche kirzlich daraus abgerufen wurden,
und nichtflichtigen EEPROM umfassen, welcher ver-
wendet werden kann, um Daten, welche in dem Ca-
che-Speicher gespeichert sind, in dem Fall zu spei-
chern, dass ein Ausfall der externen Stromversor-
gung des HBA 52 auftritt. Obwohl nicht in den Figu-
ren gezeigt, kann der HBA 52 ein System aufweisen,
um zu erkennen, wenn ein derartiger Ausfall aufge-
treten ist, und um den Prozessor 53 zu triggern, dass
bewirkt wird, dass der Speicher 502 die Daten in dem
EEPROM speichert, welche in dem Cache-Speicher
gespeichert sind; ein batteriebetriebenes Notfall-
stromversorgungssystem (nicht gezeigt) kann in den
HBA 52 eingeschlossen sein, um den HBA 52 wah-
rend dieser Operationen mit Strom zu versorgen. Der
Prozessor 53 kann programmiert werden, die Daten,
welche in dem EEPROM gespeichert sind, bei einem
nachfolgenden Einschaltvorgang des HBA 52 in den
Cache-Speicher abzurufen. Zusatzliche Einzelhei-
ten, welche die Konstruktion und den Betrieb des
HBA 52 betreffen, werden nachfolgend dargestellt.

[0027] Obwohlin den Figuren nicht gezeigt, versteht
es sich, dass die jeweilige Konstruktion des HBA 54
mit der entsprechenden Konstruktion des HBA 52 im
Wesentlichen identisch sein kann. Um eine unnétige
doppelte Beschreibung zu vermeiden, wird die Kon-
struktion des HBA 54 hier folglich nicht ausfihrlich
dargestellt. Es genlig jedoch anzumerken, dass der
HBA 54 (ber eine jeweilige herkdmmliche S-ATA-ba-
sierte Schnittstelle (nicht gezeigt), welche in dem
HBA 54 enthalten ist, elektrisch mit dem Array 58 ge-
koppelt sein kann und konfiguriert werden kann, Da-
ten und Befehle mit ihm auszutauschen; durch Ertei-
len geeigneter Befehle an den Array 58 Uber diese
ATA-basierte Schnittstelle kann der HBA 54 bewir-
ken, dass Daten, auf welche mit derartigen Befehlen
verwiesen wird oder welche in ihnen enthalten sind,
in dem Array 58 gespeichert werden oder aus ihm ab-
gerufen werden. Der HBA 54 kann einen jeweiligen
E/A-Prozessor 55 umfassen, welcher eine jeweilige
Konstruktion aufweisen kann, welche zu derjenigen

des E/A-Prozessors 53 im Wesentlichen gleich ist.
Der HBA 54 kann auch eine jeweilige Netzwerk-
schnittstelle (nicht gezeigt) umfassen, welche eine je-
weilige Konstruktion aufweisen kann, welche zu der-
jenigen der Schnittstelle 504 im Wesentlichen gleich
ist, und Uber die Verbindung 38 an das Netzwerk 11
gekoppelt sein kann.

[0028] Das E/A-Briicken-/Bussystem 50 und die
Host-Briicken-/Bussysteme 48 kdnnen ein E/A-Steu-
erungs-Sternkopplersystem bzw. ein Speichersteue-
rungs-Sternkopplersystem umfassen, welche unter
Verwendung von Chips mit integrierten Schaltkreisen
aufgebaut sein kdnnen, welche in einem Chipsatz mit
integrierten Schaltkreisen enthalten sind, welcher
von dem Inhaber der vorliegenden Anmeldung im
Handel erhaltlich ist (z. B. der Chipsatz Intel® 860).
Die CPU 42, der Systemspeicher 44 und die Benut-
zerschnittstelle 46 koénnen Uber das Host-Bri-
cken-/Bussystem 48 miteinander und mit dem
E/A-Briicken-/Bussystem 50 elektrisch gekoppelt
sein. Das System 48 ist konfiguriert, einen Austausch
von Daten und Befehlen zwischen der CPU 42, dem
Speicher 44, der Benutzerschnittstelle 46 und dem
System 50 zu gestatten/zu erméglichen. Zusatzlich
ist das System 50 konfiguriert, einen Austausch von
Daten und Befehlen zwischen dem System 48 und
dem Adapter 52 und 54 zu gestatten/zu erméglichen.

[0029] Der Speicher 44 kann RAM umfassen, wel-
cher verwendet werden kann, Programmprozesse 45
zu speichern (und in welchem diese sich befinden
kénnen). Der RAM in dem Speicher 44 auch kann
Benutzerdaten speichern, welche in den Arrays 56
und 58 gespeichert werden sollen oder welche aus
ihm abgerufen wurden. Die CPU 42 kann einen Pro-
zessor Intel® Xeon™ umfassen, obwohl die CPU 42
andere Typen von Prozessoren umfassen kann,
ohne von der vorliegenden Erfindung abzuweichen.

[0030] In dem Server 12 kdnnen die Adapter 26 und
28 jeweils entsprechende Schaltplatinen umfassen,
welche elektrisch und mechanisch tiber entsprechen-
de elektromechanische Verbinder (nicht gezeigt) mit
einer Hauptplatine (nicht gezeigt) gekoppelt sein kon-
nen. Die Hauptplatine in dem Server 12 kann die
CPU 16, den Speicher 18 und die Systeme 22 und 24
umfassen. Wenn die Adapter 26 und 28 so mit der
Hauptplatine in dem Server 12 gekoppelt sind, kdn-
nen die Adapter 26 und 28 mit dem System 24 auf der
Hauptplatine in dem Server 12 gekoppelt sein. Sepa-
rate elektromechanische Verbinder (nicht gezeigt)
kénnen in dem Server 12 bereitgestellt werden, um
die Festplattenmassenspeichervorrichtungen in den
Arrays 30 und 32 mit den Adaptern 26 bzw. 28 zu
koppeln.

[0031] In dem Server 14 kénnen die Adapter 52 und
54 jeweils entsprechende Schaltplatinen umfassen,
welche elektrisch und mechanisch tiber entsprechen-
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de elektromechanische Verbinder (nicht gezeigt) mit
einer Hauptplatine (nicht gezeigt) gekoppelt sein kon-
nen. Wenn die Adapter 52 und 54 mit der Hauptplati-
ne in dem Server 14 gekoppelt sind, kdnnen die Ad-
apter 52 und 54 mit dem System 50 auf der Hauptpla-
tine in dem Server 14 gekoppelt sein. Separate elek-
tromechanische Verbinder (nicht gezeigt) kénnen in
dem Server 14 bereitgestellt werden, um die
Festplattenmassenspeichervorrichtungen in den Ar-
rays 56 und 58 mit den Adaptern 52 bzw. 54 zu kop-
peln.

[0032] Obwohl in Netzwerk 10 die Adapter 26, 28,
52 und 54 an die Festplatten-Arrays 30, 32, 56 bzw.
58 angeschlossen sein kdnnen und mit ihnen Gber je-
weilige S-ATA-basierte Schnittstellen bzw. Protokolle
kommunizieren kénnen, kénnen die Adapter 26, 28,
52 und 58, wenn die Adapter 26, 28, 52 und 54 und
die Festplatten-Arrays passend modifiziert sind, statt-
dessen an die Festplatten-Arrays 30, 32, 56 und 58
angeschlossen sein und mit ihnen Uber andere
Schnittstellentypen bzw. Protokolle kommunizieren
(z. B. uber FC-(Fibre Channel)- oder SCSI-(Small
Computer Systems Interface)-basierte Schnittstellen
und Protokolle), ohne von dieser Ausfuhrungsform
der vorliegenden Erfindung abzuweichen. Zusatzlich
kénnen die Festplatten-Arrays 30 und 32 in physika-
lischen Gehausen eingeschlossen sein, welche phy-
sikalisch von dem physikalischen Gehause des Ser-
vers 12 getrennt sind, obwohl in den Figuren nicht ge-
zeigt. Die Festplatten-Arrays 56 und 58 kdnnen in
physikalischen Gehdusen eingeschlossen sein, wel-
che physikalisch von dem physikalischen Gehause
des Servers 14 getrennt sind. Weiterhin kann der
Server 12 ersatzweise nur einen einzeln HBA umfas-
sen, wenn das Netzwerk 10 passend modifiziert wird,
obwohl die Einbeziehung mehrerer Host-Bus-Adap-
ter in den Server 12 Verbindungen zu zuséatzlichen
Ziel-Servern ermoglichen kann (z. B. zuséatzlich zu
dem Ziel-Server 14) und eine Implementierung von
Ausfallsicherungsmerkmalen in dem Netzwerk 10 er-
moglichen kann, welche helfen kénnen, einen einzel-
nen Ausfallpunkt in dem Netzwerk 10 in dem Fall ei-
nes Ausfalls eines einzelnen HBA in dem Server 12
zu beseitigen.

[0033] Unter Verweis jetzt auf die Fig. 1 bis Fig. 9
wird der Betrieb des Netzwerksystems 10 beschrie-
ben. Obwohl in den Figuren nicht gezeigt, kann jede
der Benutzerschnittstellen 20 und 46 eine jeweilige
herkdmmliche Tastatur, Zeigevorrichtung (z. B. eine
Maus oder eine Rollkugelvorrichtung), Terminal/An-
zeigeeinheit, RIOS (Basic Input/Output System) usw.
umfassen. Unter Verwendung der Benutzerschnitt-
stelle 20 kann ein menschlicher Benutzer (nicht ge-
zeigt) des Servers 12 Befehle an die CPU 16 und die
Prozesse 19 ausgeben, welche sich in dem System-
speicher 18 befinden, und Ausgabedaten von ihnen
empfangen, welche dem menschlichen Benutzer ge-
statten kénnen, den Betrieb des Servers 12 zu steu-

ern und zu Uberwachen. Genauso kann ein mensch-
licher Benutzer (nicht gezeigt) des Servers 14 unter
Verwendung der Benutzerschnittstelle 46 Befehle an
die CPU 42 und die Prozesse 45 ausgeben, welche
sich in dem Systemspeicher 44 befinden, und Ausga-
bedaten von ihnen empfangen, welche dem mensch-
lichen Benutzer gestatten kdnnen, den Betrieb des
Servers 14 zu steuern und zu GUberwachen.

[0034] Unter den Prozessen 19, welche sich in dem
Systemspeicher 18 in dem Ursprungs-Server 12 be-
finden kénnen, kénnen mehrere Betriebssystemspro-
grammprozesse 400 und mehrere Programmprozes-
se 402 der Anwendungsebene sein (man siehe
Fig. 5). Unter den Prozessen 45, welche sich in dem
Systemspeicher 44 in dem Ziel-Server 14 befinden
kénnen, kénnen entsprechend mehrere Betriebssys-
temsprogrammprozesse 300 sein (man siehe Fig. 4).

[0035] Unter Verweis insbesondere auf die Fig. 1,
Fig. 5 und Fig. 7, kann der menschliche Benutzer
des Servers 12 unter Verwendung der Schnittstelle
20 eine datenspeicherbezogene Operationsanforde-
rung oder einen Befehl an einen Programmprozess
ausgeben (z. B. an einen relationalen Datenbankpro-
zess), welcher in den Programmprozessen 402 der
Anwendungsebene enthalten ist. Dieser Befehl kann
z. B. die Einrichtung einer replizierten/gespiegelten
Datentragerpaarbeziehung zwischen einem Daten-
trager (z. B. einem primaren Datentrager 33) in einem
primaren Array (z. B. dem Array 32) in dem Ur-
sprungs-Server 12 bzw. einem Datentrager (z. B. ei-
nem redundanten Datentrager 57) in einem dazuge-
hérigen redundanten Array (z. B. dem Array 56) in
dem Ziel-Server 14, das Trennen einer derartigen
Beziehung, die erneute Einrichtung einer derartigen
Beziehung, nachdem ein derartiges Trennen aufge-
treten ist, das Andern (z. B. das Erweitern oder Ver-
kleinern) der GréRRe der Datentrager 33 und 57, wel-
che in eine derartige Beziehung einbezogen sind,
oder das Speichern von Benutzerdaten (z. B. der Be-
nutzerdaten 404), nachdem die Benutzerdaten 404 in
dem Systemspeicher 18 gespeichert wurden, in dem
primaren Datentrager 33 in einem primaren Array 32
und die Replikation dieser Daten 404 in dem redun-
danten Datentrager 57 in dem redundanten Array 56
anfordern. Die Benutzerdaten 404 konnen als Ergeb-
nis der Operation eines oder mehrerer Programm-
prozesse 402 der Anwendungsebene erzeugt wer-
den, oder sie kdnnen von einem Client-Knoten (nicht
gezeigt) in dem Netzwerk 10 (z. B. Giber eine nicht ge-
zeigte NIC, welche in dem Server 12 enthalten ist) er-
zeugt werden und von ihm an den Server 12 weiter-
geleitet werden. Jeder der Datentrager 33 und 57
kann jeweils eine identische GroRe aufweisen (d. h.
in Bezug auf den Datenspeicherungsraum) und kann
ein jeweiliger logischer Datentrager sein, welcher
sich Uber mehr als eine jeweilige physikalische
Festplattenmassenspeichervorrichtung  erstrecken
kann und/oder weniger als den gesamten Datenspei-
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cherungsraum verbrauchen kann, welcher in einer je-
weiligen einzelnen physikalischen Festplattenmas-
senspeichervorrichtung enthalten ist.

[0036] Als Reaktion auf die datenspeicherbezogene
Operationsanforderung oder den Befehl, welche von
dem menschlichen Benutzer des Servers 12 erteilt
wurde, kann der Programmprozess, an welchem die
Anforderung/der Befehl erteilt wurde, bewirken, dass
die CPU 16 eine datenspeicherbezogene Operati-
onsanforderung erzeugt und Uber das System 22 ei-
nem der O/S-Prozesse 400 in dem Speicher 18 be-
reitstellt, welche der Anforderung/dem Befehl ent-
spricht, welche/r von dem Benutzer des Servers 12
erteilt wurde (d. h. welche/r die Ausfiihrung der glei-
chen datenspeicherbezogenen Operation anfordert,
welche von dem menschlichen Benutzer angefordert
wurde; man siehe Operation 602 in Fig. 7). Als Reak-
tion auf die Anforderung, welche in der Operation 602
erzeugt wurde, kann der O/S-Prozess, welcher die
Anforderung empfangt, welche in der Operation 602
erzeugt wurde, dann bewirken, dass die CPU 16 eine
datenspeicherbezogene Operationsanforderung 60
erzeugt und Uber die Systeme 22, 24 und 200 dem
Prozessor 27 in dem HBA 28 bereitstellt, welche der
Anforderung/dem Befehl entspricht, welche/r von
dem Benutzer erteilt wurde (man siehe Operation
604 in Fig. 7). Ersatzweise kann ein Hintergrundpro-
zess (nicht gezeigt), welcher in den Prozessen 19
enthalten ist, bewirken, dass die CPU 16 die Anforde-
rung 60 erzeugt und dem Prozessor 27 bereitstellt. In
jedem Fall kann die CPU 16 als Teil der Operation
604 auch die Daten 404 aus dem Speicher 18 abru-
fen und Uber die Systeme 22, 24 und 200 an den Pro-
zessor 27 weiterleiten, wenn die Anforderung/der Be-
fehl, welche/r von dem Benutzer erteilt wurde, die
Speicherung von Daten 404 in den Datentragern 33
und 57 anfordert, und die Anforderung 60 kann die
Daten 404 enthalten oder auf sie verweisen, welche
an den Prozessor 27 weitergeleitet werden; der Pro-
zessor 27 kann bewirken, dass die weitergeleiteten
Daten 404 anfanglich in dem Speicher 202 gespei-
chert werden.

[0037] Als Reaktion auf die Anforderung 60 kann
der Prozessor 27 die Ausfuhrung der datenspeicher-
bezogenen Operation bewirken, welche in der Anfor-
derung 60 angefordert wird (man siehe Operation
606 in Fig. 7). Dies bedeutet, dass die Ausfihrung
der datenspeicherbezogenen Operation, welche in
der Anforderung 60 angefordert wird, die Ausflihrung
von entsprechenden Satzen datenspeicherbezoge-
ner Operationen in dem Ursprungs-Server 12 und in
dem Ziel-Server 14 erfordern kann; zuséatzlich kon-
nen unter den Prozessen 207, welche sich in dem
Speicher 202 in dem HBA 28 befinden kdnnen,
RAID-(Redundant Array of Independent Disks)-Trei-
berprozesse 700 sein. Als Reaktion auf den Empfang
der Anforderung 60 durch den Prozessor 27 kdnnen
die Treiberprozesse 700 bewirken, dass der Prozes-

sor 27 in dem Ursprungs-Server 12 arbeitet und die
Ausfihrung der entsprechenden Satze daten-
speicherbezogener Operationen in dem Ziel-Server
14 einleitet, welche in dem Ursprungs-Server 12 und
in dem Ziel-Server 14 ausgefihrt werden mussen,
um die datenspeicherbezogene Operation auszufih-
ren, welche in der Anforderung 60 angefordert wurde.

[0038] In Abhangigkeit von dem Typ der daten-
speicherbezogenen Operation, welche in der Anfor-
derung 60 angefordert wird, um die Ausfuhrung des
jeweiligen Satzes datenspeicherbezogener Operatio-
nen in dem Ursprungs-Server 12 zu bewirken, wel-
che darin ausgefuhrt werden mussen, um die daten-
speicherbezogene Operation auszufiihren, welche in
der Anforderung 60 angefordert wurde, kann der Pro-
zessor 27 einen oder mehrere Eintrage in den Daten-
speicherverwaltungs-/-konfigurationstabellen 209
aktualisieren/modifizieren und/oder einen oder meh-
rere Befehle (auf welche zusammen oder allein durch
die in Fig.1 mit Bezugszeichen 64 bezeichnete
Struktur verwiesen wird) an den primaren Array 32
bereitstellen. Dies bedeutet, dass der Prozessor 27
die Tabellen 209 in dem Speicher 202 unterhalten
kann, und die Informationen, welche in den Tabellen
209 enthalten sind, die physikalischen Eigenschaf-
ten/Konfigurationen der individuellen Festplatten-
massenspeichervorrichtungen in den Arrays 32 und
56 auf die logischen Eigenschaften/Konfiguratio-
nen/Beziehungen abbilden kénnen, welche fur derar-
tige Vorrichtungen erwiinscht und/oder eingeflihrt
sind. Beispielsweise kénnen die Informationen in den
Tabellen 209 Bereiche in den physikalischen Mas-
senspeichervorrichtungen in den Arrays 32 und 33
mit logischen Datentragern, mit den Typen der Da-
tencodierung/-formatierung, welche auf den physika-
lischen und logischen Datentragern verwendet wer-
den, mit den jeweiligen GroRen (in Bezug auf den Da-
tenspeicherungsraum) der logischen und physikali-
schen Datentrager/vorrichtungen in den Arrays 32
und 56, mit den jeweilige Verkniipfungen korrelieren,
welche zwischen den jeweiligen primaren Datentra-
gern in Array 32 und den redundanten Datentragern
in Array 56 eingerichtet wurden (d. h. welche prima-
ren Datentrager in Array 32 von welchen redundan-
ten Datentragern in Array 56 gespiegelt werden, die
Verknipfung der Arrays 32 und 56 als ein Paar pri-
mares Array-redundantes Array usw.). Wenn die An-
forderung 60 die Ausfiihrung einer datenspeicherbe-
zogenen Operation anfordert, welche kein Speichern
von Benutzerdaten (z. B. der Benutzerdaten 404) in
den Arrays 32 und 56 einbezieht (z. B. wenn die An-
forderung 60 die Einrichtung einer replizierten/ge-
spiegelten Datentragerpaarbeziehung zwischen dem
Datentrager 33 und dem Datentrager 57, das Tren-
nen einer derartigen Beziehung, die erneute Einrich-
tung einer derartigen Beziehung, nachdem ein derar-
tiges Trennen aufgetreten ist, oder das Andern (z. B.
das Erweitern oder Verkleinern) der Grée der Da-
tentrager 33 und 57 anfordert, welche bei einer der-
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artigen Beziehung einbezogen sind), dann kénnen
die Prozesse 700 bewirken, dass der Prozessor 27
verifiziert, dass die Operation, welche in der Anforde-
rung 60 angefordert wird, unter den gegebenen phy-
sikalischen und/oder voreingerichteten logischen Ei-
genschaften/Beziehungen mdglich/zugelassen ist,
welche in den Tabellen 209 angegeben sind; wenn
die angeforderte Operation mdéglich/zugelassen ist,
kdnnen die Prozesse 700 bewirken, dass der Prozes-
sor 27 einen oder mehrere geeignete Eintrage in den
Tabellen 209 aktualisiert/modifiziert, um so zu bewir-
ken, dass die Tabellen 209 die Veranderung logischer
Eigenschaften/Beziehungen angeben/wiedergeben,
welche von der Anforderung 60 angefordert wurde.
Wenn umgekehrt die angeforderte Operation nicht
moglich/zugelassen ist, kénnen die Prozesse 700 be-
wirken, dass der Prozessor 27 sowohl eine Fehler-
meldung Uber das System 22 und 24 an die CPU 16
ausgibt, welche dies angibt, als auch die daten-
speicherbezogene Operation beendet. Wenn auch
umgekehrt die Anforderung 60 die Speicherung der
Benutzerdaten (z. B. der Benutzerdaten 404) in den
Arrays 32 und 56 (z. B. auf den logischen Datentra-
gern 33 und 57) anfordert, kbnnen die Prozesse 700
bewirken, dass der Prozessor 27 einen oder mehrere
Befehle (auf welche zusammen oder allein durch die
in Eig. 1 mit Bezugszeichen 64 bezeichnete Struktur
verwiesen wird) an den Array 32 (iber den Bus 200
und die Schnittstelle 210) erzeugt und bereitstellt, um
zu bewirken, dass die Benutzerdaten 404 auf den ge-
eigneten physikalischen Ort oder auf Orte in den
Festplattenmassenspeichervorrichtungen in dem Ar-
ray 32 geschrieben werden, welcher den logischen
Datentrager 33 umfasst.

[0039] Um die Ausfiihrung des jeweiligen Satzes
datenspeicherbezogener Operationen in  dem
Ziel-Server 14 einzuleiten, welche darin ausgefiihrt
werden mussen, um die datenspeicherbezogene
Operation auszufiihren, welche in der Anforderung
60 angefordert wird, kdnnen die Prozesse 700 bewir-
ken, dass der Prozessor 27 (unter Verwendung von
Operationen, welche mehrere Transaktionen/Daten-
Ubertragungen zwischen dem Prozessor 27 und der
Speicher 202 einbeziehen) ein oder mehrere daten-
speicherbezogene Operationsanforderungs-Frames
(auf welche zusammen oder allein durch die in Fig. 1
mit Bezugszeichen 62 bezeichnete Struktur verwie-
sen wird; man siehe auch Operation 608 in Fig. 7)
einbezieht und an den Prozessor 53 weiterleitet (liber
den Bus 200, die Netzwerkschnittstelle 204, die Ver-
bindung 34, das Netzwerk 11, die Verbindung 38, die
Netzwerkschnittstelle 504 und den Bus 500). Dies
bedeutet, dass die Prozesse 700 Netzwerk-Kommu-
nikationsstapelprozesse aufweisen kdnnen, welche
Uber mehrere Operationen Datenlbertragungen zwi-
schen dem Prozessor 27 und dem Speicher 202 er-
zeugen, und wenn die datenspeicherbezogene Ope-
ration, welche von der Anforderung 60 angefordert
wird, die Speicherung der Daten 404 in den Arrays 32

und 56 einbezieht, dann kdnnen die Prozesse 700
bewirken, dass der Prozessor 27 die Daten 404 zu ei-
ner Sequenz aus einer oder mehreren Datennutzlas-
ten fragmentiert, welche fur eine Einkapselung in ei-
ner jeweiligen Sequenz von einem oder mehreren
Frames 62 geeignet sind, und kénnen bewirken, dass
der Prozessor 27 die Sequenz der Frames 62 er-
zeugt und an den Prozessor 53 in dem HBA 52 Uber-
tragt. Wenn umgekehrt die datenspeicherbezogene
Operation, welche von der Anforderung 60 angefor-
dert wird, keine Speicherung der Daten 404 in den
Arrays 32 und 56 einbezieht, dann muss vielleicht nur
ein einzelner Frame 62 erzeugt werden und von dem
HBA 28 an den HBA 56 Ubertragen werden. Jeder
Frame 62, welcher von dem HBA 28 an den HBA 52
Ubertragen wird, kann die Datenstruktur 100 aufwei-
sen, welche in Fig. 2 gezeigt wird.

[0040] Die jeweilige Datenstruktur 100 jedes Fra-
mes 62 kann jeweilige Felder 102, 104, 106, 108,
110, 112, 114 und 116 aufweisen; jedes dieser jewei-
ligen Felder 102, 104, 106, 108, 110, 112, 114 und
116 kann einen oder mehrere jeweilige Datenwerte
enthalten. Das Feld 102 ist ein jeweiliges Kopffeld ei-
nes Ethernet-Frames, und das Feld 104 ist ein jewei-
liges Fufdfeld eines Ethernet-Frames. Jedes dieser
Felder 102 und 104 kann zusatzlich jeweilige Felder
(z. B. die jeweiligen Ethernet- und IP-Quell- und Be-
stimmungsadressfelder, Ethernet- und IP-Prifsum-
menfelder usw.) enthalten, welche verwendet werden
kénnen, um die verbleibenden Felder 106, 108, 110,
112, 114 und 116 in der jeweiligen Frame-Struktur
100 als einen jeweiligen Ethernet-Frame zu verkap-
seln, welcher ein TCP/IP-Paket enthalt. Die jeweili-
gen Werte, welche in den jeweiligen Feldern enthal-
ten sein kdnnen, welche in dem Kopffeld 102 und in
dem Fuffeld 104 enthalten sind, kdnnen ausgewanhlt
werden, um dem HBA (z. B. dem HBA 28) zu gestat-
ten, dass er die jeweilige Frame-Struktur 100 so er-
zeugt, dass sie in der Lage ist, die jeweilige Fra-
me-Struktur 100 an den HBA (z. B. den HBA 52) giil-
tig zu Ubertragen, welcher vorgesehen ist, die jewei-
lige Frame-Struktur 100 Uber das Netzwerk 11 zu
empfangen. Durch den jeweiligen Frame-Kopf 102
und Frame-Ful3 104 kann ein jeweiliges Zielkno-
ten-iSCSI-Protokolladressfeld 106, ein jeweiliges
Startknoten-iSCSI-Protokolladressfeld 108, ein je-
weiliges Feld 110 fiir einen datenspeicherbezogenen
Operationsbefehl oder eine Operationsmeldung, ein
jeweiliges Datennutzlastfeld 112, ein jeweiliges Mel-
dungskennungsfeld 114 und ein jeweiliges Prifsum-
menfeld 116 verkapselt werden. Das jeweilige Be-
fehls-/Meldungsfeld 110 in jedem jeweiligen Frame
62 kann einen Wert enthalten, welcher den Typ der
datenspeicherbezogenen Operation identifiziert, wel-
che von der Anforderung 60 befohlen wurde, und
kann (z. B. in zusatzlichen Subfeldern in dem Feld
110) Werte angeben, welche zusatzliche Parameter
identifizieren kénnen, welche bei einer Implementie-
rung der Befehlsoperation verwendet werden kénnen
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(z. B. bestimmte primare und redundante Datentra-
ger, welche einbezogen sind, die GréRen von derar-
tigen Datentragern, die jeweilige Adresse in dem lo-
gischen Zieldatentrager 57, bei welchem das Schrei-
ben von Daten auf den logischen Zieldatentrager 57
anfangen soll, die Anzahl von Bytes der Datennutz-
last, welche in dem Feld 112 vorhanden ist, usw.); die
jeweiligen Felder 106 und 108 in jedem jeweiligen
Frame 62 konnen jeweilige Wertesatze enthalten,
welche Ziel- und Startknoten enthalten, welche Infor-
mationen adressieren und benennen, welche gemaf
eines herkdmmlichen iSCSI-Adressierungsschemas
bestimmt werden (z. B. gemaR dem Adressierungs-
schema, welches in Satran, ,iSCSI", Inter-
net-Draft-Specification, draft-ietf-ipsiscsi-05, IP Sto-
rage Working Group of the Internet Engineering Task
Force, herausgegeben am 1. Marz 2001 von der In-
ternet Engineering Task Force, Internet Engineering
Task Force Secretariat c/o Corporation for National
Research Initiatives, 1895 Preston White Drive, Suite
100, Reston, VA 20191, Vereinigte Staaten von Ame-
rika, offenbart ist), welches die bestimmten Speicher-
vorrichtungen in den Arrays 32 und 56 abbil-
den/adressieren kann, welche in die datenspeicher-
bezogene Operation einbezogen sind. Nattrlich kon-
nen verschiedene Adressierungsinformationen (z. B.
Adressierungsinformationen aufgrund verschiedener
Adressierungsschemata, wie beispielsweise anderer
iSCSI-Adressierungsschemata gemaf anderer/spa-
ter entwickelter Versionen der oben stehend genann-
ten ,iSCSI" Internet-Draft Specification der IP-Sto-
rage Working Group der Internet Engineering Task
Force) in den Feldern 106 und 108 enthalten sein, so-
lange das Netzwerk 11 und die Knoten 12 und 14 ge-
eignet konfiguriert werden, um Frames 100 aufgrund
derartiger verschiedener Adressierungsinformatio-
nen zu leiten bzw. zu verarbeiten. Wenn die daten-
speicherbezogene Operation, welche von der Anfor-
derung 60 befohlen wurde, die Speicherung von Da-
ten 404 in den Arrays 32 und 56 einbezieht, dann
kann das Nutzlastfeld 112 eine jeweilige Datennutz-
last aus der Sequenz der Datennutzlasten enthalten,
welche von dem Prozessor 27 aus den Daten 404 in
der oben stehend beschriebenen Weise erzeugt wur-
den, und eine jeweilige TCP-Sequenznummer, wel-
che in dem Kopf 102 enthalten ist, kann die Sequenz-
reihenfolge dieses Datennutzlastfragments in der Se-
quenz von Datennutzlastfragmenten angeben, wel-
che von dem Prozessor 27 erzeugt wurden. Das Mel-
dungs-ID-Feld 114 kann eine Frame-Sequenznum-
mer enthalten, welche den bestimmten Frame 62
identifizieren kann, welcher diese Frame-Sequenz-
nummer enthalt. Das Prifsummenfeld 116 kann ei-
nen Prifsummenwert enthalten, welcher die Pruf-
summe eines Datenwerts darstellt, welcher durch die
Verkettung der Werte gebildet wird, welche in den
Feldern 106, 108, 110, 112, 114 und 116 enthalten
sind. Ersatzweise kann in Abhangigkeit von dem be-
stimmten Protokoll oder den Protokollen, welche ver-
wendet werden, um den Frame 100 in und durch das

Netzwerk 11 weiterzugeben und/oder zu leiten, und
auch in Abhangigkeit von der bestimmten Verarbei-
tung, welcher der Frame 100 in den Knoten 12 und
14 erfahren kann, der Frame 100 Felder und/oder an-
dere oder zusatzliche Informationen enthalten als
diejenigen, welche in den Feldern enthalten sind,
welche in Fig. 2 gezeigt sind, um ein derartiges Wei-
tergeben, Leiten und Verarbeiten zu ermdglichen,
ohne von dieser Ausfiihrungsform der vorliegenden
Erfindung abzuweichen.

[0041] Unter den Prozessen 507, welche sich in
dem Speicher 502 befinden kdnnen, kdnnen Replika-
tionstreiberprozesse 800 sein. Diese Prozesse 800
kénnen  Netzwerkkommunikations-Stapelprozesse
umfassen. Wenn ein Frame 62 von dem Prozessor
53 empfangen wird, kénnen die Prozesse 800 bewir-
ken, dass der Prozessor 53 den empfangenen Frame
62 anfanglich in dem Speicher 502 speichert, und
den Frame 62 danach entkapselt und garst, verifiziert
(d. h. durch Verifizierung der Prifsummen, welche in
dem Frame 62 enthalten sind), dass wahrend der
Ubertragung des Frames 62 an den Prozessor 53
keine Fehler aufgetreten sind, und bestimmt u. a. die
bestimmten jeweiligen Werte, welche in den jeweili-
gen Feldern 102, 104, 106, 108, 110, 112, 114, 116
enthalten sein kénnen, und die jeweiligen Subfelder,
welche in diesen jeweiligen Feldern in dem Frame 62
enthalten sind. Aufgrund der Werte, welche in diesen
jeweiligen Feldern und den jeweiligen Subfeldern
enthalten sind, kann der Prozessor 53 in dem Server
14 die bestimmte datenspeicherbezogene Operation
bestimmen und durchfiihren, welche in den empfan-
genen Frames 62 angefordert werden (man siehe
Operation 610 in Eig. 7). Um in Abhangigkeit von
dem Typ der datenspeicherbezogenen Operation,
welche in einem empfangenen Frame 62 befohlen
wird, insbesondere die Ausfiihrung der jeweiligen da-
tenspeicherbezogenen Operation in dem Server 14
zu bewirken, welche in dem Frame 62 angefordert
wird, kann der Prozessor 53 einen oder mehrere Ein-
trage in den Datenspeicherverwaltungs-/-konfigurati-
onstabellen 509 aktualisieren/modifizieren und/oder
einen oder mehrere Befehle (auf welche zusammen
oder allein durch die in Fig. 1 mit Bezugszeichen 70
bezeichnete Struktur verwiesen wird) an das redun-
dante Array 56 bereitstellen. Dies bedeutet, dass der
Prozessor 53 die Tabellen 509 in dem Speicher 502
unterhalten kann und dass die Informationen, welche
in den Tabellen 509 enthalten sind, inhaltlich gleich
den Informationen sein kdnnen, welche in den Tabel-
len 209 enthalten sind, welche von dem Prozessor 27
in dem Speicher 202 unterhalten werden. Falls die
datenspeicherbezogene Operation, welche in dem
empfangenen Frame 62 befohlen wird, die Ausflih-
rung einer datenspeicherbezogenen Operation an-
fordert, welche kein Speichern von Benutzerdaten (z.
B. Benutzerdaten 404) in dem Array 56 einbezieht (z.
B. falls die Anforderung 60 die Einrichtung einer rep-
lizierten/gespiegelten Datentragerpaarbeziehung
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zwischen dem Datentrager 33 und dem Datentrager
57, die Trennung einer derartigen Beziehung, die er-
neute Einrichtung einer derartigen Beziehung, nach-
dem eine derartige Trennung aufgetreten ist, oder
das Andern (z. B. das Erweitern oder Verkleinern) der
Grole der Datentrager 33 und 57 anfordert, welche
in eine derartige Beziehung einbezogen sind), dann
koénnen die Prozesse 800 bewirken, dass der Prozes-
sor 53 verifiziert, dass die Operation, welche in dem
Frame 62 befohlen wird, (d. h. der Befehl, welcher in
dem Feld 110 in dem empfangenen Frame 62 ange-
geben ist) unter den gegebenen physikalischen
und/oder voreingerichteten logischen Eigenschaf-
ten/Beziehungen mdglich/zugelassen ist, welche in
den Tabellen 509 angegeben sind; wenn die befohle-
ne Operation moglich/zugelassen ist, kdbnnen die
Prozesse 800 bewirken, dass der Prozessor 53 einen
oder mehrere geeignete Eintrage in den Tabellen 509
aktualisiert/modifiziert, um so zu bewirken, dass die
Tabellen 509 die Veranderung der logischen Eigen-
schaften/Beziehungen angeben/wiedergeben, wel-
che in dem Frame 62 befohlen wurden. Wenn umge-
kehrt der Frame 62 die Speicherung von Benutzerda-
ten (z. B. der Benutzerdaten 404) in dem Array 56 an-
fordert (d. h. in dem Datentrager 57 in Array 56), kon-
nen die Prozesse 800 bewirken, dass der Prozessor
53 bestimmt (d. h. aus den jeweiligen TCP-Informati-
onen, welche in dem Frame 62 enthalten sind), ob ir-
gendwelche andere Frames 62 vielleicht zusatzliche
Fragmente der Benutzerdaten 404 enthalten. Wenn
der Prozessor 53 bestimmt, dass keine anderen Fra-
mes 62 derartige zusatzliche Fragmente der Benut-
zerdaten 404 enthalten, kdnnen die Prozesse 800
bewirken, dass der Prozessor 53 einen oder mehrere
Befehle (auf welche zusammen oder allein durch die
in Eig. 1 mit Bezugszeichen 70 bezeichnete Struktur
verwiesen wird) an den Array 56 (iber den Bus 500
und die Schnittstelle 510) erzeugt und bereitstellt, um
zu bewirken, dass die Benutzerdaten 404 auf den ge-
eigneten physikalischen Ort oder auf geeignete Orte
auf den Festplattenmassenspeichervorrichtungen in
dem Array 56 geschrieben werden, welcher den logi-
schen Datentrager 57 umfasst. Wenn der Prozessor
53 jedoch bestimmt, dass es andere Frames 62 gibt,
welche zusatzliche Fragmente der Benutzerdaten
404 enthalten kénnen, kénnen die Prozesse 800 be-
wirken, dass der Prozessor 53 die jeweiligen Daten-
nutzlasten aus derartigen anderen Frames 62 in dem
Speicher 502 speichert und aufgrund der jeweiligen
TCP-Sequenzinformationen und/oder Meldungsken-
nungswerte, welche in den empfangenen Frames 62
enthalten sind, die Benutzerdaten 404 in dem Spei-
cher 502 wiederherstellt und speichert. Danach kon-
nen die Prozesse 800 bewirken, dass der Prozessor
53 die rekonstruierten Benutzerdaten 404 zu einem
oder mehreren Datenblécken fragmentiert und einen
oder mehrere Befehle 70 an den Array 56 erzeugt
und bereitstellt (iber den Bus 500 und die Schnittstel-
le 510), um zu bewirken, dass die Blécke der rekon-
struierten Benutzerdaten auf den geeigneten physi-

kalischen Ort oder auf geeignete Orte (z. B. Sekto-
ren, Blocke usw.) in den Festplattenmassenspeicher-
vorrichtungen in dem Array 56 geschrieben werden,
welcher den logischen Datentrager 57 umfasst.

[0042] Nachdem jeder jeweilige Frame 62 sachge-
recht (d. h. ohne einen Ubertragungsfehler) von dem
Prozessor 53 empfangen wurde, kénnen die Prozes-
se 800 bewirken, dass der Prozessor 53 einen jewei-
ligen Bestatigungs- oder Anwort-Ethernet-Frame an
den Prozessor 27 erzeugt und bereitstellt (auf welche
zusammen oder allein durch die in Fig. 1 mit Bezugs-
zeichen 66 bezeichnete Struktur verwiesen wird;
man siehe auch Operation 612 in Fig. 7). Jeder Ant-
wort-Frame 66 kann eine jeweilige Struktur aufwei-
sen, welche zu der Struktur 100, welche in Fig. 2 ge-
zeigt wird, identisch sein kann, aulRer dass das jewei-
lige Befehls-/Meldungsfeld 110 in dem jeweiligen
Antwort-Frame 66 einen jeweiligen Wert enthalten
kann, welcher anzeigen kann, dass ein Frame 62,
welcher die Meldungskennungsnummer umfasst,
welche in dem Feld 116 in dem jeweiligen Ant-
wort-Frame 66 spezifiziert ist, von dem Prozessor 53
empfangen und verarbeitet wurde. Dies bedeutet,
dass fir jeden jeweiligen Frame 62, welcher von dem
Prozessor 53 sachgerecht empfangen und verarbei-
tet wird, die Prozesse 800 bewirken kénnen, dass der
Prozessor 53 einen jeweiligen Antwort-Frame 66 er-
zeugt, welcher auf die jeweilige Meldungskennungs-
nummer verweist (d. h. in dem Meldungskennungs-
feld 114 des Antwort-Frames 66 enthalt), welche in
dem jeweiligen Frame 62 enthalten war, und an den
Prozessor 27 ausgibt (Uiber den Bus 500, die Schnitt-
stelle 504, die Verbindung 38, das Netzwerk 11, die
Verbindung 34, die Schnittstelle 204 und den Bus
200). In den Tabellen 209 kann der Prozessor 27 die
jeweiligen Meldungskennungsnummern, welche in
den jeweiligen Frames 62 enthalten sind, mit den je-
weiligen Meldungskennungsnummern korrelieren,
welche in den jeweiligen empfangenen Antwort-Fra-
mes 66 enthalten sind, um zu bestimmen welche der
Meldungs-Frames 62, welche von dem Prozessor 27
an den Prozessor 53 weitergeleitet wurden, empfan-
gen und verarbeitet wurden (z. B. um unter Verwen-
dung herkdmmlicher Verfahren zu bestimmen, ob ein
jeweiliger Meldungs-Frame 62 bei der Ubertragung
durch das Netzwerk 11 verloren gegangen ist und ob
dieser jeweilige Meldungs-Frame 62 erneut an den
Prozessor 53 gesendet werden muss). Nachdem der
Prozessor 27 alle Frames 66 empfangen hat, welche
von dem Prozessor 27 als Reaktion auf eine gegebe-
ne datenspeicherbezogene Operationsanforderung
60 von der CPU 16 erzeugt wurden, kénnen die Pro-
zesse 700 bewirken, dass der Prozessor 27 bestimmt
(unter der Annahme, dass der Prozessor 27 auch in
der Lage war, die Operationen erfolgreich abzu-
schlief3en, welche der Prozessor 27 als Reaktion auf
die Anforderung 60 ausgefiihrt hat), dass die daten-
speicherbezogene Operation, welche von der Anfor-
derung 60 angefordert wurde, erfolgreich in dem
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Netzwerk 10 abgeschlossen wurde, und sie kénnen
bewirken, dass der Prozessor 27 eine Meldung 72
Uber die Systeme 24 und 22 an die CPU 16 weiterlei-
tet, um den O/S-Prozessen 400 den erfolgreichen
Abschluss der Operation anzugeben, welche von der
Anforderung 60 angefordert wurde (man siehe Ope-
ration 614 in Fig. 7). Als Reaktion auf die Meldung 72
kénnen die O/S-Prozesse 400 bewirken, dass die
CPU 16 den Anwendungsprozessen 402 in dem
Speicher 18 eine Angabe eines derartigen erfolgrei-
chen Abschlusses bereitstellt; als Reaktion darauf
kénnen die Prozesse 402 bewirken, dass die CPU 16
dem menschlichen Benutzer des Servers 12 einen
derartigen erfolgreichen Abschluss Uber die Schnitt-
stelle 20 angibt.

[0043] In dem Fall, dass der Prozessor 53 bestimmt
(z. B. aus den Tabellen 509) oder andernfalls (z. B. in
dem Fall eines Prifsummenvalidierungsfehlers beim
Verarbeiten eines Anforderungs-Frames 62), dass er
unfahig ist, eine datenspeicherbezogene Operation
durchzufiihren, welche in einem Frame 62 angefor-
dert wird (z. B. in dem Fall eines detektierten Defekts
in dem HBA 56 oder in einem Plattenlaufwerk oder in
den Plattenlaufwerkskabeln in dem Array 56, einer
Nichtlbereinstimmung der Grofen der Datentrager
33 und 57, dem Mangel an ausreichendem Speicher-
raum auf dem Datentrager 57, von Adressierungs-
fehlern in dem Anforderungs-Frame 62 usw.), kon-
nen die Prozesse 800 bewirken, dass der Prozessor
53 einen Antwort-Frame 66 mit einem jeweiligen
Wert in dem Befehls-/Meldungsfeld 110, welcher an-
gibt, dass ein Fehler beim Durchfuhren der angefor-
derten Operation aufgetreten ist, sowie den Typ und
die Natur des Fehlers angibt, erzeugt und an den
Prozessor 27 weiterleitet. Als Reaktion auf diese Mel-
dung 66 koénnen die Prozesse 700 bewirken, dass
der Prozessor 27 eine Fehlermeldung (vom oben ste-
hend beschriebenen Typ) und einen Fehlerbestati-
gungs-Frame (nicht gezeigt) an den Prozessor 53 er-
zeugt und an die CPU 16 ausgibt, welcher identisch
zu demjenigen eines jeweiligen Antwort-Frames 66
ist, auBer dass in dem Fehlerbestatigungs-Frame
das jeweilige Befehls-/Meldungsfeld 110 den Emp-
fang und die Verarbeitung der Meldung 66 durch den
Prozessor 27 angeben kann.

[0044] Wenn der Prozessor 27 nach einer vorbe-
stimmten Zeitspanne keinen glltigen Bestati-
gungs-/Antwort-/Fehler-Frame 66 als Reaktion auf
einen Anforderungs-Frame 62 empfangt, kdnnen die
Prozesse 700 bewirken, dass der Prozessor 27 er-
neut eine Kopie dieses Anforderungs-Frames 62 er-
zeugt und erneut an den Prozessor 53 sendet und er-
neut die vorbestimmte Zeitspanne wartet, um einen
glltigen Antwort-Frame 66 als Antwort darauf zu
empfangen; wenn der Prozessor 27 nach einer vor-
bestimmten Anzahl wiederholter Erzeugungen und
wiederholter Ubertragungen des Anforderungs-Fra-
mes 62 noch immer keinen gultigen Antwort-Frame

66 darauf empfangen hat oder wenn die Natur des
Fehlers, welcher in einem empfangenen Fehler-Fra-
me 66 berichtet wird, von einem vorbestimmten Typ
ist, welcher nicht ohne Eingriff eines menschlichen
Bedieners korrigiert werden kann, kénnen die Pro-
zesse 700 bewirken, dass diese Bedingung an die
CPU 16 berichtet wird, welche diese dann Uber die
Schnittstelle 20 an den menschlichen Benutzer des
Servers 12 berichten kann. Wenn der Server 12 flr
eine derartige Operation passend konfiguriert ist,
kann die CPU 16 ersatzweise oder zusatzlich dazu,
eine Warnmeldung erzeugen (z. B. eine E-Mail oder
eine Meldung fir einen Funkrufempfanger) und an ei-
nen menschlichen Bediener Gbertragen, welche eine
derartige Bedingung angibt. Die Prozesse 700 kon-
nen dann bedenken, dass die Zuordnung zwischen
den Datentragern 33 und 57 (d. h. als ein primarer
Datentrager bzw. ein dazugehdriger Zieldatentrager)
terminiert wurde, und kdnnen bewirken, dass der
Prozessor 27 veranderte Spuren/Sektoren, welche
auf den Datentragern 33 auftreten kdnnen, in der
nachfolgend beschriebenen Weise zur spateren Ver-
wendung aufzeichnet, indem er die gespiegelte Be-
ziehung zwischen den Datentragern 33 und 57 er-
neut einrichtet.

[0045] Obwohl es nicht ausdriicklich in den Figuren
gezeigt wird, ist es wichtig zu beachten, dass die
Festplatten-Arrays 30 und 58 zueinander als ein red-
undantes bzw. als ein primares Array zugeordnet
sein kdnnen, mindestens ein jeweiliger Datentrager
31 in dem redundanten Array 59 ein redundanter Da-
tentrager sein kann, welcher mindestens einem je-
weiligen primaren Datentrager 59 in dem priméren
Array 58 zugeordnet ist, und der HBA 26, der Array
30, die Verbindung 36, das Netzwerk 11, die Verbin-
dung 40, der HBA 54, der Array 58, die Systeme 48
und 50, die CPU 42, der Speicher 44 und die Schnitt-
stelle 46 konfiguriert werden kdénnen, den Festplat-
ten-Arrays 30 und 48 und den Datentragern 31 und
30 zu gestatten und zu ermdglichen, in derartigen Be-
ziehungen gemal den Lehren dieser Ausfluhrungs-
form der vorliegenden Erfindung zu arbeiten, welche
den primaren und redundanten Arrays 32 und 56 und
den primaren und redundanten Datentragern 33 und
57 gestatten, gemal dieser Ausflihrungsform der
vorliegenden Erfindung in der oben stehend darge-
legten Weise zu arbeiten. Zusatzlich versteht es sich,
dass die Server 12 und 14 NIC-Vorrichtungen (nicht
gezeigt) aufweisen konnen, welche Uber das Netz-
werk 11 an einen oder mehrere Client-Computerkno-
ten in einer derartigen Weise angeschlossen sein
kénnen, dass den Client-Computerknoten gestattet
wird, dass sie auf die Benutzerdaten zuzugreifen
kénnen, welche in den primaren Arrays 32 und 58 ge-
speichert sind.

[0046] Um zusatzlich eine erneute Einrichtung der
Zuordnung zwischen den primaren und redundanten
Datentragern 33 und 57 (d. h. als ein gespiegeltes
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Paar von Datentragern) nach einer vorhergehenden
Terminierung einer derartigen Zuordnung zu ermdgli-
chen, kénnen die Tabellen 209 Listen logischer Spu-
ren/Blécke auf den Datentragern 33 enthalten, wel-
che sich seit der vorhergehenden Terminierung einer
derartigen Zuordnung verandert haben. Nach der er-
neuten Einrichtung einer derartigen Zuordnung kon-
nen die Prozesse 700 bewirken, dass Frames 62 von
dem Prozessor 27 an den Prozessor 53 Ubertragen
werden, welche bewirken kénnen, dass entsprechen-
de logische Spuren/Blécke auf dem Datentrager 57
mit den Daten Uberschrieben werden, welche gegen-
wartig in den Spuren/Blécken gespeichert sind, wel-
che in den Tabellen 209 als nach der Terminierung ei-
ner derartigen Zuordnung und vor ihrer erneuten Ein-
richtung verandert aufgefiihrt sind. Wahrend der Zeit-
spanne nach der Terminierung und vor der erneuten
Einrichtung einer derartigen Zuordnung kann der Da-
tentrager 57 kopiert/gesichert werden (z. B. auf ein
Band oder auf einen anderen, nicht gezeigten Daten-
trager).

[0047] Es kdnnen auch zusatzliche Typen daten-
speicherbezogener Operationen von den Frames 62
befohlen werden. Wenn beispielsweise ein geeigne-
ter vorbestimmter Wert in das Feld 110 in einem je-
weiligen Frame 62 eingefugt wird, kann der jeweilige
Frame 62 einem Ein-/Ausgabeprozessor (z. B. dem
Prozessor 53), welcher den Frame 62 empfangt, be-
fehlen, einen jeweiligen Antwort-Frame 66 zu erzeu-
gen und zu liefern, welcher dem Ein-/Ausgabepro-
zessor, welcher der Frame 62 Gbertragen hat, alle lo-
gischen Knoten, logische Datentrager und Zieldaten-
trdger angeben/berichten kann, welche dem
Ein-/Ausgabeprozessor, welcher den Frame 62 emp-
fangt, zugeordnet sind oder von ihm gesteuert wer-
den, ob ein gegebener Zieldatentrager, welcher dem
Ein-/Ausgabeprozessor zugeordnet ist, welcher den
Frame 62 empfangt, voll ist oder fehlerhaft funktio-
niert, ob laufende Datenreplikationsoperationen, wel-
che einen derartigen Zieldatentrager einbeziehen,
normal fortschreiten, oder ob Dateisysteme in einem
derartigen Zieldatentrager normal strukturiert sind.
Auch beim Einfligen eines geeigneten vorbestimm-
ten Werts in das Feld 110 in einem jeweiligen Frame
62 kann der jeweilige Frame 62 einem Ein-/Ausgabe-
prozessor (z. B. dem Prozessor 53), welcher den Fra-
me 62 empfangt, befehlen, eine Norm-Frame-Grofie
fur die Frame-Struktur 100 zu konfigurieren oder Ver-
waltungstabellen (z. B. die Tabellen 509) zu aktuali-
sieren oder zu konfigurieren, welche von diesem
Ein-/Ausgabeprozessor unterhalten werden, um Ver-
anderungen, welche an der Konfiguration des Arrays
von Festplattenmassenspeichervorrichtungen aufge-
treten sein kdnnen, welches dem HBA zugeordnet
ist, von welchem der Frame 62 Ubertragen wurde,
einschlieBlich z. B. Veranderungen an der Natur und
den Eigenschaften der physikalischen und/oder logi-
schen Datentrager wiederzugeben, welche in einem
derartigen Array enthalten sind.

[0048] Bei einer passenden Modifizierung auf We-
gen, welche Durchschnittsfachleuten offenkundig
sind, kénnen verschiedene der Operationen, welche
hier bei dieser Ausfiihrungsform der vorliegenden Er-
findung als von Software-Prozessen ausgefihrt be-
schrieben werden, stattdessen durch Hardware/ei-
nen Schaltkomplex implementiert werden und vice
versa. Die Software-Prozesse 19, 45, 207 und 507,
welche bendtigt werden, um diese Ausfuihrungsform
der vorliegenden Erfindung zu implementieren, kon-
nen als Ergebnis der Ausfiihrung von jeweiligen Sat-
zen von Programmbefehlen, welche in computerles-
baren Speichern gespeichert/codiert sind (z. B. in
Nur-Lese-Speichern, welche in den Speichern 18,
44, 202 bzw. 502 enthalten sind, und/oder in nicht ge-
zeigtem Nur-Lese-Optikplattenspeicher), durch Pro-
zessoren 16, 42, 27 bzw. 53 erzeugt werden.

[0049] Zusammenfassend kann folglich gemaR ei-
ner Ausfihrungsform der vorliegenden Erfindung ein
Netzwerk bereitgestellt werden, welches einen ers-
ten und einen zweiten Netzwerkknoten, welche tber
eine Netzwerkkommunikationsverbindung miteinan-
der verbunden sind, und einen ersten und einen
zweiten Satz Massenspeichervorrichtungen aufwei-
sen kann, welche dem ersten bzw. dem zweiten
Netzwerkknoten zugeordnet sind. Der erste und der
zweite  Netzwerkknoten  kénnen einen  Ur-
sprungs-Server bzw. einen Ziel-Server umfassen.
Der Ursprungs-Server und der Ziel-Server kénnen ei-
nen ersten bzw. einen zweiten Eingangs-/Aus-
gangs-(E/A)-Prozessor umfassen. Der erste
Ein-/Ausgabeprozessor kann als Reaktion auf eine
erste Anforderung sowohl die Ausflihrung einer ers-
ten datenspeicherbezogenen Operation, welche dem
ersten Satz der Massenspeichervorrichtungen zuge-
ordnet ist, als auch die Ausgabe einer zweiten Anfor-
derung durch den Ursprungs-Server Gber die Verbin-
dung an den Ziel-Server bewirken, um zu bewirken,
dass der zweite Ein-/Ausgabeprozessor als Reaktion
auf die zweite Anforderung eine zweite daten-
speicherbezogene Operation durchfiihrt, welche dem
zweiten Satz Massenspeichervorrichtungen zuge-
ordnet ist.

[0050] Vorteilhafterweise kann bei dieser Ausfiih-
rungsform der vorliegenden Erfindung die Uberwie-
gende Mehrheit der Operationen, welche in dem Ur-
sprungs- und in dem Ziel-Server durchgefihrt wer-
den, um datenspeicherbezogene Operationen aus-
zufiihren, von den jeweiligen CPUs, den Systemspei-
chern und den Systembussen in diesen Servern an
E/A-Prozessoren der HBA, an interne HBA-Speicher
usw. Ubertragen werden. Dies erlaubt es, die Zahl der
CPUs, der Systemspeicher und der Systembustrans-
aktionen und -Operationen, welche in dem Ur-
sprungs- und in dem Ziel-Server durchgefihrt wer-
den, um datenspeicherbezogene Operationen bei
dieser Ausfuhrungsform der vorliegenden Erfindung
auszufihren, im Vergleich zu dem Stand der Technik
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wesentlich zu reduzieren. Vorteilhafterweise verhin-
dert dies, dass Ubermafige Anteile der CPU des Ur-
sprungs- und des Ziel-Servers, des Systemspeichers
und der Verarbeitungsbetriebsmittel des Systembus-
ses beim Ausfuhren derartiger Operationen ver-
braucht werden, und es macht derartige Betriebsmit-
tel zur Verwendung bei anderen Verarbeitungsaktivi-
taten frei, und im Vergleich zu dem Stand der Technik
erhdht es die Geschwindigkeit und die Zuverlassig-
keit, mit welcher derartige Operationen bei dieser
Ausfuhrungsform der vorliegenden Erfindung ausge-
fuhrt werden kénnen.

[0051] Die Begriffe und Ausdriicke, welche hier ein-
gesetzt wurden, werden als Begriffe zur Beschrei-
bung und nicht zur Beschrankung verwendet, und es
besteht bei der Verwendung derartiger Begriffe und
Ausdriicke keine Absicht, Aquivalente der gezeigten
und beschriebenen Merkmale (oder ihrer Teile) aus-
zuschlielRen, und es ist bekannt, dass innerhalb des
Schutzumfangs der Anspriiche verschiedene Modifi-
kationen moglich sind. Dementsprechend sind die
Anspriiche vorgesehen, alle derartigen Aquivalente
abzudecken.

Patentanspriiche

1. Ein erster Adapter zur Verwendung in einem
ersten Netzwerkknoten (12) in einem Netzwerk, wo-
bei der erste Adapter Folgendes umfasst:
eine Schaltung (25, 27) zur Durchfiihrung, in Reakti-
on auf eine erste Anforderung (60), eines ersten da-
tenspeicherbezogenen Vorgangs im Zusammenhang
mit einem ersten Satz Massenspeichervorrichtungen
(30, 32) und zur Ausgabe, ebenfalls in Reaktion auf
die erste Anforderung, einer zweiten Anforderung
(62) vom ersten Adapter zu einem zweiten Adapter in
einem zweiten Netzwerkknoten (14) im Netzwerk, um
zu verursachen, dass der zweite Adapter in Reaktion
auf die zweite Anforderung einen zweiten daten-
speicherbezogenen Vorgang im Zusammenhang mit
einem zweiten Satz Massenspeichervorrichtungen
(56; 58) ausfihrt; und
eine Schaltung (25, 27) zur Ausgabe, in Reaktion auf
eine erste Meldung (66) vom zweiten Adapter, einer
zweiten Meldung (72) zu einem Prozess im ersten
Netzwerkknoten, wobei die erste Meldung angibt,
dass der zweite datenspeicherbezogene Vorgang
abgeschlossen wurde, und die zweite Meldung an-
gibt, dass ein entsprechender datenspeicherbezoge-
ner Vorgang, der von der ersten Anforderung ange-
fordert wurde, abgeschlossen wurde,
gekennzeichnet dadurch, dass
die zweite Anforderung und die erste Meldung jeweils
ein entsprechendes Zielknotenadressfeld (106), ein
Startknotenadressfeld (108), ein Befehlsfeld (110)
und ein Meldungskennungsfeld (114) umfassen; und
dass die entsprechenden Meldungskennungsfelder
(114) in der zweiten Anforderung und die erste Mel-
dung jeweils identische Werte enthalten.

2. Der erste Adapter nach Anspruch 1, wobei die
Schaltung (25, 27) und der zweite Adapter jeweils ei-
nen entsprechenden Ein-/Ausgabe-Prozessor um-
fassen.

3. Der erste Adapter nach Anspruch 1, wobei:
der erste Adapter einen ersten Host-Bus-Adapter
(26, 28) umfasst, der mit dem ersten Satz Massen-
speichervorrichtungen (30, 32) gekoppelt ist;
der zweite Adapter einen zweiten Host-Bus-Adapter
(52, 54) umfasst, der mit dem zweiten Satz Massen-
speichervorrichtungen (56, 58) gekoppelt ist; und
der erste Adapter und der zweite Adapter Uber einen
Netzwerkkommunikations-Link (34, 36, 38, 40) mit-
einander gekoppelt sind.

4. Ein Verfahren zur Verwendung eines ersten
Adapters in einem ersten Netzwerkknoten (12) in ei-
nem Netzwerk, das Folgendes umfasst:
die Verwendung eines ersten Adapters zur Durchfih-
rung, in Reaktion auf eine erste Anforderung (60), ei-
nes ersten datenspeicherbezogenen Vorgangs im
Zusammenhang mit einem ersten Satz Massenspei-
chervorrichtungen (30, 32);
die Ausgabe, ebenfalls in Reaktion auf die erste An-
forderung, einer zweiten Anforderung (62) vom ers-
ten Adapter zu einem zweiten Adapter in einem zwei-
ten Netzwerkknoten (14) im Netzwerk, um zu verur-
sachen, dass der zweite Adapter in Reaktion auf die
zweite Anforderung einen zweiten datenspeicherbe-
zogenen Vorgang im Zusammenhang mit einem
zweiten Satz
Massenspeichervorrichtungen (56, 58) ausfihrt; und
die Ausgabe, in Reaktion auf eine erste Meldung (66)
vom zweiten Adapter, einer zweiten Meldung (72)
vom ersten Adapter zu einem Prozess im ersten
Netzwerkknoten, wobei die erste Meldung angibt,
dass der zweite datenspeicherbezogene Vorgang
abgeschlossen wurde, und die zweite Meldung an-
gibt, dass ein entsprechender datenspeicherbezoge-
ner Vorgang, der von der ersten Anforderung ange-
fordert wurde, abgeschlossen wurde,
gekennzeichnet dadurch, dass
die zweite Anforderung und die erste Meldung jeweils
ein entsprechendes Zielknotenadressfeld (106), ein
Startknotenadressfeld (108), ein Befehlsfeld (110)
und ein Meldungskennungsfeld (114) umfassen; und
dass die entsprechenden Meldungskennungsfelder
(114) in der zweiten Anforderung und die erste Mel-
dung jeweils identische Werte enthalten.

5. Verfahren nach Anspruch 4, wobei der erste
Adapter und der zweite Adapter jeweils einen ent-
sprechenden Ein-/Ausgabe-Prozessor umfassen.

6. Verfahren nach Anspruch 4, wobei:
der erste Adapter einen ersten Host-Bus-Adapter
(26, 28) umfasst, der mit dem ersten Satz Massen-
speichervorrichtungen (30, 32) gekoppelt ist;
der zweite Adapter einen zweiten Host-Bus-Adapter
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(52, 54) umfasst, der mit dem zweiten Satz Massen-
speichervorrichtungen (56, 58) gekoppelt ist; und der
erste Adapter und der zweite Adapter lber einen
Netzwerkkommunikations-Link (34, 36, 38, 40) mit-
einander gekoppelt sind.

Es folgen 9 Blatt Zeichnungen
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Anhangende Zeichnungen
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