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Relatorio Descritivo da Patente de Invencdo para "SERVI-
DOR DE PORTA DE LIGACAO COM MICRONUCLEO E PROCESSO
DE CONTROLE DESTE SERVIDOR".

[0001] A presente invencdo refere-se a um servidor de porta de
ligagdo munido de um micronucleo. Ela se refere também a um pro-
cesso de transmissao de dados entre redes via um tal servidor de por-
ta de ligagéo.

[0002] Os sistemas de exploracado classicos, tais como Microsoft
Windows ou GNU/Linux, ndo foram projetados com grandes restricoes
de seguranca. O resultado é uma concepc¢ao pouco segura sob a for-
ma de um sistema de exploracdo que utiliza camadas operativas que
podem ser representadas de acordo com diversos modelos, tal como o
modelo OSI, do inglés "Open Systems Interconnection”.

[0003] No ambito de um servidor de porta de ligagéo 17 (figura 1),
também denominado mandatario ou "proxy" em inglés, essa represen-
tacdo pode ser simplesmente efetuada em trés niveis:

- um primeiro nivel 16 de controle compreende um nudcleo
gue gera as operacOes efetuadas pelas aplicacdes do sistema de ex-
ploracdo, notadamente atribuindo para isso recursos a esses aplicati-
vos e controlando as comunicacdes entre esses recursos. O nucleo é
tipicamente um ndcleo monolitico, mesmo se uma abordagem modular
pode ser escolhida para gerir especialmente cada recurso oferecido
pelo sistema de exploracéo.

[0004] Um tal ndcleo monolitico inclui softwares de baixo nivel, tais
como o. planejador, o gestor de processos, 0 gestor de memoria, as-
sim como os programas de controle dos periféricos e alguns servicos
de alto nivel tais como os sistemas de arquivo e dos algoritmos cripto-
graficos ou de filtragem.

[0005] - Um segundo nivel 14 de comunicacdo compreende 0s

aplicativos de software, notadamente que forma as pilhas de protocolo
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exigidas para emitir ou receber dados via uma rede de telecomunica-
¢ao que utiliza um protocolo de comunicacéao.

[0006] Em uma pilha de protocolos, cada camada resolve um certo
namero de problemas relativos a transmissdo de dados, e fornece ser-
vicos bem- definidos as camadas superiores do primeiro nivel 16. Es-
sas camadas altas estdo mais proximas do utilizador e geram dados
mais abstratos, utilizando para isso 0s servicos das camadas baixas
gue conformam esses dados a fim de que eles possam ser emitidos
em um meio fisico.

[0007] - Um terceiro nivel 12 midia que efetua a interface do servi-
dor 17 com uma rede exterior 10 ou 11. Esse nivel 12 é tipicamente
conforme ao protocolo Ethernet implementando uma camada fisica e
uma subcamada légica, a saber a camada Media Access Control
(MAC) do modelo OSI.

[0008] Uma tal porta de ligacdo 17 pode ter uma funcao de filtra-
gem destinada a assegurar a transmissao de dados 13 recebidos, por
exemplo, de uma rede ndo segura 10 tal como a rede Internet com
destino a uma rede sensivel 11. Nesse caso, esses dados 13 sao tra-
tados:

[0009] - Pelo nivel 12 Ethernet do servidor de porta de ligacéo 17 a
fim de permitir o tratamento dos mesmos no servidor, e depois

[00010] - Pelo nivel 14 de comunicacdo que compreende uma pilha
de protocolos TCP/IP, para "Transmission Control Protocol" e "Internet
Protocol" em inglés, a fim de gerar dados, transmitidos de acordo com
protocolos de transporte, conforme a protocolos aplicativos, e depois
finalmente

[00011] - Pelo nivel 16 de controle que emprega servicos de filtra-
gem de alto nivel que permitem, por exemplo, decodificar os dados
antes da transmissdo dos mesmos a rede sensivel 11.

[00012] A presente invencdao resulta da constatacdo que um tal ser-
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vidor, e 0 processo exigido para sua utilizacdo, apresentam inconveni-
entes. Notadamente, eles apresentam fraquezas proprias a complexi-
dade de um nucleo monolitico e a arquitetura de um sistema informati-
co gue nao permite uma verificacdo formal da vulnerabilidade de um
servidor de porta de ligagao.

[00013] Mais precisamente, nenhum mecanismo permite provar que
os dados que vém de 10 passam sucessivamente por todas as etapas
da filtragem realizadas pelos niveis 12, 14 e 16. Assim, uma disfuncéo
15, voluntaria ou acidental, pode se produzir em um desses niveis 12
ou 14 e chegar a um contornamento do nivel 16 de controle.

[00014] E entfo possivel ter acesso a rede 11 independentemente
das regras de transmissdo que devem ser aplicadas pelo nivel 16 de
controle, o que representa uma falha do servidor 17 dificilmente acei-
tavel.

[00015] Para responder a esse problema, a presente invencao se
refere a um servidor de porta de ligacdo munido de um primeiro sub-
sistema que compreende um nivel midia, um nivel de comunicacéo e
um nivel de controle, esse servidor compreendendo também um mi-
cronucleo e um controlador de IPC que gere comunica¢cdes entre 0s
recursos do servidor atribuidos ao primeiro subsistema, caracterizado
pelo fato de que ele compreende:

- um segundo subsistema, que compreende um segundo
nivel midia, um segundo nivel de comunicacdo e um segundo nivel de
controle tais como o micronucleo e o controlador de IPC gere também
comunicacdes entre os recursos do servidor atribuidos a esse segun-
do subsistema, e

- uma memoaria partilhada em leitura e escrita, estabelecida
sob controle do microndcleo e do controlador de IPC, entre o nivel de
controle do primeiro subsistema e o nivel de controle do segundo sub-

sistema.
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[00016] Um tal servidor de porta de ligacdo responde ao problema
da auséncia das funcbes de controle de transmissdes devidas a dis-
funcBes provocadas ou acidentais, do nivel midia e/ou do nivel comu-
nicacdo de um servidor de porta de ligacao.

[00017] De fato, uma tal disfungcdo ndo pode chegar a transmissao
de dados entre redes em um servidor de acordo com a invencéo, so-
mente o nivel de controle podendo transmitir dados entre essas redes
via a memoaria partilhada.

[00018] Um tal servidor apresenta portanto numerosas vantagens.
Por um lado, ele permite responder a um defeito de regras de segu-
ranca claramente estabelecidas na rede sensivel visto que essas re-
gras podem ser implementadas por seu nivel de controle.

[00019] Ele permite também prevenir um atague que emana de
uma rede ndo sensivel e que visa contornar o nivel de seguranca de
um servidor de porta de ligacdo por contornamento de seu nivel de
controle.

[00020] Um servidor de acordo com a invengcao permite assim pro-
teger uma rede sensivel de agressdes externas, voluntarias ou nao.
Desse modo ele permite assegurar uma politica de seguranca entre
redes de sensibilidades diferentes, por exemplo, entre uma rede néo
segura e uma rede sensivel.

[00021] Em uma realizacdo, cada subsistema compreende meios
para codificar informacdes, recebidas em uma solicitagcdo de acordo
com um protocolo de comunicacdo rede, em uma estrutura binaria de
acordo com um protocolo de comunicacdo entre os niveis de controle
do primeiro subsistema e do segundo subsistema.

[00022] Nesse caso, cada subsistema pode compreender meios
para codificar as informacfes em uma estrutura binaria depois de tra-
tamento dessas ultimas no nivel de comunicacao e depois no nivel de

controle desse subsistema.
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[00023] De acordo com uma realizacdo, o servidor compreende
meios para identificar, em funcdo da natureza da solicitacdo, dados
caracteristicos da solicitacdo que devem ser codificados na estrutura
binaria.

[00024] Em uma realizacdo, o servidor compreende meios para as-
sociar a solicitacdo recebida a uma solicitacdo predefinida em uma lis-
ta limitada de solicitagcées autorizadas.

[00025] De acordo com uma realizacdo, o micronucleo compreende
meios para associar cada aplicacdo executada por um subsistema ao
controle de um recurso do servidor.

[00026] Em uma realizacdo, o servidor compreende meios para limi-
tar as comunicacfes de tal modo que nem o nivel midia nem o nivel
de comunicacao de um subsistema possa se comunicar diretamente
nem com o nivel midia nem com o nivel de comunica¢do do outro sub-
sistema sem o intermediario dos niveis de controle dos subsistemas.
[00027] De acordo com uma realizagcdo, o servidor compreende
meios para analisar a sintaxe e a validade dos protocolos filtrados por
cada camada utilizada no servidor.

[00028] A invencdo também se refere a um processo de controle de
um servidor de porta de ligacdo munido de um primeiro subsistema
que compreende um nivel midia, um nivel de comunicacdo e um nivel
de controle, esse servidor compreendendo também um microndcleo e
um controlador de IPC que gere comunicacdes entre 0s recursos do
servidor atribuidos ao primeiro subsistema, caracterizado pelo fato de
qgue, o servidor sendo também munido de um segundo subsistema,
gue compreende um segundo nivel midia, um segundo nivel de comu-
nicacdo e um segundo nivel de controle tais como o micronucleo e o
controlador de IPC gere também comunicagdes entre 0s recursos do
servidor atribuidos a esse segundo subsistema, é utilizada uma memoé-

ria partilhada em leitura e em escrita, estabelecida sob controle do mi-

Peticao 870200029101, de 04/03/2020, pag. 24/31



6/12

cronucleo, para transmitir solicitacdes entre o nivel de controle do pri-
meiro subsistema e o nivel de controle do segundo subsistema com o
auxilio de um servidor de acordo com uma das realizacfes preceden-
tes.

[00029] Finalmente, a invencdo também se refere a um produto
programa de computador que compreende instru¢cdes de coédigo de
programa registradas em um suporte legivel por um computador para
executar um processo de acordo com a invencao quando o dito pro-
grama funciona em um computador.

[00030] A invencdo sera melhor compreendida com a leitura da
descricdo que se segue, dada unicamente a titulo ilustrativo e néo limi-
tativo, e feita em referéncia aos desenhos em anexo nos quais:

- a figura 1, agora descrita, € uma vista esquematica do
funcionamento de um servidor de porta de ligacdo de acordo com a
técnica anterior;

- a figura 2 é uma vista esquematica do funcionamento de
um servidor de porta de ligacdo de acordo com a invencgéo, e

- a figura 3 representa o tratamento de uma solicitacédo
HTTP por um servidor de acordo com a invencao.

[00031] Com referéncia a figura 2, um servidor de porta de ligagéo
27 de acordo com a invencdo compreende dois niveis midia 22 e 32,
dois niveis de comunicacao 24 e 34 e dois niveis de controle 26 e 36.
[00032] No entanto, um Unico micronucleo 38 & empregado para
efetuar algumas funcdes de base entre as quais a gestao das comuni-
cacOes entre os recursos do servidor, notadamente por transferéncia
de mensagem IPC para "Inter Process Communication” em inglés.
[00033] Além dessa gestdo, um micronucleo de segunda geracéao
compreende um programa de controle de reldgio e umplanejador de tal
modo que um tal microntcleo compreende menos de 20 000 linhas de

codigo.

Peticéo 870200029101, de 04/03/2020, pag. 25/31



7/12

[00034] Comparativamente, um ndcleo monolitico compreende mi-
Ih6es de linhas de codigo com um risco proporcional de ok bugs (er-
ros) e de defeitos de seguranca. Ele pode dificilmente ser verificado
como de acordo com as especificacdes dos verificadores de codigos e
dos sistemas de prova formal atuais.

[00035] Além disso, os nucleos monoliticos tém mas propriedades
de isolamento. De fato, os processos utilizador podem quebrar o iso-
lamento de diferentes modos gracas aos tubos, aos arquivos, a memo-
ria partilhada, etc. A gestdo das comunicacfes interprocessos néo é
confiavel.

[00036] De fato, como precedentemente indicado, néo existe isola-
mento, na parte de dentro de um ndcleo monolitico, entre subsistemas
do nucleo como por exemplo entre 0os programas de controle e as pi-
Ihas rede. Assim, um programa de controle de um componente materi-
al errado ou corrompido pode colocar em perigo todo o sistema.
[00037] A utilizacdo de microndcleos ditos de segunda geracéao re-
solve o problema ligado a uma falha dentro do nivel de controle. Esses
micronucleos tém um tamanho que permite manté-los facilmente e ve-
rifica-los formalmente a fim, por exemplo, de certifica-los a um nivel
elevado tal como o nivel 7 do padrao internacional EAL para "Evalua-
tion Assurance Level" em inglés.

[00038] A titulo de exemplo, os micronucleos de segunda geracao
mais conhecidos, e atualmente utilizados em diferentes variantes, se
apoiam em uma aplicacdo de programacéo, ou API para "Application
Programming Interface" em inglés comum — L4 projetada sob o impul-
so de Jochen Liedtke.

[00039] Assim, um servidor de porta de ligagdo munido de um tal
micronucleo permite responder a complexidade, e vulnerabilidade, dos
ndcleos monoliticos. Em termos de seguranca, um tal sistema se be-

neficia da solidez do micronucleo.
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[00040] No entanto, a seguranca dos servidores depende também
da solidez das comunicacdes IPC pois essas Ultimas representam um
meio possivel de transmissdo de dados perigosos. Ora, por razbes de
eficacia, a gestdo da seguranca das comunicacdes € tradicionalmente
deixada ao nivel dos servidores, o micronucleo se contentando de
transmitir as mensagens.

[00041] E por essa razdo que, nessa realizagdo, o microntcleo 38
compreende um controlador 25 IPC que oferece um mecanismo de
direitos de comunicacdo de tal modo que duas aplicacbes s6 podem
se comunicar entre si se o controlador 25 reconhece que essas aplica-
cOes possuem os direitos apropriados.

[00042] De fato, o micronucleo considera cada aplicacdo, por
exemplo de servi¢cos ou de programas de controle, como 0 sujeito dos
critérios de seguranca que lhe séo fornecidos previamente.

[00043] A partir desses critérios, 0 micronucleo 38 pode atribuir re-
cursos do sistema as aplicativos que ele gere de acordo com uma re-
gra estabelecida em sua partida enquanto que seu controlador de IPC
25 atribui ou recusa direitos de comunicacgao entre essas aplicacoes.
[00044] Em outros termos, o micronucleo 38 identifica, por um lado,
recursos a atribuir — tais como a memoria, as entradas e saidas, privi-
légios para niveis de gestdo de — e por outro lado comunicacBes em
espera de autorizacédo do controlador de IPC 25.

[00045] Assim, quando uma aplicagéo exige uma comunicacgao IPC
entre diferentes elementos, o controlador de IPC 25 determina a partir
dessa lista se a aplicacao solicitante tem um direito de comunicacéao
com a aplicacdo destinataria.

[00046] O controlador de IPC 25 efetua portanto a fungao de contro-
lador IPC para, por exemplo, fornecer direitos de comunicacao a apli-
cacOes especiais sob demanda. Do mesmo modo, esse controlador

IPC pode detectar tentativas de violacédo dos critérios de seguranca e
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fornecer uma auditoria sobre o potencial de violacéo.

[00047] Nessa realizacdo, o micronucleo 38 tem também como fun-
¢do manter para cada aplicagdo as comunicacdes previamente autori-
zadas.

[00048] Uma tal estrutura permite um controle preciso sobre a utili-
zacao dos recursos engquanto que, simultaneamente, cada aplicacéo €
associada ao controle de um recurso, quer dizer de um componente
ou mecanismo hardware, o que reforca o controle para bloquear a
propagacao de um ataque ou de um bug(erro).

[00049] No servidor 27, o tratamento dos dados utiliza portanto dois
subsistemas, a saber:

- por um lado um subsistema formado pelo nivel 22 midia,
pelo nivel 24 de comunicacéo e pelo nivel 26 de controle, ligado a rede
20 nao seguram por exemplo a rede Internet, e

- por outro lado um subsistema seguro formado pelo nivel
32 midia, pelo nivel 34 de comunicacdo e pelo nivel 36 de controle,
ligado a rede 21 sensivel, por exemplo uma rede avidnica, um intranet
de defesa e/ou um né central de comunicacao.

[00050] De fato, cada subsistema gera um fluxo de dados, por
exemplo ao nivel de sua interface rede ou de sua pilha de protocolos,
utilizando para isso seus préprios recursos fisicos que sédo isolados do
outro subsistema, exceto entre o nivel de controle dos mesmos como
descrito ulteriormente.

[00051] Assim, o micronucleo 38 e seu controlador de IPC 25 so
autorizam comunicacdes do nivel 22, respectivamente 32, midia com o
nivel 24, respectivamente 34, esse ultimo nivel s6 podendo se comu-
nicar como nivel de controle 26, respectivamente 36.

[00052] Assim, supondo-se que um ataque ou um bug(erro) prove-
niente da rede 20 consiga se infiltrar através de uma falha em uma das

camadas do nivel 22 midia e/ou do nivel 24 de comunicacdo, por
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exemplo na aplicacdo de um programa de controle e/ou da pilha de
protocolos, dados ndo podem ser transmitidos para ao rede sensivel
21 sem seu tratamento pelo nivel 26 e 36 de controle.

[00053] Por outro lado, a arquitetura do servidor permite efetuar
uma filtragem em profundidade da rede, essa filtragem utilizando uma
analise da sintaxe e da validade dos protocolos filtrados por cada ca-
mada do servidor, por exemplo: Ethernet, IP, TCP, nivel aplicacéo.
[00054] Devido a isso, uma solicitacdo recebida pelo subsistema
nao seguro é transformada, por ocasido de seu tratamento progressivo
pelo nivel de comunicacdo 24 e depois pelo nivel de controle 26, de
uma solicitacdo em uma simples estrutura binaria claramente definida.
[00055] Uma tal transformacédo € representada na figura 3 que ilus-
tra a decomposicdo de uma solicitacdo protocolar HTTP em dados bi-
narios que codificam as informacgdes transmitidas por essa instrucéo
HTTP.

[00056] Mais precisamente, esses dados compreendem uma instru-
cao "Get", um endereco URL, a versdo do protocolo HTTP utilizado e
os formatos de arquivo levados em consideracdo por um software de
exploracao ou software de navegacao.

[00057] Esses dados binérios, representados sob a forma de uma
tabela por preocupacdo com a clareza, sdo em seguida transmitidos
ao nivel 36 de controle do subsistema seguro por intermédio de uma
memaria partilhada 29 entre os dois subsistemas.

[00058] Para isso, um protocolo limitativamente definido é utilizado.
Um tal protocolo defini o conjunto das solicitagdes que podem ser emi-
tidas pelo nivel 26 de controle da rede néo segura, de tal modo que os
campos de dados exigidos para essas solicitacbes podem, por um la-
do, ser predeterminados e, por outro lado, ser preenchidos por dados
binarios que codificam as informacfes identificadas na solicitacao re-

cebida.
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[00059] Assim, as solicitacdes transmitidas pela rede 20 ndo segura
via o0 servidor de porta de ligagdo 27 sao tratadas pelo subsistema nao
seguro para extrair dessas ultimas dados caracteristicos das solicita-
cOes, esses dados caracteristicos sendo transmitidos ao subsistema
seguro via o nivel de controle 26 desse subsistema ndo seguro.
[00060] Na sequéncia, 0 subsistema seguro reescreve a solicitagao
de acordo com seu nivel 34 de comunicacgdo, por exemplo de acordo
com um protocolo HTTP, com base nos dados caracteristicos previa-
mente extraidos. Na sequéncia, essa solicitacdo é transmitida via o
nivel 32 de comunicagcdo ao servidor destinatario que pode entdo ser
validamente e seguramente forcado.

[00061] Uma tal conformacéo dos dados é representada na figura 3
a partir dos dados binarios precedentemente obtidos a partir de uma
solicitacdo HTTP.

[00062] Em retorno, a resposta do servidor destinatario € recebida
pelo nivel midia 32, e depois 34 de comunicacédo a fim de chegar ao
nivel 36 de controle.

[00063] Esse nivel 36 de controle pode entdo transmitir os dados
binarios, obtidos a partir da resposta, através da memoaria partilhada
29 a fim de que essa Ultima os transmita ao requerente via 0s niveis
26, 24 e depois 22 do subsistema nao seguro.

[00064] E evidente que um servido de porta de ligacdo de acordo
com a invencdo nao visa bloquear bugs(erros) e/ou atagues mas sim
limitar suas consequéncias sobre a rede sensivel visto que o conjunto
das solicitacdes emitidas na rede sensivel por esse servidor sédo solici-
tacoes validadas por sua reescrita, essas solicitacdes validadas néo
correspondendo exatamente a solicitacéo inicial. A seguranca da porta
de ligacao € assim assegurada pela arquitetura do servidor.

[00065] Em resumo, cada subsistema age como uma comporta que

s6 pode se comunicar com o0 outro subsistema por intermédio de uma
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memoria na qual sdo registrados dados binarios que codificam as in-
formagoes identificadas em uma solicitagdo recebida na entrada de um
dos subsistemas em campos predefinidos.

[00066] Desse modo, os subsistemas s6 se comunicam por inter-
médio de seu nivel de controle, especialmente confidvel pela presenca
de um micronucleo, e com o auxilio de dados dos quais o0 alcance esta
limitado ao campo definido.

[00067] A presente invencdo é suscetivel de numerosas variante.
Notadamente, a descricdo efetuada abaixo da invengcdo apresenta um
micronucleo 38 que compreende o controlador IPC 25 mas, em funcao
das variantes e dos critérios utilizados para definir um microndcleo,

esse controlador 25 IPC pode estar localizado fora do microntcleo 38.
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REIVINDICACOES

1. Servidor de porta de ligagao (27) caracterizado por com-
preender:

- um primeiro subsistema que compreende um nivel midia
(22), um nivel de comunicac¢éo (24) e um nivel de controle (26),

- um segundo subsistema (32, 34, 36), que compreende um
segundo nivel midia (32), um segundo nivel de comunicacédo (34) e
um segundo nivel de controle (36)

- um micronucleo (38) e um controlador de IPC (25) confi-
gurados para gerenciar comunicacdes entre os recursos do servidor
atribuidos ao primeiro subsistema (22, 24, 26), por um lado, e também
para gerenciar as comunicagdes entre os recursos do servidor atribui-
dos ao segundo subsistema (32, 34, 36), por outro lado, e

- uma memoaria (29) partilhada em leitura e escrita, estabe-
lecida sob controle do micronudcleo (38) e do controlador de IPC (25),
entre o nivel de controle do primeiro subsistema (22, 24, 26) e o nivel
de controle do segundo subsistema (32, 34, 36).

2. Servidor de acordo com a reivindicacdo 1, caracterizado
pelo fato de que cada subsistema (22, 24, 26; 32, 34, 36) compreende
meios para codificar as informacodes, recebidas em uma solicitacéo de
acordo com um protocolo de comunicacdo de rede, em uma estrutura
binaria de acordo com um protocolo de comunicacdo entre 0s niveis
de controle do primeiro subsistema (26) e do segundo subsistema
(36).

3. Servidor de acordo com a reivindicagao 2, caracterizado
pelo fato de que cada subsistema (22, 24, 26; 32, 34, 36) compreende
meios para codificar as informacdes em uma estrutura binaria depois
de tratamento dessas Ultimas no nivel de comunicacao (24; 34) e de-
pois no nivel de controle (26; 36) desse subsistema.

4. Servidor de acordo com a reivindicagdo 2 ou 3, caracteri-
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zado pelo fato de que ele compreende meios para identificar, em fun-
cdo da natureza da solicitagdo, dados caracteristicos da solicitacdo
gue devem ser codificados na estrutura binaria.

5. Servidor de acordo com a reivindicacédo 2, caracterizado
pelo fato de que ele compreende meios para associar a solicitagao re-
cebida a uma solicitacéo predefinida em uma lista limitada de solicita-
¢Oes autorizadas.

6. Servidor de acordo com qualquer uma das reivindicacdes
1 a 5, caracterizado pelo fato de que o micronucleo (38) compreende
meios para associar cada aplicacado executada por um subsistema (22,
24, 26; 32, 34, 36) ao controle de um recurso do servidor.

7. Servidor de acordo com qualquer uma das reivindicagbes
1 a 6, caracterizado pelo fato de que ele compreende meios para limi-
tar as comunicacdes de tal modo que nem o nivel midia (22) nem o
nivel de comunicacao (24) de um subsistema possa se comunicar dire-
tamente nem com o nivel midia (32) nem com o nivel de comunicacéo
(34) do outro subsistema sem o intermediario dos niveis de controle
(26, 36) dos subsistemas.

8. Servidor de acordo com qualquer uma das reivindicagcbes
1 a 7, caracterizado pelo fato de que ele compreende meios para ana-
lisar a sintaxe e a validade dos protocolos filtrados por cada camada
utilizada no servidor.

9. Processo de controle de um servidor de porta de ligagcao
caracterizado por compreender um primeiro subsistema que compre-
ende um nivel midia (22), um nivel de comunicacdo (24) e um nivel
de controle (26), assim como um segundo subsistema (32, 34, 36),
gue compreende um segundo nivel midia (32), um segundo nivel de
comunicagéao (34) e um segundo nivel de controle (36) , o servidor (27)
também compreendendo um micronucleo (38) e um controlador de

IPC (25) gerenciando comunicac¢des entre 0s recursos do servidor
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atribuidos ao primeiro subsistema por um lado, e também gerenciando
comunicagdes entre os recursos de servidor atribuidos ao segundo
subsistema (32, 34, 36), por outro lado, no qual o processo de memo-
ria (29) partilhada em leitura e escrita é usado, estabelecido sob con-
trole do micronudcleo e do controlador de IPC, para transmitir solicita-
cOes entre o nivel de controle do primeiro subsistema (22, 24, 26) e 0
nivel de controle do segundo subsistema (32, 34, 36) usando 0s meios

do servidor como definido em qualquer uma das reivindicagdes 1 a 8.
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