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(57) Bei einer Fernbedienungseinrichtung mit Bediener als berechtigt erkannt ist.
einem Sender fiir ein drahtlos Ubermitteltes Freigabesi-
gnal ist das Freigabesignal erst auslésbar, wenn der
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Beschreibung

Die Erfindung bezieht sich auf eine Fernbedie-
nungseinrichtung mit einem Sender flir ein drahtlos
Ubermitteltes Freigabesignal.

Derartige Einrichtungen sind in vielfaltiger Anwen-
dung im Einsatz. Sie dienen beispielsweise im Hausbe-
reich dazu, elektronische Gerate ein- und
auszuschalten. Auf dem Kraftfahrzeugsektor dienen sie
beispielsweise dazu, die Zentralverriegelungsanlage zu
bedienen. Auch ist es méglich, die Bewegung eines
Garagentors zu steuern. Das Freigabesignal wird dabei
per Funk oder Infrarot oder Ultraschall Gbertragen. Fir
samtliche Anwendungsfalle stellt sich das Problem, daB
das Freigabesignal nur durch den berechtigten Benut-
zer ausgeldst werden soll und es aufgrund unterschied-
licher konstruktiver und technischer Gegebenheiten
nicht mdglich ist, das Auslésen des Freigabesignals
durch den unberechtigten Benutzer zu verhindern. So
kann er beispielsweise unberechtigt in den Besitz des
Senders gelangen, beispielsweise durch einen Dieb-
stahl, und dann das Freigabesignal auslésen. Fir den
Anwendungsfall des Garagentors ergibt sich damit eine
erhdhte Diebstahl und Einbruchgefahr, zumal das Aus-
I6sen des Freigabesignals und damit das Offnen des
Garagentors durch den unberechtigten Besitzer des
Senders flr den berechtigten Besitzer nicht erkennbar
ist.

Der Erfindung liegt die Aufgabe zugrunde, eine
Fernbedienungseinrichtung der eingangs genannten
Art zu schaffen, bei der eine unberechtigte Ubermittlung
des Freigabesignals weitgehend ausgeschlossen ist.

Die Erfindung I6st diese Aufgabe durch die Merk-
male des Patentanspruchs 1.

Nunmehr ist das Aufgeben des Freigabesignals an
die Identifizierung des Bedieners gekoppelt. Nur wenn
mit groBer Sicherheit feststeht, daR es sich tatsachlich
um den berechtigten Benutzer bzw. Besitzer des Sen-
ders handelt, wird es méglich, das Freigabesignal aus-
zuldésen und die Fernbedienungsfunktion zu bewirken.

Die Ausgestaltung der Erfindung ist auf unter-
schiedliche Weise méglich. Ein besonderer Aspekt der
Erfindung beschaftigt sich mit der Identifizierung des
berechtigten Bedieners. Hierzu kann die Berechtigung
anhand eines Identifizierungscodes erfolgen, der in
einem ldentifizierungsmittel enthalten ist. Beim Identifi-
zierungsmittel kann es sich beispielsweise im Falle
eines Fahrzeugs um den Fahrzeugschlissel handeln.
Wie in der DE 44 11 435 A beschrieben, kann der Gbli-
che mechanische Schllssel eines Fahrzeug zusatzlich
mit einem mechanischen Speicher fur den Identifizie-
rungscode versehen sein. Der Speicher wird im Zusam-
menhang mit der Inbetricbnahme des Fahrzeugs
ausgelesen. Diese Inbetriebnahme kann beispielsweise
bei SchlieBen des Ziundstromkreises durch den hierfir
vorgesehenen Fahrzeugschlissel vorgenommen wer-
den. Auf diese Weise ist sichergestellt, daB das Freiga-
besignal nur auslésbar ist, wenn der Besitzer des
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Fahrzeugschlissels den Ziindstromkreis geschlossen
hat. Der mechanische Anteil des Fahrzeugschllssels
dient als zusétzliche Absicherung. Wird der Ziindstrom-
kreis geschlossen und der Identifizierungscode dann
ausgelost, wird der Sender von der vorliegenden
Berechtigung des Benutzers informiert. Das Ausldésen
des Freigabesignals ist dann jederzeit und solange
méglich, wie beispielsweise der Ziindstromkreis des
Fahrzeugs geschlossen ist. Beim Freigabesignal kann
es sich, wie bereits genannt, um die Fernbedienung
eines Garagentors oder aber auch um weitere Fernbe-
dienungsfunktionen handeln. Derartige Funktionen sind
zunehmend im Hausbereich im Einsatz und dienen bei-
spielsweise dazu, Uber den Fernbedienungssender wei-
tere Funktionselemente im Hausbereich,
beispielsweise eine Innenbeleuchtung, eine AuBenbe-
leuchtung, eine Heizungsanlage usw. von auBen und
aus dem Fahrzeug heraus zu betatigen. Durch die
Kopplung an das Vorliegen des Identifizierungsmittels
(hier des Fahrzeugschlissels) in Verbindung mit dem
dort vorliegenden und an weitere Bedingungen, hier
dem SchlieBen des Zlindstromkreises, gekoppelten
Bedingungen ist damit ein MiBbrauch der Fernbedie-
nungseinrichtung ausgeschlossen. Wird der Sender
beispielsweise aus dem Fahrzeug entnommen, so fehlt
die Verbindung zum Identifizierungsmittel. Der Sender
ist dann nicht mehr in der Lage, das Freigabesignal
abzugeben.

Die Erfindung erméglicht es, das Zusammenspiel
und die Anordnung der verschiedenen Komponenten,
wie Sender und Identifizierungsmittel unterschiedlich zu
gestalten. Der Sender und das Identifizierungsmittel
kénnen konstruktiv so ausgestaltet sein, daB sie zu
einer Baueinheit zusammengefligt werden kénnen. So
kann beispielsweise im Falle eines Fahrzeugschllssels
als Identifizierungsmittel dieser in das Sendergeh&use
einsteckbar sein und die Abfrage des Identifizierungs-
codes dann &hnlich wie im ZindschloB eines Fahr-
zeugs, gegebenenfalls zusatzlich gesichert durch die
mechanische Komponente des FahrzeugschlUssels,
vorgenommen werden.

Alternativ kann das Zusammenspiel von Identifizie-
rungsmittel und Sender auch (ber eine zusatzliche
Identifizierungseinrichtung erfolgen, die beispielsweise
bei einem Fahrzeug im Rahmen einer elekironischen
Wegfahrsicherung vorgesehen ist. Diese Einrichtung
steuert beispielsweise den Betrieb der Zentralverriege-
lung des Fahrzeugs, aber auch eines Steuergerats fur
ein Fahrzeug. Zur zusatzlichen Absicherung kann dabei
die Identifizierungseinrichtung auch einen sogenannten
Wechselcode, d. h. einen sich bei jeder Betatigung
andernden Ausldsecode an die Motorsteuerung abge-
ben. Dieser Gedanke ist an sich in der DE 42 40 596 A
beschrieben. Wird das Freigabesignal somit von der
Identifizierungseinrichtung abgegeben, so kann dieses
Freigabesignal wie im Falle der Motorsteuerung eben-
falls als Wechselcode ausgestaltet sein und damit eine
zusétzliche Absicherung des Sendebetriebs analog der



3 EP 0 869 465 A2 4

zusatzlichen Absicherung des Motorsteuergeratebe-
triebs bewirken.

Die Information Uber die erfolgte Identifizierung des
Bedieners kann Uber eine Datenleitung zum Sender
Ubertragen werden. Alternativ kann es sich dabei aber
auch um eine drahtlose Ubertragung handeln.

Das Zusammenspiel zwischen dem Identifizie-
rungsmittel und der Identifizierungseinrichtung kann
auch, wie an sich aus der bereits genannten DE 44 11
435 A bekannt, zusatzlich abgesichert sein. Die Uber-
mittlung des Identifizierungscodes kann stufenweise
erfolgen. Darunter ist nicht nur eine zeitliche Aufeinan-
derfolge, sondern gegebenenfalls auch eine bedingte
Aufeinanderfolge der beiden Stufen zu verstehen. Letz-
teres bedeutet, daB beispielsweise der Identifizierungs-
code aus zwei Teilcodes besteht, von denen der zweite
Teilcode nur dann aus dem Identifizierungsmittel aus-
lesbar ist, wenn der erste Teilcode mit dem erwarteten
Teilcode Ubereinstimmt. Dadurch 1aBt sich fir den
Betrieb des Fernbedienungssenders dieselbe Sicher-
heit erreichen, wie sie beispielsweise im Falle der Inbe-
tricbnahme bzw. des Betriebs eines Fahrzeug-
Antriebsmotors vorliegt.

Das Zusammenspiel der verschiedenen Kompo-
nenten, die im Rahmen der Erfindung verwendet wer-
den, ist anhand des dargestellten Diagramms weiter
erlautert. Es sei der Anwendungsfall eines Fahrzeugs
betrachtet, bei dem ein Sender zum Auslésen bzw.
Bedienen beispielsweise eines Garagentors vorgese-
hen ist. Ublicherweise befindet sich der Sender 1 fest in
einem Fahrzeug eingebaut. Er sendet ein Fernbedie-
nungssignal, beispielsweise in Form eines Ublichen
Wechselcodes aus. Ein Garagentor, das mit einem
Empfanger 2 versehen ist, wird auf diese Weise beta-
tigt. Der Wechselcode ist in tblicher Weise aufgebaut.
Er andert sich beispielsweise bei jeder Betatigung oder
aber nach einer definierten Anzahl von Betatigungen
nach einem vorgegebenen bzw. zufélligen Muster.

Wesentlich im Rahmen der Erfindung ist dabei, da
die Ausgabe des Fernbedienungssignals durch den
Sender 1 nur méglich ist, wenn dieser ein Freigabesi-
gnal erhalt. Dieses Signal wird beispielsweise Uber eine
Datenleitung 3 dem Sender 1 zugefuhrt. Die Datenlei-
tung 3 geht von einer Identifizierungseinrichtung 4 aus,
bei dem es sich beispielsweise um ein Steuergerat han-
delt, das im Rahmen einer elektronischen Wegfahrsi-
cherung verwendet wird. Die Identifizierungseinrichtung
steht in Wechselwirkung mit einem Identifizierungsmit-
tel 5 in Form eines Schlussels, der wie in der DE 44 11
435 A beschrieben, zusétzlich einen (hier stufenweise)
auslesbaren Identifizierungscode enthélt. Das Identifi-
zierungsmittel (Schilssel) 5 wird durch den berechtig-
ten Benutzer betatigt, beispielsweise indem er es in ein
ZindschloB eines Fahrzeugs (nicht dargestellt) ein-
fuhrt. An das SchlieBen des Zindstromkreises
anschlieBend bzw. unmittelbar damit verbunden ist das
Ausldsen des Identifizierungscodes durch die Identifi-
zierungseinrichtung 4, die damit die berechtigte Inbe-
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tricbnahme des Fahrzeugs erkennt und damit ein
Freigabesignal Uber die Leitung 3 an den Sender 1
abgibt. Solange diese Berechtigung vorliegt, d. h.
solange der Fahrzeugbenutzer den Schilssel 5 im
ZundschloB belaBt, ist der Sender 1 damit in der Lage,
das Fernbedienungssignal abzugeben. Dies erfolgt in
der Regel durch den Fahrzeugbenutzer dann, wenn er
sich seiner Garage nahert bzw. wenn er diese verlast.
Wird der Schltssel 5 aus dem ZlindschloB entnommen,
so wird dies durch die Identifizierungseinrichtung 4
erkannt und dem Sender 1 eine entsprechende Infor-
mation mitgeteilt. Dieser ist dann nicht mehr in der
Lage, das Fernbedienungssignal zum Empfanger 2
auszugeben.

Die verschiedenen Ausgestaltung der Erfindung
sind in der Zeichnung teilweise angedeutet. So kann
anstelle der Identifizierungseinrichtung 4, die auch die
Motorsteuereinrichtung analog DE 42 40 596 A steuert,
eine Identifizierungseinrichtung mit dem Sender 1 zu
einer raumlichen Baueinheit verbunden sein. In diesem
Fall entfallt die Ubertragungsstrecke 3. Der Sender
kann beispielsweise dadurch aktiviert werden, daf das
Identifizierungsmittel in Form des Schllissels 5 in eine
entsprechende Aufnahme des dann vorgesehenen
Gehéuses 6 eingefihrt wird.

Bei dieser Ausflihrungsform kann das Gehause 6
tragbar sein. Durch Einstecken des Schltssels 5 wird
der Sender aktiviert. Diese Ausfihrungsform bietet den
Vorteil, daB mit Hilfe des Schiussels 5 der Sender 1
direkt aktiviert werden kann.

Eine weitere Verfeinerung der Erfindung ist eben-
falls dargestellt. Zusatzlich oder alternativ zum Schius-
sel 5 kann der (ein weiterer) Identifizierungcode auf
einer Chipcard vorgesehen sein, der zusatzlich oder
alternativ zum Identifizierungsmittel (Schliissel 5) in die
Identifizierungseinrichtung 4 einflhrbar ist. Auch kann
ein manueller Code, beispielsweise eine vierstellige
Geheimzahl in die Identifizierungseinrichtung 4 als wei-
terer Identifizierungscode in die Identifizierungseinrich-
tung 4 bzw. an entsprechender Stelle des Gehauses 6
eingegeben werden. Auf diese Weise ist die Abgabe
des Freigabesignals fur den Sender 1 an mehrere
Bedingungen gekoppelt, namlich Identifizierungscodes
im Schitssel 5 und der Chipcard 7 sowie das Vorliegen
des manuellen Codes. Auf diese Weise ist ein Hochst-
maB an Sicherheit erreicht. Durch den manuellen Code
wird es unméglich, den Sender 1 zur Abgabe des Fern-
bedienungssignal zu veranlassen, auch wenn der unbe-
rechtigte Benutzer den Schlussel 5 und die Chipcard 7
sowie das Gehduse 6 besitzt und miteinander in
mechanischer und funktionaler Verbindung bringt.

Patentanspriiche

1. Fernbedienungseinrichtung mit einem Sender flr
ein drahtlos Ubermitteltes Freigabesignal, dadurch
gekennzeichnet, daB das Freigabesignal erst aus-
I6sbar ist, wenn der Bediener als berechtigt erkannt
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ist.

Einrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, daB die Berechtigung anhand eines
einen Identifizierungscode enthaltenden Indentifi-
zierungsmittels erkennbar ist.

Einrichtung nach Anspruch 2, dadurch gekenn-
zeichnet, daB das Identifizierungsmittel vom Sen-
der abnehmbar ist.

Einrichtung nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, daB die Berechtigung
in einer Identifizierungseinrichtung erkannt wird,
die raumlich getrennt vom Sender angeordnet ist.

Einrichtung nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, daB die Berechtigung
in einer Identifizierungseinrichtung erkannt wird,
die mit dem Sender zu einer Baueinheit vereinigt
ist.

Einrichtung nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, daB die
Information Ober die erfolgreiche Identifizierung
Uber eine Datenleitung zum Sender (ibertragen
wird.

Einrichtung nach einem der Anspriiche 2 bis 6,
dadurch gekennzeichnet, daB das Identifizie-
rungsmittel ein Schltssel fur eine Zugangskontroll-
einrichtung ist.

Einrichtung nach Anspruch 7, dadurch gekenn-
zeichnet, daB der Schilissel einen aus zwei Teilco-
designalen  bestehenden Identifzierungscode
enthalt.

Einrichtung nach Anspruch 8, dadurch gekenn-
zeichnet, daB der Identifizierungscode stufenweise
auslesbar ist.

Einrichtung nach Anspruch 9, dadurch gekenn-
zeichnet, daB der zweite Teilcode erst auslésbar
ist, wenn der erste Teilcode als zutreffend erkannt
wird.
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