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Arriére-plan de l'invention
La présente invention concerne le contrble d'accés a un service et porte plus
particulierement sur la gestion de l'accés d'utilisateurs a un service a l'aide de clés

cryptographiques.

Les services d‘authentification et de sécurité visant a contrOler l'accés a de
quelconques services, au moyen par exemple d’'une communication NFC ou autre, se
sont considérablement développés ces dernieres années. Ces services se manifestent
notamment dans de nombreuses applications de la vie courante telles que le contrble des
portes d’une maison ou d’un véhicule, le controle de portiques de sécurité, I'accés aux
transports ou a des services Internet...

Il est par exemple possible aujourd’hui de controler I'accés a une voiture de sorte que
son utilisation (ouverture des portes, démarrage etc.) ne soit autorisée qu'au travers
d’une clé électronique (ou clé numérique) détenue par le propriétaire du véhicule. De
nombreuses fonctions, ou « services », peuvent étre déclenchées a l'aide d’une telle clé,
telles que le contréle du démarrage du moteur, de la fonction GPS, de l'autoradio du
véhicule etc.

Pour déclencher ces services, il est nécessaire de posséder les droits d'acces (ou
droits d’utilisation) appropriés. Typiquement, le propriétaire d’un véhicule utilise un
dispositif portable, un téléphone portable par exemple, sur lequel est hébergée une
application dédiée qui communique avec le fournisseur de services correspondant (i.e. le
véhicule, dans le cas présent). Ce dispositif de contréle permet au propriétaire de
s'identifier auprés du fournisseur de services et de requérir l'accés a des services
conformément aux droits d'accés dont il dispose.

Dans le cas du controle d’accés a un véhicule, par exemple, les droits d'accés sont
typiqguement attribués en premier lieu au propriétaire. Les tiers ne sont généralement pas
en mesure d’obtenir librement les droits d’accés a un service, en particulier si celui-ci est
payant ou privatif. Le propriétaire d’'une voiture peut toutefois souhaiter préter certains de
ses droits d'acces a un tiers de confiance afin que celui-ci en bénéficie également.

Le document FR 2 989 799 décrit par exemple une méthode permettant au titulaire
de droits d’acces a un service de déléguer tout ou partie de ses droits a un tiers. Cette
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délégation prend la forme d’un prét de certains droits a un tiers. Pour ce faire, le titulaire
transmet au tiers des données signées a l'aide de sa clé privée cryptographique. Ces
données signées peuvent ensuite étre utilisées par le tiers pour accéder de fagon
sécurisée au service concerné.

Il est souhaitable d’améliorer encore d’avantage la sécurisation de l'accés a des
services, afin notamment d’éviter tous acces ou usages non autorisés dudit service.

Objet et résumé de l'invention
A cet effet, la présente invention concerne un procédé de contrdle, mis en ceuvre par

un systéme de controle, pour controler I'accés a un service, le procédé comprenant les
étapes suivantes :

- envoi d'une premiére donnée de défi a un premier terminal ;

- réception, en réponse audit envoi, d'un premier code MAC généré par le premier
terminal accompagné d’un identifiant (ID1) du premier terminal et de premiers
droits d’accés pour accéder au service ;

- dérivation d’'une premiére clé mére cryptographique a partir d'une clé maitresse
cryptographique, de lidentifiant du premier terminal et des premiers droits
d’acces ;

- dérivation d’'une premiére clé temporaire cryptographique a partir de la premiére
clé mere cryptographique ;

- génération d’'un deuxieme code MAC a partir de la premiere clé temporaire
cryptographique, des premiers droits d’accés et de la premiére donnée de défi ;
et

- gestion de l'accés du premier terminal au service a partir d’'une comparaison des
premier et deuxieme codes MAC.

La présente invention permet ainsi de sécuriser l'accés d’un service en fournissant a
des utilisateurs une ou des clés temporaires cryptographiques pour bénéficier de certains
droits d'acces. Ces clés temporaires sont issues d’'une clé maitresse cryptographique au
travers d’'une double dérivation de clé. L'usage de clés temporaires cryptographiques est
avantageux en ce que celles-ci peuvent étre renouvelées régulierement, rendant ainsi plus
difficile tous acces illicites a un service donné. En effet, un tiers malveillant ne disposera
que d’'un temps restreint pour obtenir I'accés au service pendant qu’une clé temporaire est
en cours de validité, réduisant ainsi les risques de fraudes. Chaque changement de clé
temporaire rend plus difficile I'accés frauduleux a un service.

De maniére avantageuse, on peut définir la période de validité d’'une clé temporaire
de sorte a ce gu'une tentative d'accés frauduleuse ait peu de chance d‘aboutir avant
expiration de la clé temporaire en cours de validité.
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L'invention permet aussi de faciliter la révocation des droits d’accés susceptibles
d’avoir été attribués a un utilisateur.

Selon un mode de réalisation particulier, au cours de I'étape de gestion d’acces, le
systéme de contrble autorise I'accés du premier terminal au service selon les premiers
droits d’accés seulement s'il est déterminé lors de ladite comparaison que les premier et
deuxieme codes MAC coincident.

Selon un mode de réalisation particulier, la premiéere clé temporaire cryptographique
est dérivée de sorte qu'elle ne soit considérée comme valide par le systéme de contrble
que pour une période de temps prédéfinie.

Selon un mode de réalisation particulier, le procédé de contréle comprend,
préalablement a I'envoi de la premiére donnée de défi, un enrblement comprenant les
étapes suivantes :

- réception, en provenance du premier terminal, de lidentifiant du premier

terminal et des premiers droits d’accés pour accéder au service ;

- dérivation de la premiére clé meére cryptographique a partir de la clé maitresse
cryptographique, de lidentifiant du premier terminal et des premiers droits
d’acces ; et

- envoi, au premier terminal, de la premiére clé mere cryptographigue de sorte a
permettre au premier terminal d'accéder au service selon les premiers droits si
les premier et deuxiéme codes MAC coincident.

Selon un mode de réalisation particulier, le procédé de controle comprend :

- réception en provenance du premier terminal, en réponse a lenvoi de la
premiére donnée de défi, d'une donnée de dérivation, d’'une donnée temporelle
indiquant la validité dans le temps du premier code MAC recu, et d’'une donnée
d’authentification du premier code MAC recu ;

- génération d'un code MAC additionnel a partir d'une clé mére cryptographique
dérivée de la clé maitresse cryptographique et a partir de la donnée de dérivation
et de la donnée temporelle ;

- vérification que le code MAC additionnel coincide avec la donnée
d’authentification regue ; et

- dans l'affirmative, détermination de la premiere clé temporaire cryptographique
par dérivation a partir de la premiére clé mere cryptographique et de la donnée
de dérivation.

Selon un mode de réalisation particulier, le procédé de contréle comprend,
préalablement a I'envoi de la premiére donnée de défi, un enrblement comprenant les
étapes suivantes :

- réception, en provenance du premier terminal, de lidentifiant du premier

terminal et des premiers droits d’accés pour accéder au service ;
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- dérivation de la premiére clé meére cryptographique a partir de la clé maitresse
cryptographique, de lidentifiant du premier terminal et des premiers droits
d’acces ;

- dérivation de la clé premiere temporaire cryptographique a partir de la premiére
clé mere cryptographique et de la donnée de dérivation ;

- détermination de la donnée d’authentification en calculant un code MAC a partir
d’une clé mére cryptographique dérivée de la clé maitresse cryptographique et a
partir de la donnée de dérivation et de la donnée temporelle ;

- envoi, au premier terminal, de la premiére clé temporaire cryptographique et de
la donnée d’authentification de sorte a permettre au premier terminal d’accéder
au service selon les premiers droits d'acces si les premier et deuxieme codes MAC
coincident.

Selon un mode de réalisation particulier, la premiére clé temporaire cryptographique

est dérivée a partir de la premiére clé mere cryptographique et d'une donnée temporelle.

Selon un mode de réalisation particulier, la donnée temporelle est une donnée
déterminée a partir d’'un point courant dans le temps, la donnée temporelle définissant
une durée de temps pendant laquelle la premiéere clé temporaire cryptographique est
valide.

Selon un mode de réalisation particulier, le procédé de controle comprend,
préalablement a I'envoi de la premiere donnée de défi, un enrblement comprenant les
étapes suivantes :

- réception, en provenance du premier terminal, de lidentifiant du premier

terminal et des premiers droits d’accés pour accéder au service ;

- dérivation de la premiére clé meére cryptographique a partir de la clé maitresse
cryptographique, de lidentifiant du premier terminal et des premiers droits
d’acces ;

- dérivation de la premiéere clé temporaire cryptographique a partir de la premiére
clé mére cryptographique et d’'une donnée temporelle ;

- envoi, au premier terminal, de la premiére clé temporaire cryptographique de
sorte a permettre au premier terminal d’accéder au service selon les premiers
droits si les premier et deuxieme codes MAC coincident.

Selon un mode de réalisation particulier, la premiére clé temporaire cryptographique
est déterminée par dérivation a partir de la premiere clé mere cryptographique, de la
donnée temporelle et d'une donnée de dérivation correspondant a ladite premiére clé
temporaire cryptographique parmi une pluralité de clés temporaires cryptographique
susceptibles d'étre obtenues par dérivation a partir de la premiére clé mere
cryptographique et de ladite donnée temporelle ;
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ladite donnée de dérivation étant recue du premier terminal en réponse de I'envoi de
la premiére donnée de défi.

Selon un mode de réalisation particulier, le procédé de contréle comprend,
préalablement a I'envoi de la premiére donnée de défi, un enrblement comprenant les
étapes suivantes :

- réception, en provenance du premier terminal, de lidentifiant du premier

terminal et des premiers droits d’accés pour accéder au service ;

- dérivation de la premiére clé mere cryptographique a partir de la clé maitresse
cryptographique, de lidentifiant du premier terminal et des premiers droits
d’acces ;

- dérivation de la premiéere clé temporaire cryptographique a partir de la premiére
clé mere cryptographique, de la donnée temporelle et de la donnée dérivation ;
et

- envoi, au premier terminal, de la premiere clé temporaire cryptographique de
sorte a permettre au premier terminal d’accéder au service selon les premiers
droits si les premier et deuxieme codes MAC coincident.

Dans un mode particulier de réalisation, les différentes étapes du procédé de contrdle

sont déterminées par des instructions de programmes d’ordinateurs.

En conséquence, l'invention vise aussi au moins un programme d’ordinateur sur un
support d’informations correspondant, chaque programme étant susceptible d’étre mis en
ceuvre dans un dispositif tel qu’un ordinateur, ou plus généralement dans un systeme de
contrble, ce programme comportant des instructions adaptées a la mise en ceuvre des
étapes d'un procédé de controle tel que défini ci-dessus.

L'invention vise aussi un support d’enregistrement (ou support d'informations) lisible
par un ordinateur, et comportant des instructions d'un programme d'ordinateur tel que
mentionné ci-dessus.

L'invention concerne également un procédé de traitement, mis en ceuvre par un
premier terminal, pour accéder a un service dont I'accés est contr6lé par un systéme de
contr6le, comprenant :

- réception d’'une donnée de défi en provenance du systéme de controle ;

- génération d'un premier code MAC a partir de la donnée de défi et de premiers
droits dacceés au service et a partir d'une premiére clé temporaire
cryptographique dérivée de la premiére clé mére cryptographique ; et

- envoi, au systtme de contr6le, du premier code MAC accompagné dun
identifiant du premier terminal et des premiers droits d'accés, de sorte a
permettre au systeme de controle de contrdler si le premier terminal est autorisé
a accéder au service selon les premiers droits d’acces.
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Selon un mode de réalisation particulier, le procédé de traitement comprend, en
réponse a l'envoi du premier code MAC, la réception d’'une réponse du systéeme de
contrble indiquant si le premier terminal T1 est autorisé a accéder au service selon les
premiers droits d’acces.

Selon un mode de réalisation particulier, le procédé de traitement comprend,
préalablement a la génération du premier code MAC, un enrélement comprenant :

- envoi, au systtme de contréle, de lidentifiant du premier terminal et des

premiers droits d'acceés pour accéder au service ; et

- réception, en provenance du systeme de contréle, de la premiere clé mere
cryptographique dérivée a partir d’une clé maitresse cryptographique, de
I'identifiant du premier terminal et des premiers droits d’acces ; et

- dérivation de la premiére clé temporaire cryptographique a partir de la premiére
clé mére cryptographique.

Selon un mode de réalisation particulier, le procédé de traitement comprend,

préalablement a la génération du premier code MAC :

- détermination d’une donnée temporelle et d’'une donnée de dérivation, la donnée
temporelle étant représentative de la validité dans le temps du premier code
MAC ;

- détermination d’'une donnée d'authentification du premier code MAC en calculant
un code MAC a partir d'une clé mére cryptographique dérivée de la clé maitresse
cryptographique et a partir de la donnée de dérivation et de la donnée
temporelle ;
la premiére clé temporaire cryptographique étant dérivée a partir de la premiéere
clé mére cryptographique et de la donnée de dérivation ; et

- envoi au systeme de controle, en réponse a la donnée de défi, de la donnée
temporelle, de la donnée de dérivation et de la donnée d’authentification.

Selon un mode de réalisation particulier, le procédé de traitement comprend,
préalablement a la génération du premier code MAC, la réception, en provenance du
systeme de contrble, d’une deuxiéme clé mere cryptographique, différente de la premiéere
clé mére cryptographique, dérivée a partir de la clé maitresse cryptographique, de
I'identifiant du premier terminal et des premiers droits d’acces ;

dans lequel la donnée d’authentification est déterminée en tant que code MAC a
partir de la deuxiéme clé meére cryptographique, de la donnée de dérivation et de la
donnée temporelle.

Selon un mode de réalisation particulier, le procédé de traitement comprend,
préalablement a la génération du premier code MAC, la détermination d'une donnée
temporelle ;
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la premiéere clé temporaire cryptographique étant dérivée a partir de la premiere clé
meére cryptographique et de la donnée temporelle.

Selon un mode de réalisation particulier, la premiéere clé temporaire cryptographique
est déterminée par dérivation a partir de la premiere clé meére cryptographique, de la
premiére donnée temporelle et d’'une donnée de dérivation correspondant a ladite
premiére clé temporaire cryptographique parmi une pluralité de clés temporaires
cryptographique susceptibles d’étre obtenues par dérivation a partir de la premiére clé
meére cryptographique et de la premiere donnée temporelle,

le procédé comprenant un envoi de la donnée de dérivation au systeme de controle
en réponse a la donnée de défi.

Selon un mode de réalisation particulier, le procédé de traitement comprend,
préalablement a la génération du premier code MAC, un enrblement comprenant :

- envoi, au systeme de contréle, de lidentifiant du premier terminal et des

premiers droits d'acceés pour accéder au service ; et

- réception, en provenance du systéme de contrOle, de la premiére clé temporaire

cryptographique.

Selon un mode de réalisation particulier, lors dudit enrélement, le premier terminal
recoit une pluralité de clés temporaires cryptographiques,

le procédé comprenant une étape de sélection, parmi les clés temporaires
cryptographiques regues, d’'une clé en tant que premiére clé temporaire cryptographique.

Dans un mode particulier de réalisation, les différentes étapes du procédé de
traitement sont déterminées par des instructions de programmes d’ordinateurs.

En conséquence, l'invention vise aussi au moins un programme d’ordinateur sur un
support d’informations correspondant, chaque programme étant susceptible d'étre mis en
ceuvre dans un terminal ou un ordinateur, ce programme comportant des instructions
adaptées a la mise en ceuvre des étapes d'un procédé de traitement tel que défini ci-
dessus.

L'invention vise aussi un support d’enregistrement (ou support d'informations) lisible
par un ordinateur, et comportant des instructions d'un programme d'ordinateur tel que
mentionné ci-dessus.

A noter que les programmes mentionnés dans le présent exposé peuvent utiliser
n'importe quel langage de programmation, et étre sous la forme de code source, code
objet, ou de code intermédiaire entre code source et code objet, tel que dans une forme
partiellement compilée, ou dans n‘importe quelle autre forme souhaitable.

De plus, les supports d’enregistrement mentionnés ci-avant peuvent étre n'importe
quelle entité ou dispositif capable de stocker le programme. Par exemple, le support peut
comporter un moyen de stockage, tel qu'une ROM, par exemple un CD ROM ou une ROM
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de circuit microélectronique, ou encore un moyen d'enregistrement magnétique, par
exemple une disquette (floppy disc) ou un disque dur.

D'autre part, les supports d’enregistrement peuvent correspondre a un support
transmissible tel qu'un signal électrique ou optique, qui peut étre acheminé via un cable
électrique ou optique, par radio ou par d'autres moyens. Le programme selon l'invention
peut étre en particulier téléchargé sur un réseau de type Internet.

Alternativement, les supports d’enregistrement peuvent correspondre a un circuit
intégré dans lequel le programme est incorporé, le circuit étant adapté pour exécuter ou
pour étre utilisé dans I'exécution du procédé en question.

L'invention vise également un systéme de controle pour contréler I'accés a un service,
le systéeme de contrble comprenant :

- un module de communication configuré pour envoyer une premiere donnée de
défi a un premier terminal et pour recevoir, en réponse audit envoi, un premier
code MAC généré par le premier terminal accompagné d’un identifiant du premier
terminal et de premiers droits d’accés pour accéder au service ;

- un module de traitement configuré pour :

o dériver une premiére clé mére cryptographique a partir d'une clé maitresse
cryptographique, de l'identifiant du premier terminal et des premiers droits
d’acces ;

o dériver une premiere clé temporaire cryptographique a partir de la
premiére clé mére cryptographique ;

o générer un deuxieme code MAC a partir de la premiere clé temporaire
cryptographique, des premiers droits d'acces et de la premiére donnée de
défi ; et

- un module de contréle configuré pour gérer l'accés du premier terminal au
service a partir d'une comparaison des premier et deuxiéme codes MAC.

L'invention vise également un terminal, dit premier terminal, pour accéder a un
service dont l'accés est contrélé par un systeme de contrOle, ledit premier terminal
comprenant :

- un module de communication configuré pour recevoir une donnée de défi en

provenance du systéeme de contrble ; et

- un module de traitement configuré pour :

o générer un premier code MAC a partir de la donnée de défi et de premiers
droits d'accés au service et a partir d'une premiére clé temporaire
cryptographique dérivée de la premiére clé mére cryptographique ; et

o envoyer, au systtme de contrOle, le premier code MAC accompagné d’'un
identifiant du premier terminal et des premiers droits d’acceés, de sorte a



10

15

20

25

30

35

9

permettre au systéme de controle de contrler si le premier terminal est
autorisé a accéder au service selon les premiers droits d’acces.

Selon un mode de réalisation, linvention est mise en ceuvre au moyen de
composants logiciels et/ou matériels. Dans cette optique, le terme « module » peut
correspondre dans ce document aussi bien a un composant logiciel, qu'a un composant
matériel ou a un ensemble de composants matériels et logiciels.

A noter que les différents modes de réalisation définis ci-avant en relation avec le
procédé de contrble, d'une part, et avec le procédé de traitement, d’autre part, ainsi que
les avantages associés a ces procédés, s'appliquent par analogie au systéme de controle
et au premier terminal tels que définis ci-avant.

Bréve description des dessins

D'autres caractéristiques et avantages de la présente invention ressortiront de la
description faite ci-dessous, en référence aux dessins annexés qui en illustrent des
exemples de réalisation dépourvus de tout caractere limitatif. Sur les figures:

- la figure 1 déja décrite représente schématiguement un environnement
comprenant un systéme de controle et un terminal selon un mode de réalisation
particulier de I'invention ;

- la figure 2 représente schématiquement la structure d’un serveur compris dans
le systétme de contrble représenté en figure 1, selon un mode de réalisation
particulier de l'invention ;

- la figure 3 représente schématiquement la structure d’un dispositif électronique
compris dans le systeme de contrble représenté en figure 1, selon un mode de
réalisation particulier de l'invention ;

- la figure 4 représente schématiquement la structure d'un terminal de
communication, selon un mode de réalisation particulier de I'invention ;

- la figure 5 représente, sous forme d'un diagramme, les étapes d’un procédé de
contrble et les étapes d’'un procédé de traitement, selon un premier mode de
réalisation de l'invention ;

- la figure 6 représente, sous forme d'un diagramme, une variante du premier
mode de réalisation illustré en figure 5 ;

- la figure 7 représente, sous forme d'un diagramme, les étapes d'un procédé de
contrble et les étapes d’un procédé de traitement, selon un deuxiéme mode de
réalisation de I'invention ;

- la figure 8 représente, sous forme d'un diagramme, une variante du deuxiéme
mode de réalisation illustré en figure 7 ;
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- la figure 9 représente, sous forme d'un diagramme, les étapes d’un procédé de
contrOle et les étapes d’un procédé de traitement, selon un troisieme mode de
réalisation de I'invention ; et

- la figure 10 représente, sous forme d'un diagramme, une variante du troisieme
mode de réalisation illustré en figure 9.

Description détaillée de plusieurs modes de réalisation
Comme indiqué précédemment, le présent exposé concerne le contrdle de l'acces a
des services par des utilisateurs. Divers modes de réalisation de I'invention sont a présent

décrits ci-apres.

Les modes de réalisation décrit ci-dessous s'inscrivent dans le cadre d’un contréle
d’accés a un véhicule tel gqu’une voiture par exemple, et notamment pour l'acces a
certaines fonctionnalités d’une telle voiture. On comprend toutefois que la présente
invention s’applique plus généralement au contrble d’acceés a un quelconque service ou a
diverses fonctionnalités d’un tel service. A titre d'exemple, le service géré dans le cadre de
I'invention peut ainsi concerner le controle des portes d’'une maison ou d’un véhicule, le
contréle de portiques de sécurité, I'accés a des transports ou encore I'accés a des services
Internet. Le service concerné peut également prendre la forme d’un quelconque dispositif
électronique ou électromécanique, telle qu’une télévision ou une console de jeux vidéo
par exemple, dont l'accés ou le déclenchement de fonctionnalités est contrélé grace a
I'invention.

L'invention propose d’améliorer le controle d’acces d'utilisateurs a un service donné, a
savoir l'utilisation d’une voiture dans le cas présent. Pour ce faire, le principe de
Iinvention repose sur la génération de clés cryptographiques, et notamment de clés
cryptographiques temporaires, par dérivation d’une clé cryptographique maitresse de
facon a permettre a des utilisateurs d’accéder au service considéré.

Plus particulierement, I'invention, selon différents modes de réalisation, concerne un
procédé de contrble, mis en ceuvre par un systtme de contrble, pour contrbler l'accés a
un service, le procédé comprenant les étapes suivantes :

- envoi d'une premiére donnée de défi a un premier terminal ;

- réception, en réponse audit envoi, d’'un premier code MAC (pour « Code
d’Authentification de Message ») généré par le premier terminal accompagné
d’un identifiant du premier terminal et de premiers droits d’acces pour accéder au
service ;

- dérivation d’'une premiére clé mere cryptographique a partir d'une clé maitresse
cryptographique, de lidentifiant du premier terminal et des premiers droits
d'acces ;
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- dérivation d’'une premiére clé temporaire cryptographique a partir de la premiére
clé mere cryptographique ;

- génération d’'un deuxieme code MAC a partir de la premiere clé temporaire
cryptographique, des premiers droits d’acceés et de la premiére donnée de défi ;
et

- gestion de l'accés du premier terminal au service a partir d’'une comparaison des
premier et deuxieme codes MAC.

L'invention concerne également le systéeme de controle correspondant.

En outre, I'invention, selon différents modes de réalisation, concerne un procédé de
traitement, mis en ceuvre par un premier terminal, pour accéder a un service dont I'acces
est contrélé par un systéme de contréle, comprenant :

- réception d’une donnée de défi en provenance du systéme de controle ;

- génération d'un premier code MAC a partir de la donnée de défi et de premiers
droits d'acceés au service et a partir d'une premiere clé temporaire
cryptographique dérivée de la premiére clé mére cryptographique ; et

- envoi, au systtme de contréle, du premier code MAC accompagné d’un
identifiant du premier terminal et des premiers droits d'acces, de sorte a
permettre au systéme de contrble de controler si le premier terminal est autorisé
a accéder au service selon les premiers droits d’acces.

L'invention concerne également le premier terminal correspondant.

D’autres aspects et avantages de la présente invention ressortiront des exemples de

réalisation décrits ci-dessous en référence aux dessins mentionnés ci-avant.

Sauf indications contraires, les éléments communs ou analogues a plusieurs figures
portent les mémes signes de référence et présentent des caractéristiques identiques ou
analogues, de sorte que ces éléments communs ne sont généralement pas a nouveau
décrits par souci de simplicité.

La figure 1 représente, de maniére schématique, un environnement comprenant un
systeme de contrle SY, contrélant l'accés a un service SR, et un terminal de
communication T1. Comme déja indiqué, le service SR correspond ici a une voiture dont
certaines fonctionnalités sont controlées par le systéme de controle SY. Le type du ou des
fonctionnalités dont l'acces est contrélé peut varier selon le cas.

Dans cet exemple, un utilisateur U1 utilise le terminal T1 pour accéder au service SR.
Le terminal T1 peut étre un quelconque terminal de communication, tel qu’un terminal
mobile par exemple. On suppose ici que ce terminal T1 est un téléphone portable de type
smartphone.

Le systeme de contrble SY comporte ici un dispositif électronique DP1 et un serveur
DP2. Le dispositif DP1 est configuré pour gérer I'acces de I'utilisateur U1 au service SR. Le
dispositif DP1 peut étre disposé dans la voiture ou, alternativement, hors de la voiture, de
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sorte a permettre le contrle de certaines fonctionnalités de la voiture, telles que le
contrOle du mécanise d’ouverture des portes, le controle du démarrage du moteur, le
contrOle de la fonction GPS ou encore de I'autoradio, etc. Le dispositif DP1 se présente
par exemple sous la forme d'un boitier électronique fixé ou non a la voiture SR. La
structure du dispositif DP1, selon un exemple particulier, est décrite plus en détail ci-aprés
en référence a la figure 3.

Par ailleurs, le serveur DP2 est configuré pour interagir avec I'utilisateur U1 afin de
fournir notamment la ou les clés cryptographiques adéquates pour accéder au service SR.
Dans I'exemple représenté en figure 1, le serveur SV2 et le dispositif DP1 sont deux
équipements séparés. Selon une variante, le serveur DP2 et le dispositif DP1 forment un
seul et méme dispositif. La structure du serveur DP2, selon un exemple particulier, est
décrite plus en détail ci-apres en référence a la figure 2.

La figure 2 représente schématiquement la structure du serveur DP2 conformément
a un mode de réalisation particulier de I'invention.

Plus précisément, le serveur DP2 comprend dans cet exemple au moins un
processeur 10, une premiére mémoire non volatile 12, une deuxieme mémoire non
volatile 14 et une interface de communication 16. Le serveur DP2 peut en outre
comprendre d'autres éléments non représentés, tels quune mémoire volatile réinscriptible
(RAM), qui sont bien connus de I'homme du métier.

La mémoire 12 est une mémoire non volatile réinscriptible ou une mémoire morte
(ROM), cette mémoire constituant un support d’enregistrement (ou support
d’informations) conforme a un mode de réalisation particulier, lisible par le serveur DP2,
et sur lequel est enregistré un programme d’ordinateur PG1 conforme a un mode de
réalisation particulier. Ce programme d'ordinateur PG1 comporte des instructions pour
I'exécution d’étapes d'un procédé de contrble selon un mode de réalisation particulier,
comme décrit ultérieurement.

Dans l'exemple envisagé ici, la mémoire 14 est une mémoire non volatile
réinscriptible configuré pour stocker en particulier la clé maitresse cryptographique CMK_0
dont I'usage sera décrit ultérieurement. Selon un exemple particulier de réalisation, la clé
maitresse cryptographique CMK_0, et toutes autres éventuelles clés cryptographiques,
sont gérées par un HSM (pour « Hardware Security Module ») au niveau du serveur.

Le processeur 10 piloté par le programme d’ordinateur PG1, met ici en ceuvre un
module de communication MD2 et un module de traitement MD4.

Le module de communication MD2 est configuré pour assurer la communication avec
I'extérieur et notamment le terminal utilisateur T1. Cette communication est réalisée ici en
utilisant l'interface 16 qui peut étre tout type d'interface de communication approprié
(filaire ou sans fil) pour communiquer avec le terminal T1. Dans I'exemple considéré ici,
ces communications sont assurées via Internet.
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Le module de de traitement MD4 est configuré pour réaliser un certain nombre de
traitements conformes a linvention qui seront décrits ultérieurement dans différentes
modes de réalisation. Dans cet exemple, le module de traitement MD4 est en particulier
configuré pour déterminer une ou des clés cryptographiques dérivées de la clé maitresse
CMK_0. Selon un exemple particulier, le module de traitement MD4 est implémenté dans
un HSM, comme déja mentionné ci-dessus.

La figure 3 représente schématiquement la structure du dispositif électronique DP1
conformément a un mode de réalisation particulier de I'invention.

Plus précisément, le dispositif DP1 comprend dans cet exemple au moins un
processeur 20, une premiére mémoire non volatile 22, une deuxieme mémoire non
volatile 24 et une interface de communication 26. Le dispositif DP1 peut en outre
comprendre d’autres éléments non représentés, tels qu’'une mémoire volatile réinscriptible
(RAM), qui sont bien connus de 'homme du métier.

La mémoire 22 est une mémoire non volatile réinscriptible ou une mémoire morte
(ROM), cette mémoire constituant un support denregistrement (ou support
d'informations) conforme a un mode de réalisation particulier, lisible par le dispositif DP1,
et sur lequel est enregistré un programme d'ordinateur PG2 conforme a un mode de
réalisation particulier. Ce programme d'ordinateur PG2 comporte des instructions pour
I'exécution d'étapes d'un procédé de contrble selon un mode de réalisation particulier,
comme décrit ultérieurement.

Dans l'exemple envisagé ici, la mémoire 24 est une mémoire non volatile
réinscriptible configuré pour stocker en particulier la clé maitresse cryptographique CMK_0
dont I'usage sera décrit ultérieurement. Cette mémoire 24 peut étre située, par exemple,
dans une partie sécurisée du processeur 20 ou dans un mémoire sécurisée distincte du
processeur 20, tel que dans un élément sécurisé (ou « secure element »).

Le processeur 20 piloté par le programme d’ordinateur PG2, met ici en ceuvre un
certain nombre de modules, a savoir : un module de communication MD10, un module de
traitement MD12 et un module de contréle d'accés MD14.

Le module de communication MD10 est configuré pour assurer la communication
avec I'extérieur et notamment le terminal utilisateur T1. Cette communication est réalisée
ici en utilisant linterface 26 qui peut étre tout type dinterface de communication
approprié (filaire ou sans fil) pour communiquer avec le terminal T1. Dans |I'exemple
considéré ici, ces communications sont des communications sans fil de type NFC,
Bluetooth ou autre.

Le module de traitement MD12 est configuré pour réaliser un certain nombre de
traitements qui seront décrits ultérieurement dans différents modes de réalisation. Dans
cet exemple, le module de traitement MD12 est en particulier configuré pour vérifier si un
code MAC transmis par le terminal utilisateur T1 est valide. Pour ce faire, le module de
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traitement MD12 dérive la clé maitresse cryptographique CMK_0 et utilise la clé ainsi
obtenue par dérivation pour générer un code MAC qu'il compare avec un autre code MAC
fourni par le terminal T1, comme expliqué plus en détail ultérieurement. Selon un
exemple particulier, le module de traitement MD12 est implémenté dans un élément
sécurisé, comme déja mentionné ci-dessus.

Le module de contrble d’accés MD14 est configuré pour controler (ou gérer) l'accés
du terminal T1 au service SR considéré. Ce contrOle est réalisé a partir du résultat de la
vérification effectuée au préalable par le module de traitement MD12. Le contrble d'accés
réalisé par le module MD14 peut notamment conduire a autoriser, I'utilisateur Ul par
exemple, a accéder a tout ou partie du service SR ou peut conduire au refus de I'accés de
tout ou partie du service SR.

La figure 4 représente schématiquement la structure du terminal T1 conformément
a un mode de réalisation particulier de l'invention.

Plus précisément, le terminal T1 comprend dans cet exemple au moins un processeur
30, une premiere mémoire non volatile 32, une deuxieme mémoire non volatile 34, une
interface de communication 36 et une deuxiéme interface de communication 38. Le
terminal T1 peut en outre comprendre d’autres éléments non représentés, tels qu’une
mémoire volatile réinscriptible (RAM) ou une interface homme-machine, qui sont bien
connus de I'homme du métier.

La mémoire 32 est une mémoire non volatile réinscriptible ou une mémoire morte
(ROM), cette mémoire constituant un support d’enregistrement (ou support
d’informations) conforme a un mode de réalisation particulier, lisible par le terminal T1, et
sur lequel est enregistré un programme d'ordinateur PG3 conforme a un mode de
réalisation particulier. Ce programme d'ordinateur PG2 comporte des instructions pour
I'exécution d’étapes d'un procédé de traitement selon un mode de réalisation particulier,
comme décrit ultérieurement.

Dans l'exemple envisagé ici, la mémoire 34 est une mémoire non volatile
réinscriptible configuré pour stocker en particulier une ou des clés cryptographiques,
comme décrit plus en détail ultérieurement dans différents modes de réalisation. La
mémoire 34 peut en outre enregistrer d’autres données utiles au terminal T1 telles que
par exemple un identifiant ID1 du terminal T1.

La premiere interface de communication 36 est configurée pour permettre la
communication entre le terminal T1 et l'interface de communication 16 du serveur DP2.

La deuxiéme interface de communication 38 configurée pour permettre la
communication entre le terminal T1 et le dispositif DP1 (et plus particulierement avec
I'interface de communication 26 de ce dernier).
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Le processeur 30 piloté par le programme d’ordinateur PG3, met ici en ceuvre un
certain nombre de modules, a savoir : un module de communication MD20 et un module
de traitement MD22.

Le module de communication MD20 est configuré pour assurer les communications
avec l'extérieur et notamment avec le serveur DP2 (en utilisant l'interface 36) et avec le
terminal utilisateur T1 (en utilisant linterface 38). Dans l'exemple considéré ici, les
communications avec le serveur DP2 sont réalisées par Internet tandis que les
communications avec le dispositif DP1 sont de type NFC, Bluetooth ou autre.

Le module de traitement MD22 est configuré pour réaliser un certain nombre de
traitements qui seront décrits plus en détails ultérieurement dans différents modes de
réalisation. Dans cet exemple, le module de traitement MD22 est en particulier configuré
pour générer un code MAC destiné a étre transmis au dispositif DP1 du systéme de
contréle SY en vue d'accéder au service SR. La génération d’un tel code MAC, qui
s'effectue notamment a partir d'une donnée de défi envoyée au préalable par le dispositif
DP1, sera décrite plus en détail ultérieurement dans des exemples particuliers. Selon un
exemple particulier, le module de traitement MD22 est implémenté dans un élément
sécurisé. Le terminal T1 est par exemple un téléphone portable, type smartphone, et
I'élément sécurisé est par exemple une carte SIM ou un module eUICC (pour « embedded
Universal Integrated Circuit Card »). Cet élément sécurisé peut étre configuré pour
stocker des données secrétes telles que des clés cryptographiques et pour exécuter des
fonctions cryptographiques.

L'envoi d'un tel code MAC par le module de communication MD20 au dispositif DP1
permet de requérir I'accés au service SR, c'est-a-dire I'acces a certaines fonctionnalités de
la voiture du propriétaire U1 dans cet exemple.

Dans un mode de réalisation particulier, les modules MD20 et MD22 sont controlés a
I'aide d’une application logicielle (ou « app ») spécifique mis en ceuvre dans le terminal
T1.

On comprendra que les modules MD2, MD4 (figure 2), MD10-MD14 (figure 3) et
MD20, MD22 (figure 4) décrits ci-avant ne représentent que des exemples de mise en
ceuvre non limitatifs de l'invention.

Plus généralement, on comprendra que certains éléments généralement présents
dans un serveur, dans un terminal de communication, ou encore dans un dispositif
électronique destiné a coopérer avec un tel terminal, ont été volontairement omis car ils
ne sont pas utiles a la compréhension de la présente invention.

Plus généralement, le systéme de controle SY et les terminaux T1 et T2 représentés
en figures 1-4 ne constituent que des exemples de réalisation non limitatifs, d'autres
mises en ceuvre étant possibles dans le cadre de linvention. L'homme du métier
comprendra en particulier que certains éléments du systéme de contrble SY et du terminal
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T1 ne sont décrits ici que pour faciliter la compréhension de linvention, ces éléments
n'étant pas nécessaires pour mettre en ceuvre l'invention.

Divers exemples de réalisation de l'invention sont a présent décrits a partir des
figures 5 a 10.

Figure 5 : premier mode de réalisation

Un mode de réalisation particulier est a présent décrit en référence a la figure 5.
Plus précisément, le dispositif DP1 et le serveur DP2 mettent collectivement en ceuvre un
procédé de contrble en exécutant respectivement les programmes d’ordinateur PG1 et
PG2. En paralléle, le terminal T1 met en ceuvre un procédé de traitement en exécutant le
programme d’ordinateur PG3.

Dans un premier temps, le terminal T1 de I'utilisateur U1 et le serveur DP2 coopérent
ensemble pour réaliser une phase dite d'enrlement (étapes E2-E8). On suppose ici que
cet enrdlement ne se produit qu’une seule fois, par exemple lorsque le propriétaire U1l
vient de faire I'acquisition de sa voiture SR et configure son terminal T1 en interagissant
avec le serveur DP2 afin de pouvoir accéder par la suite librement a sa voiture. D'autres
modes de réalisation sont toutefois possibles.

Comme représenté en figure 5, lors de cet enrdlement initial, le terminal T1 envoie
(E2) au serveur DP2 une requéte d’enrlement comportant I'identifiant ID1 du terminal T1
et, éventuellement, des droits dacceés RG1 représentatifs des droits que requiére
I'utilisateur U1 pour accéder au service SR.

Dans les différents modes de réalisation décrits dans ce document, les droits d’acces
RG1 peuvent se présenter par exemple sous la forme d’un identifiant ou d’un code
correspondant aux droits d’acces requis. Ces droits d'acces spécifient par exemple les
fonctionnalités auxquelles I'utilisateur U1l souhaite accéder (c.-a-d. utiliser), et
éventuellement aussi la durée ou la période de temps pendant laquelle chacune de ces
fonctionnalités peuvent étre accédées.

Le serveur DP2 recoit (E2) la requéte d’enrblement en provenance du terminal T1
puis détermine (E4) une premiere clé meére cryptographique OK_0. Pour ce faire, le
serveur DP2 récupére la clé maitresse cryptographique CMK_0 dans sa mémoire et dérive
la clé mére cryptographique OK_0 a partir de la clé maitresse CMK_0, de l'identifiant ID1
et des droits d'acceés RG1. Autrement dit, le serveur DP2 détermine en E4 la premiére clé
mére cryptographique OK_0 par dérivation a partir de la clé maitresse CMK_0 et en
prenant en entrée l'identifiant ID1 et les droits d’acces RG1. Cette dérivation est réalisée
par calcul en exécutant un algorithme de dérivation approprié dont le choix et
I'implémentation sont définis par I'hnomme du métier.

Dans un exemple particulier, la requéte d’enrdlement envoyée par le terminal T1 en
E2 comporte en outre un identifiant du service SR, c’est-a-dire identifiant de la voiture de
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I'utilisateur U1 dans cet exemple. Le serveur DP2 peut prendre également en compte cet
identifiant du service SR pour déterminer en E4 la clé mére OK_0 (et éventuellement aussi
la clé mere OK_0_bisl déterminée en E6 comme expliqué ci-aprés). De cette maniére,
lorsqu’une pluralité de services sont possibles, le serveur DP2 peut déterminer la clé mére
OK_0 propre au service SR considéré.

Dans ce document, on nommera « DERIV » l'algorithme de dérivation utilisé pour
effectuer les différentes opérations de dérivation de clés cryptographiques. Cet algorithme
prend en entrée certains paramétres pour dériver une clé cryptographique d’un certain
ordre (ou rang) de sorte a obtenir une clé cryptographique d’un ordre (ou rang) inférieur.
On considere ici que la clé CMK_0 est une clé maitresse dans le sens ou c'est la clé a
partir de laquelle toutes les autres clés utilisées, pour un service donné SR, sont dérivées
directement ou indirectement, comme expliqué tout au long du présent exposé. Une clé
d’ordre inférieur présente un lien intrinséque avec la clé d’ordre immédiatement supérieur
dont elle est issue, et également avec chaque autre clé d'ordre encore supérieure dont
elle est éventuellement indirectement issue. Ce lien, qui résulte du mécanisme de
dérivation utilisé, permet de controler efficacement la validité des différentes clés
cryptographiques attribuées aux utilisateurs. En particulier, I'expiration ou la révocation
d'une premiere clé cryptographique a pour conséquence de rendre invalide, non
seulement ladite premiere clé, mais également toutes éventuelles clés d’ordre inférieur qui
sont dérivées directement ou indirectement a partir de ladite premiere clé.

Avant de calculer (E4) la clé premiere mere OK_O, le serveur DP2 peut coopérer avec
le terminal T1 pour réaliser une procédure d’authentification appropriée du terminal T1
pour vérifier que le terminal T1 est autorisé a recevoir la clé mere OK_0.

Selon une variante, le terminal T1 ne fournit pas les droits d’accés RG1 en E2. C'est le
serveur DP2 qui détermine lui-méme les droits d'accés RG1 auxquels I'utilisateur U1 peut
prétendre et qui utilise ceux-ci en E4 pour calculer la clé mere OK_0.

Comme représenté en figure 5, le serveur DP2 détermine (E6) ensuite une deuxieme
clé mére cryptographique OK_0_bis1, différente de la premiere clé mére OK_0 obtenue en
E4. Pour ce faire, le serveur DP2 dérive en E6 la deuxiéme clé mére OK_0_bis1 a partir de
la clé maitresse CMK_0, de l'identifiant ID1 et des droits d’accés RG1. Autrement dit, le
serveur DP2 détermine en E6 la deuxiéme clé mére OK_0_bis1 par dérivation a partir de
la clé maitresse CMK_0 et en prenant en entrée l'identifiant ID1 et les droits d'accés RG1,
de facon analogue au calcul de la premiere clé mere OK_0 en E4. Cette deuxieme
dérivation E6 est également réalisée par calcul en exécutant I'algorithme de dérivation
DERIV. Afin de garantir que la clé mere OK_0_bisl obtenue en E6 est différente de la
mere OK_0 obtenue en E4, les dérivations réalisées en E4 et E6 peuvent prendre en
entrée une donnée supplémentaire, appelée par exemple « type de clé », et qui prendrait
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différentes valeurs selon que I'on veut obtenir par dérivation OK_0 (en E4) ou OK_0Obis1l
(en E6).

Le serveur DP2 envoie (E8) ensuite au terminal T1 les clés meéres cryptographiques
OK_0 et OK_0_bis1 obtenues respectivement en E4 et E6. Dans cet exemple, cet envoi E8
comprend en outre les droits d’'acces RG1. Cet envoi est fait de préférence de fagon
sécurisée.

Une fois recus (E8), le terminal T1 enregistre (E10) les clés méres OK_0 et
OK_0_bisl1 et les droits d'accés RG1 dans sa mémoire 34 (figure 4). Dans un exemple
particulier, le premier terminal T1 est un terminal de télécommunications, de type
smartphone par exemple, et la mémoire locale 34 est une mémoire sécurisée d’un
élément sécurisé (ou dispositif sécurisé), d’'une carte SIM ou d’'un module d’identité de
souscripteur embarqué (de type eUICC pour « embedded Universal Integrated Circuit
Card »).

Le terminal T1 est ainsi enr6lé auprés du serveur DP2, et plus généralement du
systéme de controle SY, dans le sens ou le terminal T1 s’est identifié auprés du serveur
DP2 et détient a présent en mémoire les clés meres OK_0 et OK_0_bisl obtenues
chacune par dérivation a partir de la clé maitresse CMK_0. Ces clés méres OK_0 et
OK_0_bis1 peuvent étre utilisées par le terminal T1 lors de chaque acces au service SR.

On suppose que l'utilisateur U1 souhaite a présent accéder au service SR considéré.
Pour ce faire, I'utilisateur U1 positionne par exemple son terminal T1 a proximité de sa
voiture SR de sorte a ce que le terminal T1 puisse coopérer avec le dispositif électronique
DP1 (figure 1).

Le dispositif DP1 envoie (E12) alors au terminal T1 une donnée de défi (ou
« challenge » en anglais) notée c10.

Dans le présent exposé, cette donnée de défi c10 et toutes autres données de défi
considérées ultérieurement peuvent se présenter sous une quelconque forme appropriée
exploitable par un terminal destinataire pour générer un code MAC comme expliqué ci-
apres. Une telle donnée de défi peut notamment prendre la forme d’une série d’au moins
un caractére, de type alphanumérique ou autre par exemple. Cette donnée de défit cl,
comme toutes les données de défi évoquées dans ce document, se caractérise en ce
guelle est de préférence imprédictible, ou du moins difficile a prédire, pour une entité
extérieure afin de rendre difficile tout acceés non autorisé au service SR.

Comme représenté en figure 5, une fois la donnée de défi c10 regue (E12), le
terminal T1 détermine (E14) une donnée d‘authentification AUTH_D1 en calculant un
code MAC a partir de la deuxieme clé mére cryptographique OK_0_bis1 et a partir d’'une
donnée de dérivation DERIV_D et d’'une donnée temporelle TIME_V. Pour ce faire, le
terminal T1 détermine au préalable la donnée de dérivation DERIV_D et la donnée
temporelle TIME_V selon une quelconque maniére appropriée.
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Plus précisément, la donnée temporelle TIME_V est une donnée représentative de la
validité dans le temps d’une clé temporaire cryptographique OK_0_T1 qui est déterminée
ici en E16 (figure 5). Par ailleurs, la donnée de dérivation DERIV_D est ici une donnée
choisie par le terminal T1 et qui intervient ultérieurement dans le calcul de la clé
temporaire cryptographique OK_0_T1, comme expliqué ci-apres.

Le terminal T1 dérive (E16) ensuite la clé temporaire cryptographique OK_0_T1
mentionnée ci-dessus, a partir de la premiere clé meére cryptographique OK_0 et de la
donnée de dérivation DERIV_D. Autrement dit, la clé temporaire cryptographique
OK_0_T1 est déterminée en E16 par dérivation a partir de la premiére clé mere OK_0 et
en prenant en entrée la donnée de dérivation DERIV_D. La clé temporaire OK_0_T1
déterminée en E16 peut donc varier en fonction notamment de la donnée de dérivation
DERIV_D choisie par le terminal T1.

Dans le présent exposé, une « clé temporaire cryptographique » (ou clé provisoire
cryptographique) désigne une clé cryptographique dont la validité dans le temps est
limitée. Une telle clé temporaire n‘est valide que pendant une période de temps
prédéfinie.

Dans le mode de réalisation décrit ici, le terminal T1 utilise (E16) la donnée de
dérivation DERIV_D pour dériver la clé temporaire OK_0_T1. Comme décrit ci-dessus en
E14, cette donnée de dérivation DERIV_D est en outre prise en entrée avec la donnée
temporelle TIME_V pour déterminer la donnée d’authentification AUTH_D1. Comme
expliqué par la suite, 'usage combiné de la donnée de dérivation DERVIV_D et de la
donnée temporelle TIME_V permet de conférer une validité limitée dans le temps a la clé
temporaire OK_0_T1.

Lors d’une étape de calcul E18, le terminal T1 génére un code MAC, noté MC10, a
partir de la clé temporaire OK_0_T1 et de la donnée de défi c10.

De facon bien connue, un code MAC (pour « Code d’Authentification de Message »)
est un code pouvant accompagner des données dans le but d'assurer I'intégrité de ces
dernieres, permettant ainsi de vérifier que celles-ci n‘ont subi aucune modification, aprés
une transmission par exemple. Dans le présent document, le calcul du code MAC MC10 et
de tous les autres codes MAC considérés ultérieurement est réalisé en exécutant un
algorithme (noté « MAC » dans les figures) a partir d'une clé secréte, a savoir la clé
temporaire OK_0_T1 dans cet exemple. Lutilisation d'un tel code MAC permet
d’authentifier son expéditeur. Le choix et Iimplémentation du calcul d'un tel code MAC
sont définis par 'hnomme du métier selon chaque cas d’usage.

Lors d'une étape d’envoi E20, le terminal T1 envoie au dispositif DP1 le code MAC
MC10 ainsi que l'identifiant ID1 du terminal T1, les droits d’accés RG1, la donnée de
dérivation DERIV_D, la donnée temporelle TIME_V et la donnée d’authentification
AUTH_D1. Une fois ces données regues (E20), le dispositif DP1 procede a I'étape E22.
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Lors de I'étape E22, le dispositif DP1 dérive la premiere clé mére cryptographique
OK_0 a partir de la clé maitresse cryptographique CMK_0, de l'identifiant ID1 du terminal
T1 et des droits d’accés RG1. Autrement dit, le dispositif DP1 détermine en E22 la
premiére clé mére cryptographique OK_0 par dérivation a partir de la clé maitresse
CMK_0 et en prenant en entrée l'identifiant ID1 et les droits d'accés RG1. Cette dérivation
est réalisée en exécutant I'algorithme de dérivation DERIV de la méme maniére que lors
de I'étape de dérivation E4 réalisée par le serveur DP2.

Le dispositif DP1 dérive (E24) également la deuxiéme clé meére cryptographique
OK_0_bis1 a partir de la clé maitresse cryptographique CMK_0, de l'identifiant ID1 du
terminal T1 et des droits d'acceés RG1. Autrement dit, le dispositif DP1 détermine en E24
la deuxiéeme clé mére cryptographique OK_0_bisl par dérivation a partir de la clé
maitresse CMK_0 et en prenant en entrée l'identifiant ID1 et les droits d'accés RG1, de la
méme maniére que lors de |'étape de dérivation E6 réalisée par le serveur DP2.

Au cours d'une étape de vérification E26, le dispositif DP1 vérifie la donnée
d’authentification AUTH_D1 recue en E20. Pour ce faire, le dispositif DP1 recalcule la
donnée d’authentification AUTH_D1 en générant un code MAC a partir de la deuxiéme clé
mére OK_0_bis1 obtenu en E24 et a partir de la donnée de dérivation DERIV_D et de la
donnée temporelle TIME_V regues en E20. Le calcul de ce code MAC est réalisé de la
méme maniére que lors du calcul E14 réalisée par le terminal T1 (figure 5). Si le code
MAC ainsi obtenu en E26 est identique a la donnée d’authentification AUTH_D1 regue en
E20, le dispositif DP1 détecte que la donnée d’authentification AUTH_D1 est valide et
proceéde a I'étape E28. Dans le cas contraire, le procédé prend fin et le dispositif DP1
informe éventuellement le terminal T1 que les données regues sont invalides.

Au cours d’'une étape de vérification E28, le dispositif DP1 vérifie la validité de la
donnée temporelle TIME_V. Pour ce faire, le dispositif DP1 détermine dans cet exemple
un point courant dans le temps, tel que par exemple une date courante et/ou une heure
courante, et détermine si la donnée temporelle TIME_V est valide a partir de ce point
courant dans le temps. Dans un exemple particulier, le dispositif DP1 détermine a partir
de la donnée temporelle TIME_V une période de temps (période d’une heure ou d’un jour,
par exemple) pendant laquelle I'utilisateur U1l est autorisé a accéder au service SR, et
détecte que la donnée temporelle TIME_V est valide si la date et I'heure courantes
définissent un point courant dans le temps compris dans cette période de temps
prédéterminée. Autrement dit, la validité dans le temps des données envoyées par le
terminal T1 en E20, et en particulier de la donnée d’authentification AUTH_D1, est
déterminée par la donnée temporelle TIME_V.

Le dispositif DP1 dérive (E30) ensuite la clé temporaire cryptographique OK_0_T1 a
partir de la premiére clé mere OK_0 et de la donnée de dérivation DERIV_D. Pour ce
faire, le dispositif DP1 détermine la clé temporaire OK_0_T1 par dérivation a partir de la
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clé mére OK_0 et en prenant en entrée la donnée de dérivation DERIV_D regue en E20.
La vérification préalable de la donnée de dérivation DERIV_D (E26) et de la donnée
temporelle TIME_V (E28) permet de s'assurer que la clé temporaire OK_0_T1 est toujours
valide au moment du traitement.

Lors d'une étape E32, le dispositif DP1 génére a son tour un code MAC, noté ici
MC11, a partir de la clé temporaire cryptographique OK_0_T1 obtenue en E30 et de la
donnée de défi c10 envoyée en E12. Ce code MAC MC12 est obtenu en effectuant le
méme calcul que lors de I'étape de calcul E18 réalisée par le terminal T1.

Le dispositif DP1 compare (E34) ensuite le code MAC MC10 regu en E20 avec le code
MAC MC11 calculé en E30 et détermine si ces deux codes MAC coincident. Dans cet
exemple, le dispositif DP1 vérifie si MC1 et MC2 sont identiques.

Le dispositif DP1 gere ensuite I'accés du terminal T1 au service SR a partir du résultat
de la comparaison effectuée en E34 entre les codes MAC MC10 et MC11.

Plus précisément, lors d’'une étape E36, le dispositif DP1 détermine a partir du
résultat de la comparaison réalisée en E34 si le terminal T1 est autorisé a accéder au
service SR selon les droits d’accés RG1. Autrement dit, le dispositif DP1 controle I'acces au
service SR en fonction du résultat obtenu en E34 (MC10 = MC11 ?). Ce contrble peut se
concrétiser par une autorisation d'accés ou par un blocage.

Le dispositif DP1 peut également envoyer (E38) au terminal T1 une réponse DEC10
indiquant sa décision concernant la demande d’acces du terminal T1 au service SR.

Dans cet exemple, s'il est détecté en E34 que les codes MAC MC10 et MC11 sont
identiques, le dispositif DP1 autorise (E36) I'acces au service SR selon les droits d'acces
RG1 et envoie (E38) une réponse DEC10 positive au terminal T1. Dans le cas contraire
(codes MAC MC10 et MC11 différents), le dispositif DP1 bloque I'accés du terminal T1 au
service SR et envoie une réponse DEC10 négative en E38 au terminal T1.

La présente invention permet ainsi de sécuriser l'accés d’un service en fournissant a
des utilisateurs une ou des clés temporaires cryptographiques pour bénéficier de certains
droits d'acces. Ces clés temporaires sont issues d’'une clé maitresse cryptographique au
travers d’une double dérivation de clé, comme décrit ci-avant dans un exemple particulier
(dérivation de CMK_0 puis de OK_0). L'usage de clés temporaires cryptographiques est
avantageux en ce que celles-ci peuvent étre renouvelées régulierement, rendant ainsi plus
difficile tous acces illicites a un service donné. En effet, un tiers malveillant ne disposera
que d’'un temps restreint pour obtenir I'accés au service pendant qu’une clé temporaire est
en cours de validité, réduisant ainsi les risques de fraudes. Chaque changement de clé
temporaire rend plus difficile I'accés frauduleux a un service.

De maniére avantageuse, on peut définir la période de validité d’'une clé temporaire
de sorte a ce gu'une tentative d'accés frauduleuse ait peu de chance d‘aboutir avant
expiration de la clé temporaire en cours de validité.
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Lorsqu’un utilisateur souhaite accéder au service, il transmet au systéme de controle,
via son terminal, un code MAC généré a partir de sa clé temporaire cryptographique. En
revanche, |'utilisateur ne transmet pas sa clé temporaire cryptographique, ni méme sa clé
meére cryptographique OK_0, puisque le systéeme de contrOle est capable de retrouver lui-
méme ces clés par calcul. Ce procédé permet ainsi de sécuriser I'accés au service tout en
limitant la diffusion des clés cryptographiques. Dans I'exemple ci-dessus, les clés meres
cryptographiques OK_0 et OK_0_bis1 ne sont diffusées qu’une fois, lors de I'enrblement.

L'invention permet aussi de faciliter la révocation des droits d’accés susceptibles
d’avoir été attribués a un utilisateur. Par exemple, si la clé maitresse CMK_0 est révoquée
ou a expiré, le systeme de controle SY calcule en E22 et E24 (figure 5) des clés méres
différentes des clés OK_0 et OK_0_bisl et en déduit ensuite que la demande d’accés du
terminal T1 doit étre rejetée.

Le systeme SY, et en particulier le véhicule SR, nest pas forcément au courant que la
clé maitresse CMK_0 a été révoquée ou n'est plus valide. Cependant, si une procédure de
révocation a modifié CMK_0 de sorte que c’est une nouvelle clé maitresse CMK_1 qui est
a présent utilisée par le véhicule SR a la place de CMK_0, alors toutes les clés dérivées a
partir de la clé CMK_0 produiront des codes MACs invalides. Dans cet exemple, une
procédure de révocation consiste a changer la clé maitresse (en remplacant CMK_0 par
CMK_1 par exemple).

Dans le mode réalisation représenté en figure 5, une deuxieme clé mére
cryptographique OK_0_bis1 est utilisée (E14) pour générer le code MAC correspondant a
la donnée d‘authentification AUTH_D1. L'usage de cette clé additionnelle OK_0_bisi,
différente de la premiére clé mere OK_0 utilisée en E18 pour calculer le code MAC MC10,
permet de sécuriser encore d’avantage |'acces au service SR.

Selon une variante de réalisation, on utilise la premiére clé mére OK_0 en E14
(figure 5), a la place de la deuxieme clé mére OK_0_bis1, pour calculer aussi la donnée
d’authentification AUTH_D1. De la méme maniére, la premiere clé mere OK_0 est utilisée
en E26 par le dispositif DP1 pour recalculer la donnée d'authentification AUTH_D1. Dans
ce cas, les étapes E6 et E24 représentées en figure 5 visant a déterminer cette deuxiéme
clé mere OK_0_bis1 ne sont pas réalisées. Cette variante permet de simplifier quelque
peu les traitements réalisés par le systéme de contrdle SY.

Figure 6 : variante du premier mode de réalisation

Dans le mode de réalisation représenté en figure 5, le terminal T1 regoit notamment
la clé mere cryptographique OK_0 lui permettant de déterminer un clé temporaire
cryptographique en fonction notamment de la date et de I'heure courantes. Le terminal
T1 choisit la donnée temporelle TIME_V et la donnée de dérivation DERIV_D de sorte que
la clé temporaire OK_0_T1 soit valide pendant une période de temps suffisamment longue
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pour calculer le code MAC (étape E18, figure 5) et pour que le systeme de contrble SY
vérifie ensuite (étapes E22-E38) le code MAC recu avec cette méme clé temporaire
OK_0_T1.

L'envoi E8 (figure 5) de la clé mere cryptographique OK_0 suppose toutefois que le
terminal T1 soit un terminal de confiance. En particulier, on optera de préférence pour ce
mode de réalisation si le terminal T1 dispose d'une mémoire suffisamment sécurisée pour
stocker la clé mere OK_0 et, éventuellement, la clé mere OK_0_bisl.

Une variante du mode de réalisation de la figure 5 est a présent décrite en référence
a la figure 6. On suppose ici que le terminal T1 ne présente pas le niveau de confiance
requis pour recevoir et stocker en sécurité la clé meére cryptographique OK_0 et,
éventuellement, la clé mére OK_0_bis1. C'est le cas par exemple lorsque le terminal T1 ne
contient pas d’élément sécurisé tel qu’'une carte SIM ou un module eUICC. Aussi, cette
variante differe du mode de réalisation de la figure 5 en ce que le serveur DP2 ne fournit
pas la clé mere OK_0, et éventuellement la clé mere OK_0_bis1, au terminal T1 mais
fournit directement a celui-ci une ou une pluralité de clés temporaires cryptographiques
ainsi qu’une donnée d’authentification associée a chaque clé temporaire fournie, de sorte
a permettre au terminal T1 d’accéder ensuite au service SR considéré. Le serveur DP2
détermine chaque clé temporaire de la méme maniére que la clé temporaire OK_0_T1
déterminée par le terminal T1 dans le mode de réalisation de la figure 5 (étape E16).

Plus particulierement, comme représenté en figure 6, le terminal T1 et le serveur
DP2 cooperent ensemble pour réaliser une phase dite d’enrdlement (étapes E50-E58). On
suppose ici que cet enrdlement ne se produit qu’une seule fois, par exemple lorsque
I'utilisateur U1 vient de faire I'acquisition de sa voiture SR et configure son terminal T1 en
interagissant avec le serveur DP2 afin de pouvoir accéder par la suite librement a sa
voiture. D'autres modes de réalisation sont toutefois possibles.

Lors de cet enr6lement initial, le terminal T1 envoie (E50) au serveur DP2 une
requéte d’enrblement de facon identique a I'étape E2 représenté en figure 5. Cette
requéte d'enrblement comporte l'identifiant ID1 du terminal T1 et, éventuellement, des
droits d’accés RG1 représentatifs des droits que requiére I'utilisateur U1 pour accéder au
service SR. Ces droits d'accés RG1 se caractérisent de la méme maniére que décrit
précédemment en référence a la figure 5.

Le serveur DP2 recoit (E50) la requéte d’enrblement en provenance du terminal T1
puis détermine une premiére clé meére cryptographique OK_0 (étape E52) et une
deuxiéme clé mére cryptographique OK_0_bisl (étape E54) de la méme maniére que
décrit précédemment en référence respectivement aux étapes E4 et E6 de la figure 5.

Le serveur DP2 détermine (E56) ensuite au moins une clé temporaire
cryptographique par dérivation a partir de la premiére clé mere OK_0. Comme représenté
en figure 6, on suppose ici que le serveur DP2 détermine en E56 les clés temporaires
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cryptographiques OK_0_T1, OK_0_T2 et OK_0_T3 par dérivation a partir de la clé mére
OK_0 et d'une donnée de dérivation DERIV_D respective. Pour ce faire, le serveur DP2
détermine au préalable les données de dérivation DERIV_D puis détermine les clés
temporaires OK_0_T1, OK_0_T2 et OK_0_T3 de facon analogue au calcul E16 décrit ci-
avant en référence a la figure 5. Au cours de cette étape de traitement E56 (figure 6),
le serveur DP2 détermine également, de fagon analogue a I'étape E14 représentée en
figure 5, des données d'authentification AUTH_D1, AUTH_D2 et AUTH_D3 associées
respectivement aux clés temporaires OK_0_T1, OK_0_T2 et OK_0_T3. Dans cette
exemple, chacune des données d‘authentification AUTH_D1, AUTH_D2 et AUTH_D3 est
donc déterminée en calculant un code MAC correspondant, a partir de la deuxiéme clé
méere OK_0_bisl, d’'une donnée temporelle TIME_V et d'une donnée de dérivation
DERIV_D.

Les données temporelles TIME_V et les données de dérivation DERIV_D se
caractérisent de la méme maniére que décrit précédemment en référence a la figure 5.

Comme représenté en figure 6, le serveur DP2 envoie (E58) ensuite au terminal T1
un ensemble de données PCK1 comprenant les clés temporaires OK_0_T1, OK_0_T2 et
OK_0_T3 ainsi que les données d'authentification associées AUTH_D1, AUTH_D2 et
AUTH_D3.

Une fois regues (E58), le terminal T1 enregistre (E59) ces données dans sa mémoire
34 (figure 4).

Le terminal T1 est ainsi enr6lé aupres du serveur DP2, et plus généralement du
systéme de controle SY, dans le sens ou le terminal T1 s’est identifié auprés du serveur
DP2 et détient a présent en mémoire des clés temporaires cryptographiques déterminées
par double dérivation a partir de la clé maitresse CMK_0. Ces clés temporaires OK_0_T1,
OK_0_T2 et OK_0_T3 peuvent étre utilisées par le terminal T1 pour accéder au service
SR.

On suppose que l'utilisateur U1 souhaite a présent accéder au service SR considéré.
Pour ce faire, I'utilisateur U1 positionne par exemple son terminal T1 a proximité de sa
voiture SR de sorte a ce que le terminal T1 puisse coopérer avec le dispositif électronique
DP1 (figure 1).

Le dispositif DP1 envoie (E60) au terminal T1 une donnée de défi notée ici c11.

Comme représenté en figure 6, une fois la donnée de défi c1 recue (E60), le
terminal T1 détermine (E62) un point courant dans le temps, a savoir dans cet exemple :
la date courante et/ou I'heure courante (données temporelles).

Le terminal T1 sélectionne (E64) alors, en fonction du point courant dans le temps
déterminée en E62, une clé applicable parmi les clés temporaires OK_0_T1, OK_0_T2 et
OK_0_T3 regues en E60. Dans cette exemple, on suppose que le terminal T1 détermine,
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en fonction des date et/ou heure courantes, que la clé temporaire OK_0_T2 est celle a
utiliser et sélectionne donc celle-ci au cours de I'étape E64.

Lors d’une étape de calcul E66, le terminal T1 génére un code MAC, noté MC12, a
partir de la clé temporaire OK_0_T2 sélectionnée en E64 et a partir de la donnée de défi
cl1 recue en E60. La génération E66 de ce code MAC MC12 s'effectue de fagon analogue
au calcul E18 décrit ci-avant en référence a la figure 5.

Lors d’'une étape d’envoi E68, le terminal T1 envoie au dispositif DP1 le code MAC
MC12 ainsi que lidentifiant ID1 du terminal T1, les droits d'accés RG1, la donnée de
dérivation DERIV_D associée a la clé temporaire OK_0_T2, la donnée temporelle TIME_V
associée a la clé temporaire OK_0_T2, et également la donnée d’authentification
AUTH_D2 associée a la clé temporaire OK_0_T2. Une fois ces données regues (E68), le
dispositif DP1 réalise un traitement (étapes E70-E86) analogue a celui décrit
précédemment en référence aux étapes E22-E38 (figure 5).

Plus particulierement, lors de I'étape de dérivation E70, le dispositif DP1 dérive la
premiére clé mere cryptographique OK_0 a partir de la clé maitresse cryptographique
CMK_0, de l'identifiant ID1 du terminal T1 et des droits d’acces RG1 de la méme maniéere
que lors de I'étape de dérivation E52 réalisée par le serveur DP2.

Le dispositif DP1 dérive (E72) également la deuxiéme clé mere cryptographique
OK_0_bis1 a partir de la clé maitresse cryptographique CMK_0, de lidentifiant ID1 du
terminal T1 et des droits d'accés RG1 de la méme maniére que lors de I'étape de
dérivation E54 réalisée par le serveur DP2.

Au cours d'une étape de vérification E74, le dispositif DP1 vérifie la donnée
d'authentification AUTH_D2, de la méme maniére que lors de I'étape de calcul E56
réalisée par le serveur DP2. Le dispositif DP1 génere ainsi un code MAC a partir de la
deuxiéme clé mére OK_0_bisl et a partir de la donnée de dérivation DERIV_D et de la
donnée temporelle TIME_V recues en E68. Si le code MAC ainsi obtenu en E74 est
identique a la donnée d'authentification AUTH_D2 regue en E68, le dispositif DP1 détecte
que la donnée d’authentification AUTH_D2 est valide et procede a I'étape E76. Dans le cas
contraire, le procédé prend fin et le dispositif DP1 informe éventuellement le terminal T1
que les données regues sont invalides.

Au cours d’'une étape de vérification E76, le dispositif DP1 vérifie la validité de la
donnée temporelle TIME_V regue en E68, de fagon identique a I'étape E28 représentée en
figure 5. Le dispositif DP1 détermine par exemple un point courant dans le temps, tel
que par exemple une date courante et/ou une heure courante, et détermine si la donnée
temporelle TIME_V est valide a partir de ce point courant dans le temps.

Toujours en référence a la figure 6, le dispositif DP1 dérive (E78) ensuite la clé
temporaire cryptographique OK_0_T2 a partir de la premiére clé mére OK_0 obtenue en
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E70 et de la donnée de dérivation DERIV_D recue en E68, de la méme maniére que lors
de I'étape E56 réalisée par le serveur DP2.

Lors d'une étape de calcul E80, le dispositif DP1 génére a son tour un code MAC, noté
ici MC13, a partir de la clé temporaire cryptographique OK_0_T2 obtenue en E78 et de la
donnée de défi c11 envoyée en E60. Ce code MAC MC13 est ici obtenu en effectuant le
méme calcul que lors de I'étape de calcul E66 réalisée par le terminal T1 pour générer le
code MAC MC12.

Le dispositif DP1 compare (E82) ensuite le code MAC MC12 regu en E68 avec le code
MAC MC13 calculé en E80 et détermine si ces deux codes MAC sont identiques (ou
coincident), ce fagon analogue a I'étape E34 représentée en figure 5.

Le dispositif DP1 gere ensuite I'accés du terminal T1 au service SR a partir du résultat
de la comparaison effectuée en E82 entre les codes MAC MC12 et MC13. Pour ce faire, le
dispositif DP1 réalise les étapes E84 et E86 de fagon analogue aux étapes E36 et E38
représentées en figure 5. En particulier, comme représenté en figure 6, le dispositif DP1
autorise ou bloque I'accés du terminal T1 au service SR (étape E84) et envoie une
décision DEC11 positive ou négative au terminal T1 (étape E86).

La variante représentée en figure 6 permet ainsi avantageusement de mettre a
profit les ressources disponibles au niveau du systéme de contrble SY, et plus précisément
ici du serveur DP2, pour déterminer une ou des clés temporaires cryptographiques
susceptibles d’étre utilisées par le terminal T1 pour accéder au service SR. En outre, cela
permet de ne pas diffuser une ou des clés meres cryptographiques, au caractére
sensible, depuis le systeme de contrble SY vers un terminal client lorsque ce dernier ne
présente pas un niveau de confiance suffisant.

De la méme fagon que pour la figure 5, il est possible d'utiliser aussi en E56 (figure
6) la premiere clé meére cryptographique OK O pour calculer les données
d’authentification AUTH_D1, AUTH_D2 et AUTH_D3.

Figure 7 : deuxiéme mode de réalisation

Un autre mode de réalisation est a présent décrit en référence a la figure 7. Plus
précisément, le dispositif DP1 et le serveur DP2 mettent collectivement en ceuvre un
procédé de contréle en exécutant respectivement les programmes d’ordinateur PG1 et
PG2. En paralléle, le terminal T1 met en ceuvre un procédé de traitement en exécutant le
programme d’ordinateur PG3.

Dans un premier temps, le terminal T1 de I'utilisateur U1 et le serveur DP2 cooperent
ensemble pour réaliser une phase dite d’enrélement (étapes E90-E96) de facon similaire
aux étapes E2-E8 représentées en figure 5, a la différence qu’aucune deuxiéme clé
temporaire OK_0_bis1 n'est ici utilisée.
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On suppose ici aussi que cet enrdlement ne se produit qu’une seule fois, par exemple
lorsque le propriétaire Ul vient de faire I'acquisition de sa voiture SR et configure son
terminal T1 en interagissant avec le serveur DP2 afin de pouvoir accéder par la suite
librement a sa voiture. D’autres modes de réalisation sont toutefois possibles.

Comme représenté en figure 7, le terminal T1 envoie (E90) au serveur DP2, lors de
cet enrblement initial, une requéte d’enrélement comportant l'identifiant ID1 du terminal
T1 et, éventuellement, des droits d’accés RG1 représentatifs des droits que requiére
I'utilisateur U1 pour accéder au service SR.

Le serveur DP2 dérive (E92) une premiéere clé méere cryptographique OK_0 a partir de
la clé maitresse CMK_0, de l'identifiant ID1 et des droits d’accés RG1, de facon identique
a |'étape E4 représentée en figure 5.

Le serveur DP2 envoie (E96) ensuite la clé mere cryptographique OK_0, et
éventuellement les droits d’accés RG1, au terminal T1.

Une fois regus (E96), le terminal T1 enregistre (E98) la clé mére OK_0 et les droits
d’accés RG1 dans sa mémoire 34 (figure 4). Dans un exemple particulier, le premier
terminal T1 est un terminal de télécommunications, de type smartphone par exemple, et
la mémoire locale 34 est une mémoire sécurisée d’une carte SIM ou d’'un module
d’identité de souscripteur embarqué (de type eUICC pour « embedded Universal
Integrated Circuit Card »).

Le terminal T1 est ainsi enr6lé auprés du serveur DP2, et plus généralement du
systéme de controle SY, dans le sens ou le terminal T1 s’est identifié auprés du serveur
DP2 et détient a présent en mémoire la clé mére OK_0 obtenue par dérivation a partir de
la clé maitresse CMK_0. Cette clé mére OK_0 peut étre utilisée par le terminal T1 lors de
chaque acces au service SR.

On suppose que l'utilisateur U1 souhaite a présent accéder au service SR considéré.
Pour ce faire, I'utilisateur U1 positionne par exemple son terminal T1 a proximité de sa
voiture SR de sorte a ce que le terminal T1 puisse coopérer avec le dispositif électronique
DP1 (figure 1).

Le dispositif DP1 envoie (E100) au terminal T1 une donnée de défi notée c12.

Lors d’'une étape E102, le terminal T1 détermine une donnée temporelle DT1
représentative de la validité dans le temps d’une clé temporaire cryptographique OK_0_T5
calculée ici en E104 (figure 7). Pour ce faire, le terminal T1 détermine au préalable la
donnée temporelle DT1 selon une quelconque maniére appropriée.

Plus particulierement, dans cet exemple de réalisation, le terminal T1 détermine un
point courant dans le temps, défini ici par la date courante et/ou I'heure courante. Le
terminal T1 détermine alors en E102 la donnée temporelle DT1 en fonction de la date
courante et/ou de I'heure courante.
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Au cours d'une étape E104, le terminal T1 dérive une clé temporaire cryptographique
OK_0_T5 (déja mentionnée ci-avant) a partir de la clé mere OK_0 regue en E96 et de la
donnée temporelle DT1 déterminée en E102. Autrement dit, la clé temporaire OK_0_T5
est déterminée par dérivation a partir de la clé mére OK_0 et en prenant en entrée la
donnée temporelle DT1.

Le terminal T1 génére ensuite un code MAC, noté MC14, a partir de la clé temporaire
OK_0_T5 et de la donnée de défi c12, de facon analogue a I'étape E18 (figure 5) ou a
I'étape E66 (figure 6).

Lors d'une étape d’envoi E108, le terminal T1 envoie au dispositif DP1 le code MAC
MC14 ainsi que l'identifiant ID1 du terminal T1 et les droits d’accés RG1. Une fois ces
données regues (E108), le dispositif DP1 procéde a |'étape E110.

Lors de I'étape E110, le dispositif DP1 dérive la clé mere cryptographique OK_0 a
partir de la clé maitresse cryptographique CMK_0, de l'identifiant ID1 du terminal T1 et
des droits d’'acces RG1, de fagon identique a I'étape E22 (figure 5) ou a I'étape E92
(figure 7).

Le dispositif DP2 détermine (E112) en outre une donnée temporelle, notée ici DT2,
en fonction d’'un point courant dans le temps. Pour ce faire, le dispositif DP2 détermine
dans cet exemple la date courante et/ou I'heure courante, et en déduit la donnée
temporelle DT2. Dans un exemple particulier, le dispositif DP2 (et plus généralement, le
systéme de controle SY) est configuré pour que la donnée temporelle DT2 déterminée en
E112 corresponde a une période de temps prédéfinie, c'est-a-dire une fenétre (ou
créneau) temporelle, pendant laquelle une clé temporaire cryptographique (OK_0_T5,
dans cet exemple) est valide.

Dans I'exemple considéré ici, on suppose que la donnée temporelle DT2 est identique
a la donnée temporelle DT1. Cela peut toutefois ne pas étre le cas si le terminal T1 tarde
trop longtemps avant d’envoyer son code MAC MC14 en E108 au dispositif DP1.

Le dispositif DP1 dérive (E114) alors la clé temporaire cryptographique OK_0_T5 a
partir de la clé mére OK_0 et de la donnée temporelle DT2. Pour ce faire, le dispositif DP1
détermine la clé temporaire OK_0_T5 par dérivation a partir de la clé mere OK_0 et en
prenant en entrée la donnée temporelle DT2 déterminée en E112. L'obtention préalable
de la donnée temporelle DT2 permet de déterminer la clé temporaire OK_0_T5 qui est en
cours de validité au moment du traitement.

Selon un exemple particulier, on fixe une durée de validité prédéfinie pour différentes
clés temporaires. Cette durée de validité est fixée a 1 heure par exemple. Les données
temporelles associées a chacune des clés temporaires correspondent a des heures fixes
pleines, par exemple les heures « 13h00 », « 14h00 », « 15h00 »... Ainsi, toutes les
heures, une nouvelle clé temporaire est valable pendant 1 heure. Le systeme de contréle
SY vérifie ainsi de la maniere suivante : il regarde quelle heure il est en E112 et en déduit
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la valeur de la donnée temporelle DT6. Si I'heure courante est « 13h45 », il en déduit que
la donnée temporelle DT2 correspond a I'heure de « 13h00 ». Selon une variante, la
valeur de la donnée temporelle DT2 peut étre également envoyée par le terminal T1, et le
systéme de contrble SY vérifie que cette date et/ou heure na pas expirée par rapport a la
durée de validité fixée.

Selon une variante, la donnée temporelle DT2 est différente de la donnée temporelle
DT1 mais suffisamment proche pour que le dispositif DP1 obtienne en E114 la méme clé
temporaire cryptographique OK_0_T5 que celle déterminée par le terminal T1 en E104.

Lors d’'une étape E116, le dispositif DP1 généere a son tour un code MAC, noté ici
MC15, a partir de la clé temporaire cryptographique OK_0_T5 obtenue en E114 et de la
donnée de défi c12 envoyé en E100. Ce code MAC MC15 est obtenu en effectuant le
méme calcul que lors de I'étape de calcul E106 réalisée par le terminal T1.

Le dispositif DP1 compare (E118) ensuite le code MAC MC14 recu en E108 avec le
code MAC MC15 calculé en E116 et détermine si ces deux codes MAC coincident. Dans cet
exemple, le dispositif DP1 vérifie si MC14 et MC15 sont identiques.

Le dispositif DP1 gere ensuite I'accés du terminal T1 au service SR a partir du résultat
de la comparaison effectuée en E118 entre les codes MAC MC14 et MC15, de fagon
analogue aux étapes E34-E38 décrites ci-avant en référence a la figure 5.

Plus précisément, lors d’une étape de traitement E120, le dispositif DP1 détermine a
partir du résultat de la comparaison réalisée en E118 si le terminal T1 est autorisé a
accéder au service SR selon les droits d’acceés RG1. Autrement dit, le dispositif DP1
controle l'acces au service SR en fonction du résultat obtenu en E118 (MC14 = MC15 ?).
Ce contrble peut se concrétiser par une autorisation d’accés ou par un blocage.

Le dispositif DP1 peut également envoyer (E122) au terminal T1 une réponse DEC12
indiquant sa décision concernant la demande d’accés du terminal T1 au service SR.

Dans cet exemple, s'il est détecté en E118 que les codes MAC MC14 et MC15 sont
identiques, le dispositif DP1 autorise (E120) l'acces au service SR selon les droits d'acces
RG1 et envoie (E122) une réponse DEC12 positive au terminal T1. Dans le cas contraire
(codes MAC MC14 et MC15 différents), le dispositif DP1 bloque (E120) I'acceés du terminal
T1 au service SR et envoie (E122) une réponse DEC12 négative pour en informer le
terminal T1.

Ce mode de réalisation particulier permet avantageusement a un terminal de
confiance de garder en mémoire une clé mere cryptographique a partir de laquelle peut
étre déterminée une clé temporaire applicable pour une période de temps donnée. Le
terminal peut ainsi, dans cette période de temps, utiliser cette clé temporaire pour obtenir
I'accés au service concerné.

Figure 8 : variante du deuxiéme mode de réalisation
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Dans le mode de réalisation représenté en figure 7, I'envoi E96 de la clé mere
cryptographique OK_0 suppose toutefois que le terminal T1 soit un terminal de confiance.
En particulier, on optera de préférence pour ce mode de réalisation si le terminal T1
dispose d’'une mémoire suffisamment sécurisée pour stocker la clé mére OK_O0.

Une variante du mode de réalisation de la figure 7 est a présent décrite en référence
a la figure 8. On suppose ici que le terminal T1 ne présente pas le niveau de confiance
requis pour recevoir et stocker en sécurité la clé mére cryptographique OK_0. C'est le cas
par exemple lorsque le terminal T1 ne contient pas d'élément sécurisé tel qu’une carte
SIM ou un module eUICC. Aussi, cette variante differe du mode de réalisation de la
figure 7 en ce que le serveur DP2 ne fournit pas la clé mére OK_0 au terminal T1 mais
fournit directement a celui-ci une ou une pluralité de clés temporaires cryptographiques,
de sorte a permettre au terminal T1 d’accéder ensuite au service SR considéré. Le serveur
DP2 détermine chaque clé temporaire de la méme maniére que la clé temporaire
OK_0Q_T5 déterminée par le terminal T1 dans le mode de réalisation de la figure 7 (étape
E104).

Plus particulierement, comme représenté en figure 8, le terminal T1 et le serveur
DP2 coopérent ensemble pour réaliser une phase dite d’enrdlement (étapes E130-E136).
On suppose ici que cet enrblement ne se produit qu’une seule fois, par exemple lorsque
I'utilisateur U1 vient de faire I'acquisition de sa voiture SR et configure son terminal T1 en
interagissant avec le serveur DP2 afin de pouvoir accéder par la suite librement a sa
voiture. D'autres modes de réalisation sont toutefois possibles.

Lors de cet enr6lement initial, le terminal T1 envoie (E130) au serveur DP2 une
requéte d’enrblement de facon identique a I'étape E90 représentée en figure 7. Cette
requéte d’enrblement comporte l'identifiant ID1 du terminal T1 et, éventuellement, des
droits d’accés RG1 représentatifs des droits que requiére I'utilisateur U1 pour accéder au
service SR. Ces droits d’accés RG1 se caractérisent de la méme maniere que décrit
précédemment.

Le serveur DP2 regoit (E130) la requéte d’enrdlement en provenance du terminal T1
puis détermine une premiére clé mere cryptographique OK_0 (étape E132) de la méme
maniéere que lors de I'étape E92 représentée en figure 7.

Le serveur DP2 détermine (E134) ensuite au moins une clé temporaire
cryptographique par dérivation a partir de la premiéere clé mére OK_0 et d'une donnée
temporelle. Comme représenté en figure 8, on suppose ici que le serveur DP2 détermine
en E134 les clés temporaires cryptographiques OK_0_T5, OK_0_T6 et OK_0_T7 par
dérivation a partir de la clé mére OK_0 et de données temporelles respectives. Pour ce
faire, le serveur DP2 détermine au préalable les données temporelles puis détermine les
clés temporaires OK_0_T5, OK_0_T6 et OK_0_T7 de fagon analogue a l'étape E104
représentée en figure 7. Chaque donnée temporelle est représentative de la période de
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temps (ou fenétre temporelle) pendant laquelle la clé temporaire correspondante est
valide. La donnée temporelle correspondant a chacune des clés temporaires OK_0_T5,
OK_0_T6 et OK_0_T7 peut étre choisie de facon arbitraire. La période de temps pendant
laquelle une clé temporaire est valide peut étre fixée a 1 heure ou 1 jour par exemple.

Comme représenté en figure 8, le serveur DP2 envoie (E136) ensuite au terminal T1
un ensemble de données PCK2 comprenant les clés temporaires OK_0_T5, OK_0_T6 et
OK_0_T7.

Une fois regues (E136), le terminal T1 enregistre (E138) ces données dans sa
mémoire 34 (figure 4).

Le terminal T1 est ainsi enr6lé aupres du serveur DP2, et plus généralement du
systéme de controle SY, dans le sens ou le terminal T1 s’est identifié auprés du serveur
DP2 et détient a présent en mémoire des clés temporaires cryptographiques déterminées
par double dérivation a partir de la clé maitresse CMK_0. Ces clés temporaires OK_0_T5,
OK_0_T6 et OK_0_T7 peuvent étre utilisées par le terminal T1 pour accéder au service
SR.

On suppose que l'utilisateur U1 souhaite a présent accéder au service SR considéré.
Pour ce faire, I'utilisateur U1 positionne par exemple son terminal T1 a proximité de sa
voiture SR de sorte a ce que le terminal T1 puisse coopérer avec le dispositif électronique
DP1 (figure 1).

Le dispositif DP1 envoie (E140) alors au terminal T1 une donnée de défi notée c13.

Lors d’une étape E142, le terminal T1 détermine un point courant dans le temps, a
savoir dans cet exemple : la date courante et/ou I'heure courante, constituant une donnée
temporelle.

Le terminal T1 sélectionne (E144) alors, en fonction du point courant dans le temps
déterminée en E142, une clé applicable parmi les clés temporaires OK_0_T5, OK_0_T6 et
OK_0_T7 regues en E136. Dans cette exemple, on suppose que le terminal T1 détermine,
en fonction des date et/ou heure courantes, que la clé temporaire OK_0_T6 est celle a
utiliser et sélectionne donc celle-ci au cours de I'étape E144.

Lors d’une étape de calcul E146, le terminal T1 génére un code MAC, noté MC16, a
partir de la clé temporaire OK_0_T6 sélectionnée en E144 et a partir de la donnée de défi
c13 recue en E140. La génération E146 de ce code MAC MC16 s'effectue de fagon
analogue au calcul E106 représenté en figure 7.

Lors d’une étape d’envoi E148, le terminal T1 envoie au dispositif DP1 le code MAC
MC16 ainsi que l'identifiant ID1 du terminal T1 et les droits daccés RG1. Une fois ces
données regues (E148), le dispositif DP1 réalise un traitement (étapes E150-E162)
analogue a celui décrit précédemment en référence aux étapes E110-E122 (figure 7).

Plus précisément, lors de I'étape E150, le dispositif DP1 dérive la clé mere
cryptographique OK_0 a partir de la clé maitresse cryptographique CMK_0, de l'identifiant
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ID1 du terminal T1 et des droits d'accés RG1, de fagon identique a I'étape E22 (figure 5)
ou a I'étape E132 (figure 8) par exemple.

Le dispositif DP2 détermine (E152) en outre une donnée temporelle, notée ici DT3,
représentative d'un point courant dans le temps. Pour ce faire, le dispositif DP2 détermine
dans cet exemple la date courante et/ou I'heure courante, et en déduit la donnée
temporelle DT3. Dans un exemple particulier, le dispositif DP2 est configuré pour que la
donnée temporelle DT3 déterminée en E152 corresponde a une période de temps
prédéfinie, c’'est-a-dire une fenétre (ou créneau) temporelle, dans laguelle se situe le
point courant dans le temps. Ainsi, la donnée temporelle DT3 peut varier selon la fenétre
temporelle dans laquelle se situe le dispositif DP2 lors de son traitement au cours des
étapes E150-E162. La donnée temporelle DT3 est par exemple déterminée de la méme
facon que la donnée temporelle DT2, comme décrit précédemment en référence a I'étape
E112 (figure 7).

Le dispositif DP1 dérive (E154) alors la clé temporaire cryptographique OK_0_T6 a
partir de la clé mére OK_0 et de la donnée temporelle DT3. Pour ce faire, le dispositif DP1
détermine la clé temporaire OK_0_T6 par dérivation a partir de la clé mére OK_0 et en
prenant en entrée la donnée temporelle DT3 déterminée en E152. L'obtention préalable
de la donnée temporelle DT3 permet de déterminer la clé temporaire OK_0_T6 qui est en
cours de validité au moment du traitement. On suppose dans le cas présent que la
donnée temporelle DT3 est ici identique a la donnée temporelle précédemment utilisée en
E134 par le serveur DP2 pour obtenir, par dérivation de la clé mere OK_0, la clé
temporaire OK_0_T6. Le dispositif DP1 obtient donc ici en E154 la clé temporaire
OK_0_Te6.

Lors d’'une étape E156, le dispositif DP1 génére a son tour un code MAC, noté ici
MC17, a partir de la clé temporaire cryptographique OK_0_T6 obtenue en E154 et de la
donnée de défi c13 envoyée en E140. Ce code MAC MC17 est obtenu en effectuant le
méme calcul que celui réalisé par le serveur DP2, lors de I'étape E134, pour déterminer la
clé temporaire OK_0_T®6.

Le dispositif DP1 compare (E158) ensuite le code MAC MC16 recu en E148 avec le
code MAC MC17 calculé en E156 et détermine si ces deux codes MAC coincident. Dans cet
exemple, le dispositif DP1 vérifie si MC16 et MC17 sont identiques.

Le dispositif DP1 gere ensuite I'accés du terminal T1 au service SR a partir du résultat
de la comparaison effectuée en E158 entre les codes MAC MC16 et MC17, de fagon
analogue aux étapes E118-E122 décrites ci-avant en référence a la figure 7.

Plus précisément, lors d’'une étape E160, le dispositif DP1 détermine a partir du
résultat de la comparaison réaliseée en E158 si le terminal T1 est autorisé a accéder au
service SR selon les droits d'accés RG1. Autrement dit, le dispositif DP1 controle 'acces au
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service SR en fonction du résultat obtenu en E158 (MC16 = MC17 ?). Ce contrble peut se
concrétiser par une autorisation d'acceés ou par un blocage.

Le dispositif DP1 peut également envoyer (E162) au terminal T1 une réponse DEC13
indiquant sa décision concernant la demande d’accés du terminal T1 au service SR.

Dans cet exemple, s'il est détecté en E158 que les codes MAC MC16 et MC17 sont
identiques, le dispositif DP1 autorise (E160) I'acces au service SR selon les droits d‘acces
RG1 et envoie (E162) une réponse DEC13 positive au terminal T1. Dans le cas contraire
(codes MAC MC16 et MC17 différents), le dispositif DP1 bloque (E160) I'acces du terminal
T1 au service SR et envoie (E162) une réponse DEC13 négative pour en informer le
terminal T1.

La variante représentée en figure 8 permet ainsi avantageusement de mettre a
profit les ressources disponibles au niveau du systéme de contrble SY, et plus précisément
ici du serveur DP2, pour déterminer une ou des clés temporaires cryptographiques
susceptibles d'étre utilisées par le terminal T1 pour accéder au service SR. En outre, cela
permet de ne pas diffuser une clé meére cryptographique, au caractére sensible, depuis le
systéme de contrble SY vers terminal client lorsque ce dernier ne présente pas un niveau
de confiance suffisant.

Les modes de réalisation des figures 7 et 8 sont avantageux en ce gqu’il n'est pas
nécessaire de déterminer une donnée d’authentification pour chaque clé temporaire
cryptographique, comme cela est le cas dans les modes de réalisation des figures 5 et 6
par exemple, rendant ainsi les traitements moins complexes et plus économes en
ressources.

Figure 9 : troisiéme mode de réalisation

Un autre mode de réalisation, proche de celui représenté en figure 7, est a présent
décrit en référence a la figure 9. Plus précisément, le dispositif DP1 et le serveur DP2
mettent collectivement en ceuvre un procédé de contréle en exécutant respectivement les
programmes d’ordinateur PG1 et PG2. En parallele, le terminal T1 met en ceuvre un
procédé de traitement en exécutant le programme d’ordinateur PG3.

Comme décrit ci-aprés, ce mode de réalisation differe de celui représenté en figure 7
en ce qu’une donnée de dérivation DERIV_D est en outre utilisée pour déterminer la ou
les clés temporaires cryptographiques.

Dans un premier temps, on suppose que le terminal T1 de l'utilisateur Ul et le
serveur DP2 coopérent ensemble pour réaliser une phase dite d’enrélement (étapes E170-
E174) de facon identique aux étapes E90-E96 représentées en figures 7.

On suppose ici aussi que cet enrdlement ne se produit qu’une seule fois, par exemple
lorsque le propriétaire U1l vient de faire I'acquisition de sa voiture SR et configure son
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terminal T1 en interagissant avec le serveur DP2 afin de pouvoir accéder par la suite
librement a sa voiture. D’autres modes de réalisation sont toutefois possibles.

Comme représenté en figure 9, le terminal T1 envoie (E170) au serveur DP2, lors de
cet enrGlement initial, une requéte d’enrélement comportant l'identifiant ID1 du terminal
T1 et, éventuellement, des droits d’accés RG1 représentatifs des droits que requiére
I'utilisateur U1l pour accéder au service SR. Ces droits d'acceés RG1 se caractérisent
comme déja décrits ci-avant en référence aux précédents modes de réalisation.

Le serveur DP2 dérive (E172) une premiere clé mere cryptographique OK_0 a partir
de la clé maitresse CMK_0, de lidentifiant ID1 et des droits d’accés RG1, de fagon
identique a I'étape E4 représentée en figure 5 ou a |'étape E92 représentée en figure 7.

Le serveur DP2 envoie (E174) ensuite la clé mére cryptographiqgue OK_0, et
éventuellement les droits d’accés RG1, au terminal T1.

Une fois regus (E174), le terminal T1 enregistre (E176) la clé mére OK_0 et les droits
d’accés RG1 dans sa mémoire 34 (figure 4). Dans un exemple particulier, le premier
terminal T1 est un terminal de télécommunications, de type smartphone par exemple, et
la mémoire locale 34 est une mémoire sécurisée d’une carte SIM ou d’'un module
d’identité de souscripteur embarqué (de type eUICC pour « embedded Universal
Integrated Circuit Card »).

Le terminal T1 est ainsi enr6lé auprés du serveur DP2, et plus généralement du
systéme de controle SY, dans le sens ou le terminal T1 s’est identifié auprés du serveur
DP2 et détient a présent en mémoire la clé mére OK_0 obtenue par dérivation a partir de
la clé maitresse CMK_0. Cette clé mére OK_0 peut étre utilisée par le terminal T1 lors de
chaque acces au service SR.

On suppose que l'utilisateur U1 souhaite a présent accéder au service SR considéré.
Pour ce faire, I'utilisateur U1 positionne par exemple son terminal T1 a proximité de sa
voiture SR de sorte a ce que le terminal T1 puisse coopérer avec le dispositif électronique
DP1 (figure 1).

Le dispositif DP1 envoie (E178) alors au terminal T1 une donnée de défi notée c14.

Lors d’'une étape E180, le terminal T1 détermine une donnée temporelle DT5 de
facon analogue a |‘étape E102 (figure 7). Cette donnée temporelle DT5 est
représentative de la validité dans le temps d’une clé temporaire cryptographique OK_0_T8
calculée ici en E184. Pour ce faire, le terminal T1 détermine au préalable la donnée
temporelle DT5 selon une quelcongue maniere appropriée.

Plus particulierement, dans cet exemple de réalisation, le terminal T1 détermine un
point courant dans le temps, défini ici par la date courante et/ou I'heure courante. Le
terminal T1 détermine alors en E180 la donnée temporelle DT5 en fonction de la date
courante et/ou de I'heure courante.
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Ce mode de réalisation differe de celui représenté en figure 7 en ce que le terminal
T1 détermine (E182) en outre une donnée de dérivation DERIV_D et utilise celle-ci lors
d’'une étape de dérivation E184 pour déterminer la clé temporaire cryptographique
OK_0_T8 déja mentionnée ci-avant.

Plus précisément, le terminal T1 sélectionne en E182 une donnée de dérivation
DERIV_D selon une quelconque méthode appropriée. Le terminal T1 dérive (E184)
ensuite la clé temporaire cryptographique OK_0_T8 a partir de la clé mére OK_0, de la
donnée temporelle DT5 obtenue en E180 et la donnée de dérivation DERIV_D obtenue en
E182. Autrement dit, la clé temporaire OK_0_T8 est déterminée par dérivation a partir de
la clé mére OK_0 et en prenant en entrée la donnée temporelle DT5 et la donnée de
dérivation DERIV_D.

La donnée DERIV_D est par exemple choisie (E182) par le terminal T1 en fonction de
la donnée temporelle DT5 déterminés en E180 et/ou en fonction d’un historique de clés
temporaires générées dans le passé par le terminal T1. Selon un exemple particulier, le
terminal T1 peut générer jusqu’a un nombre maximum prédéfini de clés temporaires
différentes applicables pour une méme une période de temps (ou fenétre temporelle)
prédéterminée. A chaque demande d’accés au service SR, le terminal T1 peut par
exemple générer une nouvelle clé temporaire. Dans un exemple particulier, un maximum
de n clés temporaires distinctes peuvent étre générées successivement par le terminal T1
pour accéder a différents moments au service SR dans une période de temps prédéfinie
(n = 10, par exemple). L'utilisation d’une telle donnée de dérivation DERIV_D permet
donc au terminal T1 de déterminer une nouvelle clé temporaire applicable pour une
période de temps prédéfinie a chaque itération de |'étape E184.

Le terminal T1 génere (E186) ensuite un code MAC, noté MC18, a partir de la clé
temporaire OK_0_T8 et de la donnée de défi c14, de facon analogue a I'étape E18
(figure 5) ou a I'étape E106 (figure 7) par exemple.

Lors d'une étape d’envoi E188, le terminal T1 envoie au dispositif DP1 le code MAC
MC18 ainsi que l'identifiant ID1 du terminal T1, les droits d’accés RG1 et la donnée de
dérivation DERIV_D déterminée en E182. Une fois ces données regues (E188), le dispositif
DP1 procéde a I'étape E190.

Lors de I'étape E190, le dispositif DP1 dérive la clé mere cryptographique OK_0 a
partir de la clé maitresse cryptographique CMK_0, de l'identifiant ID1 du terminal T1 et
des droits d’'acces RG1, de facon identique a I'étape E172, ou encore a l'étape E22
(figure 5) ou a I'étape E92 (figure 7) par exemple.

Le dispositif DP2 détermine (E192) en outre, de facon analogue a |'étape E112
(figure 7), une donnée temporelle, notée ici DT6, représentative d’'un point courant dans
le temps. Pour ce faire, le dispositif DP2 détermine dans cet exemple la date courante
et/ou I'heure courante, et en déduit la donnée temporelle DT6. Dans un exemple
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particulier, le dispositif DP2 est configuré pour que la donnée temporelle DT6 déterminée
en E192 corresponde a une période de temps prédéfinie, c'est-a-dire une fenétre (ou
créneau) temporelle, dans laquelle se situe le point courant dans le temps. Ainsi, la
donnée temporelle DT6 peut varier selon la fenétre temporelle dans laquelle se situe le
dispositif DP2 lors de son traitement au cours des étapes E188-E202.

Dans I'exemple considéré ici, on suppose que la donnée temporelle DT6 est identique
a la donnée temporelle DT5. Cela peut toutefois ne pas étre le cas si le terminal T1 tarde
trop longtemps avant d’envoyer au dispositif DP1 son code MAC MC18 en E188 (figure 9)
ou si le terminal T1 utilise une clé obsoléte en E184.

Le dispositif DP1 dérive (E194) alors la clé temporaire cryptographique OK_0_T8 a
partir de la clé mére OK_0, de la donnée temporelle DT6 et de la donnée de dérivation
DERIV_D. Autrement dit, le dispositif DP1 détermine la clé temporaire OK_0_T8 par
dérivation a partir de la clé mére OK_0 et en prenant en entrée la donnée temporelle DT6
déterminée en E192 et de la donnée de dérivation DERIV_D recue en E188. L'obtention
préalable de la donnée temporelle DT6 et de la donnée de dérivation DERIV_D permet
ainsi de déterminer la clé temporaire OK_0_T6 qui est en cours de validité au moment du
traitement.

Selon un exemple particulier, on fixe auprés du systeme de contrdle SY une durée de
validité prédéfinie pour chaque clé temporaire. Cette durée de validité est fixée a 1 heure
par exemple. Les données temporelles associées a chacune des clés temporaires
correspondent a des heures fixes pleines, par exemple les heures « 13h00 », « 14h00 »,
« 15h00 »... Ainsi, toutes les heures, une nouvelle clé temporaire est valable pendant 1
heure. Le systtme de contrble SY vérifie ainsi de la maniére suivante : il regarde quelle
heure il est en E192 et en déduit la valeur de la donnée temporelle DT6. Si I'heure
courante est « 13h45 », il en déduit que la donnée temporelle DT6 correspond a I'heure
de « 13h00 ». Selon une variante, la valeur de la donnée temporelle DT6 pourrait étre
également envoyée par le terminal T1, et le systéme de contrdle SY vérifie que cette date
et/ou heure n'a pas expirée par rapport a la durée de validité fixée.

Lors d’une étape de calcul E196 (figure 9), le dispositif DP1 génére a son tour un
code MAC, noté ici MC19, a partir de la clé temporaire cryptographique OK_0_T8 obtenue
en E194 et de la donnée de défi c14 envoyé en E178. Ce code MAC MC19 est obtenu en
effectuant le méme calcul que lors de I'étape de calcul E186 réalisée par le terminal T1.

Le dispositif DP1 compare (E198) ensuite le code MAC MC18 recu en E188 avec le
code MAC MC19 calculé en E196 et détermine si ces deux codes MAC coincident. Dans cet
exemple, le dispositif DP1 vérifie si MC18 et MC19 sont identiques.

Le dispositif DP1 gére ensuite I'acces du terminal T1 au service SR a partir du résultat
de la comparaison effectuée en E198 entre les codes MAC MC18 et MC19, de fagon
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analogue aux étapes E34-E38 (figure 5) ou aux étapes E118-E122 (figure 7) par
exemple.

Plus précisément, lors d’une étape E200, le dispositif DP1 détermine a partir du
résultat de la comparaison réalisée en E198 si le terminal T1 est autorisé a accéder au
service SR selon les droits d’accés RG1. Autrement dit, le dispositif DP1 controle I'acces au
service SR en fonction du résultat obtenu en E198 (MC18 = MC19 ?). Ce contrble peut se
concrétiser par une autorisation d'acces ou par un blocage.

Le dispositif DP1 peut également envoyer (E202) au terminal T1 une réponse DEC14
indiguant sa décision concernant la demande d’acces du terminal T1 au service SR.

Dans cet exemple, s'il est détecté en E198 que les codes MAC MC18 et MC19 sont
identiques, le dispositif DP1 autorise (E200) l'acces au service SR selon les droits d’acces
RG1 et envoie (E202) une réponse DEC14 positive au terminal T1. Dans le cas contraire
(codes MAC MC18 et MC19 différents), le dispositif DP1 bloque (E200) I'acces du terminal
T1 au service SR et envoie (E202) une réponse DEC14 négative pour en informer le
terminal T1.

Comme décrit précédemment, |'utilisation d'une donnée de dérivation DERIV_D lors
des étapes E184 et E194 (figure 9) permet avantageusement de générer plusieurs clés
temporaires cryptographiques applicables pour une période de temps prédéfinie. Ainsi, le
terminal T1 peut générer et utiliser une nouvelle clé temporaire cryptographique a chaque
fois qu’il demande I'accés au service SR dans une période de temps prédéfinie. Il est de
ce fait plus difficile pour un tiers malveillant de déterminer la clé temporaire applicable a
un instant donné, ce qui sécurise encore d'avantage I'accés au service considéré.

Figure 10 : variante du troisieme mode de réalisation

Dans le mode de réalisation représenté en figure 9, l'envoi E174 de la clé mére
cryptographique OK_0 suppose toutefois que le terminal T1 soit un terminal de confiance.
En particulier, on optera de préférence pour ce mode de réalisation si le terminal T1
dispose d'une mémoire suffisamment sécurisée pour stocker la clé mére OK_0.

Une variante du mode de réalisation de la figure 9 est a présent décrite en référence
a la figure 10. On suppose ici que le terminal T1 ne présente pas le niveau de confiance
requis pour recevoir et stocker en sécurité la clé mere cryptographique OK_0. C'est le cas
par exemple lorsque le terminal T1 ne contient pas d’élément sécurisé tel qu’une carte
SIM ou un module eUICC. Aussi, cette variante differe du mode de réalisation de la
figure 9 en que le serveur DP2 ne fournit pas la clé mere OK_0 au terminal T1 mais
fournit directement a celui-ci une ou une pluralité de clés temporaires cryptographiques,
de sorte a permettre au terminal T1 d’accéder ensuite au service SR considéré. Le serveur
DP2 détermine chaque clé temporaire de la méme maniére que la clé temporaire
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OK_0_T8 déterminée par le terminal T1 dans le mode de réalisation de la figure 9 (étape
E184).

Plus particulierement, comme représenté en figure 10, le terminal T1 et le serveur
DP2 coopérent ensemble pour réaliser une phase dite d’enrdlement (étapes E210-E216).
On suppose ici que cet enrblement ne se produit qu’une seule fois, par exemple lorsque
I'utilisateur U1 vient de faire l'acquisition de sa voiture SR et configure son terminal T1 en
interagissant avec le serveur DP2 afin de pouvoir accéder par la suite librement a sa
voiture. D'autres modes de réalisation sont toutefois possibles.

Lors de cet enr6lement initial, le terminal T1 envoie (E210) au serveur DP2 une
requéte d’enrblement de fagon identique a I'étape E2 représentée en figure 5 ou encore
a |'étape E170 représentée en figure 9. Cette requéte d’enrdlement comporte I'identifiant
ID1 du terminal T1 et, éventuellement, des droits d’accés RG1 représentatifs des droits
que requiere I'utilisateur Ul pour accéder au service SR. Ces droits d’accés RG1 se
caractérisent de la méme maniere que décrit dans les modes de réalisation précédents.

Le serveur DP2 recoit (E210) la requéte d’enrlement en provenance du terminal T1
puis détermine une premiere clé mere cryptographique OK_0 (étape E212) de fagon
identique a I'étape E4 représentée en figure 5 ou encore a I'étape E172 représentée en
figure 9.

Le serveur DP2 détermine (E214) ensuite au moins une clé temporaire
cryptographique par dérivation a partir de la premiere clé mére OK_0, d’'une donnée
temporelle et d'une donnée de dérivation. Comme représenté en figure 10, on suppose
ici que le serveur DP2 détermine en E214 les clés temporaires cryptographiques
suivantes :

- les clés temporaires OK_0_T81 et OK_0_T82 applicables pendant une premiére

période de temps prédéfinie ;

- les clés temporaires OK_0_T91 et OK_0_T92 applicables pendant une deuxiéme

période de temps prédéfinie ;

- les clés temporaires OK_0_T101 et OK_0_T102 applicables pendant une

troisieme période de temps prédéfinie.

Chacune de ces clés temporaires OK_0_T81, OK_0_T82, OK_0_T91, OK_0_T92,
OK_0_T101 et OK_0_T102 est déterminée par le serveur DP2 par dérivation a partir de la
clé mére OK_0, d'une donnée temporelle respective et d’'une donnée de dérivation
respective. Pour ce faire, le serveur DP2 détermine au préalable les données temporelles
et les données de dérivation puis détermine les clés temporaires listées ci-dessus de fagon
analogue a I'étape E184 représentée en figure 9.

Comme représenté en figure 10, le serveur DP2 envoie (E216) ensuite au terminal
T1 un ensemble de données PCK3 comprenant les clés temporaires OK_0_T81,
OK_0_T82, OK_0_T91, OK_0_T92, OK_0_T101 et OK_0_T102 déterminées a l'étape
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E214. Dans l'exemple considéré ici, le serveur DP2 ne fournit au terminal T1 ni les
données temporelles ni les données de dérivation correspondant aux clés temporaires
transmises, ce qui permet de renforcer la sécurité du contrble d'acceés au service SR.

Une fois regues (E216), le terminal T1 enregistre (E218) les données PCK3 dans sa
mémoire 34 (figure 4).

Le terminal T1 est ainsi enr6lé aupreés du serveur DP2, et plus généralement du
systéme de controle SY, dans le sens ou le terminal T1 s’est identifié aupres du serveur
DP2 et détient a présent en mémoire des clés temporaires cryptographiques déterminées
par double dérivation a partir de la clé maitresse CMK_0. Ces clés temporaires OK_0_T81,
OK_0_T82 etc. peuvent étre utilisées par le terminal T1 pour accéder au service SR.

On suppose que l'utilisateur U1 souhaite a présent accéder au service SR considéré.
Pour ce faire, I'utilisateur U1 positionne par exemple son terminal T1 a proximité de sa
voiture SR de sorte a ce que le terminal T1 puisse coopérer avec le dispositif électronique
DP1 (figure 1).

Le dispositif DP1 envoie (E220) alors au terminal T1 une donnée de défi notée c15.

Lors d’une étape E222, le terminal T1 détermine un point courant dans le temps, a
savoir dans cet exemple : la date courante et/ou I'heure courante, constituant une donnée
temporelle.

Le terminal T1 sélectionne (E224) alors, en fonction du point courant dans le temps
déterminée en E222, une clé applicable parmi les clés temporaires recues en E216 dans
les données PCK3. Dans cette exemple, on suppose que le terminal T1 détermine, en
fonction de la date courante et/ou de I'heure courante, que la clé temporaire OK_0_T91
doit étre utilisée et sélectionne donc celle-ci au cours de I'étape E224.

Lors d’une étape de calcul E226, le terminal T1 génére un code MAC, noté MC20, a
partir de la clé temporaire OK_0_T91 sélectionnée en E224 et a partir de la donnée de
défi c15 regue en E220. La génération E226 de ce code MAC MC20 s'effectue de fagon
analogue a I'étape E18 (figure 5) ou a I'étape E186 (figure 9) par exemple.

Lors d’une étape d’envoi E228, le terminal T1 envoie au dispositif DP1 le code MAC
MC20, lidentifiant ID1 du terminal T1, les droits d’accés RG1 ainsi qu'une donnée de
dérivation DERIV_D correspondant a la clé temporaire cryptographique OK_0_91
sélectionnée en E224. Une fois ces données regues (E228), le dispositif DP1 réalise les
étapes E230-E242 décrites ci-apres.

Plus précisément, lors de I'étape E230, le dispositif DP1 dérive la clé mere
cryptographique OK_0 a partir de la clé maitresse cryptographique CMK_0, de l'identifiant
ID1 du terminal T1 et des droits d’acces RG1, de fagon identique a I'étape E212 (figure
10), a I'étape E22 (figure 5) ou encore a I'étape E190 (figure 9) par exemple.

Le dispositif DP2 détermine (E232) en outre une donnée temporelle, notée ici DTS,
représentative d’'un point courant dans le temps. Pour ce faire, le dispositif DP2 détermine
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dans cet exemple la date courante et/ou I'heure courante, et en déduit la donnée
temporelle DT8. Dans un exemple particulier, le dispositif DP2 est configuré pour que la
donnée temporelle DT8 déterminée en E232 corresponde a une période de temps
prédéfinie, c'est-a-dire une fenétre (ou créneau) temporelle, dans laguelle se situe le
point courant dans le temps. Ainsi, la donnée temporelle DT8 peut varier selon la fenétre
temporelle dans laquelle se situe le dispositif DP2 lors de son traitement au cours des
étapes E230-E242. La donnée temporelle DT8 est par exemple déterminée de la méme
facon que la donnée temporelle DT6, comme décrit précédemment en référence a I'étape
E192 (figure 7).

Le dispositif DP1 dérive (E234) alors la clé temporaire cryptographique OK_0_T91 a
partir de la clé mere OK_0, de la donnée temporelle DT8 et de la donnée de dérivation
DERIV_D. Pour ce faire, le dispositif DP1 détermine la clé temporaire OK_0_T91 par
dérivation a partir de la clé mére OK_0 et en prenant en entrée la donnée temporelle DT8
déterminée en E232 et la donnée de dérivation DERIV_D recue en E228. L'obtention
préalable de la donnée temporelle DT8 permet de déterminer la clé temporaire qui est en
cours de validité au moment du traitement. On suppose que le dispositif DP1 obtient ici
en E234 la clé temporaire OK_0_T91 dans la mesure ou le terminal T1 a transmis
suffisamment rapidement son code MAC MC20 (E228) au dispositif DP1.

Lors d’'une étape E236, le dispositif DP1 génére a son tour un code MAC, noté ici
MC21, a partir de la clé temporaire cryptographique OK_0_T91 obtenue en E234 et de la
donnée de défi c15 envoyée en E220. Ce code MAC MC21 est obtenu en effectuant le
méme calcul que celui réalisé par le serveur DP2, lors de I'étape E214, pour déterminer la
clé temporaire OK_0_T91.

Le dispositif DP1 compare (E238) ensuite le code MAC MC20 recu en E228 avec le
code MAC MC21 calculé en E236 et détermine si ces deux codes MAC coincident. Dans cet
exemple, le dispositif DP1 vérifie si MC20 et MC21 sont identiques.

Le dispositif DP1 gére ensuite I'accés du terminal T1 au service SR a partir du résultat
de la comparaison effectuée en E238 entre les codes MAC MC20 et MC21, de fagon
analogue aux étapes E34-E38 représentées en figure 5 ou aux étapes E198-E202
représentées en figure 9.

Plus précisément, lors d’'une étape E240, le dispositif DP1 détermine a partir du
résultat de la comparaison réalisée en E238 si le terminal T1 est autorisé a accéder au
service SR selon les droits d’accés RG1. Autrement dit, le dispositif DP1 contrble I'accés au
service SR en fonction du résultat obtenu en E238 (MC20 = MC21 ?). Ce controle peut se
concrétiser par une autorisation d‘acces ou par un blocage. Pour ce faire, le dispositif DP1
peut si besoin se reporter a une base de données dans laquelle est enregistré I'identifiant
de chaque utilisateur et les droits d’acces associés.
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Le dispositif DP1 peut également envoyer (E242) au terminal T1 une réponse DEC15
indiquant sa décision concernant la demande d’acces du terminal T1 au service SR.

Dans cet exemple, s'il est détecté en E238 que les codes MAC MC20 et MC21 sont
identiques, le dispositif DP1 autorise (E240) I'acces au service SR selon les droits d'acceés
RG1 et envoie (E242) une réponse DEC15 positive au terminal T1. Dans le cas contraire
(codes MAC MC20 et MC21 différents), le dispositif DP1 bloque (E240) I'acces du terminal
T1 au service SR et envoie (E242) une réponse DEC15 négative pour en informer le
terminal T1.

A noter que, dans les différents modes de réalisation et variantes décrits ci-avant,
l'ordre dans lequel sont réalisées les différentes étapes n'est pas limitatif, d’autres
séquences d’exécution des étapes étant possibles dans le cadre de l'invention.

Selon une variante de réalisation, le dispositif DP1 et le serveur DP2 forment un seul
et méme dispositif. Dans ce cas, le systéme de controle peut stocker notamment la clé
mére OK_0 de sorte qu'il ne soit pas nécessaire de la recalculer ultérieurement (lors des
étapes E22, E70, E110, E150, E190 et E230, par exemple). Cette variante s'applique a
tous les modes de réalisation et variantes décrits ci-avant.

Dans les modes de réalisation et variantes décrits ci-avant, les codes MAC générés
par le terminal client T1, ainsi que par le systeme de contrdle SY, sont obtenus a partir
d’'une clé cryptographique et d'une donnée de défi. Selon une variante, le calcul de
chaque code MAC peut prendre également en entrée une donnée additionnelle (ou
donnée d’information), dont la nature et le format peuvent étre adaptés selon le cas.
Cette donnée additionnelle peut par exemple spécifier les fonctionnalités (ou actions) que
I'utilisateur est autorisé a exécuter en lien avec le service SR considéré (ouvrir le véhicule
avec droit de démarrage, ouvrir le coffre seulement...).

Un homme du métier comprendra que les modes de réalisation et variantes décrits ci-
avant ne constituent que des exemples non limitatifs de mise en ceuvre de l'invention. En
particulier, I'homme du métier pourra envisager une quelconque adaptation ou
combinaison des modes de réalisation et variantes décrits ci-avant afin de répondre a un
besoin bien particulier.
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REVENDICATIONS

1. Procédé de contrSle, mis en ceuvre par un systéme de controle (SY), pour

controler I'acces a un service (SR), le procédé comprenant les étapes suivantes :

envoi d'une premiére donnée de défi (c10-c15) a un premier terminal (T1) ;
réception, en réponse audit envoi, d'un premier code MAC (MC10; MC12;
MC14 ; MC16 ; MC18 ; MC20) généré par le premier terminal accompagné d'un
identifiant (ID1) du premier terminal et de premiers droits d'acces (RG1) pour
accéder au service ;

dérivation d'une premiére clé mére cryptographique (OK_0) & partir d'une cdlé
maitresse cryptographique (CMK_0), de Iidentifiant du premier terminal et des
premiers droits d'acces ;

dérivation d'une premiére clé temporaire cryptographique (OK_0_T1; OK 0.T2;
OK_0_T5; OK_0_T6; OK_0_T8; OK_0_T91) & partir de la premiére dé mére
cryptographique (OK_0) ;

génération d’un deuxiéme code MAC (MC11: MC13 ; MC15; MC17; MC19;
MC21) & partir de la premiére clé temporaire cryptographique et de la premiére
donnée de défi (c1) ; et

gestion de l'accés du premier terminal au service & partir d’une comparaison des
premier et deuxiéme codes MAC.

2. Procédé selon la revendication 1, dans lequel, au cours de I'étape de gestion
d'acces, le systéme de contrdle autorise I'accés du premier terminal (T1) au service (SR)
selon les premiers droits daccés (RG1) seulement sil est déterminé Jors de ladite
comparaison que les premier et deuxiéme codes MAC coincident.

3. Procédé selon la revendication 1 ou 2, dans lequel la premire clé temporaire

cryptographique est dérivée de sorte qu'elle ne soit considérée comme valide par le
systéme de contrdle que pour une période de temps prédéfinie.

4. Procédé selon Iune quelconque des revendications 1 3 3, comprenant,
préalablement a I'envoi de la premiére donnée de défi (c1), un enrblement comprenant
les étapes suivantes :

réception, en provenance du premier terminal (T1), de lidentifiant (ID1) du
premier terminal et des premiers droits d’accés (RG1) pour accéder au service ;
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dérivation de la premiére clé mére cryptographique (OK_0) a partir de la clé
maitresse cryptographique (CMK_0), de lidentifiant du premier terminal et des
premiers droits d'accés ; et

envoi, au premier terminal, de la premiére clé mére cryptographique (OK_0) de
sorte a permettre au premier terminal d'accéder au service (SR) selon les
premiers droits si les premier et deuxi@me codes MAC coincident.

. Procédé selon I'une quelconque des revendications 1 & 4, comprenant :

réception en provenance du premier terminal (T1), en réponse a l'envoi de la
premiere donnée de défi (c10; c11), d’une donnée de dérivation (DERIV_D),
d'une donnée temporelle (TIME_V) indiquant la validité dans le temps du premier
code MAC (MC10) regu, et dune donnde d‘authentification (AUTH_D1 ;
AUTH_D2) du premier code MAC (MC10) recu ;

génération d'un code MAC additionnel & partir d'une clé mere cryptographique
(OK_0 ; OK_Obis) dérivée de la clé maitresse cryptographique (CMK_0) et a
partir de la donnée de dérivation (DERIV_D1; DERIV_D2) et de la donnée
temporelle (TIME_V) ;

vérification que le code MAC additionnel coincide avec la donnée
d'authentification (AUTH_D1 ; AUTH_D?2) recue : et

dans l'affirmative, détermination de la premiére clé temporaire cryptographique
(OK.0_T1; OK_0_T2)par dérivation & partir de la premiére clé mére
cryptographique (OK_0) et de la donnée de dérivation (DERIV_D1 ; DERIV_D2).

6. Procédé selon la revendication 5, comprenant, préalablement & l'envoi de la
premiére donnée de défi (c11), un enrdlement comprenant les étapes suivantes :

réception, en provenance du premier terminal (T1), de Iidentifiant (ID1) du
premier terminal et des premiers droits d'accés (RG1) pour accéder au service ;
dérivation de la premiére clé mére cryptographique (OK_0) a partir de la cié
maltresse cryptographique (CMK_0), de lidentifiant du premier terminal et des
premiers droits d’accés ;

dérivation (E56) de la clé premiére temporaire cryptographique (OK_0_T2) a
partir de la premiere cdé mére cryptographique (OK_0) et de la donnée de
dérivation (DERIV_D) ;

détermination (E56) de la donnée d’authentification (AUTH_D2) en calculant un
code MAC a partir d'une clé mére cryptographique (OK_0 : OK_Obis) dérivée de
la clé maitresse cryptographique (CMK_0) et & partir de la donnée de dérivation
(DERIV_D) et de la donnée temporelle (TIME_V) ;
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- envoi (E58), au premier terminal, de la premiére clé temporaire cryptographique
(OK_0_T2) et de la donnée d'authentification (AUTH_D2) de sorte 3 permettre
au premier terminal d'accéder au service (SR) selon les premiers droits d’acces si
les premier et deuxiéme codes MAC coincident.

7. Procedé selon I'une quelconque des revendications 1 3 4, dans lequel la premiére
clé temporaire cryptographique (OK_0_T5; OK_0 T6) est dérivée a partir de la premiére

M et

clé mére cryptographique (OK_0) et d‘une donnée temporelle (DT2 ; DT3; DT6 ; DT8).

8. Procédé selon la revendication 7, dans lequel la donnée temporelle (DT2) est une
donnée déterminée a partir d'un point courant dans le temps, la donnée temporelle
définissant une durée de temps pendant laquelle la premiére clé temporaire

cryptographique est valide.

9. Procédé selon la revendication 7 ou 8, comprenant, préalablement a I'envoi de la
premiére donnée de défi (c13), un enrélement comprenant les étapes suivantes :

- réception, en provenance du premier terminal (T1), de lidentifiant (ID1) du
premier terminal et des premiers droits d‘accés (RG1) pour accéder au service 3

- dérivation de la premiére clé mére cryptographique (OK_0) a partir de la clé
maitresse cryptographique (CMK_0), de lidentifiant du premier terminal et des
premiers droits daccés ;

- dérivation de la premiére clé temporaire cryptographique (OK_0_T6) a partir de
la premiére clé mére cryptographique (OK_0) et d’une donnée temporelle ;

- envoi, au premier terminal, de la premiére clé temporaire cryptographique
(OK_0_T6) de sorte a permettre au premier terminal d‘accéder au service (5R)
selon les premiers droits si les premier et deuxiéme codes MAC coincident,

10. Procédé selon I'une guelconque des revendications 7 a 9 dans lequel la premiére
clé temporaire cryptographique (OK_0_T8 ; OK_0_T91) est déterminéde par dérivation 3
partir de la premiére clé mére cryptographique (OK_0), de la donnée temporelle (DT6 ;
DT8) et d'une donnée de dérivation (DERIV_D) correspondant a ladite premiére clé
temporaire cryptographique parmi une pluralité de clés temporaires cryptographique
susceptibles d'étre obtenues par dérivation & partir de Ia premiére clé mére
cryptographique (OK_0) et de ladite donnée temporelle (DT6 ; DT8) ;
ladite donnée de dérivation (DERIV_D) étant recue du premier terminal (T1) en réponse
de l'envoi de la premicre donnée de défi (c14 ; c15).
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11. Procédé selon la revendication 10, comprenant, préalablement a 'envoi de la
premiere donnée de défi (c15), un enrdlement comprenant les étapes suivantes :

-

réception, en provenance du premier terminal (T1), de lidentifiant (ID1) du
premier terminal et des premiers droits d’accés (RG1) pour accéder au service ;

dérivation de la premiére clé mére cryptographique (OK_0) & partir de la dlé

maitresse cryptographique (CMK_0), de lidentifiant du premier terminal et des
premiers droits d’acceés ;

dérivation de la premiére clé temporaire cryptographique (OK_0_T91) a partir de
la premiere clé mére cryptographique (OK_0), de la donnée temporelle (DT8) et
de la donnée dérivation (DERIV_D) ; et

envoi, au premier terminal, de la premiére clé temporaire cryptographique
(OK_0_T91) de sorte & permettre au premier terminal d'accéder au service (SR)
selon les premiers droits si les premier et deuxidme codes MAC coincident.

12. Procédé de traitement, mis en ceuvre par un premier terminal (T1), pour

accéder a un service (SR) dont l'accés est contrdlé par un systéme de contrdle (SY),
comprenant :

réception d’'une donnée de défi (c10-c15) en provenance du systéme de
controle ;

génération d’un 'premier code MAC (MC10 ; MC12 ; MC14 ; MC16 ; MC18 ; MC20)
a partir de la donnée de défi et a partir d'une premiére clé temporaire
cryptographique (OK 0_T1; OK 0.T2: OK_ 0_T5; OK 0. T6; OK O T8;
OK_0_T91) dérivée d’une premiére clé mére cryptographique (OK_0) ; et

envoi, au systeme de contrfle, du premier code MAC accompagné d'un
identifiant (ID1) du premier terminal et des premiers droits d'accés (RG1), de
sorte & permettre au systéme de contrdle de contrdler si le premier terminal est
autorisé a accéder au service selon les premiers droits d’acces.

13. Procédé selon la revendication 12, comprenant, en réponse a l'envoi du premier

code MAC, la réception d’une réponse du systéme de contrble (SY) indiquant si le premier
terminal T1 est autorisé & accéder au service selon les premiers droits d’acces.

14. Procédé selon la revendication 12 ou 13, comprenant, préalablement a Ia

génération du premier code MAC, un enrdlement comprenant :

envoi, au systéme de contrdle (SY), de l'identifiant (ID1) du premier terminal et
des premiers droits d'accés (RG1) pour accéder au service ; et

réception, en provenance du systéme de contrdle, de la premiere clé mére
cryptographique (OK_0) dérivée a partir d'une clé maitresse cryptographique
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(CMK_0), de Identifiant (ID1) du premier terminal et des premiers droits d'accés
(RG1) ; et

- dérivation de la premiére clé temporaire cryptographique (OK_0_T1; OK_0_T5;
OK_0_T8) a partir de la premiére clé mére cryptographique (OK_D).

15. Procédé selon la revendication 14, comprenant, préalablement a la génération
du premier code MAC :

- détermination d'une donnée temporelle (TIME_V) et d’une donnée de dérivation
(DERIV_D), la donnée temporelle étant représentative de la validité dans le
temps du premier code MAC (MC10) ;

- détermination d’une donnée d’authentification (AUTH_D1) du premier code MAC
(MC10) en calculant un code MAC & partir d'une clé mére cryptographique
(OK_0; OK_Obis) dérivée de la clé maitresse cryptographique (CMK_0) et &
partir de la donnée de dérivation (DERIV_D) et de la donnée temporelle
(TIME_V) ;
la premiére clé temporaire cryptographique (OK_0_T1) étant dérivée a partir de
la premiére clé mére cryptographique (OK_0) et de la donnée de dérivation
(DERIV_D) ; et

- envoi au systéme de contrble, en réponse & la donnde de défi (C10), de Ia
donnée temporelle (TIME_V), de la donnée de dérivation (DERIV_D) et de la
donnée d'authentification (AUTH_D1).

16. Procédé selon la revendication 15, comprenant, préalablement a la génération
du premier code MAC, la réception, en provenance du systéme de contrdle, d'une
deuxieme clé mére cryptographique (OK_0_bis1), différente de la premiére clé meére
cryptographique (OK_0), dérivée a partir de la clé maitresse cryptographique (CMK_0), de
ldentifiant (ID1) du premier terminal et des premiers droits d'accés (RG1) ;
dans lequel la donnée d’authentification (AUTH_D1) est déterminée en tant que code MAC
a partir de la deuxiéme dé mére cryptographique (OK_0_bis1), de la donnée de
dérivation (DERIV_D) et de la donnée temporelle (TIME_V).

17. Procédé selon la revendication 14, comprenant, préalablement a la génération
du premier code MAC, la détermination d'une donnée temporelle (DT1 ; DT5) ;
la premiére clé temporaire cryptographique (OK_0_T5) étant dérivée a partir de la
premiére clé mére cryptographique (OK_0) et de la donnée temporelle (DT1).

18. Procédé selon la revendication 17, dans lequel la premiére dé temporaire
cryptographique (OK_0_T8) est déterminée par dérivation 3 partir de la premiére clé mére
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cryptographique (OK_0), de la premiére donnée temporelle (DT5) et d’une donnée de
dérivation (DERIV_DATA) correspondant 3 ladite premiére clé temporaire cryptographique
parmi une pluralité de clés temporaires cryptographique susceptibles d’étre obtenues par
dérivation a partir de la premiére clé mére cryptographique (OK_0) et de la premiére
donnée temporelle (DT5),

le procédé comprenant un envoi de la donnée de dérivation (DERIV_DATA) au systéme
de contrile en réponse a la donnée de défi (c14).

19. Procédé selon la revendication 12 ou 13, comprenant, préalablement a la
génération du premier code MAC, un enrdlement comprenant :
- envoi, au systeme de contréle (SY), de I'identifiant (ID1) du premier terminal et
des premiers droits d'accés (RG1) pour accéder au service ; et
- réception, en provenance du systéme de contréle, de la premiére dé temporaire
cryptographique (OK_0_T2 ; OK_0_T6 ; OK_0_T91).

20. Procédé selon la revendication 19, dans lequel, lors dudit enrblement, le premier
terminal (T1) recoit une pluralité de clés temporaires cryptographiques (OK_0_T1-
OK_0_T3; OK_0_T5-0K_ 0_T7; OK_0_T81-0K_0_T102),

le procédé comprenant une étape de sélection, parmi les clés temporaires
cryptographiques regues, d'une clé en tant que premiére clé temporaire cryptographigue.
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