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DESCRIPCION

Procedimiento para asegurar un Internet Supplementary Service (servicio suplementario de Internet).
1. ¢(Qué problema técnico ha de resolverse mediante su invencién?
2. (Cdémo se soluciond este problema hasta ahora?
3. (De qué manera resuelve su invencién el problema técnico indicado (indique Vd. ventajas)?

Respecto al punto 1: ;Qué problema técnico ha de resolverse mediante su invencion?

Para la realizacién de Internet Supplementary Services (servicios suplementarios de Internet), por ejemplo Call
Waiting Internet Busy (Ilamada en espera Internet ocupado), Subscriber Controlled Input via Internet (entrada con-
trolada de abonado via Internet), se necesitan mensajes (a continuacién denominados mensajes de servicios), que a
través de la Internet ptiblica son intercambiados entre usuarios de Internet y puestos de conmutacién PSTN/ISDN. Asi
surgen las siguientes exigencias de seguridad:

a) Los recursos de la red de un operador de telecomunicaciones (red PSTN/ISDN, red interna de servidor),
deben protegerse frente a un acceso no autorizado (acceso por parte de usuarios de Internet que no son
clientes del operador de telecomunicaciones)

b) el emisor de los mensajes de servicios debe ser autentificado y verificada la imposibilidad de falsear los
mensajes de servicios

¢) el acceso del usuario al servicio debe ser autorizado.

Respecto al punto 2: ;Como se solucioné este problema hasta ahora?

Procedimientos estdndar para el aseguramiento de mensajes de sefializacion para Internet Supplementary Services
(servicios suplementarios de Internet), no existen hasta hoy. En funcién del servicio, se utilizan hasta ahora distintas
combinaciones de procedimientos de aseguramiento IP. En muchos casos se transmite un secreto comun (por ejem-
plo una palabra de paso, un PIN), codificado con procedimientos estdndar (por ejemplo “Transport Layer Security”,
seguridad de capa de transporte, RFC 2246), al servidor, que como Gateway (puerta de acceso) hacia la PSTN/ISDN
apoya el servicio. En este servidor se evalia la palabra de paso, basdndose en interfaces con las correspondientes bases
de datos referidas al servicio del operador de red PSTN/ISDN, que pueden ser bien bases de datos centrales de la red
(en el Gateway Server, servidor de la puerta de acceso, o bien separadamente) o bien bases de datos que se encuen-
tran distribuidas en la red en los puestos de conmutacidon de abonado. Con tales procedimientos pueden cumplirse las
exigencias b) y ¢), pero no a la vez la exigencia a).

Un ejemplo de un procedimiento de autorizacién de un ofertante de servicios en una Gateway (puerta de acceso)
se encuentra en WO00/30 369.

Respecto al punto 3: ;De qué manera resuelve su invencion el problema técnico indicado (indique Vd. ventajas)?

El procedimiento de aseguramiento para mensajes de servicios de usuarios de Internet Supplementary Services
(servicios suplementarios de Internet) se fracciona en dos etapas parciales. Al acceder Internet a la red del servidor IP
del operador de red, se realiza mediante un servidor especial de seguridad (Firewall-Server, servidor de cortafuegos)
una autorizacion genérica, es decir, independientemente del servicio, para la que se utiliza un distintivo independiente
del servicio, por ejemplo el nimero de cliente. A continuacién realiza un servidor de acceso a servicios una autoriza-
cion referida a servicios, para la que se utiliza un secreto referido a servicios (especifico de servicios), por ejemplo una
palabra de paso de usuario, un PIN. Ni el nimero de cliente ni el secreto referido a servicios se transmiten a través de
Internet (esto se explicarad luego mas en detalle). Un distintivo de abonado del ISS Subscriber (abonado), por ejemplo
el numero de llamada, se transmite en el mensaje de servicio en texto explicito (Plaintext) a través de Internet y sirve al
receptor (servidor de seguridad o bien servidor de acceso a servicios) para averiguar el correspondiente secreto comun
(distintivo independiente del servicio o bien secreto referido al servicio), en base al cual el mismo puede comprobar la
correspondiente autorizacidn. El servidor de seguridad y el servidor de acceso a servicios pueden en particular también
estar realizados sobre una plataforma de hardware.

A continuacién se describird mds en detalle la invencidn (ver al respecto también la figura).

Un distintivo independiente del servicio, por ejemplo el nimero de cliente del abonado, sirve como secreto comun
(shared secret) para formar una suma de comprobacion criptografica, por ejemplo segun el procedimiento estdndar
(RFC2104) del “Hashed Message Authentication Code, c6digo de autentificacién de mensaje resumido, (abreviada-
mente HMAC)”, que se afiade al mensaje de servicios como la llamada “firma digital”. Un servidor de seguridad
genérico (Firewall-Server, servidor de cortafuegos) evalda la suma de comprobacién HMAC del mensaje de servicios
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recibido, basdndose en interfaces con las bases de datos del operador de red PSTN/ISDN para nimeros de cliente y
nimeros de llamada. Si la comprobacién HMAC tiene éxito (con ello se asegura la autentificacion del cliente y la
integridad de datos) recibe el abonado el acceso a la red del servidor del operador.

Su mensaje es enrutado hacia el servidor de acceso a servicios, que permite el acceso a un Internet Supplementary
Service (servicio suplementario de Internet), y aqui tiene lugar la autorizacion especifica del servicio (el servidor de
acceso a servicios puede ser en particular un Gateway Server, servidor de puerta de acceso (ver figura), que permite el
acceso a un Internet Supplementary Service ofrecido por otra red). Para ello evaliia el servidor de acceso a servicios un
segundo “Hashed Message Authentication Code”, c6digo de autentificacion de mensaje resumido, que ha sido formado
por la aplicacién ID del usuario con la ayuda de un secreto referido al servicio. El servidor de acceso a servicios evalda
el HMAC basandose en interfaces con las bases de datos referidas al servicio del operador de red PSTN/ISDN que
contienen los secretos referidos al servicio de los abonados al servicio. Estas pueden ser bien bases de datos centrales
de la red (en el Gateway Server o separadamente) o también bases de datos que se encuentran distribuidas en la red en
las interfaces de conmutacién de abonados.

Breve explicacion del funcionamiento del HMAC

El emisor afiade al mensaje de servicios antes de su envio el secreto comin (aqui por ejemplo niimero de cliente o
palabra de paso de usuario) y forma mediante ambos una suma de comprobacién. A continuacién se retira el nimero
de cliente o la palabra de paso, se afiade la suma de comprobacién al mensaje de servicios y se envia el mensaje.
El receptor retira la suma de comprobacidn, afiade el nimero de cliente o la palabra de paso (tomada de su banco
de datos) al mensaje de servicios y calcula igualmente la suma de comprobaciéon. Una comparacién con éxito de la
suma de comprobacidn recibida con la calculada demuestra primero, que el emisor conoce el niimero de cliente o la
palabra de paso y segundo, que el mensaje no ha sido modificado, en la transmisién (esto habria modificado la suma
de comprobacién). Por lo tanto, el nimero de cliente o la palabra de paso no se transmiten ni en texto explicito ni
codificados. En lugar de ello, demuestra el emisor que conoce la palabra de paso correcta.

Ventajas de la invencién

= Mediante el procedimiento de dos etapas descrito es posible cumplir con las exigencias a), b) y ¢) y ala vez
utilizar bases de datos de palabras de paso existentes en los puestos de conmutacién y bases de datos del
servicio de la red existentes. De esta manera se ahorra la instalacién y administracién de bancos de datos
externos adicionales y la eventual duplicacién de datos relevantes para la seguridad (por ejemplo en los
puestos de conmutacién y en un servidor externo).

= El ISS Subscriber (abonado ISS) no tiene que anotarse ninguna palabra de paso adicional para Internet
Supplementary Services, debido a la posibilidad de reutilizacién de palabras de paso o PINs ya existentes.

= Los bancos de datos internos de los puestos de conmutacién no son accesibles desde fuera y con ello son
genéricamente mas seguros que bancos de datos en servidores.

= Mediante la autentificacion en dos etapas se colocan obstaculos adicionales en el camino de los atacantes.

= Los costes de una autorizacién en dos etapas como la indicada son, debido a la reutilizacién de bancos de
datos ya existentes, claramente inferiores a los de procedimientos de aseguramiento de similar grado de
seguridad, que realizan la completa autentificacién del abonado ya en el servidor de seguridad a la entrada
a la red del servidor IP.

Resumiendo, puede decirse que la invencion describe un procedimiento de aseguramiento sencillo de dos etapas,
que combina datos existentes (ntimero de cliente, niimero de llamada) y procedimientos de aseguramiento para redes de
telecomunicaciones (PIN referido al nimero de llamada) con procedimientos de aseguramiento de Internet existentes
(HMAC).
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REIVINDICACIONES

1. Procedimiento para el aseguramiento de un Internet Supplementary Service (servicio suplementario de Internet),
segun el cual

- para el acceso de un mensaje de Internet Supplementary Service (servicio suplementario de Internet) de In-
ternet a una red de servidor IP de un operador de red en un servidor de seguridad, se realiza una autorizacién
independiente del servicio, para la que se utiliza un distintivo independiente del servicio,

- tras una autorizacion positiva independiente del servicio en un servidor de acceso a servicios, que permite
el acceso a un Internet Supplementary Service, se realiza una autorizacion referida al servicio, para la que
se utiliza un secreto referido al servicio.

2. Procedimiento segtin la reivindicacion 1,

caracterizado porque la identificacion necesaria en el marco de la autorizacion independiente del servicio o bien
referida al servicio del abonado, se realiza en base a un distintivo de abonado incluido en el mensaje Internet Supple-
mentary Service.

3. Procedimiento segtin la reivindicacién 1 6 2,

caracterizado porque el mensaje Internet Supplementary Service para el acceso de Internet a una red de servidor
IP de un operador de red estd dotado de una firma digital.
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