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DESCRIPCION

Dispositivo para el control y la transmisién de da-
tos y método para la transmisién de datos relaciona-
dos con la seguridad.

El invento se refiere a una instalacion para el con-
trol y la transmisioén de datos como se establece en la
parte clasificatoria de la reivindicacién 1 y a un pro-
cedimiento para la transmisién de datos relacionados
con la seguridad en una instalacién de esa clase, tal
como se establece en la reivindicacién 11.

Durante varios afios, el campo de la automatiza-
cién ha visto, cada vez con mayor frecuencia, el uso
de sistemas de linea de transmisién de campo a los
que estan conectados dispositivos de entrada/salida y
un dispositivo de control de orden superior. Los gas-
tos de cableado pueden reducirse considerablemente
con tales sistemas de linea de transmisiéon de campo,
ya que es posible un ahorro en conductores de cobre.
Para que los sistemas de linea de transmisién de cam-
po satisfagan los requisitos necesarios en términos de
procedimientos de seguridad, han de incorporarse en
la practica determinadas funciones de seguridad, ta-
les como, por ejemplo, una funcién de parada o una
funcién de desconexion de emergencia, mediante las
cuales el sistema de linea de transmisién de campo
pueda ser puesto en condicién segura. En los sistemas
de linea de transmisién de campo previamente cono-
cidos, la transmisién de las sefiales de control nece-
sarias para ese fin se consigue, respectivamente, por
medio de lineas individuales paralelas, es decir, no
por medio de la propia linea de transmisién de cam-
po. Otros enfoques conocidos suponen disefiar todos
aquellos dispositivos que hayan de realizar funciones
de seguridad en un modo redundante adecuado. Las
tecnologias conocidas adolecen de la desventaja de
que se necesita un alto nivel de componentes redun-
dantes o son necesarias lineas individuales paralelas
para la transmision de las sefiales de control adiciona-
les.

El documento EP 0 601 216 A1l describe un mé-
todo para transmitir datos en una manera en serie en-
tre dispositivos que estdn conectados a una linea de
transmisién de campo. Con el fin de garantizar una
transmision de datos de alta calidad, cada dispositivo
comprende un receptor que estd destinado a detectar
errores de transmision vigilando el nimero de bits de
parada entre dos tramas de datos de carga util. Si se
transmiten més de un bit de parada, se entrega una se-
fial de error a un procesador que hace que el receptor
ignore el mensaje recibido o que hace que el transmi-
sor que ha transmitido, repita la transmision del men-
saje.

El objeto del presente invento es, por tanto, mejo-
rar la instalacién de control y de transmisién de datos
anteriormente indicada con una linea de transmisién
de campo en serie, evitar las desventajas antes especi-
ficadas y poder incrementar la flexibilidad de la insta-
lacién, en cuanto a que unidades relacionadas con la
seguridad, con independenciaa del fabricante, puedan
integrarse de forma sencilla en la instalacién.

El invento consigue ese objeto, por un lado, gra-
cias a las caracteristicas de la reivindicacidn 1.

La nocién que constituye el nicleo del invento es
la de proporcionar un sistema de linea de transmisién
de campo con funciones de seguridad que, por ejem-
plo, cumpla con la categoria 3 o 4, respectivamente,
de la norma europea EN 954-1 (estatus de 1996) y las
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clases de requisitos de servicio 4 y 6, respectivamen-
te, de acuerdo con la norma DIN V 19250 (estatus de
Mayo de 1994).

A tal fin, se proporciona una instalacién de con-
trol y de transmisién de datos que tiene una linea de
transmisiéon de campo en serie, a la que se conec-
tan un dispositivo de control maestro y una plurali-
dad de abonados o partes de linea de transmision, es
decir, por ejemplo, dispositivos de entrada/salida. Un
dispositivo respectivo, relacionado con la seguridad,
para la ejecucion préctica de funciones de seguridad
predeterminadas, estd dispuesto en el dispositivo de
control maestro y, también, en los abonados de linea
de transmisién. La expresion “dispositivo relaciona-
do con la seguridad”, se utiliza para designar un dis-
positivo que, sustancialmente, en respuesta a una in-
formacién de estado relacionada con la instalacidn,
ejecuta funciones de seguridad predeterminadas, que
hacen posible, para toda la instalacion, que unidades
o partes predeterminadas de la instalacion, alcancen
una condicién segura. Las funciones de seguridad in-
cluyen, por ejemplo, una funcién de parada que puede
poner a toda la instalacién, o a partes dadas de la mis-
ma, en una condicidn segura con la rapidez necesaria.
La funcién de desconexién de emergencia también es
una funcién de seguridad, con la cual todo el sistema
puede ser llevado a una condicién segura. Otras fun-
ciones de seguridad suponen, por ejemplo, el bloqueo
de puertas, la nueva puesta en marcha inintencionada,
en condicién de fallo, de la instalacién o de una re-
gién predeterminada, y otras funciones como las de-
finidas, por ejemplo, en la norma europea EN 954-1.
A diferencia del estado de la técnica, en el que se in-
corporan componentes redundantes para operaciones
relacionadas con procedimientos de seguridad o en la
que se necesitan lineas paralelas para la transmision
de las necesarias sefiales de control, los dispositivos
relacionados con la seguridad de acuerdo con el in-
vento, se incorporan de forma no redundante en el
dispositivo de control maestro y en los abonados de
linea de transmision, y son capaces de comunicarse
entre ellos por medio de la propia linea de transmi-
sién de campo.

Asociado con el dispositivo de control maestro,
hay un control de orden superior. Asi, por ejemplo,
dependiendo de la naturaleza del fallo establecido en
un abonado de linea de transmisién, pueden desco-
nectarse los dispositivos a salvaguardar, conectados a
ese abonado de linea de transmision, en sus propias
regiones predeterminadas de la instalacién o, incluso,
toda la instalacion.

Cada abonado de linea de transmisién estd conec-
tado a la linea de transmisiéon de campo mediante un
dispositivo de conexioén de linea de transmisién. El
dispositivo de conexién de linea de transmisién pue-
de tener un componente ASIC, en el que se incorpore
el protocolo de transmisién de datos. El protocolo de
transmisién de datos puede ser, por ejemplo, el pro-
tocolo Interbus si se utiliza una linea Interbus como
linea de transmisién de campo. El dispositivo de co-
nexién de linea de transmisién sirve para transmitir
por medio de la linea de transmisién de campo, los
datos relacionados con la seguridad que han de in-
tercambiarse entre los dispositivos relacionados con
la seguridad, en los campos de datos utiles de tramas
de datos predeterminadas. Si se utiliza un protocolo
Interbus, la trama de datos es una trama de suma en
la que estan contenidos los datos ttiles de todos los
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abonados de linea de transmisién conectados. En to-
da la descripcién y en las reivindicaciones, la expre-
sién “datos relacionados con la seguridad” se utiliza
para designar datos que representan la condicién de
seguridad del respectivo abonado de linea de transmi-
sién o, también, el dispositivo de seguridad maestro.
Las condiciones de seguridad de un abonado de linea
de transmision son detectadas por dispositivos de vi-
gilancia, en particular perceptores, que estdn asocia-
dos con las unidades a salvaguardar que estan conec-
tadas al respectivo abonado de linea de transmision.
Por ejemplo, un perceptor detecta la velocidad de ro-
tacion de una mdaquina. En ese caso, los datos rela-
cionados con la seguridad indican si la velocidad de
rotacion de la miquina se encuentra dentro del mar-
gen de tolerancias o ha superado una velocidad criti-
ca. Es posible que el dispositivo de control maestro
y los abonados de linea de transmisién integren los
datos relacionados con la seguridad que han de trans-
mitirse en los campos de datos utiles del respectivo
abonado de linea de transmisién, de forma que los da-
tos ttiles destinados al dispositivo de control maestro
y los datos relacionados con la seguridad del abonado
de linea de transmision, pueden ser transmitidos en el
mismo ciclo de linea de transmisién. Ademads, tam-
bién es posible prever que los datos relacionados con
la seguridad de un abonado de linea de transmision,
sean transmitidos en el campo de datos util durante
un ciclo separado de linea de transmision.

En un desarrollo preferido, el dispositivo relacio-
nado con la seguridad de cada abonado de linea de
transmision y/o el dispositivo de control maestro tie-
ne, al menos una entrada que estd conectada al dis-
positivo de vigilancia, por ejemplo, un perceptor. La
configuracién del disefio del dispositivo relacionado
con la seguridad es tal que invalide la sefial de salida
del dispositivo de vigilancia y genere, a partir de la
sefial de salida y/o de su sefial de salida invalidada,
un elemento de informacién de control que represen-
ten, juntos, los elementos de informacién relaciona-
da con la seguridad del respectivo abonado de linea
de transmisién, que han de ser transmitidos. De ese
modo, puede incrementarse atin mds el grado de se-
guridad de la instalacién ya que, en el caso de una
transmision defectuosa de los datos relacionados con
la seguridad, puede obtenerse la informacion correcta
a partir de los datos invalidados o de la suma de com-
probacién. Este procedimiento hace posible conseguir
una probabilidad de error de bits de 10-13.

En forma de por si conocida, cada abonado de 1i-
nea de transmision y/o el dispositivo de control maes-
tro, tiene al menos una salida que estd conectada a un
dispositivo a salvaguardar. Como ya se ha menciona-
do, los dispositivos a salvaguardar pueden ser robots,
maquinas y similares.

De acuerdo con un desarrollo ventajoso, cada sa-
lida esta conectada, por medio de un interruptor, al
dispositivo de conexién de la linea de transmisién y
directamente al dispositivo relacionado con la segu-
ridad del respectivo abonado de linea de transmisién
y/o el dispositivo de control maestro. El dispositivo
relacionado con la seguridad abre o cierra el interrup-
tor dependiendo de la sefial de salida del dispositivo
de vigilancia asociado con un dispositivo a salvaguar-
dar. Dicho de otro modo, el dispositivo a salvaguardar
es puesto en condicion segura, es decir, es desconec-
tado de la instalacion si se produce un fallo. En este
punto ya debe mencionarse que la funcién de seguri-
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dad que ha de ejecutarse a consecuencia de un fallo
detectado se lleva a cabo mediante la sefial de salida
del respectivo dispositivo de vigilancia o es activada
por datos adecuados, relacionados con la seguridad,
producidos por el dispositivo de control maestro y que
son transmitidos al dispositivo relacionado con la se-
guridad del respectivo abonado de linea de transmi-
sion.

Con el fin de que el dispositivo de control maes-
tro pueda leer, de la trama de datos, los datos rela-
cionados con la seguridad de los abonados de linea
de transmisién, hay un dispositivo receptor, un dispo-
sitivo de evaluacién para evaluar los datos relaciona-
dos con la seguridad recibidos, y un dispositivo que,
en respuesta a los datos evaluados, produce nuevos
datos relacionados con la seguridad que estan desti-
nados al respectivo abonado de linea de transmisién
y que corresponden a una funcién de seguridad pre-
determinada. Ademds, la configuracion de disefio del
dispositivo receptor es tal que pueda recibir los datos
relacionados con la seguridad, sus datos invalidados y
los elementos de informacién de comprobacién, que
se forman a partir de ellos, con relacién al respectivo
abonado de linea de transmision, y que el dispositivo
generador de datos pueda producir nuevos datos rela-
cionados con la seguridad, sus datos invalidados, y un
nuevo elemento de informacién de comprobacion for-
mado a partir de ellos, y pueda transmitir los mismos
en el campo de datos ttiles de una trama de datos al
respectivo abonado de linea de transmision.

El objeto del invento se consigue, también, me-
diante pasos del procedimiento reivindicado en la rei-
vindicacién 11 para la transmisién de datos relaciona-
dos con la seguridad en una instalacién de control y
de transmisi6n de datos.

En las reivindicaciones dependientes se recogen
desarrollos ventajosos.

El invento se describe en lo que sigue con mayor
detalle por medio de una realizacion, con referencia a
los dibujos adjuntos, en los que:

la Figura 1 muestra un diagrama de circuito de
bloques muy simplificado de una instalacién de con-
trol y de transmisién de datos en la que estd incorpo-
rado el invento,

la Figura 2 ilustra los diagramas de circuito de blo-
ques de dos abonados de linea de transmisién como se
muestra en la Figura 1, en los que estd incorporado el
dispositivo relacionado con la seguridad de acuerdo
con el invento,

la Figura 3 muestra el diagrama de circuito de blo-
ques del dispositivo de control maestro representado
en la Figura 1, con el dispositivo relacionado con la
seguridad de acuerdo con el invento, y

la Figura 4 muestra una trama de datos, a modo
de ejemplo, en la que esta contenida informacién re-
lacionada con la seguridad de un abonado de linea de
transmision.

La Figura 1 muestra, a modo de ejemplo, un siste-
ma Interbus para una instalacién de control y de trans-
misién de datos, como se describe en la bibliografia
de esta especialidad, “Interbus-S Grundlagen und Pra-
xis” (“Interbus-S, principios y practica”), Huhtig Bu-
chverlag, Heidelberg 1994, por Alfredo Baginsky y
colaboradores. Conectado al Interbus 10 hay un dis-
positivo 20 de control maestro y tres abonados de li-
nea de transmision 30, 40 y 50. Debe indicarse, ex-
presamente, que ésta es una realizacion que se ofrece
a modo de ejemplo, y que el invento puede aplicarse a
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otras lineas de transmisién de campo y a sistemas que
comprenden una pluralidad de lineas de transmisién
de campo interconectadas. El abonado 30 de linea de
transmision estd conectado a una red protectora 60, de
por si conocida, para la vigilancia de maquinas, robots
y similares que estdn conectados al abonado 30 de li-
nea de transmision.

La Figura 2 muestra con mayor detalle los abo-
nados 30 y 40 de linea de transmision, en forma de
diagrama de circuito de bloques. Como la estructura
de la circuiteria de los abonados de linea de transmi-
sion es sustancialmente idéntica, solamente se descri-
bird con mayor detalle la estructura del abonado 30
de linea de transmisién. El abonado 30 de linea de
transmision estd conectado al Interbus 10 por medio
de un dispositivo 70 de conexién de linea de transmi-
sién. El dispositivo 70 de conexién de linea de trans-
misién puede tener un componente ASIC en el que
se incorpore el protocolo de transmisién de datos In-
terbus de por si conocido. Ademads, en el abonado 30
de linea de transmisidn estd incorporada una disposi-
cién 80 de circuito relacionada con la seguridad, que
puede ocuparse de la vigilancia del abonado 30 de 1i-
nea de transmisioén en lo que respecta a los procedi-
mientos de seguridad, de acuerdo con el invento. Las
funciones de seguridad que puede ejecutar la dispo-
sicién 80 de circuito de seguridad ya estdn definidas
en varias normas. Ademas, todas las funciones de se-
guridad concebibles pueden incorporarse mediante la
disposicion 80 de circuito relacionada con la seguri-
dad. Para ello, la disposicién 80 de circuito relaciona-
da con la seguridad tiene un componente 90 de segu-
ridad en el que puede incorporarse un protocolo de se-
guridad predeterminado que puede ser en si conocido.
El componente 90 de seguridad, por ejemplo, ejecu-
ta comprobaciones automaticas regulares de confor-
midad con la norma EN 954-1. Para ello, una linea
de salida 94 estd conectada a interruptores 95 y 96
por medio de los cuales se conectan los perceptores
100 y 102, respectivamente, a las entradas 92 y 93.
Esta clase de comprobacién automadtica es de por si
conocida. El componente de seguridad 90 tiene, por
ejemplo, dos entradas 92 y 93 que estdn conectadas
a un perceptor 100 y 102, respectivamente, los cuales
estdn asociados con dispositivos a vigilar. Por ejem-
plo, el perceptor 100 vigila la velocidad de rotacién
de un torno 110 y el perceptor 102 vigila un robot
de soldadura 120. La red protectora 60 mostrada en
la Figura 1 puede estar conectada, también, a las en-
tradas del componente de seguridad 90. Como ya se
ha mostrado, la salida del perceptor 100 estd conec-
tada a la entrada 92 del componente de seguridad 90
y, directamente, a una entrada del dispositivo 70 de
conexion de linea de transmisién. De manera similar,
la salida del perceptor 102 estd conectada a la entrada
93 del componente de seguridad 90 y, directamente,
a una entrada del dispositivo 70 de conexién de linea
de transmisién. El componente de seguridad 90 sirve
para invalidar los datos de entrada procedentes de los
perceptores 100 y 102, a los que se denominaré en lo
que sigue datos reales relacionados con la seguridad,
y para alimentarlos, como datos relacionados con la
seguridad invalidados al dispositivo 70 de conexién
de linea de transmisiéon. Ademads, el componente de
seguridad 90 produce un elemento de informacién de
comprobacidn a partir de los datos relacionados con la
seguridad invalidados y/o a partir de los datos relacio-
nados con la seguridad, no invalidados, y esa informa-
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cién de comprobacién es alimentada, también, al dis-
positivo 70 de conexién de linea de transmisién. Los
datos relacionados con la seguridad, los datos relacio-
nados con la seguridad, invalidados, y la informacién
de comprobacién, forman la informacién relacionada
con la seguridad. Esa disposicién permite mejorar el
comportamiento, en cuanto a seguridad, del sistema
Interbus, ya que se incrementan el nivel de seguridad
de transmision de datos y la fiabilidad. Se apreciara
que es posible alimentar solamente los datos relacio-
nados con la seguridad al dispositivo 70 de conexién
de linea de transmisién. Una vez mas, debe mencio-
narse que los datos relacionados con la seguridad in-
cluyen los datos reales de condicién o de estado del
abonado 30 de linea de transmisién, mds especifica-
mente los datos de condicién o de estado de los dis-
positivos 110 y 120 que han de salvaguardarse, a él
conectados. El dispositivo 70 de conexién de linea de
transmisién produce una trama de datos usual, en el
ejemplo del sistema Interbus una trama de suma, en la
que estdn contenidos en sucesion, los datos de entrada
de los abonados 30, 40 y 50 de linea de transmisién
conectados, que han de transmitirse al dispositivo 20
de control maestro.

La Figura 4 muestra, a modo de ejemplo, una tra-
ma de suma 125 Interbus que contiene, por ejemplo,
un denominado vocablo de retorno de bucle que ha
generado el dispositivo 20 de control maestro. A la su-
ma de comprobacién se le asigna otro campo. Los da-
tos utiles del abonado 30, 40 y 50 de linea de transmi-
sidn estan contenidos, respectivamente, en los campos
130, 140 y 150. La trama de suma 125 es transmitida
en un ciclo de linea de transmisién al dispositivo 20
de control maestro. Ahora, de acuerdo con el invento,
el dispositivo 70 de conexidn de linea de transmision
ha de realizar la funcién de escribir los elementos de
informacion, relacionados con la seguridad, del abo-
nado 30 de linea de transmisién en el campo 130 con
él asociado. En nuestro ejemplo, los datos relaciona-
dos con la seguridad de los perceptores 100 y 102 se
escriben en el campo 132, los datos relacionados con
la seguridad, invalidados, se escriben en el campo 134
y la informacién de comprobacién calculada se escri-
be en el campo 136. Debe observarse que los datos
relacionados con la seguridad de los campos 132, 134
y 136 ocupan todo el campo 130 de datos titiles del
abonado 30 de linea de transmisién y son transmiti-
dos en un ciclo separado de linea de transmisién o,
sin embargo, solamente ocupan parte del campo 150
de datos utiles y, asi, pueden ser transmitidos junto
con los datos ttiles del abonado 30 de linea de trans-
mision en el mismo ciclo de linea de transmisidn, al
dispositivo 20 de control maestro. Eso puede permitir
una transmision de datos mds efectiva. Los abonados
30, 40 y 50 de linea de transmisién no s6lo pueden
transmitir informacién relacionada con la seguridad al
dispositivo 20 de control maestro sino que, por el con-
trario, pueden, también, recibir informacién o datos
relacionados con la seguridad, procedentes del dispo-
sitivo 20 de control maestro. Para ello, el dispositivo
70 de conexién de linea de transmisién lee un campo
de datos ttiles de una trama de suma, los elementos
de informacioén relacionada con la seguridad que es-
tdn destinados al abonado 30 de linea de transmisién
y que, de nuevo, comprenden los datos reales relacio-
nados con la seguridad, los datos relacionados con la
seguridad, invalidados, y un elemento de informacién
de comprobacioén, todos los cuales son generados en



7 ES 2270486 T3 8

el dispositivo 20 de control maestro, como se describi-
rd con mayor detalle en lo que sigue. El dispositivo 70
de conexidén de linea de transmisién tiene, por ejem-
plo, dos salidas 72, 73. El torno 110 estd conectado a
la salida 72 por medio de un interruptor 170 y el ro-
bot de soldadura 120 estad conectado a la salida 73 por
medio de un interruptor 180. Si es necesario, el torno
110 y el robot de soldadura 120 pueden estar separa-
dos del sistema Interbus por medio de los interrupto-
res 170 y 180. En particular, datos de control y datos
de proceso y de pardmetros pueden ser transmitidos al
torno 110y al robot de soldadura 120, o pueden trans-
mitirse datos de pardmetros y de proceso desde los
mismos al dispositivo de conexién de linea de trans-
misién, por medio de los interruptores 170 y 180. Las
salidas de los interruptores 170 y 180 estan conecta-
das al componente de seguridad 90. El dispositivo 70
de conexion de linea de transmision estd conectado,
también, al componente de seguridad 90 con el fin de
alimentarlo con los elementos de informacién relacio-
nada con la seguridad recibidos desde el dispositivo
20 de control maestro. Los datos relacionados con la
seguridad, recibidos desde el dispositivo 20 de control
maestro corresponden a funciones de seguridad pre-
determinadas que son ejecutadas por el componente
de seguridad 90. Para ello, el componente de seguri-
dad 90 también esta conectado a los interruptores 170
y 180. El componente de seguridad 90 recibe del dis-
positivo 70 de conexion de linea de transmision, los
datos relacionados con la seguridad procedentes del
dispositivo 20 de control maestro, los datos relacio-
nados con la seguridad invalidados y la informacién
de comprobacién que se necesita para garantizar la
funcién de seguridad apropiada. Por ejemplo, el com-
ponente de seguridad 90 interpreta los datos relacio-
nados con la seguridad procedentes del dispositivo 20
de control maestro en el sentido de que la velocidad
de rotacién del torno 110 ha superado un valor critico
y que, por ejemplo, una persona ha entrado en la zona
de seguridad del robot de soldadura. Al ocurrir esto,
se dispara una funcién de seguridad predeterminada
que hace que los interruptores 170 y 180 se abran, de
manera que el torno 110 y el robot 120 de soldadura
puedan desconectarse del Interbus 10. El nivel de se-
guridad y de fiabilidad del sistema se mejora, adicio-
nalmente, con la realimentacion de las salidas de los
interruptores 170 y 180 al componente de seguridad
90. Asi, es posible que la informacién relacionada con
la seguridad, procedente del dispositivo 20 de control
maestro esté falseada, de manera que refleje una con-
dicién libre de fallos. Sin embargo, realmente, se han
producido fallos en el torno 110 y en el robot de sol-
dadura 120. Debido a las salidas realimentadas de los
interruptores 170 y 180, el componente de seguridad
90 es capaz de comparar los valores reales de estado
o de condicién con la informacién relacionada con la
seguridad recibida desde el dispositivo 20 de control
maestro, y abrir los interruptores 170 y 180, o man-
tenerlos abiertos, si no existe concordancia entre los
datos.

El componente de seguridad 90 puede incluir
otros pasos y medidas de acuerdo con la norma EN
954-1, tal como, por ejemplo, la comprobacién auto-
madtica antes mencionada, que se ejecuta regularmen-
te y un temporizador que, por ejemplo, abre los in-
terruptores 170 y 180 transcurridos 40 ms con el fin
de llevar al torno 110 y al robot de soldadura 120 a
una condicién segura si no se han reconocido datos
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relacionados con la seguridad validos.

La Figura 3 muestra un diagrama de circuito de
bloques del dispositivo 20 de control maestro repre-
sentado en la Figura 1. Se apreciard que solamente
se ilustran en ella las caracteristicas que son esencia-
les del invento. El dispositivo 20 de control maestro
incluye una unidad 200 de control de orden superior
cuya funcion se describird con mayor detalle en lo que
sigue. Ademds, en el dispositivo 20 de control maes-
tro estd incorporada una disposicién 210 de circuito
relacionado con la seguridad. Ademds, el dispositi-
vo 20 de control maestro tiene un dispositivo receptor
(no mostrado) que puede leer la informacién relacio-
nada con la seguridad de los abonados 30, 40 y 50 de
linea de transmisién a partir de los campos de datos
utiles de una trama de suma recibida, por ejemplo, la
trama de suma 125 mostrada en la Figura 4. A modo
de ejemplo, se consideran los datos relacionados con
la seguridad del abonado 30, que son transmitidos en
el campo 13 de datos utiles. El dispositivo receptor
alimenta los datos reales relacionados con la seguri-
dad, que estdn contenidos en el sub-campo 132, a un
primer circuito 220 de comprobacién. Los datos rela-
cionados con la seguridad, invalidados, contenidos en
el sub-campo 134 son alimentados a un segundo cir-
cuito de comprobacion 225. La informacién de com-
probacién transmitida en el sub-campo 136 es alimen-
tada al circuito 220 de comprobacién y, también, al
circuito 225 de comprobacién. Los circuitos de com-
probacién 220 y 225 evaldan los datos recibidos. El
circuito de comprobacién 220 que trata los datos rea-
les relacionados con la seguridad, estd conectado a un
circuito 16gico 230 y alimenta sus datos de salida a
la unidad 200 de control de orden superior, mientras
que el circuito 225 estd conectado, por su lado de sali-
da, con un circuito 16gico 235. En respuesta a la sefial
de salida del circuito 220 de comprobacion, la unidad
200 de control de orden superior genera una sefial de
control dependiente de los datos relacionados con la
seguridad del abonado 30 de linea de transmisién y
que es alimentada al circuito 16gico 230 y al circuito
16gico 235. A partir de la sefial de salida del circuito
225 de comprobacién y de la sefial de control del dis-
positivo 200 de control de orden superior, el circuito
16gico 235 genera los datos reales relacionados con la
seguridad que estan destinados al abonado 30 de 1i-
nea de transmision. A partir de la sefial de control de
la unidad 200 de control de orden superior y de los
datos de salida del circuito de comprobacién 220, el
circuito 16gico 230 garantiza una sefial de salida que
es alimentada a un circuito 240 que suministra una se-
fial de salida correspondiente a los datos relacionados
con la seguridad, invalidados, del circuito 16gico 235.
El circuito 240 genera, también, un elemento de infor-
macién de comprobacidn a partir de los datos relacio-
nados con la seguridad, invalidados, y/o a partir de los
datos reales relacionados con la seguridad. Los datos
reales relacionados con la seguridad, los datos relacio-
nados con la seguridad, invalidados, y el elemento de
informacién de comprobacidn, a los que se hace refe-
rencia resumidamente como informacién relacionada
con la seguridad, son escritos otra vez, por la disposi-
cién de circuito 210 relacionada con la seguridad, en
el campo de datos utiles de una trama de suma que es-
td destinada al abonado 30 de linea de transmisién. El
dispositivo 20 de control maestro es capaz, también,
de tratar asf los elementos de informacién relacionada
con la seguridad de todos los abonados 30, 40 y 50 de
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linea de transmisién conectados y de escribirlos en los
correspondientes campos de datos Utiles de una trama
de suma.

Bajo el control de la unidad 200 de control de or-
den superior, durante cada ciclo de linea de transmi-
sién o en ciclos de linea de transmision predetermi-
nados, la disposicién de circuito 210 relacionada con
la seguridad del dispositivo 20 de control maestroQ,
puede transmitir elementos predeterminados, es de-
cir, definidos claramente, de la informacion relacio-
nada con la seguridad de los campos de datos ttiles
de una trama de suma, que estén asociados con los
abonados 30, 40 y 50 de linea de transmision, a los
abonados 30, 40 y 50 de linea de transmisién. Los
dispositivos 80 relacionados con la seguridad de los
abonados 30, 40 y 50 de linea de transmision tienen
una configuracion tal que, en respuesta a la condicién
real del respectivo abonado de linea de transmision
o a la condicién de los dispositivos de entrada/salida
conectados al abonado de linea de transmisién, pue-
den devolver los datos relacionados con la seguridad,
predeterminados, recibidos, al dispositivo 20 de con-
trol maestro, en estado cambiado o sin cambio algu-
no. El dispositivo 20 de control maestro compara la
informacién relacionada con la seguridad, especifica
del abonado de linea de transmision, recibida en los
campos de datos ttiles de la trama de suma, con la
informacidn relacionada con la seguridad, predeter-
minada. Si los elementos de informacién relacionada
con la seguridad son los mismos, no se activan funcio-
nes de seguridad. Naturalmente, si la informacién re-
lacionada con la seguridad, recibida, no coincide con
la informacién relacionada con la seguridad predeter-
minada, entonces, bajo el control de la unidad 200 de
control de orden superior, la disposicidon de circuito
210 relacionada con la seguridad puede generar, in-
mediatamente, elementos adecuados de informacion
relacionada con la seguridad que correspondan a fun-
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ciones de seguridad correspondientes. Esos elemen-
tos de informacién relacionada con la seguridad son
utilizados por la disposicién de circuito 210 relacio-
nada con la seguridad del dispositivo 20 de control
maestro con el fin de, por ejemplo, activar una fun-
cién de desconexion de emergencia que ponga a todo
el sistema en condicién segura. Por otro lado, es posi-
ble que los elementos de informacidn relacionada con
la seguridad sean transmitidos a los abonados 30, 40
y 50 de linea de transmisién conectados, cuyas dis-
posiciones 70 relacionadas con la seguridad activen
las respectivas funciones de seguridad, en respuesta a
los elementos de informacién relacionada con la se-
guridad, recibidos. Con el fin de mejorar el nivel de
seguridad y de fiabilidad de todo el sistema, la infor-
macioén relacionada con la seguridad predeterminada
puede ser transmitida por segunda vez a los abonados
30,40y 50 de linea de transmisién que, de nuevo, de-
pendiendo de su condicién o estado, envian entonces
esos elementos de informacidn relacionada con la se-
guridad predeterminados, de vuelta al dispositivo 20
de control maestro, en estado cambiado o sin cambio
alguno.

En virtud del invento, gracias al cual se incorporan
en la prictica medidas de seguridad, por una parte en
el dispositivo 20 de control maestro y, por otra parte,
en cada abonado 30, 40 y 50 de linea de transmision,
respectivamente, en el que los datos relacionados con
la seguridad o los elementos de informacién son trans-
mitidos en los campos de datos ttiles de la trama de
suma Interbus, es posible ampliar el sistema en cual-
quier momento con unidades estructurales con inde-
pendencia del fabricante y, alterar la aplicacién que
estd siendo ejecutada en la unidad 200 de control de
orden superior, sin que se vean por ello afectadas de
manera adversa las funciones en términos de procedi-
mientos de seguridad.
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REIVINDICACIONES

1. Una instalacién para el control y la transmision
de datos en una linea de transmisién de campo (10)
en serie a la que estan conectados un dispositivo (20)
de control maestro y una pluralidad de abonados (30,
40, 50) de linea de transmision,

con un respectivo dispositivo (210; 80) relaciona-
do con la seguridad, para ejecutar funciones de seguri-
dad predeterminadas, dispuesto en el dispositivo (20)
de control maestro y en los abonados (30, 40, 50) de
linea de transmision, y

los dispositivos (210; 80) relacionados con la se-
guridad pueden comunicarse entre ellos por medio de
la linea de transmisién de campo (10),

y caracterizado porque con el dispositivo (20)
de control maestro hay asociada una unidad (200) de
control de orden superior que activa una o mas funcio-
nes de seguridad predeterminadas dependiendo de los
datos relacionados con la seguridad de los abonados
(30, 40, 50) de linea de transmision.

2. Una instalacién para el control y la transmisién
de datos de acuerdo con la reivindicacion 1, caracte-
rizada porque cada abonado (30, 40, 50) de linea de
transmisién estd conectado a la linea de transmisién
de campo (10) por medio de un dispositivo (70) de
conexion de linea de transmision, en la que los dispo-
sitivos (70) de conexion de linea de transmisién trans-
miten los datos relacionados con la seguridad que han
de ser intercambiados entre los dispositivos (80; 210)
relacionados con la seguridad y que representan la
condicién de seguridad del respectivo abonado (30,
40, 50) de linea de transmisién por medio de la linea
de transmisioén de campo (10) en los campos de datos
utiles (130, 140, 150) de tramas de datos (125) prede-
terminadas.

3. Una instalacién para el control y la transmisién
de datos de acuerdo con la reivindicacién 1 o la reivin-
dicacién 2, caracterizada porque el dispositivo (80;
210) relacionado con la seguridad de cada abonado
(30, 40, 50) de linea de transmision y/o el dispositivo
de control maestro (20) tiene, al menos, una entra-
da (92, 93) conectada a un dispositivo de vigilancia
(100, 102), en la que el dispositivo (80; 210) relacio-
nado con la seguridad invalida la sefial de salida del
dispositivo de vigilancia (100, 102) y genera, a partir
de la sefial de salida y/o su sefial de salida invalidada,
un elemento de informacién de comprobacién que re-
presenta los datos relacionados con la seguridad que
han de transmitirse.

4. Una instalacién para el control y la transmision
de datos de acuerdo con una de las reivindicaciones
1 a 3, caracterizada porque cada abonado (30, 40,
50) de linea de transmisidn y/o el dispositivo (20) de
control maestro tiene, al menos, una salida (72, 73)
conectada a un dispositivo (110, 120) a salvaguardar.

5. Una instalacién para el control y la transmi-
sién de datos de acuerdo con la reivindicacién 4, ca-
racterizada porque cada salida (72, 73) estd conec-
tada, por medio de un interruptor (170, 180) al dis-
positivo (70) de conexién de linea de transmision Yy,
directamente, al dispositivo (90) relacionado con la
seguridad del respectivo abonado (30, 40, 50) de 1i-
nea de transmisién y/o al dispositivo (20) de control
maestro.

6. Una instalacién para el control y la transmisién
de datos de acuerdo con la reivindicacién 5, carac-
terizada porque el dispositivo (80; 210) relacionado
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con la seguridad abre o cierra el interruptor (170, 180)
en respuesta a la sefial de salida del correspondiente
dispositivo de vigilancia (100, 102).

7. Una instalacién para el control y la transmisién
de datos de acuerdo con una de las reivindicaciones
2 a 6, caracterizada porque el dispositivo (210) rela-
cionado con la seguridad del dispositivo (20) de con-
trol maestro tiene un dispositivo receptor para recibir
los datos relacionados con la seguridad de cada abo-
nado de linea de transmisién, un dispositivo de eva-
luacién (220, 225) para evaluar los datos relacionados
con la seguridad recibidos y un dispositivo (200, 230,
235, 240) que, en respuesta a los datos evaluados, ge-
nera nuevos datos relacionados con la seguridad que
estan destinados al respectivo abonado (30, 40, 50) de
linea de transmisién y que corresponden a una fun-
cién de seguridad predeterminada.

8. Una instalacion para el control y la transmi-
sién de datos de acuerdo con la reivindicacién 3 y la
reivindicacion 7, caracterizada porque el dispositivo
receptor estd destinado a recibir los datos relaciona-
dos con la seguridad, sus datos invalidados y la in-
formacién de comprobacion, y porque el dispositivo
productor (200, 230, 235, 240) estd destinado a ge-
nerar los nuevos datos relacionados con la seguridad,
sus datos invalidados y un nuevo elemento de infor-
macién de comprobacion.

9. Una instalacién para el control y la transmisién
de datos de acuerdo con una de las reivindicaciones 2
a 8, caracterizada porque la linea de transmisién de
campo (10) es una Interbus de cuerdo con la norma
DIN 19258 y la trama de datos es una trama de suma
(125) que contiene los datos de entrada o de salida de
cada abonado (30, 40, 50) de linea de transmision.

10. Un procedimiento para la transmision de da-
tos relacionados con la seguridad en una instalacién
para el control y la transmisién de datos de acuerdo
con una de las reivindicaciones 1 a 9, que incluye una
linea de transmision (10) en serie y abonados (30, 40,
50) de linea de transmisién conectados a ella, asi co-
mo un dispositivo (20) de control maestro conectado a
ella, que incluye los siguientes pasos de procedimien-
to:

a) incorporar un protocolo de transmision de datos
y un protocolo de seguridad para ejecutar funciones
de seguridad especificas de la instalacién, predeter-
minadas, en cada abonado de linea de transmisién y
en el dispositivo de control maestro;

b) en respuesta a las sefales de salida de un dispo-
sitivo de vigilancia asociado con el abonado de linea
de transmisidn, el protocolo de seguridad correspon-
diente genera datos relacionados con la seguridad que
reflejan la condicién del respectivo abonado de linea
de transmisién y transmite los mismos al protocolo de
transmision de datos;

¢) el protocolo de transmision de datos transmite
los datos relacionados con la seguridad del respectivo
abonado de linea de transmisién en el campo de da-
tos utiles de una trama de datos predeterminada, por
medio de la linea de transmisién de campo en serie, al
dispositivo de control maestro;

d) el protocolo de seguridad del dispositivo de
control maestro recibe los datos relacionados con la
seguridad que proceden del abonado de linea de trans-
misién, generan, dependiendo de ellos, nuevos datos
relacionados con la seguridad que corresponden a una
funcién de seguridad predeterminada, y transmiten
los nuevos datos relacionados con la seguridad en el
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campo de datos ttiles de una trama de datos, de vuelta
al correspondiente abonado de linea de transmision; y

e) en respuesta a los nuevos datos relacionados
con la seguridad, el protocolo de seguridad del abo-
nado de linea de transmision, ejecuta la funcién de
seguridad asociada.

11. Un procedimiento de acuerdo con la reivin-
dicacion 10, caracterizado porque, en el paso b), el
protocolo de seguridad invalida los datos relacionados
con la seguridad y forma un elemento de informacién
de comprobacién a partir de los datos relacionados
con la seguridad y/o los datos relacionados con la se-
guridad invalidados, y porque, en el paso d) se gene-
ran, a partir de los datos relacionados con la seguri-
dad recibidos y de sus datos invalidados, asi como de
la informacién de comprobacién, nuevos datos rela-
cionados con la seguridad, nuevos datos relacionados
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con la seguridad invalidados y un nuevo elemento de
informacién de comprobacion.

12. Un procedimiento de acuerdo con la reivindi-
cacion 10 o la reivindicacién 11, caracterizado por-
que en cada ciclo de linea de transmision, el disposi-
tivo de control maestro transmite datos relacionados
con la seguridad predeterminados a los abonados de
linea de transmisién conectados; porque, dependien-
do de su condicién de seguridad, los abonados de li-
nea de transmisién generan datos relacionados con la
seguridad y los envian de vuelta al dispositivo de con-
trol maestro, que compara los datos relacionados con
la seguridad predeterminados, emitidos, con los da-
tos relacionados con la seguridad recibidos desde ca-
da abonado de linea de transmision, y activa funcio-
nes de seguridad predeterminadas si el resultado de la
comparacion es negativo.
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