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Beschreibung
Initialisierung eines Zugangskontrollsystems

Die Erfindung betrifft ein Verfahren zur Initialisierung ei-
nes Zugangskontrollsystems beziehungsweise ein solches Zu-
gangskontrollsystem gemdB den Oberbegriffen der Patentanspri-
che 1 und 2.

Ein solches Zugangskontrollsystem dient beispielsweise zur
Sicherung von Datenverarbeitungsgeriaten sowie von Endgeraten
der Kommunikationstechnik. Durch ein solches System wird si-
chergestellt, dass nur eine berechtigte Person, beziehungs-
weise berechtigte Personen, ein System nutzen darf bezie-
hungsweise freien Zutritt zu einem gesicherten Gebdudebereich
erhalt. Sehr gut geeignet als Zugangsberechtigungssystem sind
Kontrollsysteme, die biometrische Merkmale verwenden. Biome-
trische Merkmale sind beispielsweise ein Fingerabdruck, die

Iris des Auges, sowie sonstige biologische Charakteristika
von Personen.

Zur Uberpriifung der Autorisierung vergleicht die biometrische
Zugangsberechtigung biologische Merkmale des Zugangssuchenden
mit den abgespeicherten Merkmalen von einem oder mehreren Be-
rechtigten, das heiBt mit sogenannten Referenzmerkmalen. Bei
Ubereinstimmung wird der Zutritt gewahrt beziehungsweise das
betreffende Gerat ist betriebsbereit. In der Kommunikation-
stechnik ist ein solches Gerat beispielsweise ein Mobilfunk-
gerat.

Viele Anwendungen des biometrischen Zugangskontrollsystems
sind mobiler Art, beispielsweise Tiirschliissel, Schloss, Waffe
oder mobile Endgerdte der Kommunikations- oder Datenverarbei-
tungstechnik. Diese Gerate verfiigen auf Grund ihrer geringen
GroRe nur iUber ein begrenztes Anzeigedisplay sowie iiber eine
begrenzte Anzahl von Eingabetasten. Es ist deshalb schwierig

ohne Verwendung von Zusatzgeraten, wie Personalcomputer oder
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Ahnlichem, die Verarbeitung und Verwaltung der Merkmals- be-
ziehungsweise Musterdatensatze durchzufiihren. Unter Verwal-
tung ist beispielswéise eine sichere Abspeicherung eines Re-
ferenzmerkmalsdatensatzes, die Zuordnung von unterschiedli-
chen Rechten, die L&schung oder die Neuaufnahme von Referenz-
datensiatzen zu verstehen.

Bei traditionellen Zugangskontrollsystemen, beispielsweise
Schliissel und Schloss, erwirbt der Benutzer eine einmalige
Kombination aus einem Schliissel und einem Schloss, die er
persoénlich einbaut. Damit ist die Personalisierung des Sy-
stems gegeben. Die Tiuréffnung, aber auch der Schlossausbau,
sind nur dann méglich, wenn der richtige Schliissel zur Verfii-

gung steht, der vom rechtmdBigen Besitzer sicher zu verwahren
ist.

Der Erfindung liegt die Aufgabe zugrunde, die Personalisie-
rung beziehungsweise Personifizierung eines elektronischen
Zugangskontrollsystems zu vereinfachen.

Diese Aufgabe wird fiir ein Verfahren durch die im Patentan-
spruch 1 und fiir ein Zugangskontrollsystem durch die im Pa-
tentanspruch 2 angegebenen Merkmale geldst.

Durch die Verwendung des erfindungsgemdBen Verfahrens bezie-
hungsweise des erfindungsgemdfen Zugangskontrollsystems sind
an den betreffenden Geraten nur wenige Eingabeelemente erfor-
derlich, die auch fiir andere Funktionen des betreffenden Ge-
rates genutzt werden kdnnen.

Der Erwerber des erfindungsgemafen Zugangskontrollsystems be-
ziehungsweise biometrischen Authentifizierungseinrichtung be-
kommt ein nicht personalisiertes System, das sich in einem
jungfraulichen Zustand befindet. In diesem fabrikneuen Zu-
stand sind keinerlei Nutzerdaten beziehungsweise Nutzermerk-
male abgespeichert. Die erste Person, die das System nach In-

betriebnahme bedient, ist per Definition der Berechtigte und
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3
bekommt den Status eines Erst-~Benutzers, eines sogenannten
Superusers.

GemiB der Erfindung ist zur Personalisierung, das heilit zur
Aufnahme eines Referenzdatensatzes dieses Erst-Benutzers be-
ziehungsweise des Berechtigten, ein Speicherbereich vorgese-
hen, mit dem der volle Rechteumfang gekoppelt ist. Der Erst-
Benutzer oder Superuser hat damit alle Rechte beziehungsweise
zugriffsrechte in dem Zugangskontrollsystem und weiter an dem
betreffenden, durch das Kontrollsystem geschiitzten Gerat.

Die Unterscheidung zwischen dem Erst-Benutzer, dem Superuser,
und weiteren Benutzern, den Usern, ermdglicht eine Rechtedif-
ferenzierung. Zum Beispiel kénnen die normalen beziehungswei-
se zusdtzlichen User nur mit Hilfe des Superusers in die
Merkmals- oder Referenzdatenbank aufgenommen werden. Weitere
solche Rechte im Kontrollsystem konnen das Ldschen von Benut-
zern sowie im Geradt der Zugriff auf bestimmte Dateien oder
Telefonbiicher sein.

Im Folgenden wird die Benutzung des erfindungsgemafien Zu-
gangskontrollsystems anhand von in der Zeichnung dargestell-
ten Ablaufdiagrammen beschrieben. Dabei zeigen:

Figurl das Enrollment eines Erst-Benut:zers,
Figur2 die Zugangskontrolle, und
Figur3 das Enrollment weitere Benutzer.

Das erfindungsgemdfie Zugangskontrollsystem befindet sich bei-
spielsweise in einem Mobilfunkgerdt. Das Kontrollsystem iiber-
prift den Fingerabdruck der Bedienperson, und weist hierzu
einen sogenannten Fingerprintsensor auf. Die Ansteuerung die-
ses Sensors, sowie die Verarbeitung der Daten sind fiir die

Erfindung von untergeordneter Bedeutung und werden nicht na-
her beschrieben.
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Erfindungsgemal weist das Zugangskontrollsystem einen Initi-
al-Speicherbereich auf, mit dem alle Rechte, das heiBit die
uneingeschrankte Nutzung verbunden ist. Diese Zuordnung der
Rechte kann beispielsweise durch einen vorbestimmten Spei-
cherplatz, durch entsprechende Eintrage im Speicher selbst,

oder durch einen vorgegebenen Adressbereich realisiert wer-

den.

Nach dem Kauf des Mobilfunkgerites erfolgt im Rahmen einer
Personalisierung des Kontrollsystems ein Erst-Enrollment, das
heift eine erstmalige Aufnahme und Speicherung des Fingerab-
druckes des Superusers, das heifit des Erst-Benutzers (siehe
Figur 1). Die Erfassung und Verarbeitung des Musters des Fin-
gerabdruckes dauert momentan ein paar Sekunden. Wahrend die-
ser Zeitspanne kann beispielsweise eine Lampe leuchten oder
blinken. Das Muster des Fingerabdruckes wird als Referenzda-
tensatz in dem Initial-Speicher abgelegt. Ein nochmaliges Be-
schreiben dieses Speichers oder Speicherbereiches ist nur mit
der Kontrolle des Erst-Benutzers méglich.

Beim Erst-Benutzer-Enrollment wird der aktuelle Abdruck des
Fingers in Form eines Muster- beziehungsweise Referenzdaten-
satzes abgespeichert. Die Aufnahme des Referenzdatensatzes
kann mehr Zeit in Anspruch nehmen, als die Aufnahme eines Da-
tensatzes fiir einen Vergleich. Bei einem unvollstandigen Da-
tensatz wird beispielsweise der Erst-Benutzer, das heisst der
Superuser, mit einer roten Lampe aufgefordert, den Finger
nochmals aufzulegen. Diese Prozedur wird solange wiederholt,
bis mittels einer weiteren, beispielsweise einer grinen Lampe
signalisiert wird, dass ausreichende Informationen zur siche-

ren Wiedererkennung eines oder mehrerer Finger des Superusers
vorhanden sind.

Die Aktivierung des Zugangskontrollsystéms erfolgt durch ei-
nen Druck auf den Fingerprintsensor oder durch Druck auf eine
zusdtzliche Taste. Diese Taste kann, wie spater noch ausge-

fihrt wird, fiir weitere Steuerungseingaben verwendet werden.
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Beim Betrieb des Mobilfunkgerates wird bei einem Druck auf
den Fingerprintsensdr zunachst abgefragt, ob der Initial-
Speicherbereich leer ist (siehe Figur 2). Wenn diese Datenba-
sis leer ist, dann erfolgt das Enrollment des Superusers, wie
vorstehend anhand von Figur 1 beschrieben.

Wenn die Referenzdatenbasis schon mit einem Musterdatensatz
belegt ist, wird der aktuelle Abdruck beziehungsweise der zu-
gehdrige Datensatz mit dem gespeicherten verglichen. Bei
Ubereinstimmung des aktuellen Abdruckes mit dem Referenzab-
druck erfolgt die Freigabe beziehungsweise der Zugang, wo-
durch beispielsweise das Telefonieren mit dem Mobilfunkgerit
moglich ist. Eine Nicht-Freigabe beziehungsweise eine Abwei-
sung des aktuellen Benutzers kann durch eine rote Lampe si-
gnalisiert werden.

Das erfindungsgemafe Zugangskontrollsystem erfordert sowohl
bei der Initialisierung des Systems, als auch beim Betrieb
nur wenige Tasten- und Anzeigeelemente. So weist das Mobil-
funkgerat bei einer Weiterbildung der Erfindung, beispiels-
weise fiir das Enrollment weiterer Benutzer, eine zusatzliche
Taste, die Enrollmenttaste auf. Die Enrollmenttaste kann
durch die schon beschriebene Taste realisiert sein, durch die
beispielsweise das Kontrollsystem aktiviert wird.

Bei einer Weiterbildung der Erfindung kann der Zugriff zum
Mobilfunkgerat auch fiir weitere Benutzer freigeschaltet wer-
den. Die Aufnahme von weiteren Benutzern beziehungsweise
Usern kann nur mit Zustimmung des Superusers erfolgen. Durch
das Auflegen des Fingers des Erst-Benutzers wird zunidchst der
Abdruck des Superusers selbst authentifiziert (siehe Figur
3). Bei einem positiven Vergleichsergebnis und beispielsweise
bei gleichzeitig gedriickter Enrollmenttaste legt ein weitere
Benutzer seinen Finger auf den Sensor. Wie vorstehend schon
beschrieben, erfolgt dann in einer Musteraufnahme die Erzeu-
gung des Referenzdatensatzes fiir diesen Benutzer. Dieser Da-



10

15

WO 01/38506 PCT/EP00/11263

6
tensatz wird dann in einem Nutzer-Speicherbereich abgelegt.
Eine Anderung, Aufnahme weiterer Benutzer sowie das Ldschen
von Datensatzen, ist nur durch den Erst-Besitzer moglich.

Die weiteren Benutzer haben nur eingeschrankte Rechte. Dieser
Rechteumfang ist mit dem zugehdrigen Speicherbereich, das
heiBt den Nutzer-Speicherbereichen gekoppelt. Die Einschran-
kung der Rechte kann sich sowohl auf das Zugriffskontrollsy-
stem als auch auf das geschiitzte Gerat beziehen.

Bei einer Weiterbildung der Erfindung kénnen auch mehrere In-
itial-Speicherbereiche vorgesehen sein, deren jeweilige Ein-
richtung jeweils nur unter der Kontrolle eines oder aller
~Erst-Benutzer®™ erfolgen kann.
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Patentanspriiche

1. Verfahren zur Initialisierung eines Zugangskontrollsy-
stems, insbesondere eines biometrischen Systems,

bei dem ein Mustervergleich zwischen einem gespeicherten und
einem aktuell aufgenommenen Muster durchgefiihrt wird,
dadurch gekennzeichnet, daB

ein Initial-Speicherbereich zur Aufnahme von Musterdaten vor-
gesehen ist, wobei mit diesem Speicherbereich ein uneinge-
schrankter Rechteumfang gekoppelt ist.

2. Zugangskontrollsystem, insbesondere biometrisches System,
bei dem ein Mustervergleich zwischen einem gespeicherten und
einem aktuell aufgenommenen Muster durchgefithrt wird,
gekennzelchnet durch

einen Initial-Speicherbereich zur Aufnahme von Musterdaten,
wobei mit diesem Speicherbereich ein uneingeschrankter Rech-
teumfang gekoppelt ist.

3. Zugangskontrollsystem nach Anspruch 2,
gekennzeichnet durch
Nutzer-Speicherbereiche zur Aufnahme von weiteren Musterda-
ten, wobei mit diesen Speicherbereichen jeweils ein einge-
schrankter Rechteumfang gekoppelt ist.

4. Zugangskontrollsystem nach Anspruch 3,

dadurch gekennzeichnet, dai

der uneingeschriankte und/oder eingeschrankte Rechteumfang é&an-
derbar ausgebildet ist.
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