
(57)【要約】　　　（修正有）

【課題】情報の開示が認証システム、セキュリティシス

テムなどに依存しない文書への情報埋め込み方法を提供

する。

【解決手段】セキュリティ情報抽出部711は、電子デー

タ701をセキュリティ情報と非セキュリティ情報に分離

する。イメージ配置部712は、非セキュリティ情報を紙

面に配置した可読画像データに変換する。暗号化処理部

713は、セキュリティ情報を暗号化する。認証プログラ

ム生成部715は、認証データ702により認証を実行する認

証プログラムを生成する。パッケージ部714は、暗号化

情報および認証プログラムをパッケージ化する。背景埋

込部716は、パッケージデータを背景パターン703に埋め

込んだ背景画像データを作成する。出力画像生成部717

は、背景画像データと可読画像データを合成して暗号化

画像データ705を生成する。

【選択図】図５
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 情 報 処 理 装 置 を 利 用 し て 電 子 デ ー タ を 画 像 デ ー タ に 変 換 す る 情 報 処 理 方 法 で あ っ て 、
　 電 子 デ ー タ を 入 力 し 、
　 前 記 電 子 デ ー タ か ら セ キ ュ リ テ ィ 情 報 と 非 セ キ ュ リ テ ィ 情 報 を 分 離 し 、
　 前 記 セ キ ュ リ テ ィ 情 報 を 暗 号 化 し 、
　 認 証 デ ー タ を 入 力 し 、
　 前 記 暗 号 化 し た セ キ ュ リ テ ィ 情 報 、 並 び に 、 前 記 認 証 デ ー タ お よ び 前 記 暗 号 化 に 対 応 す
る 復 号 プ ロ グ ラ ム を 含 む 認 証 プ ロ グ ラ ム を パ ッ ケ ー ジ 化 し 、
　 前 記 パ ッ ケ ー ジ 化 し た デ ー タ を 背 景 パ タ ー ン に 埋 め 込 み 、
　 前 記 非 セ キ ュ リ テ ィ 情 報 を 可 読 画 像 デ ー タ に 変 換 し 、
　 前 記 背 景 パ タ ー ン と 前 記 可 読 画 像 デ ー タ を 合 成 す る こ と を 特 徴 と す る 情 報 処 理 方 法 。
【 請 求 項 ２ 】
　 さ ら に 、 前 記 合 成 し た デ ー タ を 記 録 媒 体 に 印 刷 す る こ と を 特 徴 と す る 請 求 項 1に 記 載 さ
れ た 情 報 処 理 方 法 。
【 請 求 項 ３ 】
　 前 記 埋 め 込 み は 、 前 記 合 成 後 、 前 記 可 読 画 像 デ ー タ の 画 像 に 重 な ら な い 位 置 に 前 記 パ ッ
ケ ー ジ 化 し た デ ー タ を 埋 め 込 む こ と を 特 徴 と す る 請 求 項 1ま た は 請 求 項 2に 記 載 さ れ た 情 報
処 理 方 法 。
【 請 求 項 ４ 】
　 さ ら に 、 前 記 可 読 画 像 デ ー タ の 配 置 、 お よ び 、 前 記 パ ッ ケ ー ジ 化 し た デ ー タ の 特 性 に 基
づ き 、 前 記 埋 め 込 み の 方 法 を 選 択 す る こ と を 特 徴 と す る 請 求 項 1ま た は 請 求 項 2に 記 載 さ れ
た 情 報 処 理 方 法 。
【 請 求 項 ５ 】
　 情 報 処 理 装 置 を 利 用 し て 文 書 に 埋 め 込 ま れ た 情 報 を 抽 出 す る 情 報 処 理 方 法 で あ っ て 、
　 文 書 画 像 を 入 力 し 、
　 前 記 文 書 画 像 に 埋 め 込 ま れ た 第 一 の 情 報 を 抽 出 し 、
　 認 証 デ ー タ を 入 力 し 、
　 前 記 認 証 デ ー タ を 入 力 デ ー タ と し て 、 前 記 第 一 の 情 報 に 含 ま れ る 認 証 プ ロ グ ラ ム を 実 行
し 、 前 記 第 一 の 情 報 に 含 ま れ る 第 二 の 情 報 を 抽 出 す る こ と を 特 徴 と す る 情 報 処 理 方 法 。
【 請 求 項 ６ 】
　 前 記 認 証 プ ロ グ ラ ム は 復 号 プ ロ グ ラ ム を 含 み 、 前 記 認 証 デ ー タ に よ る 認 証 に 成 功 し た 場
合 、 前 記 復 号 プ ロ グ ラ ム を 実 行 し て 、 前 記 第 一 の 情 報 に 含 ま れ る 暗 号 化 さ れ た 前 記 第 二 の
情 報 を 復 号 す る こ と を 特 徴 と す る 請 求 項 5に 記 載 さ れ た 情 報 処 理 方 法 。
【 請 求 項 ７ 】
　 さ ら に 、 前 記 第 二 の 情 報 を 記 録 媒 体 に 印 刷 す る こ と を 特 徴 と す る 請 求 項 5ま た は 請 求 項 6
に 記 載 さ れ た 情 報 処 理 方 法 。
【 請 求 項 ８ 】
　 情 報 処 理 装 置 を 制 御 し て 、 請 求 項 1か ら 請 求 項 7の 何 れ か に 記 載 さ れ た 情 報 処 理 を 実 現 す
る こ と を 特 徴 と す る プ ロ グ ラ ム 。
【 請 求 項 ９ 】
　 請 求 項 8に 記 載 さ れ た プ ロ グ ラ ム が 記 録 さ れ た こ と を 特 徴 と す る 記 録 媒 体 。
【 請 求 項 １ ０ 】
　 電 子 デ ー タ を 画 像 デ ー タ に 変 換 す る 情 報 処 理 装 置 で あ っ て 、
　 電 子 デ ー タ を 入 力 す る 第 一 の 入 力 手 段 と 、
　 前 記 電 子 デ ー タ か ら セ キ ュ リ テ ィ 情 報 と 非 セ キ ュ リ テ ィ 情 報 を 分 離 す る 分 離 手 段 と 、
　 前 記 セ キ ュ リ テ ィ 情 報 を 暗 号 化 す る 暗 号 化 手 段 と 、
　 認 証 デ ー タ を 入 力 す る 第 二 の 入 力 手 段 と 、
　 前 記 暗 号 化 手 段 に よ っ て 暗 号 化 さ れ た セ キ ュ リ テ ィ 情 報 、 並 び に 、 前 記 認 証 デ ー タ お よ
び 前 記 暗 号 化 に 対 応 す る 復 号 プ ロ グ ラ ム を 含 む 認 証 プ ロ グ ラ ム を パ ッ ケ ー ジ 化 す る パ ッ ケ
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ー ジ 手 段 と 、
　 前 記 パ ッ ケ ー ジ 手 段 に よ り パ ッ ケ ー ジ 化 さ れ た デ ー タ を 背 景 パ タ ー ン に 埋 め 込 む 埋 込 手
段 と 、
　 前 記 非 セ キ ュ リ テ ィ 情 報 を 可 読 画 像 デ ー タ に 変 換 す る 変 換 手 段 と 、
　 前 記 背 景 パ タ ー ン と 前 記 可 読 画 像 デ ー タ を 合 成 す る 合 成 手 段 と を 有 す る こ と を 特 徴 と す
る 情 報 処 理 装 置 。
【 請 求 項 １ １ 】
　 文 書 に 埋 め 込 ま れ た 情 報 を 抽 出 す る 情 報 処 理 装 置 で あ っ て 、
　 文 書 画 像 を 入 力 す る 第 一 の 入 力 手 段 と 、
　 前 記 文 書 画 像 に 埋 め 込 ま れ た 第 一 の 情 報 を 抽 出 す る 第 一 の 抽 出 手 段 と 、
　 認 証 デ ー タ を 入 力 す る 第 二 の 入 力 手 段 と 、
　 前 記 認 証 デ ー タ を 入 力 デ ー タ と し て 、 前 記 第 一 の 情 報 に 含 ま れ る 認 証 プ ロ グ ラ ム を 実 行
し 、 前 記 第 一 の 情 報 に 含 ま れ る 第 二 の 情 報 を 抽 出 す る 第 二 の 抽 出 手 段 と を 有 す る こ と を 特
徴 と す る 情 報 処 理 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 情 報 処 理 装 置 お よ び そ の 方 法 に 関 し 、 例 え ば 、 文 書 へ 情 報 を 埋 め 込 む た め の 情
報 処 理 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 近 年 、 プ ラ イ バ シ 保 護 、 企 業 機 密 の 漏 洩 防 止 と い っ た セ キ ュ リ テ ィ に 関 す る 意 識 の 高 ま
り に 伴 い 、 例 え ば 文 書 に 記 録 さ れ た 機 密 内 容 を 保 護 し 、 紙 に よ っ て 情 報 を 伝 達 す る 際 は 、
特 定 の 者 だ け が そ の 情 報 に ア ク セ ス で き る よ う な シ ス テ ム が 望 ま れ て い る 。 こ の よ う な シ
ス テ ム に よ れ ば 、 文 書 に 記 録 さ れ た 情 報 が 第 三 者 の 目 に 触 れ る こ と で 不 用 意 に 漏 洩 す る こ
と を 防 止 す る こ と が で き る 。
【 ０ ０ ０ ３ 】
　 文 書 に 埋 め 込 ま れ た 情 報 を 解 読 す る に は 、 文 書 に 記 録 さ れ た 情 報 の 開 示 を 判 断 す る 公 開
鍵 イ ン フ ラ ス ト ラ ク チ ャ (Public Key Infrastructure: PKI)サ ー バ 、 も し く は 、 認 証 サ ー
バ 、 そ れ に 、 暗 号 化 さ れ た 情 報 を 解 読 す る 解 読 エ ン ジ ン が 必 須 で あ る 。
【 ０ ０ ０ ４ 】
　 例 え ば 、 暗 号 化 さ れ た 電 子 情 報 は 、 暗 号 化 に 使 用 し た 鍵 情 報 が な け れ ば 解 読 （ 復 号 ） す
る こ と が で き な い 。 言 い 換 え れ ば 、 鍵 を も つ こ と 自 体 が 認 証 処 理 に な る 。 こ れ は 、 電 子 情
報 の 暗 号 化 は 、 電 子 情 報 自 体 が 不 変 で あ り 、 鍵 さ え あ れ ば い つ で も 確 実 に 復 号 す る こ と が
で き る か ら で あ る 。
【 ０ ０ ０ ５ 】
　 一 方 、 文 書 に 情 報 を 埋 め 込 む 場 合 は 、 紙 自 体 が 変 化 に 富 む 物 理 媒 体 で あ る た め 、 周 期 性
を も つ パ タ ー ン に よ っ て 、 で き る だ け 耐 性 を も た せ た 埋 め 込 み 方 法 が 採 用 さ れ る 。 つ ま り
、 埋 め 込 ん だ 情 報 を 正 確 に 検 出 、 解 析 、 認 識 、 抽 出 す る こ と に 主 眼 が 置 か れ て い る 。
【 ０ ０ ０ ６ 】
　 と こ ろ で 、 ネ ッ ト ワ ー ク 上 で 扱 う こ と が 前 提 の 電 子 デ ー タ の 電 子 署 名 は サ ー バ で 管 理 す
る 方 が 簡 易 で あ る 。 一 方 、 紙 の よ う な 持 ち 運 び 可 能 な 物 理 媒 体 に お け る 認 証 は 、 ネ ッ ト ワ
ー ク を 介 さ な い サ ー バ レ ス シ ス テ ム の 方 が 便 利 で あ る 。 機 密 情 報 が 埋 め 込 ま れ た 文 書 を 読
み 込 む シ ス テ ム が 、 セ キ ュ リ テ ィ 情 報 へ ア ク セ ス す る 手 段 を 有 し 、 認 証 さ れ た 特 定 者 が 機
密 情 報 へ ア ク セ ス す る 、 と い う サ ー バ レ ス シ ス テ ム が 開 示 さ れ て い る （ 例 え ば 、 特 許 文 献
1） 。
【 ０ ０ ０ ７ 】
　 し か し 、 特 許 文 献 1に 開 示 さ れ た よ う な サ ー バ レ ス シ ス テ ム を 実 現 す る 場 合 、 文 書 に 埋
め 込 む 情 報 は 、 そ の 認 証 シ ス テ ム 、 セ キ ュ リ テ ィ シ ス テ ム に 依 存 す る 。 つ ま り 、 文 書 に 情
報 を 埋 め 込 み 、 そ れ を 開 示 す る よ う な サ ー バ レ ス シ ス テ ム に お い て 、 あ る シ ス テ ム を 前 提
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に 埋 め 込 ん だ 情 報 は 、 同 じ シ ス テ ム が な い 場 所 で は 開 示 す る こ と が で き な い 。
【 ０ ０ ０ ８ 】
【 特 許 文 献 １ 】 特 開 2004-058410公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ９ 】
　 本 発 明 は 、 情 報 の 開 示 が 認 証 シ ス テ ム 、 セ キ ュ リ テ ィ シ ス テ ム な ど に 依 存 し な い 、 文 書
へ の 情 報 埋 め 込 み 方 法 を 提 供 す る こ と を 目 的 と す る 。
【 ０ ０ １ ０ 】
　 ま た 、 文 書 に 埋 め 込 ん だ 情 報 の 耐 性 を 保 ち つ つ 、 よ り 多 く の 情 報 を 埋 め 込 む こ と を 他 の
目 的 と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ １ 】
　 本 発 明 は 、 前 記 の 目 的 を 達 成 す る 一 手 段 と し て 、 以 下 の 構 成 を 備 え る 。
【 ０ ０ １ ２ 】
　 本 発 明 は 、 電 子 デ ー タ を 画 像 デ ー タ に 変 換 す る 際 に 、 電 子 デ ー タ を 入 力 し 、 電 子 デ ー タ
か ら セ キ ュ リ テ ィ 情 報 と 非 セ キ ュ リ テ ィ 情 報 を 分 離 し 、 セ キ ュ リ テ ィ 情 報 を 暗 号 化 し 、 認
証 デ ー タ を 入 力 し 、 暗 号 化 し た セ キ ュ リ テ ィ 情 報 、 並 び に 、 認 証 デ ー タ お よ び 暗 号 化 に 対
応 す る 復 号 プ ロ グ ラ ム を 含 む 認 証 プ ロ グ ラ ム を パ ッ ケ ー ジ 化 し 、 パ ッ ケ ー ジ 化 し た デ ー タ
を 背 景 パ タ ー ン に 埋 め 込 み 、 非 セ キ ュ リ テ ィ 情 報 を 可 読 画 像 デ ー タ に 変 換 し 、 背 景 パ タ ー
ン と 可 読 画 像 デ ー タ を 合 成 す る こ と を 特 徴 と す る 。
【 ０ ０ １ ３ 】
　 好 ま し く は 、 さ ら に 、 可 読 画 像 デ ー タ の 配 置 、 お よ び 、 パ ッ ケ ー ジ 化 し た デ ー タ の 特 性
に 基 づ き 、 埋 め 込 み の 方 法 を 選 択 す る 。
【 ０ ０ １ ４ 】
　 ま た 、 文 書 に 埋 め 込 ま れ た 情 報 を 抽 出 す る 際 に 、 文 書 画 像 を 入 力 し 、 文 書 画 像 に 埋 め 込
ま れ た 第 一 の 情 報 を 抽 出 し 、 認 証 デ ー タ を 入 力 し 、 認 証 デ ー タ を 入 力 デ ー タ と し て 、 第 一
の 情 報 に 含 ま れ る 認 証 プ ロ グ ラ ム を 実 行 し 、 第 一 の 情 報 に 含 ま れ る 第 二 の 情 報 を 抽 出 す る
こ と を 特 徴 と す る 。
【 発 明 の 効 果 】
【 ０ ０ １ ５ 】
　 本 発 明 に よ れ ば 、 情 報 の 開 示 が 認 証 シ ス テ ム 、 セ キ ュ リ テ ィ シ ス テ ム な ど に 依 存 し な い
、 文 書 へ の 情 報 埋 め 込 み 方 法 を 提 供 す る こ と が で き る 。
【 ０ ０ １ ６ 】
　 ま た 、 文 書 に 埋 め 込 ん だ 情 報 の 耐 性 を 保 ち つ つ 、 よ り 多 く の 情 報 を 埋 め 込 む こ と が で き
る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ７ 】
　 以 下 、 本 発 明 の 実 施 例 を 図 面 を 参 照 し て 詳 細 に 説 明 す る 。
【 実 施 例 １ 】
【 ０ ０ １ ８ 】
　 図 1は 実 施 例 の シ ス テ ム の 全 体 像 を 示 す 概 念 図 で あ る 。
【 ０ ０ １ ９ 】
　 図 1に お い て 、 ド メ イ ン Aに は 複 合 機 (MFP)102が 所 属 し 、 ド メ イ ン Bに は MFP 103が 所 属 し
、 ド メ イ ン Cに は ク ラ イ ア ン ト PC　 104、 ス キ ャ ナ 105お よ び プ リ ン タ 106が 所 属 す る 。 な お
、 MFP 102お よ び 103、 並 び に 、 ク ラ イ ア ン ト PC 104は 、 後 述 す る 処 理 を 実 行 す る 。 ま た 、
各 ド メ イ ン は そ れ ぞ れ オ フ ィ ス な ど の 区 分 で 、 互 い に ネ ッ ト ワ ー ク 環 境 が 異 な り 、 ネ ッ ト
ワ ー ク を 介 し た 通 信 は で き な い 。
【 ０ ０ ２ ０ 】
　 本 実 施 例 の 処 理 対 象 の 文 書 100、 101は 、 例 え ば 銀 行 口 座 の 開 設 申 込 書 、 保 険 契 約 に 関 す
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る 書 類 と い っ た 、 個 人 情 報 に 関 す る 書 類 、 ま た は 、 企 業 内 の 機 密 文 書 な ど が 想 定 さ れ る 。
文 書 100、 101の 紙 面 に は 、 セ キ ュ リ テ ィ 上 、 表 示 し て よ い 内 容 の み が 可 視 表 示 さ れ 、 プ ラ
イ バ シ に 関 す る 情 報 、 も し く は 、 機 密 情 報 は 例 え ば 暗 号 化 し て 電 子 透 か し パ タ ー ン と し て
紙 面 の 画 像 に 埋 め 込 ま れ て い る 。 な お 、 以 下 で は 、 プ ラ イ バ シ に 関 す る 情 報 、 機 密 情 報 な
ど を ま と め て 「 セ キ ュ リ テ ィ 情 報 」 と 呼 ぶ 。
【 ０ ０ ２ １ 】
　 例 え ば 、 ド メ イ ン Aで は 、 MFP 102に よ り 、 機 密 情 報 を 埋 め 込 ん だ 文 書 100、 101を 作 成 す
る 。 文 書 100、 101は ド メ イ ン B（ ま た は C） に 送 ら れ て 、 ド メ イ ン Bで MFP 103に よ り 文 書 10
0、 101の 情 報 が 開 示 さ れ る 。 あ る い は 、 ド メ イ ン Cで ク ラ イ ア ン ト PC 104に よ り 文 書 100、
101の 情 報 が 開 示 さ れ る 。
【 ０ ０ ２ ２ 】
　 図 2は 実 施 例 の 処 理 対 象 の 文 書 400に つ い て 詳 細 を 説 明 す る 図 で あ る 。
【 ０ ０ ２ ３ 】
　 文 書 400は 、 図 2(a)に 示 す 紙 面 に 表 示 さ れ た 情 報 501～ 508と 、 図 2(b)に 示 す 電 子 透 か し
な ど で 埋 め 込 ま れ た 情 報 411～ 413を 備 え る 。 埋 め 込 ま れ た 情 報 に は 、 認 証 プ ロ グ ラ ム イ ン
ス ト ー ラ 411、 認 証 プ ロ グ ラ ム 412、 お よ び 、 暗 号 化 情 報 413が あ る 。 暗 号 化 情 報 413を 解 読
す る 鍵 情 報 お よ び 復 号 プ ロ グ ラ ム は 認 証 プ ロ グ ラ ム 412に 備 わ る 。 従 っ て 、 例 え ば MFP 102
で 作 成 さ れ た 文 書 100、 101は 、 MFP 103に お い て 、 原 稿 画 像 に 埋 め 込 ま れ た 認 証 プ リ グ ラ
ム 412に よ っ て 承 認 さ れ た 場 合 、 暗 号 化 情 報 413を 復 号 し て 開 示 す る こ と が 可 能 で あ る 。
【 ０ ０ ２ ４ 】
　 以 上 、 本 実 施 例 の シ ス テ ム の 全 体 像 を 概 略 的 に 説 明 し た が 、 以 下 、 具 体 的 な 実 現 方 法 を
説 明 す る 。
【 ０ ０ ２ ５ 】
［ 装 置 の 構 成 ］
　 図 3は 実 施 例 の MFP 102、 103の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。 な お 、 ク ラ イ ア ン ト PC 
104も 、 ス キ ャ ナ 105お よ び プ リ ン タ 106と の 接 続 に よ り 、 ほ ぼ 同 様 の 構 成 を と る も の と す
る 。
【 ０ ０ ２ ６ 】
　 MFP 102(103)は 、 ROM 202ま た は ハ ー ド デ ィ ス ク な ど の 大 容 量 の 記 憶 装 置 (HD)210に 記 憶
さ れ た ソ フ ト ウ ェ ア を 実 行 す る CPU 201を 備 え る 。 CPU 201は 、 RAM 203を ワ ー ク メ モ リ と
し て 、 シ ス テ ム バ ス 213に 接 続 さ れ る 後 述 す る 各 部 を 総 括 的 に 制 御 す る 。 ま た 、 HD 210は
、 デ ィ ス ク コ ン ト ロ ー ラ (DKC) 209を 介 し て 制 御 さ れ 、 後 述 す る 様 々 な デ ー タ の 格 納 、 画
像 デ ー タ な ど の 一 時 記 憶 に も 利 用 さ れ る 。
【 ０ ０ ２ ７ 】
　 外 部 入 力 コ ン ト ロ ー ラ (PANELC) 205は 、 各 種 ボ タ ン ま た は タ ッ チ パ ネ ル を 備 え る MFPの
操 作 パ ネ ル 206か ら ユ ー ザ の 指 示 を 入 力 す る 。 デ ィ ス プ レ イ コ ン ト ロ ー ラ (DISPC) 207は 、
例 え ば 液 晶 デ ィ ス プ レ イ な ど で 構 成 さ れ る デ ィ ス プ レ イ 208の 表 示 を 制 御 す る 。
【 ０ ０ ２ ８ 】
　 ネ ッ ト ワ ー ク イ ン タ フ ェ イ ス カ ー ド (NIC) 204は 、 ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク (LAN) 2
14を 介 し て 、 同 じ ド メ イ ン 内 の 他 の ネ ッ ト ワ ー ク 機 器 ま た は サ ー バ と 双 方 向 に デ ー タ を や
り 取 り す る 。
【 ０ ０ ２ ９ 】
　 プ リ ン タ 211は 、 電 子 写 真 方 式 ま た は イ ン ク ジ ェ ッ ト 方 式 な ど の 記 録 方 式 に よ り 記 録 紙
に 画 像 を 印 刷 す る 。 ス キ ャ ナ 212は 、 原 稿 画 像 を 読 み 取 る 。 多 く の 場 合 、 ス キ ャ ナ 212に は
、 オ プ シ ョ ン と し て 図 示 し な い オ ー ト ド キ ュ メ ン ト フ ィ ー ダ (ADF)が 装 着 さ れ 、 複 数 枚 の
原 稿 の 画 像 を 連 続 し て 読 み 取 る こ と が で き る 。
【 ０ ０ ３ ０ 】
［ 処 理 の 概 要 ］
　 次 に 、 上 記 の MFPを 用 い て 図 2に 示 す 情 報 を 埋 め 込 ん だ 画 像 を 生 成 す る 方 法 を 説 明 す る 。
【 ０ ０ ３ １ 】
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　 図 4は セ キ ュ リ テ ィ 情 報 を も つ 電 子 デ ー タ か ら 、 セ キ ュ リ テ ィ 情 報 を 暗 号 化 し て 埋 め 込
ん だ 文 書 を 作 成 す る 処 理 を 示 す フ ロ ー チ ャ ー ト で 、 CPU 201に よ っ て 実 行 さ れ る 処 理 で あ
る 。
【 ０ ０ ３ ２ 】
　 ユ ー ザ は 、 デ ィ ス プ レ イ 208に 表 示 さ れ る 情 報 を 参 照 し て 操 作 パ ネ ル 206を 操 作 し 、 文 書
化 す る 電 子 デ ー タ （ HD 210の 所 定 の 記 憶 領 域 も し く は LAN 214に 接 続 さ れ た 他 の デ ー タ ベ
ー ス （ 不 図 示 ） に 格 納 さ れ て い る ） の 取 得 を 指 示 す る 。 CPU 201は 、 指 示 さ れ た 電 子 デ ー
タ を 取 得 し て RAM 203に 格 納 す る (S301)。
【 ０ ０ ３ ３ 】
　 次 に 、 ユ ー ザ は 、 操 作 パ ネ ル 206を 操 作 し て 、 取 得 し た 電 子 デ ー タ の 暗 号 化 出 力 を 指 示
し 、 暗 号 を 解 読 す る た め の パ ス ワ ー ド ま た は ID（ 以 下 「 認 証 デ ー タ 」 と 呼 ぶ ） を 設 定 す る
。 CPU 201は 、 暗 号 化 出 力 の 指 示 、 認 証 デ ー タ を 入 力 し (S302)、 暗 号 化 出 力 用 の プ ロ グ ラ
ム を ROM 202か ら RAM 203に ロ ー ド し て 、 取 得 し た 電 子 デ ー タ を 処 理 し て 、 セ キ ュ リ テ ィ 情
報 を 図 2に 示 す 暗 号 化 さ れ た 情 報 413と し て 埋 め 込 ん だ 画 像 （ 以 下 「 暗 号 化 画 像 」 と 呼 ぶ ）
を 生 成 す る (S303)。 そ し て 、 CPU 201は 、 プ リ ン タ 211に よ り 、 生 成 し た 暗 号 化 画 像 を 記 録
紙 に 印 刷 し て 文 書 を 作 成 す る (S304)。
【 ０ ０ ３ ４ 】
　 以 上 の 処 理 に よ り 、 電 子 デ ー タ の セ キ ュ リ テ ィ 情 報 が 暗 号 化 さ れ て 埋 め 込 ま れ た 文 書 10
0、 101が 作 成 さ れ る 。 ユ ー ザ は 、 こ の 文 書 100、 101を 任 意 の 方 法 で 他 の ド メ イ ン へ 送 付 す
る 。
【 ０ ０ ３ ５ 】
［ 電 子 デ ー タ の 暗 号 化 ］
　 図 5は 電 子 デ ー タ を 暗 号 化 す る 処 理 の 流 れ を 示 す 図 で あ る 。 な お 、 図 5に 示 す セ キ ュ リ テ
ィ 情 報 抽 出 部 711、 イ メ ー ジ 配 置 部 712、 暗 号 化 部 713、 認 証 プ ロ グ ラ ム 生 成 部 715、 パ ッ ケ
ー ジ 部 714、 背 景 埋 込 部 716、 出 力 画 像 生 成 部 717は 、 そ れ ぞ れ RAM 203に ロ ー ド さ れ 実 行 さ
れ る 暗 号 化 出 力 用 の プ ロ グ ラ ム の モ ジ ュ ー ル で あ る 。
【 ０ ０ ３ ６ 】
　 セ キ ュ リ テ ィ 情 報 抽 出 部 711は 、 ス テ ッ プ S301で 取 得 し た 電 子 デ ー タ 701を 入 力 し て 、 電
子 デ ー タ 701を セ キ ュ リ テ ィ 情 報 と 非 セ キ ュ リ テ ィ 情 報 に 分 離 し て 、 セ キ ュ リ テ ィ 情 報 を
暗 号 化 部 713へ 、 非 セ キ ュ リ テ ィ 情 報 を イ メ ー ジ 配 置 部 712へ そ れ ぞ れ 出 力 す る 。
【 ０ ０ ３ ７ 】
　 図 6は 電 子 デ ー タ 701の 一 例 を 示 す 図 で あ る 。 電 子 デ ー タ 701は 、 図 6に 示 す 例 で は 、 XML 
(Extensible Markup Language)で 表 現 さ れ 、 符 号 502～ 510で 示 す 文 書 を 表 現 す る 複 数 の 情
報 ブ ロ ッ ク か ら 構 成 さ れ て い る 。 な お 、 セ キ ュ リ テ ィ 情 報 を 考 慮 せ ず に 、 電 子 デ ー タ 701
を デ ィ ス プ レ イ 206に 表 示 し た 場 合 、 ブ ロ ッ ク 情 報 502～ 510に よ っ て 図 7に 示 す よ う な 表 示
が 得 ら れ る 。
【 ０ ０ ３ ８ 】
　 各 情 報 ブ ロ ッ ク 502～ 510に は 、 ブ ロ ッ ク ご と に セ キ ュ リ テ ィ レ ベ ル が メ タ 情 報 521～ 529
と し て 設 定 さ れ て い る 。 セ キ ュ リ テ ィ 情 報 抽 出 部 701は 、 メ タ 情 報 521～ 529か ら 各 情 報 ブ
ロ ッ ク 502～ 510の セ キ ュ リ テ ィ レ ベ ル を 判 断 し 、 情 報 ブ ロ ッ ク ご と に セ キ ュ リ テ ィ 情 報 と
非 セ キ ュ リ テ ィ 情 報 に 分 離 す る 。 な お 、 以 下 で は 、 メ タ 情 報 (security level)に よ っ て 表
さ れ る セ キ ュ リ テ ィ レ ベ ル が 「 1」 以 上 の も の を セ キ ュ リ テ ィ 情 報 と し て 扱 う 例 を 説 明 す
る が 、 セ キ ュ リ テ ィ 情 報 と 非 セ キ ュ リ テ ィ 情 報 を 区 別 す る セ キ ュ リ テ ィ レ ベ ル は 任 意 に 設
定 す る こ と が で き る 。
【 ０ ０ ３ ９ 】
　 イ メ ー ジ 配 置 部 712は 、 入 力 さ れ る 非 セ キ ュ リ テ ィ 情 報 を そ れ ぞ れ 紙 面 の 矩 形 領 域 に 配
置 し た 画 像 デ ー タ （ 以 下 「 可 読 画 像 デ ー タ 」 と 呼 ぶ ） に 変 換 す る 。 図 8は 非 セ キ ュ リ テ ィ
情 報 を 可 読 画 像 デ ー タ に 変 換 す る 例 を 示 す 図 で あ る 。 図 8(a)に 示 す 、 セ キ ュ リ テ ィ 情 報 抽
出 部 711に よ っ て 抽 出 さ れ た 非 セ キ ュ リ テ ィ 情 報 502、 503、 505、 509、 510は 、 イ メ ー ジ 配
置 部 712に よ っ て 、 そ の 画 像 サ イ ズ な ど が 整 え ら れ た 後 、 紙 面 上 で 重 な ら な い よ う に 図 8(b
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)に 示 す よ う に 配 置 さ れ る 。
【 ０ ０ ４ ０ 】
　 一 方 、 暗 号 化 処 理 部 713は 、 入 力 さ れ る セ キ ュ リ テ ィ 情 報 を 例 え ば 予 め 乱 数 か ら 生 成 し
た 鍵 を 用 い て 暗 号 化 す る 。 こ の 暗 号 化 と は 、 文 字 、 記 号 、 ビ ッ ト 列 を 鍵 と 呼 ぶ パ ラ メ ー タ
を 用 い て 、 所 定 の 手 順 に 従 い 、 異 な る 文 字 、 記 号 、 ビ ッ ト 列 に 変 換 す る 操 作 で あ る 。 暗 号
化 情 報 は 、 暗 号 化 に 用 い た 鍵 を 知 ら な け れ ば 復 号 で き な い 。 な お 、 暗 号 化 処 理 部 713で 用
い る 暗 号 化 ア ル ゴ リ ズ ム は 、 暗 号 鍵 と 復 号 鍵 が 同 一 の 対 称 ア ル ゴ リ ズ ム で も 、 暗 号 鍵 と 復
号 鍵 が 異 な る 非 対 称 ア ル ゴ リ ズ ム で も よ く 、 様 々 な ア ル ゴ リ ズ ム か ら 選 択 可 能 で あ る 。 こ
こ で は 、 セ キ ュ リ テ ィ 上 、 最 も 安 全 と 判 断 し 得 る 公 知 の 手 法 を 用 い る こ と に す る 。 な お 、
使 用 す る 暗 号 化 ア ル ゴ リ ズ ム を ユ ー ザ が 選 択 す る こ と も 可 能 で あ る 。
【 ０ ０ ４ １ 】
　 暗 号 化 処 理 部 713は 、 暗 号 化 情 報 を パ ッ ケ ー ジ 部 714へ 出 力 し 、 暗 号 化 に 対 応 す る 復 号 プ
ロ グ ラ ム お よ び 復 号 鍵 704を 認 証 プ ロ グ ラ ム 生 成 部 715へ 出 力 す る 。
【 ０ ０ ４ ２ 】
　 認 証 プ ロ グ ラ ム 生 成 部 713は 、 復 号 プ ロ グ ラ ム お よ び 復 号 鍵 704と 、 ス テ ッ プ S302で ユ ー
ザ が 入 力 し た 認 証 デ ー タ 702を 入 力 し 、 認 証 デ ー タ 702に よ り 認 証 を 実 行 す る 認 証 プ ロ グ ラ
ム を 生 成 し 、 復 号 鍵 を 用 い る 復 号 プ ロ グ ラ ム を 含 む 認 証 プ ロ グ ラ ム を パ ッ ケ ー ジ 部 714へ
出 力 す る 。 こ の 認 証 プ ロ グ ラ ム は 、 認 証 デ ー タ に よ り 認 証 に 成 功 し た 場 合 、 復 号 鍵 を 用 い
る 復 号 プ ロ グ ラ ム の 実 行 を 可 能 に す る も の で あ る 。
【 ０ ０ ４ ３ 】
　 パ ッ ケ ー ジ 部 714は 、 入 力 さ れ る 暗 号 化 情 報 お よ び 認 証 プ ロ グ ラ ム と 、 認 証 プ ロ グ ラ ム
イ ン ス ト ー ラ （ お よ び ア ン イ ン ス ト ー ラ ） を パ ッ ケ ー ジ 化 し 、 パ ッ ケ ー ジ デ ー タ を 背 景 埋
込 部 716へ 出 力 す る 。
【 ０ ０ ４ ４ 】
　 背 景 埋 込 部 716は 、 パ ッ ケ ー ジ デ ー タ お よ び 背 景 パ タ ー ン 703を 入 力 し 、 パ ッ ケ ー ジ デ ー
タ を 、 例 え ば 周 期 性 を も つ 電 子 透 か し 手 法 な ど 耐 性 の 高 い 方 法 で 背 景 パ タ ー ン 703に 埋 め
込 ん だ 背 景 画 像 デ ー タ を 作 成 し 、 背 景 画 像 デ ー タ を 出 力 画 像 生 成 部 717に 出 力 す る 。 パ ッ
ケ ー ジ デ ー タ を 電 子 透 か し と し て 背 景 パ タ ー ン に 埋 め 込 む 際 、 イ メ ー ジ 配 置 部 712に よ っ
て 生 成 さ れ た 可 読 画 像 デ ー タ を 取 得 し 、 非 セ キ ュ リ テ ィ 情 報 と 重 な ら な い よ う に 電 子 透 か
し を 埋 め 込 め ば 、 よ り 多 く の 情 報 を 高 い 耐 性 で 埋 め 込 む こ と が で き る 。 ま た 、 背 景 パ タ ー
ン 703は 、 複 数 の 背 景 パ タ ー ン の 中 か ら 選 択 す る よ う に し て も よ い し 、 ユ ー ザ が 選 択 す る
よ う に し て も よ い 。
【 ０ ０ ４ ５ 】
　 出 力 画 像 生 成 部 717は 、 入 力 さ れ る 背 景 画 像 デ ー タ と 可 読 画 像 デ ー タ を 合 成 し て 、 暗 号
化 画 像 デ ー タ 705を 生 成 す る 。
【 ０ ０ ４ ６ 】
　 以 上 の 処 理 に よ り 、 入 力 電 子 デ ー タ か ら 、 セ キ ュ リ テ ィ 情 報 を 埋 め 込 ん だ 背 景 パ タ ー ン
に 可 読 画 像 デ ー タ が 重 畳 さ れ た 文 書 100、 101用 の 暗 号 化 画 像 デ ー タ 705が 生 成 さ れ る 。
【 ０ ０ ４ ７ 】
［ 暗 号 化 画 像 の 復 号 ］
　 次 に 、 文 書 100、 101に 埋 め 込 ま れ た セ キ ュ リ テ ィ 情 報 を 復 号 し て 開 示 す る 方 法 を 説 明 す
る 。
【 ０ ０ ４ ８ 】
　 図 9は 背 景 パ タ ー ン に 電 子 透 か し と し て 埋 め 込 ま れ た セ キ ュ リ テ ィ 情 報 を 復 号 し て 開 示
す る 処 理 例 を 示 す フ ロ ー チ ャ ー ト で 、 CPU 201に よ っ て 実 行 さ れ る 処 理 で あ る 。
【 ０ ０ ４ ９ 】
　 文 書 100（ ま た は 101） を 受 信 し た ド メ イ ン の ユ ー ザ は 、 ス キ ャ ナ 212の 読 取 部 に 文 書 100
（ ま た は 101） を 載 置 し 、 MFPの 操 作 パ ネ ル 205を 操 作 し て 、 文 書 に 埋 め 込 ま れ た 情 報 の 開
示 を 指 示 す る 。 CPU 201は 、 ス キ ャ ナ 212に 文 書 画 像 を 読 み 取 ら せ 、 ス キ ャ ナ 212が 出 力 す
る 画 像 信 号 を 例 え ば 600dpiの 画 像 デ ー タ に 変 換 す る (S401)。
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【 ０ ０ ５ ０ 】
　 次 に 、 CPU 201は 、 解 読 プ ロ グ ラ ム を ROM 202（ ま た は HD 210） か ら RAM 203に ロ ー ド し
て 、 文 書 か ら 読 み 取 っ た 画 像 デ ー タ を 入 力 と し て 電 子 透 か し の 抽 出 プ ロ グ ラ ム を 実 行 す る
。 抽 出 プ ロ グ ラ ム は 、 画 像 デ ー タ を 解 析 し て 、 文 書 画 像 に 電 子 透 か し が 埋 め 込 ま れ て い る
か 否 か を 判 定 す る (S402)。 な お 、 抽 出 プ ロ グ ラ ム は 複 数 あ っ て も よ く 、 複 数 の 抽 出 プ ロ グ
ラ ム を 実 行 し た 場 合 、 以 降 は 、 ス キ ャ ナ 212で 読 み 取 っ た 文 書 画 像 に 埋 め 込 ま れ て い る 電
子 透 か し を 検 出 可 能 な 抽 出 プ ロ グ ラ ム が 機 能 す る こ と に な る 。
【 ０ ０ ５ １ 】
　 CPU 201は 、 文 書 画 像 か ら 電 子 透 か し が 検 出 さ れ な い 場 合 は 処 理 を ス テ ッ プ S412へ 進 め
、 デ ィ ス プ レ イ 208に 文 書 に 埋 め 込 ま れ た 情 報 の 解 読 が 不 可 、 ま た は 、 文 書 に 情 報 が 埋 め
込 ま れ て い な い 旨 を ユ ー ザ に 通 知 す る 。 一 方 、 文 書 画 像 か ら 電 子 透 か し が 検 出 さ れ た 場 合
は 、 抽 出 プ ロ グ ラ ム に よ り 電 子 透 か し を 抽 出 し 、 解 釈 し て 、 文 書 に 埋 め 込 ま れ た デ ー タ を
抽 出 し て RAM 203（ ま た は HD 210） に 一 時 記 憶 す る (S403)。
【 ０ ０ ５ ２ 】
　 次 に 、 CPU 201は 、 RAM 203に 記 憶 し た デ ー タ に 認 証 プ ロ グ ラ ム が 含 ま れ て い る か 否 か を
判 定 し (S404)、 含 ま れ て い な け れ ば 処 理 を ス テ ッ プ S412へ 進 め 、 デ ィ ス プ レ イ 208に 文 書
に 埋 め 込 ま れ た 情 報 を 開 示 す る た め の 認 証 が 不 可 能 で あ る 旨 を ユ ー ザ に 通 知 す る 。 一 方 、
認 証 プ ロ グ ラ ム が 含 ま れ て い る 場 合 は 、 当 該 認 証 プ ロ グ ラ ム を 実 行 す る か 否 か を ユ ー ザ に
判 断 さ せ る た め に 、 デ ィ ス プ レ イ 208に 認 証 を 行 う か 否 か の 旨 を 表 示 す る (S405)。
【 ０ ０ ５ ３ 】
　 ユ ー ザ が 操 作 パ ネ ル 206を 操 作 し て 認 証 の 実 行 を 指 示 す る と 、 CPU 201は 、 デ ィ ス プ レ イ
208に 認 証 デ ー タ （ パ ス ワ ー ド ま た は ID） の 入 力 を 要 求 す る 旨 を 表 示 す る (S406)。 ユ ー ザ
が 操 作 パ ネ ル 206を 操 作 し て 認 証 デ ー タ を 入 力 す る と 、 CPU 201は 、 認 証 プ ロ グ ラ ム を イ ン
ス ト ー ル し 、 入 力 さ れ た 認 証 デ ー タ を 入 力 デ ー タ と し て 認 証 プ ロ グ ラ ム を 起 動 す る (S407)
。 な お 、 認 証 が キ ャ ン セ ル さ れ た 場 合 、 CPU 201は 、 処 理 を 終 了 す る 。
【 ０ ０ ５ ４ 】
　 認 証 プ ロ グ ラ ム は 、 保 持 す る 認 証 デ ー タ に 一 致 す る デ ー タ が 入 力 さ れ た か 否 か を 判 定 し
(S408)、 一 致 （ 認 証 成 功 ） し た 場 合 は 保 持 す る 復 号 プ ロ グ ラ ム を 起 動 し 、 RAM 203に 格 納
さ れ た デ ー タ の う ち 暗 号 化 情 報 の 部 分 （ 図 2(b)に 示 す 暗 号 化 情 報 413） を 復 号 す る (S409)
。 他 方 、 認 証 に 失 敗 し た 場 合 、 CPU 201は 、 処 理 を ス テ ッ プ S411に 進 め る 。
【 ０ ０ ５ ５ 】
　 復 号 さ れ た 情 報 は RAM 203へ 一 時 記 憶 さ れ 、 CPU 201は 、 復 号 が 終 了 す る と RAM 203に 一
時 記 憶 さ れ た 情 報 を プ リ ン タ 211で 印 刷 （ ま た は デ ィ ス プ レ イ 208に 表 示 ） し て セ キ ュ リ テ
ィ 情 報 を 開 示 す る (S410)。
【 ０ ０ ５ ６ 】
　 セ キ ュ リ テ ィ 情 報 の 開 示 後 、 ま た は 、 認 証 に 失 敗 し た 場 合 、 CPU 201は 、 認 証 プ ロ グ ラ
ム を ア ン イ ン ス ト ー ル し (S411)、 RAM 203、 HD 210な ど に 一 時 記 憶 し た デ ー タ を 削 除 し て (
S412)、 処 理 を 終 了 す る 。
【 ０ ０ ５ ７ 】
　 こ の よ う に 、 暗 号 化 情 報 と と も に 認 証 プ ロ グ ラ ム を 文 書 に 埋 め 込 む の で 、 認 証 シ ス テ ム
が 異 な る シ ス テ ム 間 で も 、 セ キ ュ リ テ ィ 情 報 の 開 示 が 可 能 に な る 。 さ ら に 、 非 セ キ ュ リ テ
ィ 情 報 と 重 な ら な い よ う に 電 子 透 か し を 埋 め 込 む こ と で 、 よ り 多 く の 情 報 を 高 い 耐 性 で 埋
め 込 む こ と が で き る 。
【 実 施 例 ２ 】
【 ０ ０ ５ ８ 】
　 以 下 、 本 発 明 に か か る 実 施 例 2を 説 明 す る 。 な お 、 実 施 例 2に お い て 、 実 施 例 1と 略 同 様
の 構 成 に つ い て は 、 同 一 符 号 を 付 し て 、 そ の 詳 細 説 明 を 省 略 す る 。
【 ０ ０ ５ ９ 】
　 実 施 例 1の 背 景 埋 込 部 716（ 図 5参 照 ） 716は 、 パ ッ ケ ー ジ 部 714に よ り パ ッ ケ ー ジ さ れ た
デ ー タ を 、 例 え ば 、 電 子 透 か し と し て 周 期 性 を も つ ノ イ ズ パ タ ー ン に 埋 め 込 む も の で あ る
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。 一 方 、 文 書 に 情 報 を 埋 め 込 む 方 式 と し て 、 文 書 上 の 可 読 情 報 （ 実 施 例 で は 非 セ キ ュ リ テ
ィ 情 報 ） の 特 徴 を 生 か し た 方 式 が 数 多 く 研 究 開 発 さ れ て い る 。 例 え ば 、 文 書 の 文 字 と 文 字
の 間 隔 を 操 作 し て 情 報 を 埋 め 込 む 方 法 、 ま た 、 図 形 が 描 か れ て い る 場 合 は 図 形 を 直 線 近 似
し 、 そ の 近 似 精 度 に 情 報 を 埋 め 込 む 方 法 な ど が あ る 。
【 ０ ０ ６ ０ 】
　 図 10は 実 施 例 2に お け る 電 子 デ ー タ を 暗 号 化 す る 処 理 の 流 れ を 示 す 図 で あ る 。 な お 、 図 1
0に 示 す 情 報 埋 込 方 法 選 択 部 1001、 情 報 埋 込 部 1002は 、 そ れ ぞ れ RAM 203に ロ ー ド さ れ 実 行
さ れ る 暗 号 化 出 力 用 の プ ロ グ ラ ム の モ ジ ュ ー ル で あ る 。
【 ０ ０ ６ １ 】
　 情 報 埋 込 方 法 選 択 部 1001は 、 セ キ ュ リ テ ィ 情 報 と 非 セ キ ュ リ テ ィ 情 報 を 、 紙 面 の 限 ら れ
た 空 間 に 、 耐 性 を 保 ち つ つ 埋 め 込 む た め に 、 イ メ ー ジ 配 置 部 712に よ っ て 生 成 さ れ る 可 読
画 像 デ ー タ の 配 置 と 、 パ ッ ケ ー ジ 部 714に よ っ て 生 成 さ れ る パ ッ ケ ー ジ デ ー タ の 特 性 か ら
、 埋 め 込 み 方 法 を 選 択 す る 。 情 報 埋 込 部 1002は 、 選 択 さ れ た 埋 め 込 み 方 法 に よ り 、 イ メ ー
ジ 配 置 部 712が 出 力 す る 可 読 画 像 デ ー タ に 、 パ ッ ケ ー ジ 部 714が 出 力 す る パ ッ ケ ー ジ デ ー タ
を 埋 め 込 み 、 暗 号 化 画 像 デ ー タ 705と し て 出 力 す る 。
【 ０ ０ ６ ２ 】
　 こ の よ う な 構 成 に よ れ ば 、 例 え ば 、 パ ッ ケ ー ジ デ ー タ の 特 性 が 文 字 の 多 い 文 章 で あ れ ば
、 文 字 と 文 字 の 間 隔 を 利 用 し て 情 報 を 埋 め 込 む 方 式 を 選 択 し 、 文 字 と 文 字 の 間 に パ ッ ケ ー
ジ デ ー タ を 埋 め 込 ん だ 文 書 を 作 成 す る 。 ま た 、 パ ッ ケ ー ジ デ ー タ の 特 性 が 情 報 量 が 少 な い
で あ れ ば 、 二 次 元 コ ー ド に よ っ て パ ッ ケ ー ジ デ ー タ を 耐 性 を も っ て 埋 め 込 む 、 と い っ た こ
と が 可 能 に な る 。 な お 、 実 施 例 で は 、 認 証 自 体 は 文 書 に 埋 め 込 ま れ た 認 証 プ ロ グ ラ ム を 用
い て 行 う 。 従 っ て 、 情 報 を 開 示 す る シ ス テ ム が 、 文 書 に 埋 め 込 ま れ た 情 報 を 抽 出 、 解 析 す
る 抽 出 プ ロ グ ラ ム を 保 有 す る こ と で 、 あ る 特 定 の ド メ イ ン に の み セ キ ュ リ テ ィ 情 報 を 開 示
可 能 な シ ス テ ム を 実 現 す る こ と が で き る 。
【 ０ ０ ６ ３ 】
［ 他 の 実 施 例 ］
　 な お 、 本 発 明 は 、 複 数 の 機 器 （ 例 え ば ホ ス ト コ ン ピ ュ ー タ 、 イ ン タ フ ェ イ ス 機 器 、 リ ー
ダ 、 プ リ ン タ な ど ） か ら 構 成 さ れ る シ ス テ ム に 適 用 し て も 、 一 つ の 機 器 か ら な る 装 置 （ 例
え ば 、 複 写 機 、 フ ァ ク シ ミ リ 装 置 な ど ） に 適 用 し て も よ い 。
【 ０ ０ ６ ４ 】
　 ま た 、 本 発 明 の 目 的 は 、 前 述 し た 実 施 例 の 機 能 を 実 現 す る ソ フ ト ウ ェ ア の プ ロ グ ラ ム コ
ー ド を 記 録 し た 記 憶 媒 体 （ ま た は 記 録 媒 体 ） を 、 シ ス テ ム あ る い は 装 置 に 供 給 し 、 そ の シ
ス テ ム あ る い は 装 置 の コ ン ピ ュ ー タ （ ま た は CPUや MPU） が 記 憶 媒 体 に 格 納 さ れ た プ ロ グ ラ
ム コ ー ド を 読 み 出 し 実 行 す る こ と に よ っ て も 、 達 成 さ れ る こ と は 言 う ま で も な い 。 こ の 場
合 、 記 憶 媒 体 か ら 読 み 出 さ れ た プ ロ グ ラ ム コ ー ド 自 体 が 前 述 し た 実 施 例 の 機 能 を 実 現 す る
こ と に な り 、 そ の プ ロ グ ラ ム コ ー ド を 記 憶 し た 記 憶 媒 体 は 本 発 明 を 構 成 す る こ と に な る 。
ま た 、 コ ン ピ ュ ー タ が 読 み 出 し た プ ロ グ ラ ム コ ー ド を 実 行 す る こ と に よ り 、 前 述 し た 実 施
例 の 機 能 が 実 現 さ れ る だ け で な く 、 そ の プ ロ グ ラ ム コ ー ド の 指 示 に 基 づ き 、 コ ン ピ ュ ー タ
上 で 稼 働 し て い る オ ペ レ ー テ ィ ン グ シ ス テ ム (OS)な ど が 実 際 の 処 理 の 一 部 ま た は 全 部 を 行
い 、 そ の 処 理 に よ っ て 前 述 し た 実 施 例 の 機 能 が 実 現 さ れ る 場 合 も 含 ま れ る こ と は 言 う ま で
も な い 。
【 ０ ０ ６ ５ 】
　 さ ら に 、 記 憶 媒 体 か ら 読 み 出 さ れ た プ ロ グ ラ ム コ ー ド が 、 コ ン ピ ュ ー タ に 挿 入 さ れ た 機
能 拡 張 カ ー ド や コ ン ピ ュ ー タ に 接 続 さ れ た 機 能 拡 張 ユ ニ ッ ト に 備 わ る メ モ リ に 書 込 ま れ た
後 、 そ の プ ロ グ ラ ム コ ー ド の 指 示 に 基 づ き 、 そ の 機 能 拡 張 カ ー ド や 機 能 拡 張 ユ ニ ッ ト に 備
わ る CPUな ど が 実 際 の 処 理 の 一 部 ま た は 全 部 を 行 い 、 そ の 処 理 に よ っ て 前 述 し た 実 施 例 の
機 能 が 実 現 さ れ る 場 合 も 含 ま れ る こ と は 言 う ま で も な い 。
【 ０ ０ ６ ６ 】
　 本 発 明 を 上 記 記 憶 媒 体 に 適 用 す る 場 合 、 そ の 記 憶 媒 体 に は 、 先 に 説 明 し た フ ロ ー チ ャ ー
ト に 対 応 す る プ ロ グ ラ ム コ ー ド が 格 納 さ れ る こ と に な る 。
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【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ６ ７ 】
【 図 １ 】 実 施 例 の シ ス テ ム の 全 体 像 を 示 す 概 念 図 、
【 図 ２ 】 実 施 例 の 処 理 対 象 の 文 書 に つ い て 詳 細 を 説 明 す る 図 、
【 図 ３ 】 MFPの 構 成 例 を 示 す ブ ロ ッ ク 図 、
【 図 ４ 】 セ キ ュ リ テ ィ 情 報 を も つ 電 子 デ ー タ か ら 、 セ キ ュ リ テ ィ 情 報 を 暗 号 化 し て 埋 め 込
ん だ 文 書 を 作 成 す る 処 理 を 示 す フ ロ ー チ ャ ー ト 、
【 図 ５ 】 電 子 デ ー タ を 暗 号 化 す る 処 理 の 流 れ を 示 す 図 、
【 図 ６ 】 電 子 デ ー タ の 一 例 を 示 す 図 、
【 図 ７ 】 電 子 デ ー タ を デ ィ ス プ レ イ に 表 示 し た 場 合 の 表 示 例 を 示 す 図 、
【 図 ８ 】 非 セ キ ュ リ テ ィ 情 報 を 可 読 画 像 デ ー タ に 変 換 す る 例 を 示 す 図 、
【 図 ９ 】 背 景 パ タ ー ン に 電 子 透 か し と し て 埋 め 込 ま れ た セ キ ュ リ テ ィ 情 報 を 復 号 し て 開 示
す る 処 理 例 を 示 す フ ロ ー チ ャ ー ト 、
【 図 １ ０ 】 実 施 例 2に お け る 電 子 デ ー タ を 暗 号 化 す る 処 理 の 流 れ を 示 す 図 で あ る 。
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