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(57) Abstract: The invention relates to a vehicle network (10) for data communication (30) between components (14) of a vehicle. The
vehicle network (10) comprises a first data bus (16) and at least two first switching devices (20). The first switching devices (20) have
a first data bus data interface (22) for connection to the first data bus (16) and a first component data interface (24) for connection to
one of the components (14) of the vehicle. In a connected state (36), the first data bus data interface is connected to the first component
data interface (24) and, in a disconnected state (130), the first data bus data interface (22) is disconnected from the component data

[Fortsetzung auf der ndchsten Seite]
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interface (24). The data communication (30) on the first data bus (16) is monitored by a first monitoring unit (28) and the first switching
devices are driven on the basis of the data communication (30) so as to switch between the connected state (36) and the disconnected
state (130). The invention furthermore relates to a system (12) comprising a vehicle network (10) and to a method (110) for monitoring
a vehicle network (10).

(57) Zusammenfassung: Die Erfindung betrifft ein Fahrzeugnetzwerk (10) zur Datenkommunikation (30) zwischen Komponenten
(14) eines Fahrzeugs. Das Fahrzeugnetzwerk (10) umfasst einen ersten Datenbus (16) und mindestens zwei erste Schaltvorrichtungen
(20). Die ersten Schaltvorrichtungen (20) weisen eine erste Datenbusdatenschnittstelle (22) zum Verbinden mit dem ersten Datenbus
(16) und eine erste Komponentendatenschnittstelle (24) zum Verbinden mit einer der Komponenten (14) des Fahrzeugs auf. In einem
Verbindungszustand (36) ist die erste Datenbusdatenschnittstelle mit der ersten Komponentendatenschnittstelle (24) verbunden und in
einem Trennzustand (130) ist die erste Datenbusdatenschnittstelle (22) von der Komponentendatenschnittstelle (24) getrennt. Mit einer
ersten Uberwachungseinheit (28) wird die Datenkommunikation (30) auf dem ersten Datenbus (16) iiberwacht und in Abhiingigkeit
von der Datenkommunikation (30) die ersten Schaltvorrichtungen angesteuert, um zwischen dem Verbindungszustand (36) und dem
Trennzustand (130) zu schalten. Die Erfindung betrifft ferner ein System (12) mit einem Fahrzeugnetzwerk (10) und ein Verfahren
(110) zum Uberwachen eines Fahrzeugnetzwerks (10).
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Fahrzeugnetzwerk zur Datenkommunikation zwischen Komponenten eines

Fahrzeugs sowie System und Fahrzeug damit und Verfahren daf(ir

Die Erfindung betrifft den Bereich der Fahrzeuge und hierbei insbesondere
Nutzfahrzeuge. Derartige Nutzfahrzeuge umfassen insbesondere
Zugfahrzeuge, wie Lastkraftwagen oder Sattelschlepper, wobei die Erfindung

auch im Bereich von Anhangerfahrzeugen eingesetzt werden kann.

Die hier betrachteten Fahrzeuge sind Fahrzeuge, die eine Vielzahl von
Steuergeraten, die auch ,Electronic Control Unit* oder kurz ECU, genannt
werden, umfassen. Die Steuergerate werden eingesetzt, um einzelne
Funktionen des Fahrzeugs zu steuern. Vorzugsweise werden durch die
Steuergerate beispielsweise Aktoren des Fahrzeugs angesteuert oder
Sensoren des Fahrzeugs ausgelesen. Beispiele fir derartige Steuergerate sind
Bremssteuergerate zum Ansteuern verschiedenartiger Bremsfunktionalitaten,
Motorsteuergerate zum Ansteuern eines Verbrennungsmotors und/oder eines
elektrischen Antriebs, Luftfedersteuergerate zum Ansteuern einer Luftfederung

und Lenksteuergerate zum Ansteuern einer elektronischen Lenkung.

Diese Steuergerate sind Uber ein Fahrzeugnetzwerk zur Datenkommunikation,
insbesondere einen Datenbus, miteinander verbunden, um Daten untereinander
auszutauschen. So kann beispielsweise mit einem Steuergerat eines
Luftfedersystems eine Masse des Fahrzeugs bestimmt werden. Hierzu ist in
Luftbélgen des Luftfedersystems jeweils ein Sensor angeordnet, der den
vorherrschenden Druck in den Luftbdlgen misst und an das Steuergerat des
Luftfedersystems Ubertragt. Aus dem vorherrschenden Druck kann das
Steuergerat die Masse bestimmen und die bestimmte Masse beispielsweise flr
ein Bremssteuergerét bereitstellen, wobei das Bremssteuergerat zur
Ansteuerung der Aktuatoren zum Ausfuhren einer Bremsfunktion diese Masse

mitverwenden kann.
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Aufgrund der zunehmenden Anzahl derartiger Steuergerate und damit
zunehmender Interaktion der Steuergerate steigen die Anforderungen an das
Fahrzeugnetzwerk zum Datenaustausch, insbesondere im Hinblick auf die
Austallsicherheit eines Gesamtsystems, das die Steuerungen und das
Fahrzeugnetzwerk selbst umfasst. Besonders relevant werden die
Anforderungen an die Austfallsicherheit durch zunehmend automatisierte
Fahrfunktionen, die ein teilweises oder vollstandig autonomes Agieren des
Fahrzeugs ermoglichen und ebenfalls durch die genannten Steuergerate
realisiert werden. Solche Steuergerate missen hierflr auf die Sensoren und
Aktoren des Fahrzeugs zwingend fehlerfrei zugreifen kénnen. Solche
Steuergerate zum Steuern eines autonomen oder teilautonomen Fahrens, die
auch als ,Virtual Driver” bezeichnet werden, werden ebenfalls Uber ein

bestehendes Netzwerk angebunden.

Um die Ausfallsicherheit zu verbessern, werden flur derartige oder ahnliche
Anwendungsfélle in Fahrzeugen verschiedenartige Anstrengungen
unternommen und beispielsweise redundante Steuerungen oder redundante
Netzwerke realisiert, um im Fall eines Problems eines Hauptsystems auf ein

redundantes System umschalten zu kénnen.

So beschreibt beispielsweise das Dokument EP 3 758 301 A1 die Anbindung
jedes von mehreren Steuergeréaten jeweils an zwei unterschiedliche
Kommunikationsnetzwerke, die mit redundanten tUbergeordneten
Steuereinheiten verbunden sind. Im Fall eines Fehlers einer der
Ubergeordneten Steuereinheit kann so auf die andere Ubergeordnete
Steuereinheit umgeschaltet werden und die Steuergerate Uber das redundante

Netzwerk angesteuert werden.

Bei der zuletzt genannten Losung sowie bei einer Vielzahl weiterer bekannter
Lésungen zur Verbesserung der Ausfallsicherheit kénnen jedoch nicht alle
Fehlerfalle durch bloBBe Redundanz der Komponenten sicher behandelt werden.

Insbesondere im Hinblick auf einen teilweise oder vollstandig autonomen
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Betrieb eines Fahrzeugs kbnnen weiterhin Fehler auftreten, die zu einem

Austall des Systems flhren.

Aufgabe der vorliegenden Erfindung ist es daher den Problemen des Standes
der Technik zu begegnen. Insbesondere soll eine fehlertolerante
Netzwerkarchitektur flr ein Fahrzeug gefunden werden, um einen sicheren
Betrieb des Fahrzeugs, insbesondere bei einem héherem
Automatisierungsgrad, beispielsweise im Bereich von Level 2 bis Level 5, zu
gewabhrleisten. Jedenfalls soll eine Alternative zum Stand der Technik

vorgeschlagen werden.

Hierzu betrifft die Erfindung ein Fahrzeugnetzwerk zur Datenkommunikation

zwischen Komponenten eines Fahrzeugs nach Anspruch 1.

Das Fahrzeugnetzwerk zur Datenkommunikation zwischen Komponenten eines
Fahrzeugs umfasst einen ersten Datenbus und mindestens zwei
Schaltvorrichtungen. Es sind demnach mehrere, ndmlich mindestens zwei,
insbesondere aber mehr als zwei, z. B. mehr als finf oder mehr als zehn, erste
Schaltvorrichtungen Bestandteil des Fahrzeugnetzwerks. Ferner umfasst das

Fahrzeugnetzwerk eine erste Uberwachungseinheit.

Die mindestens zwei ersten Schaltvorrichtungen umfassen jeweils eine erste
Datenbusdatenschnittstelle zum Verbinden mit dem Datenbus und eine erste
Komponentendatenschnittstelle zum Verbinden mit genau einer der
Komponenten des Fahrzeugs. Derartige Komponenten umfassen
beispielsweise Steuergerate des Fahrzeugs. Jede der ersten
Schaltvorrichtungen umfasst jeweils einen Verbindungszustand, in dem die
Datenbusdatenschnittstelle mit der Komponentendatenschnittstelle verbunden
ist und einen Trennzustand, in dem die Datenbusdatenschnittstelle von der

Komponentendatenschnittstelle getrennt ist.

AuBerdem umfasst jede der Schaltvorrichtungen jeweils einen ersten

Schalteingang zum Ansteuern der Schaltvorrichtung, um zwischen dem
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Verbindungszustand und dem Trennzustand zu schalten. Der erste
Schalteingang mindestens einer ersten Schaltvorrichtung und insbesondere
jeweils jeder ersten Schaltvorrichtung ist mit der Uberwachungseinheit
verbunden. Die erste Uberwachungseinheit ist eingerichtet, die
Schaltvorrichtung Uber den ersten Schalteingang anzusteuern, um zwischen

dem Verbindungszustand und dem Trennzustand zu schalten.

Ferner ist die Uberwachungseinheit mit dem ersten Datenbus verbunden, um
die Datenkommunikation auf dem ersten Datenbus zu Uberwachen. Zudem ist
die Uberwachungseinheit eingerichtet, um in Abhangigkeit von der
Datenkommunikation auf dem ersten Datenbus die ersten Schaltvorrichtungen

anzusteuern.

Zusatzlich zu einem herkbmmlichen Datenbus, mit dem Komponenten des
Fahrzeugs Ublicherweise zum Datenaustausch verbunden sind, sind gemafn der
Erfindung jeder Komponente jeweils zugeordnete Schaltvorrichtungen und eine
Uberwachungseinheit vorgesehen. Die Schaltvorrichtungen sind zwischen den
Komponenten des Fahrzeugs und dem Datenbus zwischenschaltbar. Die
Uberwachungseinheit kann dann den Datenbus Giberwachen und im Fall einer
Auftalligkeit eine oder mehrere der Komponenten Uber deren zugeordnete

Schaltvorrichtung vom Datenbus trennen.

Demnach ist vorzugsweise jeder Komponente des Fahrzeugs, die mit dem
Datenbus verbunden ist, eine eigene Schaltvorrichtung zugeordnet, die
individuell durch die Uberwachungseinheit, namlich (iber den entsprechenden
ersten Schalteingang der jeweiligen Schaltvorrichtung, so steuerbar ist, dass
die Komponente entweder mit dem Datenbus verbunden oder vom Datenbus
getrennt ist. Die Schaltvorrichtungen ermdéglichen es somit Komponenten, die
aufgrund eines Fehlers eine gesamte Kommunikation auf dem Datenbus

signifikant beeinflussen, vom Datenbus sicher zu trennen.

Insbesondere im Fall einer dauersendenden Komponente, die auch als
Dauersender oder ,Babbling Idiot* bezeichnet wird, kann durch gezieltes
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Trennen dieser Komponente gewahrleistet werden, dass die Kommunikation
der Ubrigen Komponenten weiterhin gewahrleistet wird. Ein derartiger
Dauersender fiihrt ndmlich anderenfalls haufig zu einer Uberlastung des damit
verbundenen Datennetzwerks und somit zu einer entweder gar nicht mehr oder
nur zeitverzégerten Datentbertragung der weiteren verbundenen

Komponenten.

GemaB einer ersten Ausfihrungsform umfasst das Fahrzeugnetzwerk
auBerdem einen zweiten Datenbus und mindestens zwei zweite
Schaltvorrichtungen. Insbesondere sind mehr als zwei, also mehrere,
insbesondere mehr als flinf oder mehr als zehn, zweite Schaltvorrichtungen
Bestandteil des Fahrzeugnetzwerks. Die mehreren zweiten Schaltvorrichtungen
umfassen jeweils eine zweite Datenbusdatenschnittstelle zum Verbinden mit
dem zweiten Datenbus und eine zweite Komponentendatenschnittstelle. Jede
der zweiten Komponentendatenschnittstellen dient jeweils zum Verbinden mit
einer der Komponenten des Fahrzeugs, die bereits mit einer ersten

Komponentendatenschnittstelle einer ersten Schaltvorrichtung verbunden ist.

AuBerdem weisen auch die zweiten Schaltvorrichtungen jeweils einen
Verbindungszustand, in dem die zweite Datenbusdatenschnittstelle mit der
zweiten Komponentendatenschnittstelle verbunden ist, und einen Trennzustand
auf, in dem die zweite Datenbusdatenschnittstelle von der zweiten
Komponentendatenschnittstelle getrennt ist. Die zweiten Schaltvorrichtungen
umfassen jeweils einen zweiten Schalteingang zum Ansteuern der
Schaltvorrichtung, um zwischen dem Verbindungszustand und dem
Trennzustand zu schalten. Vorzugsweise ist so ein redundanter Datenbus,

namlich der zweite Datenbus, bereitgestellt.

Im Fall einer fehlerhaften ersten Schaltvorrichtung, die ein Trennen einer
ebenfalls fehlerhaften Komponente vom ersten Datenbus nicht ermdglicht, kann
eine Datenkommunikation auf den zweiten Datenbus ausgelagert werden. Von
dem zweiten Datenbus kann die defekte Komponente dank der separaten
zweiten Schaltvorrichtung im Fall der defekten ersten Schaltvorrichtung der
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Komponente mit groBer Wahrscheinlichkeit noch sicher getrennt werden, da ein
Defekt beider Schaltvorrichtungen einer defekten Komponente vergleichsweise
unwahrscheinlich ist. Die Ausfallsicherheit der Netzwerkkommunikation ist somit
weiter erhdht und umfasst somit auch die Fehlerbehebung im Fall eines
Ausfalls einer oder mehrerer der ersten Schaltvorrichtungen.

GemapB einer weiteren Ausflihrungsform ist geman einer ersten Variante dieser
Ausfihrungsform auch mindestens einer der zweiten Schalteingénge der
zweiten Schaltvorrichtungen, insbesondere jeder zweite Schalteingang jeweils
jeder der zweiten Schaltvorrichtungen, mit der ersten Uberwachungseinheit
verbunden, um die zweite Schaltvorrichtung individuell zum Schalten zwischen
dem Verbindungszustand und dem Trennzustand anzusteuern. AuBerdem ist
gemasn dieser ersten Variante die erste Uberwachungseinheit mit dem zweiten
Datenbus verbunden, um die Datenkommunikation auf dem zweiten Datenbus
zu Uberwachen und in Abhangigkeit von der Datenkommunikation auf dem
zweiten Datenbus und/oder der Datenkommunikation auf dem ersten Datenbus

auch die zweiten Schaltvorrichtungen anzusteuern.

Geman einer zweiten Variante dieser Ausfiihrungsform umfasst das
Fahrzeugnetzwerk eine zweite Uberwachungseinheit, die mit mindestens einem
der zweiten Schalteingange der zweiten Schaltvorrichtungen, insbesondere mit
jedem der zweiten Schalteingédnge der zweiten Schaltvorrichtungen, verbunden
ist, um die zweiten Schaltvorrichtungen individuell zum Schalten zwischen dem
Verbindungszustand und dem Trennzustand anzusteuern. Geman der zweiten
Variante ist die zweite Uberwachungseinheit mit dem zweiten Datenbus
verbunden, um die Datenkommunikation auf dem zweiten Datenbus zu
Uberwachen und in Abhangigkeit von der Datenkommunikation auf dem zweiten

Datenbus die zweiten Schaltvorrichtungen anzusteuern.

GemanB der ersten Variante erfolgt eine zentrale Uberwachung der Datenbusse
und Schaltvorrichtungen mit einer einzelnen Uberwachungseinheit und ist so
mit vergleichsweise zu zwei Uberwachungseinheiten geringerem technischen

Aufwand realisierbar. Geman der zweiten Variante ist so nicht nur ein
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redundanter Bus zum Aufrechterhalten einer Kommunikation im Fall eines
Austalls einer der ersten Schaltvorrichtungen bereitgestellt, sondern auch noch
zusatzlich eine zweite Uberwachungseinheit, die im Fall eines Ausfalls der
ersten Uberwachungseinheit weiterhin sicher die Datenkommunikation auf dem
zweiten Datenbus Uberwachen kann. Die Ausfallsicherheit des

Fahrzeugnetzwerks ist somit noch weiter erhoht.

GemaB einer weiteren Ausfihrungsform umfasst das Fahrzeugnetzwerk ferner
mehrere dritte Schaltvorrichtungen. Die dritten Schaltvorrichtungen umfassen
jeweils einen Primarspannungseingang zum Verbinden mit einer
Primarfahrzeugspannungsversorgung, insbesondere Primarfahrzeugbatterie,
des Fahrzeugs und einen Spannungsausgang zum Verbinden mit einer der
Komponenten des Fahrzeugs. AuBerdem weisen die dritten
Schaltvorrichtungen einen Primarspannungsverbindungszustand und einen
Spannungstrennzustand auf. Im Primarspannungsverbindungszustand ist der
Primarspannungseingang mit dem Spannungsausgang verbunden. Im
Spannungstrennzustand ist der Primarspannungseingang von dem
Spannungsausgang getrennt. AuBerdem umfassen die dritten
Schaltvorrichtungen jeweils einen dritten Schalteingang zum Ansteuern der
dritten Schaltvorrichtung, um zwischen dem
Primarspannungsverbindungszustand und dem Spannungstrennzustand zu

schalten.

Im Fall, dass eine Komponente, die durch eine erste Schaltvorrichtung mit dem
ersten Datenbus und durch eine zweite Schaltvorrichtung mit dem zweiten
Datenbus verbunden ist, einen Fehler verursacht und zusatzlich die erste
Schaltvorrichtung und die zweite Schaltvorrichtung fehlerhaft sind, ist dank der
dritten Schaltvorrichtungen eine Trennung der fehlerverursachenden
Komponente von der Spannungsversorgung durch die dritte Schaltvorrichtung
maoglich. Die fehlerhafte Komponente wird durch Schalten der dritten
Schaltvorrichtung nicht mehr mit Energie versorgt und kann so, insbesondere
im Fall eines vorherigen Dauersendens, nach dem Trennen keine Daten mehr

auf den ersten und/oder zweiten Datenbus senden. Auch im Fall, dass die
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Komponente nur mit einer ersten Schaltvorrichtung mit einem ersten Datenbus
verbunden ist, ist Uber die dritte Schaltvorrichtung im Fall eines Fehlers der
ersten Schaltvorrichtung die Komponente von der Spannungsversorgung
trennbar. Weiter kbnnen die dritten Schaltvorrichtungen auch zur schnellen
Identifikation einer fehlerhaften Komponente verwendet werden, indem die
Komponenten durch die dritten Schaltvorrichtungen sukzessiv spannungslos
geschaltet werden, bis die Datenkommunikation auf dem ersten und/oder
zweiten Datenbus wieder fehlerfrei funktioniert. Insbesondere sind auch auf den
Bussen unterschiedliche Komponenten Uber die dritten Schaltvorrichtungen an-
und abschaltbar, um in geeigneter Kombination moglichst schnell die
fehlerhafte Komponente oder fehlerfreie Komponentenkombination zu

identifizieren.

GemanB einer weiteren Ausflihrungsform umfassen die dritten
Schaltvorrichtungen jeweils ferner einen Sekundarspannungseingang zum
Verbinden mit einer Sekundarfahrzeugspannungsversorgung, insbesondere
Sekundérfahrzeugbatterie, des Fahrzeugs. AuBerdem umfassen die dritten
Schaltvorrichtungen einen Sekundarspannungsverbindungszustand zum
Verbinden des Sekundarspannungseingangs mit dem Spannungsausgang.
Besonders bevorzugt ist im Primarspannungsverbindungszustand gemafi
dieser Ausfihrungsform der Sekundarspannungseingang von dem
Spannungsausgang getrennt. Im Sekundarspannungsverbindungszustand ist
vorzugsweise der Primarversorgungseingang vom Spannungsausgang getrennt
und im Spannungstrennzustand sind der Primarspannungseingang und der

Sekundérspannungseingang von dem Spannungsausgang getrennt.

Dank dieser Ausfihrungsform kann zusatzlich ein Fehler bei der Versorgung
der Komponenten mit einer Primarfahrzeugspannungsversorgung durch die
dritten Schaltvorrichtungen, namlich durch Umschalten der
Spannungsversorgung auf eine Sekundarfahrzeugspannungsversorgung,

behoben werden.
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GemaB einer weiteren Ausfliihrungsform ist die erste Uberwachungseinheit
und/oder die zweite Uberwachungseinheit oder mindestens eine
Spannungsitberwachungseinheit mit jedem der dritten Schalteingange der
dritten Schaltvorrichtungen verbunden, um die dritten Schaltvorrichtungen
individuell zum Schalten zwischen dem Primarspannungsverbindungszustand,
insbesondere dem Sekundarspannungsverbindungszustand, und dem

Trennspannungszustand anzusteuern.

Gemap einer weiteren Ausfihrungsform sind der erste Datenbus und der
zweite Datenbus nach demselben Kommunikationsstandard ausgebildet, wobei
der Kommunikationsstandard beispielsweise ein CAN-Bus-Standard oder ein
Ethernet-Standard, wie ein Automotive-Ethernet-Kommunikationsstandard, ist.
Geman einer Alternative ist der erste Datenbus, basierend auf einem
Kommunikationsstandard ausgebildet, der sich vom zweiten Datenbus
unterscheidet. Der erste Datenbus ist beispielsweise ein CAN-Bus und der

zweite Datenbus ein Ethernet-Kommunikationsbus.

GemanB einer weiteren Ausflihrungsform umfassen die ersten
Schaltvorrichtungen und/oder die zweiten Schaltvorrichtungen jeweils einen
Schalter, um zwischen dem Trennzustand und dem Verbindungszustand
umzuschalten, wobei die Schalter als elektromechanische Schalter, wie
beispielsweise ein Relais zum Bereitstellen einer galvanischen Trennung, oder
als elektronische Schalter, umfassend Transistoren, ausgefihrt sind. Ebenfalls
kénnen Halbleiterrelais zu diesem Zweck eingesetzt werden, die auch eine
galvanische Trennung bieten kénnen. Bevorzugt sind die Schalter im

unangesteuerten Zustand im Trennzustand.

AuBerdem betrifft die Erfindung ein System mit einem Fahrzeugnetzwerk nach
einer der vorgenannten Ausfihrungsformen und mehreren Komponenten. Jede
der Komponenten weist jeweils eine erste Datenschnittstelle auf, die mit einer
der ersten Komponentendatenschnittstellen einer der ersten

Schaltvorrichtungen verbunden ist.
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GemaB einer Ausfihrungsform des Systems weisen die mehreren
Komponenten jeweils eine zweite Datenschnittstelle auf, die mit einer der
zweiten Komponentendatenschnittstellen einer der zweiten Schaltvorrichtungen

verbunden ist.

Demnach weist also jede Komponente eine erste Datenschnittstelle und eine
zweite Datenschnittstelle auf, die jeweils mit unterschiedlichen
Komponentendatenschnittstellen unterschiedlicher Schaltvorrichtungen
verbunden sind. Im Fall eines Fehlers der Komponente und eines Fehlers einer
der beiden verbundenen Schaltvorrichtungen kann somit die Komponente mit
der anderen Schaltvorrichtung erfolgreich von einem Datenbus getrennt
werden, der dann ohne Beeinflussung durch die Komponente weiterbetreibbar
ist.

GemaB einer weiteren Ausfihrungsform weisen die mehreren Komponenten
jeweils genau einen Spannungseingang auf, der mit dem Spannungsausgang
einer der jeweiligen Komponenten zugeordneten dritten Schaltvorrichtung
verbunden ist. Die Komponenten sind Uber die dritten Schaltvorrichtungen
entweder mit der Primarfahrzeugspannungsversorgung, vorzugsweise mit einer
Sekundarfahrzeugspannungsversorgung, des Fahrzeugs verbindbar oder von
beiden Spannungsversorgungen trennbar, um die jeweilige Komponente
einzeln abzuschalten. Im Fall, dass neben einer Komponente die erste
Schaltvorrichtung und die zweite Schaltvorrichtung, die der jeweiligen
Komponente zugeordnet sind, einen Defekt aufweisen, kann Uber die dritte
Schaltvorrichtung die Komponente spannungslos geschaltet werden, um

beispielsweise einem Dauersenden der Komponente entgegenzuwirken.

GemaB einer weiteren Ausflhrungsform entsprechen eine oder mehrere der
Komponenten jeweils einem Aktorsteuergerat eines Aktors des Fahrzeugs.
Derartige Aktorsteuergerate sind beispielsweise Motorsteuergerate,
Bremssteuergerate, Lenksteuergerate. Ferner entspricht eine oder entsprechen
mehrere Komponenten jeweils einem Autonomfahrsteuergerat, das auch als

~+Autonomous-Driving-Artificial-Intelligence” oder ,Virtual Driver” bezeichnet
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wird. Das Autonomfahrsteuergerat stellt in Abhangigkeit von Zielvorgaben
sowie Sensorinformationen, die von anderen verbundenen Steuergeraten
abgerufen werden, Steuersignale zum Ansteuern der Aktorsteuergeréate bereit.
Vorzugsweise ist eine Komponente oder sind mehrere Komponenten jeweils als
Gateway ausgebildet. Ein Gateway dient zur Verbindung einer weiteren
Komponente, die ebenfalls als Steuergerat ausgebildet sein kann und lediglich
eine einzelne Datenschnittstelle aufweist zur Verbindung mit zwei Datenbussen
Uber eine erste Schaltvorrichtung und eine zweite Schaltvorrichtung. Hierzu
umfasst ein Gateway eine Schnittstelle flr eine Datenschnittstelle einer
weiteren Komponente sowie zwei weitere Schnittstellen, um mit einer ersten

Schaltvorrichtung und einer zweiten Schaltvorrichtung verbunden zu werden.

Durch ein Gateway kénnen somit auch Komponenten, wie beispielsweise
Aktuatorsteuergerate, die lediglich eine einzelne Datenschnittstelle aufweisen,

im Fall eines Fehlers von einem oder beiden Datenbussen getrennt werden.

GemaB einer weiteren Ausfihrungsform sind mehrere der Komponenten als
Primarkomponenten und andere der Komponenten als Sekundarkomponenten
ausgebildet, wobei jede Sekundarkomponente vorzugsweise identisch zu
genau einer Primarkomponente ist. Das heif3t, einige Komponenten,
insbesondere sicherheitsrelevante Komponenten, wie beispielsweise die
autonome Fahrzeugsteuerung oder auch das Bremssteuergerat werden geman
dieser Ausfihrungsform doppelt im System bereitgestellt, namlich einmal als
Primarkomponente und einmal als Sekundarkomponente. Im Fall eines Fehlers
der Primarkomponente kann so auf den Betrieb der Sekundarkomponente
umgeschaltet werden. Dies kann durch Trennen bzw. Verbinden mit den ersten,

zweiten und/oder dritten Schaltvorrichtungen erfolgen.

GemaB einer weiteren Ausfihrungsform sind die Komponenten und die
Schaltvorrichtungen in separierten Gehdusen angeordnet. Insbesondere ist
demnach jede der ersten Schaltvorrichtungen jeweils in einem einzelnen
Gehause untergebracht. AuBerdem ist jede der zweiten Schaltvorrichtungen

jeweils in einem einzelnen Gehause untergebracht. Zudem ist jede der
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Komponenten jeweils in einem einzelnen Gehause untergebracht. Hierdurch ist
sichergestellt, dass im Fall eines Feuchtigkeitseintritts in eines der Geh&use
durch den Defekt des Gehauses, beispielsweise eines der Gehduse der
Komponenten oder der Schaltvorrichtungen, nur die entsprechende
Schaltvorrichtung oder Komponente durch die Feuchtigkeit beeinflusst wird.

Ein durch beispielsweise Spritzwasser mit Fliissigkeit gefilltes Geh&use flhrt
haufig zu Defekten, beispielsweise durch Kurzschllsse, so dass eine
Funktionalitat eines elektrischen Bauteils in dem Gehause nicht mehr
sichergestellt werden kann. Derartige Kurzschliisse oder Schaden durch
Feuchtigkeit, wie groBere Mengen von Wasser, fUhren haufig nicht unmittelbar
zu einem kompletten Ausfall des elektronischen Bauteils des Gehauses,
sondern zu einem Fehlverhalten, dass sich beispielsweise auch in Form eines
Dauersendens im Fall einer Komponente auBern kann. Dadurch, dass
zumindest die ersten Schaltvorrichtungen und die zweiten Schaltvorrichtungen
in separaten Gehausen zu den Komponenten angeordnet werden, kann im Fall
einer defekten Komponente davon ausgegangen werden, dass die Gehause
der Schaltvorrichtungen weiterhin einem Feuchtigkeits- oder Wassereintritt
sicher entgegenwirken. Auch im Fall, dass die erste Schaltvorrichtung oder die
zweite Schaltvorrichtung durch Wassereintritt oder Feuchtigkeitseintritt einem
Defekt unterliegt und somit eine zugeordnete Komponente nicht mehr vom
entsprechend zugeordneten Datenbus trennbar ist, ist durch die separate
Unterbringung der Schaltvorrichtungen in unterschiedlichen Gehausen die
Wabhrscheinlichkeit erhdht, dass zumindest die andere Schaltvorrichtung eine

Trennung der Komponente vom zugeordneten Datenbus ermdglicht.

AuBerdem betrifft die Erfindung ein Fahrzeug mit einem Fahrzeugnetzwerk
nach einer der vorgenannten Ausfihrungsformen oder einem System nach
einer der vorgenannten Ausfihrungsformen. Das Fahrzeug ist vorzugsweise ein

Nutzfahrzeug, wie ein Lastkraftwagen, oder ein Sattelschlepper.

Weiterhin betrifft die Erfindung ein Verfahren zum Uberwachen eines

Fahrzeugnetzwerks nach einer der vorgenannten Ausfihrungsformen oder
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eines Systems nach einer der vorgenannten Ausflihrungsformen. Geman dem
Verfahren wird ein erster Datenbus mit einer ersten Uberwachungseinheit
Uberwacht. Daraufhin wird eine fehlerhafte Datenkommunikation auf dem ersten
Datenbus identifiziert. Eine fehlerhafte Datenkommunikation kann
beispielsweise dann vorliegen, wenn eine bestimmte Menge einer
Datenubertragung Uberschritten wird oder unerwartet viele Datenpakete von ein
und derselben Komponente vorliegen, wohingegen gleichzeitig unerwartet
wenige Datenpakete einer anderen Komponente vorliegen. Vorzugsweise sind
Anforderungen an die Datenkommunikation vordefiniert und in der
Uberwachungseinheit hinterlegt, die eine Unterscheidung zwischen einer
fehlerhaften Datenkommunikation und einer fehlerfreien Datenkommunikation
durch die Uberwachungseinheit erkennen lassen. Eine fehlerfreie
Datenkommunikation liegt demnach beispielsweise dann vor, wenn
Datenpakete und Datenmengen auf dem Datenbus Ublichen Mengen an
Datenpaketen mit Gblichen Datensendern und Datenempfangern entsprechen.
Eine Ubliche Datenkommunikation kann flr deren Vordefinition und
Hinterlegung in der Uberwachungseinheit durch Versuche oder auch

Simulationen vorab bestimmt werden.

Ferner umfasst das Verfahren das Ansteuern der ersten Schaltvorrichtungen
und/oder der dritten Schaltvorrichtungen zum Identifizieren einer Fehlerquelle,
namlich insbesondere einer mit dem ersten Datenbus Gber die erste
Schaltvorrichtung verbundenen fehlerhaften Komponente oder einer
fehlerhaften ersten Schaltvorrichtung. Weiter umfasst das Verfahren das
Ansteuern der ersten Schaltvorrichtungen und/oder der dritten
Schaltvorrichtungen in Abhéangigkeit von der identifizierten Fehlerquelle zum
Wiederherstellen einer fehlerfreien Kommunikation.

GemaB einer Ausfihrungsform des Verfahrens umfasst dieses ferner das
Uberwachen des zweiten Datenbusses mit der ersten Uberwachungseinheit
oder der zweiten Uberwachungseinheit. Ferner wird eine fehlerhafte
Datenkommunikation auf dem ersten Datenbus oder dem zweiten Datenbus

durch das Uberwachen identifiziert. AuBerdem werden die ersten
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Schaltvorrichtungen und/oder die zweiten Schaltvorrichtungen und
insbesondere die dritten Schaltvorrichtungen zum Identifizieren einer
Fehlerquelle, die die fehlerhafte Datenkommunikation verursacht, angesteuert.
Die Fehlerquelle kann eine fehlerhafte Schaltvorrichtung, eine fehlerhafte
Komponente oder eine fehlerhafte Uberwachungseinheit selbst sein. AuBerdem
werden die ersten Schaltvorrichtungen und/oder zweiten Schaltvorrichtungen
und insbesondere die dritten Schaltvorrichtungen in Abh&ngigkeit von der
identifizierten Fehlerquelle angesteuert.

GemanB einer weiteren Ausfihrungsform erfolgt das Uberwachen des ersten
Datenbusses und/oder des zweiten Datenbusses sequenziell, beispielsweise in
vordefinierten zeitlichen Abstinden. Insbesondere erfolgt das Uberwachen bei
einer Systemprifung des Fahrzeugs vor Fahrtantritt.

GemaB einer weiteren Ausfihrungsform werden zum Identifizieren der
Fehlerquelle die ersten Schaltvorrichtungen und/oder zweiten
Schaltvorrichtungen und vorzugsweise die dritten Schaltvorrichtungen derart
angesteuert, bis eine fehlerhafte Datenkommunikation wieder fehlerfrei wird.
Eine Identifizierung erfolgt beispielsweise in dem Fall, dass keine fehlerhafte
Datenkommunikation mehr erkannt wird, sobald die Fehlerquelle getrennt ist.
Insbesondere erfolgt demnach beispielsweise das Trennen aller Komponenten
mit den ersten Schaltvorrichtungen vom ersten Datenbus und das nacheinander
Wiederverbinden der einzelnen Komponenten mit dem ersten Datenbus. Dies
kann beispielsweise priorisiert gesteuert werden, so dass bestimmte
Komponenten, nadmlich insbesondere sicherheitsrelevante Komponenten zuerst
wieder mit dem ersten Datenbus Uber die ersten Schaltvorrichtungen
verbunden werden. Sobald die Datenkommunikation fehlerhaft wird, ist auch die
fehlerhafte Komponente identifiziert. Lasst sich demgegenUber durch
Umschalten der ersten Schaltvorrichtungen in den Trennzustand die
Datenkommunikation auf dem ersten Datenbus nicht in eine fehlerfreie
Datenkommunikation &ndern, so ist dies als Indiz fr eine fehlerhafte erste
Schaltvorrichtung zu werten, so dass eine damit verbundene Komponente nicht

vom ersten Datenbus getrennt werden kann. In diesem Fall kann durch
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Trennen aller Komponenten mit der zweiten Schaltvorrichtung vom zweiten
Datenbus und aufeinanderfolgendes Zuschalten der einzelnen Komponenten
Uber die zweite Schaltvorrichtung eine Fehlerquelle weiter identifiziert werden.
Sollte auch hier ein Problem in einer der zweiten Schaltvorrichtungen vorliegen,
so kann vorzugsweise eine Komponente Uber die dritte Schaltvorrichtung
spannungslos geschaltet werden, um deren Kommunikationsschnittstelle mit
dem ersten Datenbus und zweiten Datenbus zu deaktivieren. Besonders
bevorzugt wird im Fall einer identifizierten Komponente, die eine Fehlerquelle
ist und gleichzeitig einer Primarkomponente entspricht, die der
Primarkomponente entsprechende Sekundarkomponente mit dem ersten

Datenbus und/oder dem zweiten Datenbus verbunden.

GemaB einer weiteren Ausfihrungsform wird zum Identifizieren einer
fehlerhaften Komponente eine erste Teilmenge der Komponenten,
insbesondere umfassend mehrere oder alle Primarkomponenten, mit den
zweiten Schaltvorrichtungen vom zweiten Datenbus getrennt und bleibt mit dem
ersten Datenbus verbunden. Eine zweite Teilmenge der Komponenten,
insbesondere umfassend mehrere oder alle Sekundarkomponenten, wird mit
den ersten Schaltvorrichtungen vom ersten Datenbus getrennt und bleibt mit
dem zweiten Datenbus verbunden. Vorzugsweise wird eine dritte Teilmenge der
Komponenten, insbesondere umfassend alle Komponenten, die weder einer
Primarkomponente noch einer Sekundarkomponente entsprechen, von beiden
Datenbussen getrennt. Auf diese Weise wird mit groBer Wahrscheinlichkeit
einer der beiden Datenbusse mit den angeschlossenen Komponenten fehlerfrei,
so dass eine Aufrechterhaltung des Betriebs des Fahrzeugs mit allen
sicherheitsrelevanten Funktionen gewahrleitet wird. Ein fehlerhafter anderer der
beiden Datenbusse kann dann gemaf der obigen Ausflihrungen gepruft
werden, um die Fehlerquelle zu isolieren. Insbesondere kdnnen auch die
fehlerfreien Komponenten der getrennten Teilmengen der Komponenten

sukzessive wieder zugeschaltet werden.

Geman einer weiteren Ausfihrungsform umfasst das Verfahren das Trennen

der erkannten Fehlerquelle vom ersten Datenbus und/oder vom zweiten
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Datenbus und/oder von der Spannungsversorgung. Im Fall, dass die fehlerhafte
Komponente eine Primarkomponente ist, umfasst das Verfahren das Verbinden
der Sekundarkomponente mit dem ersten Datenbus und/oder dem zweiten
Datenbus und das Trennen der fehlerhaften zugeordneten Primarkomponente.

Weitere Ausfihrungsformen ergeben sich anhand der in den Figuren naher

erlauterten Ausfihrungsbeispiele. Hierbei zeigen:

Fig. 1 ein erstes Ausflhrungsbeispiel des Systems,

Fig. 2 ein zweites Ausflihrungsbeispiel des Systems,

Fig. 3 ein drittes Ausflhrungsbeispiel des Systems und

Fig. 4 die Schritte des Verfahrens geman einem Ausflihrungsbeispiel.

Fig. 1 zeigt ein Fahrzeugnetzwerk 10 eines Systems 12. Das System 12
umfasst mehrere Komponenten 14 und das Fahrzeugnetzwerk 10 zur
Datenkommunikation zwischen den Komponenten 14 geman einem ersten
Austuhrungsbeispiel. Das Fahrzeugnetzwerk 10 umfasst einen ersten Datenbus
16 und einen zweiten Datenbus 18. Der erste Datenbus 16 ist sternformig mit
mehreren ersten Schaltvorrichtungen 20 verbunden. Die ersten
Schaltvorrichtungen 20 weisen hierzu jeweils eine erste
Datenbusdatenschnittstelle 22 auf, die mit dem ersten Datenbus 16 verbunden
ist. Jede der ersten Schaltvorrichtungen 20 umfasst zudem eine erste
Komponentendatenschnittstelle 24, die eingerichtet ist, mit einer ersten
Datenschnittstelle 25 einer der Komponenten 14 verbunden zu werden. Ferner
weist jede der ersten Schaltvorrichtungen 20 einen ersten Schalteingang 26
auf, der es ermdglicht, die erste Schaltvorrichtung 20 zwischen zwei Zustanden

umzuschalten.

Ferner ist eine erste Uberwachungseinheit 28 dargestellt, die mit dem ersten

Datenbus 16 verbunden ist, um eine Datenkommunikation 30 auf dem ersten
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Datenbus 16 zu iberwachen. Uber separate erste Steuerleitungen 32 ist die
erste Uberwachungseinheit 28 mit jeder der ersten Schaltvorrichtungen 20
verbunden, um diese zwischen einem Verbindungszustand und einem
Trennzustand umzuschalten. In Fig. 1 sind alle ersten Schaltvorrichtungen 20
durch einen Schalter 34 der ersten Schaltvorrichtungen 20 im
Verbindungszustand 36 dargestellt. Im Verbindungszustand 36 ist die erste
Datenbusdatenschnittstelle 22 mit der ersten Komponentendatenschnittstelle 24
verbunden, so dass eine der ersten Schaltvorrichtungen 20 zugeordnete
Komponente 14 mit dem ersten Datenbus 16 verbunden ist.

Der zweite Datenbus 18 ist mit mehreren zweiten Schaltvorrichtungen 40
verbunden, die jeweils identisch zur ersten Schaltvorrichtung 20 ausgebildet
sind. Demnach umfassen auch die zweiten Schaltvorrichtungen 40 eine
Datenbusdatenschnittstelle 42, die mit dem zweiten Datenbus 18 verbunden ist
und eine Komponentendatenschnittstelle 44, die jeweils mit einer zweiten
Datenschnittstelle 45 einer der Komponenten 14 verbindbar ist. Zudem ist ein
zweiter Schalteingang 46 vorgesehen, um die zweiten Schaltvorrichtungen 40
zwischen einem Verbindungszustand und einem Trennzustand umzuschalten.
Hierzu ist eine zweite Uberwachungseinheit 48 vorgesehen, die Gber separate
zweite Steuerleitungen 52 mit den zweiten Schalteingangen 46 verbunden ist,
um die zweiten Schaltvorrichtungen 40 umzuschalten. Ferner ist die zweite
Uberwachungseinheit 48 zur Uberwachung des zweiten Datenbusses 18 auch

mit dem zweiten Datenbus 18 verbunden.

Die Komponenten 14 umfassen Primarkomponenten 54 und
Sekundarkomponenten 56. Einer Primarkomponente 54 ist jeweils genau eine
Sekundarkomponente 56 zugeordnet. Einander zugeordnete
Primarkomponenten 54 und Sekundarkomponenten 56 sind Uber eine
Datenleitung 58 jeweils zusatzlich miteinander verbunden. AuBerdem umfassen
die Komponenten 14 hier ein Gateway 60, um eine weitere Komponente 62 mit
beiden Datenbussen 16, 18 Uber die zugeordneten ersten und zweiten
Schaltvorrichtungen 20, 40 zu verbinden. Unabhangig davon, ob eine
Komponente 14 als Primarkomponente 54 redundant durch eine
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Sekundarkomponente 56 ausgebildet ist oder eine Komponente 14 nicht
redundant bereitgestellt ist, sind einige der Komponenten 14 als
Aktuatorsteuergerate 64 ausgebildet. Weitere Komponenten 14 sind als
Autonomfahrsteuergerate 66 ausgebildet.

In Fig. 1 ist dargestellt, dass jede der ersten Schaltvorrichtungen 20 in einem
einzelnen Gehause 68 angeordnet ist. Auch jede der zweiten
Schaltvorrichtungen 40 ist in einem einzelnen Gehduse 68 angeordnet. Zudem
sind auch die erste Uberwachungseinheit 28 und die zweite
Uberwachungseinheit 48 jeweils in einem Gehiuse 68 angeordnet. Jede der
Komponenten 14 weist ebenfalls ein einzelnes Gehause 68 auf.
Schaltvorrichtungen 20, 40, Uberwachungseinheiten 28, 48 und Komponenten
14 weisen somit separate Gehduse 68 auf. Die Gehause 68 sind Gehause, die
das jeweilige darin untergebrachte Bauteil gegen Feuchtigkeit und zumindest

Spritzwasser schitzen.

Fig. 2 zeigt einen alternativen Aufbau eines Systems 12, bei dem die erste
Uberwachungseinheit 28 und die zweite Uberwachungseinheit 48 jeweils in
eine Komponente 14 integriert sind. Die Komponenten 14 entsprechen jeweils
einem Autonomfahrsteuergerat 66 aus Fig. 1, die wie in Fig. 1 als
Primarkomponente 54 und Sekundarkomponente 56 ausgebildet sind.
Demnach umfasst das System 12 in Fig. 2 eine Primarkomponente 54, die als
Autonomfahrsteuergerat 66 ausgebildet ist und die erste Uberwachungseinheit
28 umfasst. Das erste Autonomfahrsteuergerat 66 und die erste
Uberwachungseinheit 28 sind in einem gemeinsamen Gehause 68
untergebracht. Ferner ist die zugeordnete Sekundarkomponente 56 ebenfalls
derart ausgebildet, dass sie die zweite Uberwachungseinheit 48 umfasst und
als ein redundantes Autonomfahrsteuergerat 66 ausgebildet ist. Die
Primarkomponente 54 mit der ersten Uberwachungseinheit 28 wird hier als
primare Kombinationseinheit 70 und die Sekundarkomponente 56 mit der
zweiten Uberwachungseinheit 48 als sekundére Kombinationseinheit 72
bezeichnet. Die erste und die zweite Kombinationseinheit 70, 72 umfassen
jeweils einen Sollwertgenerator 67, einen Trajektorieplaner 69 und einen Regler
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71, die Uber ein weiteres Gateway 73 mit jeweiligen Datenbussen 16, 18

verbunden sind.

Die primare Kombinationseinheit 70 ist Gber einzelne erste Steuerleitungen 32
wie in Fig. 1 mit ersten Schaltvorrichtungen 20 verbunden. Die ersten
Schaltvorrichtungen 20 sind ansonsten identisch zur Fig. 1 aufgebaut.
Demnach entsprechen gleiche Bezugszeichen in den Fig. 1 und 2 gleichen
Merkmalen. Dementsprechend sind Gber zweite Steuerleitungen 52 zweite
Schaltvorrichtungen 40 mit der sekundaren Kombinationseinheit 72 verbunden.
Auch diese zweiten Schaltvorrichtungen 40 sind identisch zu denen in Fig. 1.

Die entsprechenden Uberwachungseinheiten 28, 48 dienen zum Ansteuern der
ersten Schaltvorrichtungen 20 bzw. der zweiten Schaltvorrichtungen 40. Zudem
verbindet der erste Datenbus 16 die primare Kombinationseinheit 70 mit den
ersten Schaltvorrichtungen 20 sternférmig. Analog verbindet der zweite
Datenbus 18 die sekunddre Kombinationseinheit 72 mit den zweiten
Schaltvorrichtungen 40. Jede der Komponenten 14, die nicht der priméren
Kombinationseinheit 70 oder sekundaren Kombinationseinheit 72 entsprechen,
sind jeweils einerseits mit einer ersten Schaltvorrichtung 20 und andererseits
mit einer zweiten Schaltvorrichtung 40 Gber ihre Datenschnittstellen 25, 45
verbunden. Zudem ist die weitere Komponente 62 wie in Fig. 1 dargestellt.

Fig. 3 zeigt ein weiteres Ausflhrungsbeispiel des Systems 12. Im Wesentlichen
entspricht der Aufbau des Systems 12 in Fig. 3 dem in Fig. 1 dargestellten
System 12. Gleiche Merkmale in den Fig. 1 und 3 weisen demnach auch

gleiche Bezugszeichen auf.

Im Unterschied zur Fig. 1 sind jedoch dritte Schaltvorrichtungen 80
bereitgestellt. Die Schaltvorrichtungen 80 umfassen jeweils einen
Primarspannungseingang 82, einen Sekundarspannungseingang 84 und einen
Spannungsausgang 86. Jeder der Primarspannungseingange 82 ist mit einer
Primarfahrzeugspannungsversorgung 88 verbunden und jeder der
Sekundarspannungseingange 84 ist mit einer
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Sekundarfahrzeugspannungsversorgung 90 verbunden. Die
Spannungsausgange 86 sind jeweils mit einem Spannungseingang 91 einer
Komponente 14 oder einer weiteren Komponente 62 verbunden. AuBerdem
weist jede der dritten Schaltvorrichtungen 80 einen dritten Schalteingang 92
auf. Die Schalteingange 92 dienen jeweils zum Umschalten eines jeweiligen
Schalters 94 in jeder der dritten Schaltvorrichtungen 80. Die
Schaltvorrichtungen sind teilweise mit einer ersten
Spannungsitberwachungseinheit 96 und teilweise mit einer zweiten
Spannungsiberwachungseinheit 98 verbunden, wobei die erste
Spannungsitberwachungseinheit 96 und die zweite
Spannungsitberwachungseinheit 98 Uiber diese Verbindungen, die als dritte
Steuerleitungen 100 ausgebildet sind, die Schalter 94 zwischen drei Zustanden
umschalten kénnen. Die erste Spannungsiberwachungseinheit 96 ist mit der
ersten Uberwachungseinheit 28 in einem ersten Gehause 102 kombiniert und
wird als erste Kombinationstberwachung 103 bezeichnet. Die zweite
Spannungsiiberwachungseinheit 98 ist mit der zweiten Uberwachungseinheit
48 in einem zweiten Gehause 104 kombiniert und wird als zweite
Kombinationstiberwachung 106 bezeichnet. Die erste
Spannungsitberwachungseinheit 96 ist ferner mit der
Primarfahrzeugspannungsversorgung 88 verbunden, um die Spannung zu
prifen und in Abhangigkeit von dieser Spannung die mit der ersten
Spannungstberwachungseinheit 96 verbundenen dritten Schaltvorrichtungen
80 zu schalten. Die zweite Spannungslberwachungseinheit 98 ist mit der
Sekundarfahrzeugspannungsversorgung 90 verbunden, um deren Spannung zu
Uberwachen und in Abhéngigkeit von dieser Spannung die dritten
Schaltvorrichtungen 80, die mit der zweiten Spannungsiberwachungseinheit 98
verbunden sind, zu schalten. Eine vorteilhafte dargestellte Ausbildung des
Systems 12 zeigt, dass die erste Spannungstiberwachungseinheit 96 die dritten
Schaltvorrichtungen steuert, die zumindest mit den Primarkomponenten 54
verbunden sind, um diese mit Spannung zu versorgen. Die zweite
Spannungsitberwachungseinheit 98 ist mit den dritten Schaltvorrichtungen 80
verbunden, die mit Sekundarkomponenten 56 verbunden sind, um diese mit

Spannung zu versorgen.
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Fig. 4 zeigt die Schritte eines Verfahrens 110 gemans einem
Ausfiihrungsbeispiel zum Uberwachen eines Fahrzeugnetzwerks 10. Zunéchst
wird ein Schritt 112 ausgefthrt, der Schritte 114, 116, 118, 120 umfasst und

sequenziell in einem zeitlichem Abstand 122 immer wieder ausgefthrt wird.

Im Schritt 114 erfolgt eine Uberwachung eines ersten Datenbusses 16 mit einer
ersten Uberwachungseinheit 28. Im Schritt 116 erfolgt eine Uberwachung eines
zweiten Datenbusses 18 mit einer zweiten Uberwachungseinheit 48. Im Schritt
118 erfolgt eine Uberwachung einer Spannung einer
Primarfahrzeugspannungsversorgung 88 mit einer ersten
Spannungsiiberwachungseinheit 96. Im Schritt 120 erfolgt eine Uberwachung
einer Spannung einer Sekundarfahrzeugspannungsversorgung 90 mit einer
zweiten Spannungsiiberwachungseinheit 98. Wird bei der Uberwachung im
Schritt 112 ein Fehler identifiziert, so werden unterschiedliche MaBnahmen in

Abhangigkeit von diesem Fehler getroffen.

Im Fall, dass durch die erste Uberwachungseinheit 28 eine fehlerhafte
Datenkommunikation auf dem ersten Datenbus 16 im Schritt 124 erkannt wird,
erfolgt im Schritt 126 eine Identifikation einer fehlerhaften Komponente. Hierzu
werden zunachst alle ersten Schaltvorrichtungen 20 im Schritt 128 vom
Verbindungszustand 34 in einen Trennzustand 130 GberfUhrt. Im Schritt 132,
der mehrmals wiederholt ausgefuhrt wird, werden dann nacheinander die ersten
Schaltvorrichtungen 20 wieder in den Verbindungszustand 36 zurlickgeschaltet.
Der Schritt 132 wird dazu mehrfach ausgefihrt, wobei in jedem Schritt 132 eine
der Komponenten zugeschaltet wird. Parallel wird im Schritt 134 weiterhin die
Datenkommunikation Uberwacht. Bewirkt das Zuschalten einer Komponente
durch die erste Schaltvorrichtung 20, dass wieder eine fehlerhafte
Datenkommunikation auftritt, so ist die fehlerhafte Komponente 14 identifiziert.

Wird bereits im Schritt 132 festgestellt, dass trotz Herstellen des Trennzustands
130 aller ersten Schaltvorrichtungen 20 weiterhin eine fehlerhafte
Datenkommunikation vorliegt, so liegt eine defekte erste Schaltvorrichtung 20
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vor. In diesem Fall wird der Verbindungszustand 36 nicht erneut durch Schritt
132 hergestellt, da der Fehler auf dem ersten Datenbus 16 durch Schalten der
ersten Schaltvorrichtungen 20 nicht behoben werden kann. In diesem Fall wird
der erste Datenbus 16 nicht mehr flr die Kommunikation verwendet und im

Schritt 136 lediglich der zweite Datenbus 18 fir die Kommunikation verwendet.

L&sst sich, wie zuvor beschrieben, jedoch eine fehlerhafte Komponente im
Schritt 132 erkennen, so wird im Schritt 138 die fehlerhafte Komponente 14
vom ersten Datenbus durch die erste Schaltvorrichtung 20 getrennt und im Fall,
dass die Komponente 14 eine Primarkomponente 54 ist, die zugeordnete
Sekundarkomponente 56 verwendet, um die Gesamtfunktion des Systems 12
aufrechtzuerhalten. Schritt 112 wird wieder ausgeflhrt.

Wird nun im Schritt 116 bei der Uberwachung ein Fehler auf dem zweiten
Datenbus 18 im Schritt 140 erkannt, so wird ebenfalls in einem Schritt 142
versucht, den Fehler zu identifizieren. Hierzu werden wiederum im Schritt 144
alle Komponenten 14 in den Trennzustand 130 Gberflhrt und im Schritt 146
Uber die zweiten Schaltvorrichtungen 48 die Komponenten 14 analog zum
Schritt 132 zugeschaltet. Wird bei diesem Zuschalten eine weitere fehlerhafte
Komponente 14 erkannt, so wird diese vom zweiten Datenbus 18 getrennt und
im Fall, dass diese eine Primarkomponente 54 ist, die Sekunddrkomponente 56
mit dem zweiten Datenbus 18 im Schritt 148 verbunden. Wird im Schritt 146
festgestellt, dass trotz Trennen aller Komponenten 14 vom zweiten Datenbus
18 weiterhin eine fehlerhafte Datenkommunikation auf dem zweiten Datenbus
18 erfolgt, ist dies als Hinweis flr eine weitere defekte zweite Schaltvorrichtung
40 zu werten. Im Schritt 150 wird dies festgestellt. Daraufhin werden Gber dritte
Schaltvorrichtungen im Schritt 152 alle Komponenten 14 spannungslos
geschaltet. Die dritten Schaltvorrichtungen schalten hierzu in einen
Spannungstrennzustand 154. Im Schritt 156 werden dann die Komponenten 14
wieder nacheinander in einen Primarspannungsverbindungszustand 158
geschaltet, bis der Fehler wieder auftaucht. Die verursachende Komponente 14
wird somit identifiziert und von der Spannung mit der zugeordneten dritten

Schaltvorrichtung 80 getrennt. Ist diese Komponente 14 eine
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Primarkomponente 54, wird das System 12 mit der Sekundarkomponente 56

weiterbetrieben. Schritt 112 wird wieder ausgefihrt.

Unabhangig oder zusatzlich zum bisher beschriebenen Verfahren 110, wird mit
der ersten Spannungstiberwachungseinheit im Schritt 118 die
Primarfahrzeugspannungsversorgung 88 tiberwacht und im Schritt 120 wird mit
der zweiten Spannungsiberwachungseinheit 98 die Spannung der
Sekundarfahrzeugspannungsversorgung 90 Uberwacht. Wird im Schritt 160
eine fehlerhafte Spannung der Primarfahrzeugspannungsversorgung 88 oder
der Sekundarfahrzeugspannungsversorgung 90 detektiert, werden im Schritt
162 die dritten Schaltvorrichtungen 80 in Abhangigkeit von der im Schritt 160
festgestellten fehlerhaften Spannung derart geschaltet, dass die Komponenten
14 in einem Primarspannungsverbindungszustand 158 der dritten
Schaltvorrichtungen 80 entweder mit der Primérfahrzeugspannungsversorgung
oder in einem Sekundarspannungsverbindungszustand 166 der dritten
Schaltvorrichtungen 80 mit einer Versorgungsspannung der
Sekundarfahrzeugspannungsversorgung 90 versorgt werden. Daraufhin wird

wieder Schritt 112 ausgefihrt.
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Patentanspriche:

1. Fahrzeugnetzwerk (10) zur Datenkommunikation (30) zwischen
Komponenten (14) eines Fahrzeugs, wobei das Fahrzeugnetzwerk (10)
umfasst:
- einen ersten Datenbus (16),
- mindestens zwei erste Schaltvorrichtungen (20), die jeweils aufweisen:
- eine erste Datenbusdatenschnittstelle (22) zum Verbinden mit
dem ersten Datenbus (16),
- eine erste Komponentendatenschnittstelle (24) zum Verbinden mit
einer der Komponenten (14) des Fahrzeugs,
- einen Verbindungszustand (36), in dem die erste
Datenbusdatenschnittstelle (22) mit der ersten
Komponentendatenschnittstelle (24) verbunden ist,
- einen Trennzustand (130), in dem die erste
Datenbusdatenschnittstelle (22) von der Komponentendatenschnittstelle
(24) getrennt ist und
- einen ersten Schalteingang (26) zum Ansteuern der ersten
Schaltvorrichtung (20), um zwischen dem Verbindungszustand (36) und
dem Trennzustand (130) zu schalten,
- eine erste Uberwachungseinheit (28), die mit mindestens einem,
insbesondere jedem, der ersten Schalteingdnge (26) der ersten
Schaltvorrichtungen (20) verbunden ist, um die ersten Schaltvorrichtungen (20)
individuell zum Schalten zwischen dem Verbindungszustand (36) und dem
Trennzustand (130) anzusteuern, wobei
die erste Uberwachungseinheit (28) mit dem ersten Datenbus (16) verbunden
ist, um die Datenkommunikation (30) auf dem ersten Datenbus (16) zu
Uberwachen und um in Abhangigkeit von der Datenkommunikation (30) auf dem

ersten Datenbus (16) die ersten Schaltvorrichtungen (20) anzusteuern.

2. Fahrzeugnetzwerk (10) nach Anspruch 1, wobei das Fahrzeugnetzwerk (10)
ferner umfasst:

- einen zweiten Datenbus (18),
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- mindestens zwei zweite Schaltvorrichtungen (40), die jeweils aufweisen:
- eine zweite Datenbusdatenschnittstelle (42) zum Verbinden mit
dem zweiten Datenbus (18),

- eine zweite Komponentendatenschnittstelle (44) zum Verbinden
mit einer der Komponenten (14) des Fahrzeugs, die bereits mit einer
ersten Komponentendatenschnittstelle (24) einer ersten
Schaltvorrichtung (20) verbunden ist,

- einen Verbindungszustand (36), in dem die zweite
Datenbusdatenschnittstelle (42) mit der zweiten
Komponentendatenschnittstelle (44) verbunden ist,

- einen Trennzustand (130), in dem die zweite
Datenbusdatenschnittstelle (42) von der zweiten
Komponentendatenschnittstelle (44) getrennt ist und

- einen zweiten Schalteingang (46) zum Ansteuern der zweiten
Schaltvorrichtung (40), um zwischen dem Verbindungszustand (36) und
dem Trennzustand (130) zu schalten.

3. Fahrzeugnetzwerk (10) nach Anspruch 2, wobei entweder:

a) die erste Uberwachungseinheit (28) mit mindestens einem, insbesondere
jedem, der zweiten Schalteingange (46) der zweiten Schaltvorrichtungen (40)
verbunden ist, um die zweiten Schaltvorrichtungen (40) individuell zum Schalten
zwischen dem Verbindungszustand (36) und dem Trennzustand (130)
anzusteuern und

die erste Uberwachungseinheit (28) mit dem zweiten Datenbus (18) verbunden
ist, um die Datenkommunikation auf dem zweiten Datenbus (18) zu
Uberwachen und um in Abhangigkeit von der Datenkommunikation (30) auf dem
zweiten Datenbus (18) und/oder der Datenkommunikation (30) auf dem ersten
Datenbus (16) die zweiten Schaltvorrichtungen (40) anzusteuern, oder

b) das Fahrzeugnetzwerk eine zweite Uberwachungseinheit (48) umfasst,
die mit mindestens einem, insbesondere jedem, der zweiten Schalteingdnge
(46) der zweiten Schaltvorrichtungen (40) verbunden ist, um die zweiten
Schaltvorrichtungen (40) individuell zum Schalten zwischen dem
Verbindungszustand (36) und dem Trennzustand (130) anzusteuern, wobei
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die zweite Uberwachungseinheit mit dem zweiten Datenbus (18) verbunden ist,
um die Datenkommunikation (30) auf dem zweiten Datenbus (18) zu
Uberwachen und um in Abhangigkeit von der Datenkommunikation (30) auf dem
zweiten Datenbus (18) die zweiten Schaltvorrichtungen (40) anzusteuern.

4. Fahrzeugnetzwerk (10) nach einem der vorhergehenden Anspriiche,
wobei das Fahrzeugnetzwerk (10) weiter umfasst:

mehrere dritte Schaltvorrichtungen (80), die jeweils aufweisen:

- einen Primarspannungseingang (82) zum Verbinden mit einer
Primarfahrzeugspannungsversorgung (88) des Fahrzeugs,

- einen Spannungsausgang (86) zum Verbinden mit einer der
Komponenten (14) des Fahrzeugs,

- einen Primarspannungsverbindungszustand (158), in dem der
Primarspannungseingang (82) mit dem Spannungsausgang (86) verbunden ist,
- einen Spannungstrennzustand (154), in dem der
Primarspannungseingang (82) von dem Spannungsausgang (86) getrennt ist
und

- einen dritten Schalteingang (92) zum Ansteuern der dritten
Schaltvorrichtungen (80), um zwischen dem
Primarspannungsverbindungszustand (158) und dem Spannungstrennzustand
(154) zu schalten.

5. Fahrzeugnetzwerk (10) nach Anspruch 4, wobei die dritten
Schaltvorrichtungen (80) jeweils ferner umfassen:

- einen Sekundarspannungseingang (84) zum Verbinden mit einer
Sekundérfahrzeugspannungsversorgung (88) des Fahrzeugs und

- einen Sekundarspannungsverbindungszustand (166) zum Verbinden des

Sekundérspannungseingangs (84) mit dem Spannungsausgang (86).

6. Fahrzeugnetzwerk (10) nach Anspruch 4 oder 5, wobei

die erste Uberwachungseinheit (28) und/oder die zweite Uberwachungseinheit
(48) oder mindestens eine Spannungstberwachungseinheit (96, 98) mit jedem
der dritten Schalteingange (92) der dritten Schaltvorrichtungen (80) verbunden
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ist, um die dritten Schaltvorrichtungen (80) individuell zum Schalten zwischen
dem Primarspannungsverbindungszustand (158), insbesondere dem
Sekundarspannungsverbindungszustand (166), und dem

Spannungstrennzustand (154) anzusteuern.

7. System (12) mit einem Fahrzeugnetzwerk (10) nach einem der
Anspriche 1 bis 6 und mehreren Komponenten (14), wobei

die Komponenten (14) jeweils eine erste Datenschnittstelle (25) aufweisen, die
mit der ersten Komponentendatenschnittstelle (24) der ersten Schaltvorrichtung
(20) verbunden sind.

8. System (12) nach Anspruch 7, wobei
die mehreren Komponenten (14) jeweils eine zweite Datenschnittstelle (45)
aufweisen, die mit der zweiten Komponentendatenschnittstelle (44) der zweiten

Schaltvorrichtungen (40) verbunden sind.

9. System (12) nach Anspruch 7 oder 8, wobei
die mehreren Komponenten (14) jeweils genau einen Spannungseingang (91)
aufweisen, der mit dem Spannungsausgang (86) einer der jeweiligen

Komponente zugeordneten dritten Schaltvorrichtung (80) verbunden ist.

10.  System (12) nach einem der Anspriiche 7 bis 9, wobei
die Komponenten (14) Primarkomponenten (54) und Sekundarkomponenten
(56) umfassen, wobei jede Sekundarkomponente (56) vorzugsweise identisch

zu genau einer Primarkomponente (54) ist.

11.  System (12) nach einem der Anspriche 7 bis 10, wobei

jede der Komponenten (14) jeweils in einem von mehreren separaten
Gehausen (68) untergebracht ist und/oder jede der ersten Schaltvorrichtungen
(20) jeweils in einem anderen Gehause (68) als jede der zweiten
Schaltvorrichtungen (40) untergebracht ist.
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12.  Verfahren (110) zum Uberwachen eines Fahrzeugnetzwerks (10) nach
einem der Anspriiche 1 bis 6 oder eines Systems (12) nach einem der
Anspriche 7 bis 11, umfassend die Schritte:

- Uberwachen des ersten Datenbusses (16) mit der ersten
Uberwachungseinheit (28),

- Identifizieren einer fehlerhaften Datenkommunikation (30) auf dem ersten
Datenbus (16),

- Ansteuern der ersten Schaltvorrichtungen (20) und/oder dritten
Schaltvorrichtungen (80) zum Identifizieren einer fehlerhaften Komponente (14)
oder einer fehlerhaften Schaltvorrichtung (20, 80),

- Ansteuern der ersten Schaltvorrichtungen und/oder dritten
Schaltvorrichtungen in Abhéangigkeit von der identifizierten fehlerhaften
Komponente (14) oder fehlerhaften Schaltvorrichtung (20, 80), insbesondere

zum Wiederherstellen einer fehlerfreien Datenkommunikation (30).

13.  Verfahren (110) nach Anspruch 12, wobei das Verfahren ferner umfasst:
- Uberwachen des zweiten Datenbusses (18) mit der ersten
Uberwachungseinheit (28) oder der zweiten Uberwachungseinheit (48),

- Identifizieren einer fehlerhaften Datenkommunikation (30) auf dem ersten
Datenbus (16) oder dem zweiten Datenbus (18),

- Ansteuern der ersten Schaltvorrichtungen (20) und/oder zweiten
Schaltvorrichtungen (40) und/oder dritten Schaltvorrichtungen (80) zum
Identifizieren einer fehlerhaften Komponente (14), einer fehlerhaften
Schaltvorrichtung (20, 40, 80) oder einer fehlerhaften Uberwachungseinheit (28,
48),

- Ansteuern der ersten Schaltvorrichtungen (20) und/oder zweiten
Schaltvorrichtungen (40) und/oder dritten Schaltvorrichtungen (80) in
Abhangigkeit von der identifizierten fehlerhaften Komponente (14),
Schaltvorrichtung (20, 40, 80) oder Uberwachungseinheit (28, 48).

14.  Verfahren (110) nach Anspruch 12 oder 13, wobei zum Ildentifizieren
einer fehlerhaften Komponente (14), Schaltvorrichtung (20, 40, 80) oder
Uberwachungseinheit (28, 48) die ersten Schaltvorrichtungen (20) und/oder
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zweiten Schaltvorrichtungen (40) und/oder die dritten Schaltvorrichtungen (80)
derart angesteuert werden, bis eine als fehlerhaft erkannte
Datenkommunikation (30) wieder als fehlerfrei erkannt wird, wobei hierzu
insbesondere

eine erste Teilmenge der Komponenten (14), insbesondere mehrere oder alle
der Primarkomponenten (54), mit den zweiten Schaltvorrichtungen (40) vom
zweiten Datenbus (18) getrennt wird und eine zweite Teilmenge der
Komponenten (14), insbesondere mehrere oder alle der Sekundarkomponenten
(56), mit den ersten Schaltvorrichtungen (20) vom ersten Datenbus (16)
getrennt wird und vorzugsweise eine dritte Teilmenge der Komponenten (14),
insbesondere alle Komponenten (14), die weder einer Primarkomponente (54)
noch einer Sekundarkomponente (56) entsprechen, von beiden Datenbussen
(16, 18) mit den ersten Schaltvorrichtungen (20) und den zweiten
Schaltvorrichtungen (40) getrennt wird.

15.  Verfahren (110) nach einem der Anspriche 12 bis 14, umfassend das
Wiederherstellen einer fehlerfreien Datenkommunikation (30) durch:

a) im Fall einer erkannten fehlerhaften Komponente (14), die eine
Primarkomponente (54) ist, der eine Sekundarkomponente (56) zugeordnet ist,
Verbinden der zugeordneten Sekundarkomponente (56) mit dem ersten
und/oder zweiten Datenbus und Trennen der fehlerhaften Primarkomponente
(54) vom ersten Datenbus und vom zweiten Datenbus,

b) im Fall einer erkannten fehlerhaften ersten Schaltvorrichtung (20) oder
einer fehlerhaften zweiten Schaltvorrichtung (40), Verbinden aller Komponenten
mit dem Datenbus (16, 18), mit dem die fehlerhafte Schaltvorrichtung (20, 40)
nicht verbunden ist, und Trennen vom Datenbus (16, 18), mit dem die
fehlerhafte Schaltvorrichtung (20, 40) verbunden ist,

C) im Fall einer erkannten fehlerhaften Uberwachungseinheit, Trennen aller
Komponenten von dem Datenbus (16, 18), mit dem die fehlerhafte
Uberwachungseinheit verbunden ist, und Verbinden der Komponenten {iber den
Datenbus (16, 18), mit dem die fehlerhafte Uberwachungseinheit (28, 48) nicht

verbunden ist.
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