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Koodaus- ja dekoodauslaite ////
Krypterings- och dekrypterinsanordning

Tamin keksinnén kohteena on sarjamaisesti siirrettyjd tietoja varten
tarkoitettu koodauslaite, joka kdsittad tulon koodattavaa bittijonoa
varten, lidhddén koodattua bittijonoa varten, sekoitusyksikén, jossa on
ensimmiinen tulo koodattavaa bittijonoa varten, toinen tulo koodi-
bitteja varten mainitun bittijonon koodaamista varten ja 1lahtd koo-
dattua bittijonoa varten, koodiyksikén, joka kasittéaa siirtorekis-
terin ja muistin, jota osoitetaan biteilld siirtorekisterista.

Keksintéén liittyy mySs koodauslaitteeseen liittyva sarjamaisesti
siirrettyja tietoja varten tarkoitettu dekoodauslaite, joka kasittaa
tulon dekoodattavaa bittijonoa varten, 1lidhdén dekoodattua bittijonoa
varten, sekoitusyksikdn, jossa on ensimmiinen tulo dekoodattavaa bit-
tijonoa varten, toinen tulo koodibittej& varten mainitun bittijonon
dekoodaamista varten ja 1&htd dekoodattua bittijonoa varten, koodiyk-
sikdén, joka kasittda siirtorekisterin ja muistin, jota osoitetaan
biteilla siirtorekisterista.

Tietokoneiden kayttd ja erityisesti tietokoneiden vdlisten tietojen
siirto on aiheuttanut vakavia turvallisuusongelmia. On nimittdin suh-
teellisen yksinkertaista kuunnella tiedonsiirtoa, ja tdtd myétd on
olemassa vaara, ettid luottamuksellisia tietoja joutuu vadriin kasiin.
Tédmén vdlttamiseksi siirrettdvat tiedot koodataan usein.

Tiedonsiirto tapahtuu binaarisessa muodossa ja useimmissa tahén men-
nessd tunnetuissa koodausjarjestelmissi koodaus tapahtuu bittitasolla
siten, ettd sanoman muodostavien ykkdsten ja nollien jono sekoitetaan
koodauslaitteessa koodibittien jonon kanssa. Sanoman dekoodauksen
yhteydess& koodattu bittijono sekoitetaan saman koodibittijonon kans-

sa, jolloin sanoma saadaan selvidkieliseni.

Tadhin mennessid tunnetuissa koodauslaitteissa koodibittien tuottaminen

kestdd kuitenkin kauan, ja tiedonsiirrossa esiintyy tim&n wvuoksi vii-
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veita. Tama aiheuttaa sen, ettd on joko laskettava nopeutta, jolla
lshettajad lahettds tietoja, tai jarjestettdvd koodausyksikkédén pusku-
reita. Jdlkimmiisessd tapauksessa on suoritettava toimenpiteitid sen
estimiseksi, ettei tietoja huku vastaanottavan yksikén antaessa sig-
naalin siiti, ettei se ole enis valmis vastaanottamaan tietoja. Toinen
vaikeus esiintyy koodibittien tuottamisen synkronisoinnin yhteydessa.
Tietyissd laitteissa (ks, esim. GB 1 388 035) tietojensiirto keskeyte-
taan tasaisin aikavidlein sen valvomiseksi, ettd koodauslaitteessa ja
dekoodauslaitteessa olevat koodibitit ovat synkronisoituja. Kolmas
ongelma syntyy silloin, kun koodaus- ja dekoodauslaite yhdistetdan
tietojensiirroon keskeytyksen jadlkeen. Tam&m yhdistymisen tulee tapah-
tua mielelldin nopeasti ja yksinkertaisesti ilman, ettd tietoja hukkuu
tai ettd tietoja, jotka antavat ohjeet koodibittien tuottamisesta,
siirretdan.

Yllamainitut ongelmat aiheuttavat sen, ettd tunnetut koodauslaitteet
ovat hyvin kalliita, koska synkronointi- ja yhdistidmisongelmien rat-
kaisemiseksi vaaditaan monia ja monimutkaisia piireja ja koska niita
ei voida mydskédsan kayttdi jarjestelmisss, joissa edellytetddn suuria
siirtonopeuksia.

Rinnakkaissiirron yhteydessa yllamainitut synkronointi- ja yhdistimis-
ongelmat on kuitenkin ratkaistu US-patenttiasiakirjassa 4 431 865
esitetyn koodauslaitteen avulla, joka kisittdd logiikkayksikén, jossa
koodattavat rinnakkaisesti siirretyt sanat sekoitetaan koodisanojen
kanssa koodattujen sanojen aikaansaamiseksi. Koodisanat tuotetaan
siten, ettd logiikkayksikséstd tulevat lihtésignaalit, eli koodatut
sanat, sydtetddn osoituspiiriin, joka kisitt#d rinnakkais-sarjamuunti-
men, siirtorekisterin ja valintapiirin. Valintapiiri valitsee osan tai
kaikki bitit rekisteristi muistin osoittamista varten, joka sisidltai
logiikkayksikkddn sydtettivat koodisanat. Laite sisdltas lisaksi tie-
tokoneen, joka hoitaa koodisanojen sydtdén muistiin ja joka voi tidmidn
syétén aikana sulkea rekisterin ja valintapiirin. T&td koodauslaitetta
vastaava dekoodauslaite on rakennettu vastaavalla tavalla silld poik-
keuksella, etta logiikkayksikéssa sekoitetaan koodatut sanat koodi-

sanojen kanssa dekoodatun tekstin saamiseksi.
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Kuten sanottu, t#ma laite on kuitenkin tarkoitettu kiytettdvidksi rin-
nakkaisessa tiedonsiirrossa, eiki sita voida kayttaid muutoksitta sar-
jamuotoisen tiedonsiirron yhteydessa. Laite on lisdksi tarkoitettu
kaukokirjoittimien ja vastaavien tietojen koodaukseen. Se ei ole siis
tarkoitettu suojaamaan siirrettyja tietoja epirehellisiltad henkildil- -
td, jotka ovat kiinnostuneita kayttidmiin hyvdksi tietoja kaupallisesti
ja/tai laittomasti pakottamatta ihmisii maksamaan liittymismaksua
timintyyppisten palveluiden kiyttimisests. Ne, jotka onnistuvat dekoo-
daamaan siirretyt tiedot eivat piddse mydskaian kisiksi mihinkiadn salai-
siin tietoihin vaan ainoastaan tietoihin, joita voidaan mahdollisesti
hyddynti4 omaan kayttéén. Taman vuoksi tima laite ei ole suunniteltu
tayttamdin korkeita turvallisuusvaatimuksia, joita koodauslaitteille
on asetettava, jotka on tarkoitettu kiaytettidviksi tiekoneiden véliseen
tietojensiirtoon ja erityisesti sellaisten tietojen siirtoon, joiden
tulee pysy4 salaisina pitk#n aikaa siirron jdlkeen ja joita ei siis
voida dekoodata jalkikidteen. Yllamainitun laitteen ongelmana on nimit-
t4in se, ettd jokaista koodattavaa sanaa varten luodaan ainoastaan
yksi osoite muistiin ja ettd tissd osoitteessa olevaa koko sanaa kay-
tetddn koodaamiseen. Jos sama tietojono lihetetdidn useita kertoja
perakkdain, on olemassa vaara, ettd koodaus tapahtuu samalla tavoin,
mikd helpottaa olennaisesti asiaankuulumatonta dekoodausta. Jos dekoo-
dauslaite edelleen varastetaan, miki#in ei esti sita, ettd aikaisemmin
kuunnellut tiedot dekoodataan dekoodauslaitteen avulla.

Tamin keksinnén tavoitteena on tidmin vuoksi saada aikaan sarjamaiseen
tietojensiirtoon tarkoitettu koodaus- ja dekoodausjirjestelma, joka
tayttad ne erittain korkeat turvallisuusvaatimukset, jotka asetetaan
salaisten tietojen koodaamiseen tarkoitetuille jdrjestelmille seka
siirron aikana ettad sen jalkeen, jotka ovat halvempia kuin vastaavat
tunnetut jdrjestelmit ja jotka eivat lisaksi aseta mitadn olennaisia
rajoituksia siirtonopeudelle ja joissa synkronointi- ja yhdistamis-

ongelmat on ratkaistu.

Tavoite saavutetaan alussa mainitun tyyppisen koodauslaitteen avulla,
jolle on tunnusomaista se, ettd siirtorekisterilld on tulo koodattua
bittijonoa varten ja siita, ettd koodauslaite edelleen kidsittii toisen
koodiyksikén, joka on kytketty ensimmiiseen koodiyksikkdésdn ja kasittaa
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siirtorekisterin ja muistin, jota osoitetaan toisessa koodiyksikéssa
olevasta siirtorekisteristd tulevilla biteilld ja jonka 14htd on kyt-
ketty toiseen tuloon sekoitusyksikksdén, sekid alussa mainitun tyyppisen
dekoodauslaitteen avulla, jolle on tunnusomaista se, ettd siirtorekis-
terilla on tulo dekoodattavaa bittijonoa varten ja ettd dekoodaus-
laite edelleen kisitt#i toisen koodiyksikén, joka on kytketty ensim-
miiseen koodiyksikksédn ja kiasittaa siirtorekisterin ja muistin, jota
osoitetaan toisessa koodiyksikdéss& olevasta siirtorekisteristd tule-
villa biteilla ja jonka 1&htd on kytketty toiseen tuloon sekoitusyk-
sikkddn.

Yllakuvattu koodaus- ja dekoodausjarjestelms antaa tdysin tyydyttavin
suojan ulkoa tulevia kuuntelu- ja dekoodausyrityksii vastaan. Jotta
voitaisiin myés taata, ettd kukaan, jolla on mahdollisuus paisti ka-
siksi koodatussa muodossa ja selvidkielisenZ olevaan sanomaan, ei voi
selvittdd muistin sisdltdd kiyttdskseen sitd myShemmin hyvidkseen kuun-
nellun tiedon dekoodaukseen, koodaus- ja dekoodausjdrjestelmi voi
kasittad lisdkoodiyksikén, jonka tulo on yhdistetty ensimmidiseen koo-
diyksikksédén, joka sisaltas siirtorekisterin ja koodibitit sisaltavan
muistin, jota osoitetaan siirtorekisteristad tulevilla biteilla ja
jonka lahtdésignaali muodostaa bittijonon koodaamiseen tarkoitetun
koodibittien jonon. Kun t#llainen ylim#idrdinen koodiyksikkd otetaan
kayttdédén, henkildén, joka paidsee kisiksi koodatussa muodossa sekd sel-
védkielisend olevaan sanomaan, on mahdotonta selvittii molempien koo-
diyksikéiden muistien sisilts.

Tulisi kuitenkin olla mahdollista, ettd muistien erityisen ulkon#én
selvittiamisen sijasta voidaan miarittdd paljon suurempi muisti, jonka
tulisi voida toimia korvausmuistina molemmille muille muisteille. Yksi
tapa timin ongelman eliminoimiseksi on lis&dtid niiden bittien lukumii-
rad, joita tarvitaan siihen, ettd muistit voisivat saada tietyn osoit-
teensa. Yhden lisidsuoritusmuodon mukaisesti tdma keksintd kisittaa
téamin vuoksi molempien koodiyksikdiden vilille jarjestetyn siirtore-
kisterin, jonka tulo on yhdistetty ensimmi#iseen koodiyksikkdsén, seka
EXOR-verdjédn, joka vastaanottaa tuloissaan bitteja siirtorekisterista
ja jonka 1l4hté on yhdistetty toisen koodiyksikdén siirtorekisteriin.
T4lla tavoin osoitteiden lukum#iriai korvausmuistiin voidaan lisata
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siten, ettd timid muodostuu niin suureksi, ettd sitd on mahdotonta
selvittad kohtuullisessa ajassa.

Lisdongelma, joka ratkaistaan timin keksinndén avulla, liittyy sen-
tyyppisiin tietoihin, jotka tulee pit#i salaisina pitkén aikaa siirron
jédlkeen. Tdhin mennessi tunnettuihin laitteisiin liittyy nimittdin
vaara, ettd joku kuuntelee tiedonsiirtoa, varastaa mydhemmin dekoo-
dauslaitteen ja dekoodaa myshemmin kuunnellut tiedot. Té&min estélmi-
seksi esilli oleva keksintd kisittda lisadsuoritusmuodon mukaisesti
molempien koodiyksikdiden vidlille jarjestetyn siirtorekisterin, jonka
tulo on yhdistetty ensimmiaiseen koodiyksikkéén, sekd luku- ja kirjoi-
tusmuistin, jota osoitetaan biteilla siirtorekisterista ja jonka lahtd
on yhdistetty toiseen koodiyksikkéén. Laite siszltaa lisdksi tietoko-
neen, joka on jarjestetty tuottamaan koodibittejd ennaltamidritetyn
algoritmin mukaisesti ja kirjoittamaan tuotetut koodibitit muistiin
tasaisin vdliajoin. Jos algoritmi on sellaista tyyppi&, joka tuottaa
koodin, jota ei voida jaljittda matemaattisesti ajassa taaksepdin,
dekoodauslaitteella on mahdotonta dekoodata aikaisemmin kuunneltuja
tietoja. Tdt4d mydtd taytetdsdn turvallisuusvaatimus, joka edellyttas,
ettd tiedot pysyvit salaisina siirron jalkeen.

Tém4n keksinnén mukaisessa jarjestelmidssd aikaisemmin tunnettuun tek-
niikkaan liittyvdt ongelmat on ratkaistu. Tdmin vuoksi ei tarvita
mitddn erityisia piireja puskurointiin tai ohjaus-, valvonta- ja synk-
ronointisignaaleiden kisittelyyn, vaan jarjestelmi voidaan rakentaa
muutamista standardipiireistd, mink3 wvuoksi ja&rjestelms# on huomatta-

vasti halvempi kuin muut vastaavat jdrjestelmit.

Esilla olevaa keksintd& kuvataan nyt suoritusmuotoesimerkin avulla
oheisiin piirustuksiin viitaten. Kuvio 1 on lohkokaavio esilli olevan
keksinnén mukaisesta koodauslaitteesta. Kuvio 2 on lohkokaavio kuvion
1 koodauslaitetta vastaavasta dekoodauslaitteesta. Kuvio 3 on lohko-
kaavio, joka esittdid koodauslaitteen yhden suoritusmuodon kaksinker-
taisilla koodausyksik6éills varustettuna. Kuvio 4 on lohkokaavio, joka
esittdd koodauslaitteen suoritusmuotoa varustettuna siirtorekisterilla
ja koodiyksikéiden viliselld EXOR-verdjdlli. Kuvio 5 on lohkokaavio,
joka esittdd koodauslaitteen yhtd suoritusmuotoa varustettuna siirto-



o0 o000 a9

.

LX)

(1] o0 (2]

*
0 .

*

L

[N ] L]
L ]
¢
(1] (XX 2]

L]
L] * LT Xl

10

15

20

25

30

35

6

rekisterillsa ja molempien koodiyksikdiden vidlisells ohjelmoitavalla
muistilla. Kuvio 6 on lohkokaavio, joka esittaa koodauslaitteen yhta
suoritusmuotoa, joka kasittdi molempien koodiyksikdéiden valisen koo-
dinkdsittelyjadrjestelman.

Kuviossa 1 esitetdsn koodauslaite, joka on tarkoitettu kytkettadvaksi
lshettavan ja vastaanottavan yksikén vdliseen anneyhteyteen ldhetta-
ville puolelle. Tama koodauslaite sisiltidi olennaisesti tulon 1 lahet-
tavaltd yksikslta tulevia selviakielisid tietoja varten, lidhdén 2 koo-
dattuja tietoja varten, sekoitusyksikén 3, joka muodostuu EXOR-veri-
jasta, koodiyksikdstd 4 koodibittijonossa olevien koodibittien tuotta-
miseksi seks elimista 6,7,8, jotka ohjaavat laitteen tiettyji valinto-
ja ja joita kuvataan alla tarkemmin. Koodiyksikké 4, jonka tulo on
kytketty sekoitusyksikén 3 1lahtéén, muodostuu 16-bittisests siirtore-
kisteristd 9, muistista 5, joka voi olla vaihtosdesteinen ROM tai
EPROM, sekd limittimestd 10. Siirtorekisterin 9 kolmetoista ensimmiis-
td bittid on kytketty muistin 5 osoitetuloihin ja sen kolme viimeista
bittid on kytketty limittimen 10 osoitetuloihin. Muistin 5 14hddét on
kytketty limittimen 10 tietotuloihin. Kuten ylld on mainittu, koodaus-
laitteessa voidaan suorittaa tiettyja valintoja. Valinnat koskevat
sitd, koodataanko tuleva tietobitti vai ei seka ladataanko koodattu
bitti siirtorekisteriin 9 vai ei. Valintoja ohjaa ohjausyksikké 8,
joka on ohjelmoitava. Sen ohjelma noudattaa sanaa (sana = vaihto)
koodauksen valitykselld ja kéynnistyy uudelleen seuraavan sanan alus-
ta. Jokaista sanassa olevaa bittis varten lihetetddn signaali tuloon
elimeen 7, joka voi muodostua loogisesta JA-verdjastd sen mddrittami-
seksi, koodataanko bitti vai ei, sekd signaalista elimen 6 tuloon,
joka voi muodostua samaten JA-verdjdstid sen masdrittamiseksi, ladataan-
ko koodattu bitti rekisteriin vai ei. Veraja 7 vastaanottaa toiseen
tuloonsa koodibitin limittimelta 10, ja sen 14hté on kytketty sekoi-
tusyksikkédn 3. Verdjan 6 1lahtd on kytketty rekisterissd 9 olevaan
aktivointituloon.

Kuviossa 2 esitetty dekoodauslaite on tarkoitettu kytkettdviksi sen
anneyhteyden toiseen p#&hidn, johon koodauslaite on kytketty ennen
vastaanottavaa yksikkod. Laite vastaanottaa tuloonsa 11 koodattuja
tietoja koodauslaitteesta ja luovuttaa lihdéstidn 12 dekoodattuja
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tietoja vastaanottavalle yksikélle. Dekoodausyksikké on rakennettu
samalla tavoin kuin koodauslaite silld poikkeuksella, etta siirto-
rekisteri 19 on kytketty tuloon 11. Molemmat laitteet koostuvat siis
ylipé&dtinsd samoista komponenteista ja sisdltavidt samat tiedot (muis-
teissa ja ohjausyksikéissd), minkd vuoksi dekoodauslaitetta ei tassa
yhteydessd kuvata tarkemmin.

Seuraavassa kuvataan koodausjidrjestelmidn toimintaa aluksi koodibittien
tuottamisesta lahtien. Koodausjarjestelmin ollessa toiminnassa siirto-
rekisteri 9 ladataan sekoitusyksikén 3 1ahdéstad tulevilla koodite-
tuilla biteilla. Rekisterissd olevilla kolmellatoista ensimmi#isella
bitills osoitetaan muistin 5 muistisolu. Muistisolun sisilté luovu-
tetaan limittimen 10 tietotuloihin, joka valitsee rekisterissid 9 ole-
van kolmen viimeisen bitin avulla, mitki osoitetussa muistisanassa

olevasta kahdeksasta bitistd muodostavat koodibitin.

Tam4 koodibitin muodostamistapa toimii myés ennen kuin muita koodi-
bittejd on ehditty ladata siirtorekisteriin 9 sekoitusyksikén 3 léh-
ddéstd, koska jopa pelkistdidn nollat voivat muodostaa osoitteen muis-
tiin ja limittimeen. Mitadn erityistid aloitusrutiinia ei nidin muodoin
vaadita ennen koodausjdrjestelmin kiynnistidmistd.

Kun koodattavan bittijonon bitti esitetadin sekoitusyksikén 3 tuloon,
ohjausyksikké 8 luovuttaa veridjille 7 signaalin, joka ilmoittaa, siir-
retddnkd limittimen 10 1ahdéssd oleva koodibitti sekoitusyksikén 3
tuloon ja sekoitetaan varsinaisen bitin kanssa, vai ohittaako t&mi
bitti sekoitusyksikdén koodaamattomasti. Tamd valinta, jonka avulla
bitti koodataan tai jonka avulla bittii ei koodata, tekee jarjestel-
mistd vield varmemman ja mahdollistaa lisiksi sen, ettd esimerkiksi
kiynnistys- ja pysdytysbitit voivat ohittua koodaamattomina.

Ohjausyksikkdé 8 luovuttaa edelleen signaalin verijalle 6, joka il-
moittaa, ladataanko varsinainen bitti rekisteriin 9 vai ei sen ohi-
tettua sekoitusyksikén 3. Jos bitti ladataan rekisteriin, muistin 5 ja
limictimen 10 osoite muuttuu ja saadaan uusi koodibitti. Tietyissa
tapauksissa voi olla suositeltavaa olla lataamatta bitteji sekoitus-
yksikoéstd 3 rekisteriin 9 esimerkiksi lahté- ja lopetusbittien yh-



[ 2] [LXT ] L 1]

[ 4
e 900 o900

LN 4

*
.0 L XXl

.
L]
*

.
.

L X ] .0 e
- e 0

L L] [T X ]
.

.
eo® o800

*0 ]
L d
*

10

15

20

25

30

35

8

teydessd, jotka koodittamattomina ohittaessaan ndyttidvidt aina saman-
laisilta. Tamin mydtd jarjestelmin turvallisuus lisaintyy.

Dekoodauslaite toimii samalla tavalla. Koska ohjelma on sama kuin
ohjausyksikséssad 18, samat bitit ladataan rekisteriin 19, samat muisti-
solut osoitetaan muistiin 15, jonka sisallén on luonnollisesti oltava
sama kuin koodauslaiteen muistin 5 sisillén, tuotetaan samat koodi-
bitit ja samat bitit ohittavat koodittamattomina sekoitusyksikén 13.
Kooditetut bitit sekoitetaan siis samojen koodibittien kanssa kuin
jotka sekoitettiin koodauslaitteessa olevien bittien kanssa, ja koska
sekoitusyksikkd muodostuu EXOR-ver&jastd, tdmin 1ahtddn saadaan uudes-

taan alkuperdinen sanoma selvikieliseni.

Jos anneyhteyteen syntyisi viliaikainen keskeytys, ainoastaan ne tie-
dot, jotka syotetiddn ulos katkoksen aikan, havidsiviat. Kun kontakti
toistetaan, molempien rekistereiden 9,19 sisiltd voi olla tdysin eri-
lainen, mutta koska samat tiedot sydtetdin molempiin rekistereihin,
laitteet synkronisoituvat j&lleen pian. Laitteen synkronisoitumisaika
riippuu ohjausyksikén ohjelmasta ja siirtorekisterin pituudesta. Tadssid
suoritusmuodossa timd kestidid max. kolme sanaa (yksi sana = yksi vaih-
to).

Ylldkuvattu koodausjidrjestelmid on hyvin nopea. On mahdollista kommu-
nikoida nopeudella jopa 2 MBaud dupleksi. Koodauslaitteen viive on
minimaalinen. Tietobitti jatt&4 sekoitusyksikén koodattuna arvon T/2
mukaan, joss T = se aika, jona tietobitti on aktiivinen. Tamia lyhyt
viiveaika aiheuttaa sen, ettd portin RS-232 kittelylinjoja ei enida
tarvitse kiisitells koodauslaitteessa vaan, ettd ne lidhetetddn vain
kisittelemdttdmind suoraan koodauslaitteen 1l4pi.

Huolimatta siitd, ettd koodausjdrjestelmid on niin yksinkertaisesti
rakennettu, se on tdysin turvallinen myds sille, joka tuntee tarkasti
kuinka se toimii. Koodauksen tulos riippuu koodattavasta sanomasta,
muistin 5 sisdlloéstd ja ohjausyksikén 8 ohjelmasta. Jotta sanomat
voitaisiin dekoodata, on oltava tidten mahdollisuus paastd kasiksi
muistin sisdltéén ja ohjausyksikén ohjelmaan. Jos on olemassa pienin-

takadn epailysta siits, ettd muistin ja/tai ohjausyksikdn sisaltd
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olisi tunnettu, muisti ja ohjausyksikdn sisidlté voidaan vaihtaa hyvin
yksinkertaisesti. Ohjausyksikkésén voi olla tallemnettuina myds useita
ohjelmia, jotka kytketidin vuorotellen sisdin ohjausyksikkédn kuuluvan
nAppaimistén avulla.

Kuviossa 3 esitetdsn koodauslaitteen suoritusmuoto, joka estdid sen,
ettei kukaan, joka pi#isee kidsiksi selvikielisend tai kooditetussa
muodossa olevaan sanomaan, pysty selvittidmiddn muistin sisdltéd kiayt-
tamidlla kaavaa "selvidkielisena EXOR koodattu teksti = koodi". Kuviossa
3 esitetéddn uudelleen kuviossa 1 esitetyt komponentit samoin viite-
numeroin. Nailla yksikdilld on sama tehtdvd kuin kuviossa 1 esitetylla
laitteella, joten sitad ei t#min vuoksi kuvata. Ndiden komponenttien
lisdksi laite kisittds toisen koodiyksikén 4’', jonka tulo on kytketty
ensimmiisen koodiyksikén 4 14htéén ja joka on rakennettu samalla ta-
voin kuin timi, nimittidin 16-bittisestad siirtorekisteristad 9', muis-
tista 5’, joka voi olla vaihtojarjestetty ROM tai EPROM, ja limitci-
mestd 10’. Tassi keksimmén suoritusmuodossa koodiyksikén 4 tuottamat
koodibitit sydtetasn siirtorekisteriin 9’, jonka kolmetoista ensim-
miistd bittia kiytetddn muistin 5’ osoittamiseen ja jonka kolme vii-
meistd bittisd toimivat tulosignaalina limittimeen 10’ sen valitsemi-
seksi, mika muistiin 5’ osoitetun sanan bitti muodostaa koodibitin.
Laitteen tdssid suoritusmuodossa osoitteet ensimmiisessi koodiyksikéssa
olevaan muistiyksikkéén 9 ja toisen koodiyksikén muistista 5’ tulevat
koodit eivat ole milladn luettavalla tavalla suhteessa toisiinsa, ja
tdtd myétid on mahdotonta tulosignaalien kuuntelemisen kautta seki
jadrjestelman lahtdsignaalien kautta selvittdi muistien 5 ja 5’ sisal-
td. Tatad koodauslaitetta vastaava dekoodauslaite on rakennettu vastaa-
valla tavalla, joten sitd ei tamidn vuoksi kuvata.

Kuviossa 4 on kuviossa 3 esitetty laite varustettu lisdksi siirtore-
kisterilla 40 ja EXOR-verajalla 41. Siirtorekisteri 40 vastaanottaa
tuloonsa koodiyksikén 4 tuottamat koodibitit. Siirtorekisterin 40
ensimmiistd ja viimeistd bittid kiytetddn tulosignaaleina EXOR-veri-
jaan 41, jonka 1lahtd on kytketty siirtorekisteriin 9’ toiseen koodi-
yksikkéén 4’'. Kun nami molemmat komponentit on sisillytetty laittee-
seen, osoitteiden lukumiiri lisddntyy hyvin voimakkaasti, joita tar-
vittaisiin korvausmuistin luomiseksi muisteille 5 ja 5’. Jos siirtore-
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kisterin 40 ja siirtorekistereiden 9 ja 9’ pituus valitaan 16 bitiksi,
tarvittavien osoitteiden lukumaaraksi tulee 2,81 x 10'*. Kun siirtore-
kisteri 40 ja EXOR-verdja 41 on tuotu mukaan, on mahdotonta kohtuulli-
sessa ajassa luoda korjausmuisti molemmille muille muisteille. Kun
jarjestelmas kaytetdsn oikein, eliminoituu lisiksi vaara, ettd koo-
dausohjelmassa olevia tietoja sydtet#in ajoittain ulos selvikielisten
tietojen sisdinsystén yhteydessd pidentim#llsd rekisterid siirtorekis-
terilla 40. Dekoodauslaitteella, jota ei ole esitetty, on vastaavasti
siirtorekisteri ja EXOR-ver&j&, jotka on kytketty samalla tavalla.

Kuviossa 5 esitetdsn vaihtoehto kuviossa 4 esitetystd laitteesta,
EXOR-veraja 41 on korvattu luku- ja kirjoitusmuistilla 42, jota osoi-
tetaan siirtorekisterin 40 muistilla ja jonka 1&htd on yhdistetty
toisen koodiyksikdn 4’ siirtorekisteriin 9’. Muistissa 42 olevat tie-
dot voidaan vaihtaa ohjelmoimalla sisddn uusi koodi ndppdimistdlla 43.
Muistin 42 tarkoituksena on ettd, siirretyjd, koodattuja tietoja ei
voida jalkikidteen dekoodata, jos joku, joka on kuunnellut siirretyt
tiedot, myShemmin hankkii itselleen dekoodauslaitteen. Sanoman dekoo-
daamiseksi on nimittdin paistiavd kisiksi siihen koodiin, joka on muis
tissa 42 koodauksen yhteydessid, ja jos tidtd koodia muutetaan tasaisin

vidliajoin, jdlkeenpdin tapahtuva dekoodaus tulee mahdottomaksi. Ainoa
asia, joka on varmistettava, on ettd muistin on sisillettivi riittdvan
paljon koodeja siten, ettd jalkeenpdin tapahtuva koodaus ei voi tapah-
tua kokeilemalla kaikkia mahdollisia koodeja, jotka muisti voisi si-
sélcad. Samoin kuin muissa suoritusmuotoesimerkeissa ei-esitetty de-

koodauslaite on rakennettu vastaavalla tavalla.

Kuviossa 6 esitetdidn kuviossa 5 esitetyn koodauslaitteen muunnos, joka
eliminoi ne kidytdnnén ongelmat, jotka liittyvdt niiden koodien kisit-
telyyn ja siirtoon dekoodauslaitteeseen, jotka sydtetsin muistiin 42,
sekd siihen tydpanokseen, joka sisdltyy koodien sybtti#miseen tasaisin
véliajoin. Kuviossa 6 esitettyyn koodauslaitteen muunnokseen sisiltyy
siirtorekisterin 40 ja muistin 42 lisaksi tietokone 43, jolla on tulo,
joka on kytketty johtimen 51 kautta sekoitusyksikén 3 14htédén, osoite-
14hdét, jotka on osoitevaylan 44 kautta yhdistetty muistiin 42, tu-
lo/14htdé, joka on yhdistetty tietojohtimen 45 kautta muistiin 42, ja
ohjaussignaalildhté luku/kirjoitussignaalin siirtdmiseksi johtimella
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46 muistiin 42, Laite kisitt4s edelleen siirtorekisteriin 40 yhdiste-
tyn puskurin 47, johon siirtorekisterin sisaltd vdlitallennetaan ja
jolla on kolmitilaldhdét, jotka on kytkettadvissd osoitevaylddn 44.
Laite kasittadd vield kellon 48, joka on ohjelmoitavissa tietokoneesta
43, joka voi olla nopealla ja haihtuvalla muistilla varustettu yhden
piipalan tietokone. Tietokoneen muistissa on ohjelman muotoon tallen-
nettuna algiritmi, jonka avulla tietokone luo uuden koodin muistille
42, Koodi luodaan eri aikavilein, jolloin varsinaisen ajanjakson pi-
tuus miidrittyy edellisen ajanjakson aikana luodulla koodilla ja jol-
loin kelloa 48 kaytetasn ajanjakson loppumisen miirittiamiseen. Kun
ajanjakson aikana tuotettu koodi on luotu valmiiksi, se vidlitallenmne-
taan odottamaan siirtoa muistiin 42. Tietokone 43 miirittdsa sopivat
ajankohdat siirtoa varten analysoimalla signaalit sekoitusyksikén 3
ldahdésta. Kun ennaltamiiritetty tapahtuma, esimerkiksi ettd lihdéssa
ei ole yhtian signaalia, tapahtuu, tapahtuu vilitallennetun koodin
siirtaminen muistiin. Tietokone kytkee tdlldin puskurin 47 liahddt pois
osoitevdyldlts johtimella 50 olevan ohjaussignaalin avulla, antaa
kirjoitussignaalin johtimelle 46 ja osoittaa muistia osoiteviylian 44
kautta siten, ettd tuotettu koodi voidaan siirtid muistiin 42 tieto-
johtimen 45 kautta.

Tatd koodauslaitteen suoritusmuotoa vastaava ei-esitetty dekoodaus-
laite on rakemnettu vastaavalla tavalla varustettuna siirtorekiste-
rilla, puskurilla, tietokoneella, muistilla, jne. Dekoodauslaitteen
tietokone tuottaa uuden koodin muistiinsa saman algoritmin avulla,
jota koodauslaitteen 43 tietokone kayttaa. Dekoodauslaitteen tietokone
kiayttdd edelleen samoja kriteereitd kuin tietokone 32 piittdessdin
milloin uuden koodin sydttaminen muistiin tapahtuu. Molempien muistien

sisdltd on ndin aina sama.

Huomautettakoon mydés, ettid koodi, joka estdi aikaisemmin kuunnellun
tiedon dekoodaamisen, on tuotettava siten, ettd sita ei voida jaljit-
td4 matemaattisesti taaksepidin ajassa. Ta4mé&n alan asiantuntijat tunte-
vat tidméntyyppiset algoritmit, joten niiti ei kuvata t#dssi yhteydessa
ldhemmin.

Kuten on mainittu, tamin koodintuottamismenetelmin etuna on se, etts
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tiedot voidaan pitad salaisina myds siirtamisen jdlkeen ja edelleen
ettd laitteiden vidlille ei tarvitse siirtii mitddn koodia seka ettd
koodin tuottaminen ei ole riippuvainen koodauslaitteen ja dekoodaus-
laitteen vidlisen siirtojohtimen tiedoista, vaikka tim# tapahtuu kui-
tenkin synkronisesti molemmissa laitteissa.

Sen ilmoittamiseksi, milloin uusi koodi on valmis, kelloa 48 kaytetdidn
lisaksi synkronisointitarkoituksiin. Synkronisointi tapahtuu siten,
ettd tiettyja ennaltamiidritettyjd tapahtumia, esimerkiksi tiettyja
bittimalleja tai tiedonsiirron keskeytystd, kiytetddn aikaviitteini
molempien laitteiden kelloille. Kun tillainen ennaltamiidritetty tapah-
tuma tapahtuu, kello asettuu tiettyyn tilaan. Tdmidn synkronisointita-
van etuna on se, ettd tietoja, jotka ovat yhteisii molemmille lait-
teille, kiytetasn hyvaksi, jonka ansiosta synkronisointi tapahtuu
hyvin tarkasti.

Monia muunnelmia ja muutoksia voidaan luonnollisesti toteuttaa t&min
keksinndén yhteydessd poikkeamatta silti jadljempdna esitettdvistd pa-
tenttivaatimuksista, ja tdmin vuoksi yllaoleva kuvaus tulee kisittaa
ainoastaan esimerkkinia, joka ei ole millian tavoin rajoittava. Voidaan
kytke&d esimerkiksi sarjassa enemmin kuin kaksi koodiyksikkéd ja jar-
jestada komponentteja kuvioiden 4-6 mukaisesti rajoittavien koodiyksi-
kdiden jokaisen parin vilille.
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Patenttivaatimukset

1. Sarjamaisesti siirrettyja tietoja varten tarkoitettu koodauslaite,
joka kasittad tulon (1) koodattavaa bittijonoa varten, lahdén (2)
koodattua bittijonoa varten, sekoitusyksikén (3), jossa on ensimms#inen
tulo koodattavaa bittijonoa varten, toinen tulo koodibitteja varten.
mainitun bittijonon koodaamista varten ja 1ahtd koodattua bittijonoa
varten, koodiyksikén (4), joka kasittad siirtorekisterin (9) ja
muistin (5), jota osoitetaan biteills siirtorekisterista (9),
tunnettu siitid, ettd siirtorekisterilla (9) on tulo koodattua
bittijonoa varten ja siitid, ettd koodauslaite edelleen kisittas

toisen koodiyksikén (4’'), joka on kytketty ensimmiiseen koodiyksikksdén
(4) ja kiasittaa siirtorekisterin (9') ja muistin (5’), jota osoitetaan
toisessa koodiyksikdéss& olevasta siirtorekisteristd (9') tulevilla
biteilld ja jonka 14htd on kytketty toiseen tuloon sekoitusyksikkédn
(3).

2., Patenttivaatimuksen 1 mukainen koodauslaite, tunne t tu
kolmannesta siirtorekisterista (40), joka on jarjestetty molempien
koodiyksikéiden (4,4’) vdliin ja jonka tulo on kytketty ensimmiiseen
koodiyksikkédén (4), ja EXOR-verijastd (41), joka vastaanottaa tuloil-
laan bittej& siirtorekisterista (40) ja jonka lahtd on kytketty toisen
koodiyksikén (4’') siirtorekisteriin (9').

3. Patenttivaatimuksen 1 mukainen koodauslaite, tunnettu
molempien koodiyksikéiden (4,4') valiin jarjestetystd siirtorekiste-
ristd (40), jonka tulo on kytketty ensimmiiseen koodiyksikkéén (4),
ja luku- ja kirjoitusmuistista (42), jota osoitetaan biteills siirto-
rekisterista (40) ja jonka 1ahtd on kytketty toisen koodiyksikén

(4') siirtorekisteriin (9').

4. Patenttivaatimuksen 3 mukainen koodauslaite, tunnettu
tietokoneesta (43), joka on jarjestetty tuottamaan koodibitteji
ennaltaméiritetyn algoritmin mukaisesti seka kirjoittamaan tuotetut
koodibitit muistiin (42).

5. Sarjamaisesti siirrettyjd tietoja varten tarkoitettu dekoodaus-
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laite, joka kasittads tulon (11) dekoodattavaa bittijonoa varten,
14hdén (12) dekoodattua bittijonoa varten, sekoitusyksikén (13),
jossa on ensimmdinen tulo dekoodattavaa bittijonoa varten, toinen
tulo koodibittejad varten mainitun bittijonon dekoodaamista varten ja
1lahté dekoodattua bittijonoa varten, koodiyksikén (14), joka kiasit-
tad siirtorekisterin (19) ja muistin (15), jota osoitetaan biteilla
siirtorekisteristd (19), tunne t t u siita, etti siirtorekiste-
rilla (19) on tulo dekoodattavaa bittijonoa varten ja ettd dekoodaus-
laite edelleen kiasittdd toisen koodiyksikén, joka on kytketty ensim-
méiseen koodiyksikkddn (14) ja kasittsds siirtorekisterin ja muistin,
jota osoitetaan toisessa koodiyksikéssd olevasta siirtorekisterista
tulevilla biteillsd ja jonka lahtdé on kytketty toiseen tuloon sekoi-
tusyksikkson (13).

6. Patenttivaatimuksen 5 mukainen dekoodauslaite, tunnettu
molempien koodiyksikéiden (14) viliin jarjestetystd siirtorekiste-
ristd, jonka tulo on kytketty ensimmiiseen koodiyksikkéén (14), ja
EXOR-veradjastsa, joka vastaanottaa tuloillaan bittej& siirtorekiste-
ristd ja jonka 14htdé on kytketty toisen koodiyksikén siirtorekiste-
riin.

7. Patenttivaatimuksen 5 mukainen dekoodauslaite, tunnet tu
molempien koodiyksikéiden (14) vialiin ja&rjestetystd siirtorekisteris-
td, jonka tulo on kytketty ensimmiiseen koodiyksikkédén (14), ja

luku- ja kirjoitusmuistista, jota osoitetaan biteills siirtorekiste-
ristd ja jonka 14htd on kytketty toisen koodiyksikém siirtorekiste-
riin.

8. Patenttivaatimuksen 7 mukainen dekoodauslaite, tunnettu
tietokoneesta, joka on jarjestetty tuottamaan koodibittej&d ennalta-
mésdritetyn algoritmin mukaisesti sekd kirjoittamaan tuotetut koodi-
bitit luku- ja kirjoitusmuistiin,
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Patentkrav ('- C’

1. Krypteringsanordning fo6r seriellt &verférd information innefattande
en ingdng (1) f£6r en £6l1jd av bitar, som skall krypteras, en utging
(2) fér den krypterade bitfsljden, en blandningsenhet (3) med en
féorsta ingang fér f£8ljden av bitar som skall krypteras, en andra
ingdng fér kodbitar f£dr kryptering av nidmnda bitf6ljd och en utging
fér den krypterade bitféljden, en fdrsta kodenhet (4), som innefattar
ett skiftregister (9) och ett minne (5), som adresseras med bitar
fran skiftregistret (9), kdnnetecknad av att skift-
registret (9) har en ingidng fér den krypterade bitféljden och av att
krypteringsanordningen vidare imnefattar en andra kodenhet (4'), som
dr ansluten till den fdrsta kodenheten och innefattar ett skiftregis-
ter (9') och ett minne (5’), vilket adresseras med bitar fran skift-
registret (9') i den andra kodenheten, och vars utgdng 4r ansluten
till den andra ingidnden till blandningsenheten (3).

2. Krypteringsanordning enligt patentkravl, kadnneteck-

n ad av ett tredje skiftregister (40), vilket &r anordnat mellan

de bada kodenheterna (4,4’) och vars inging &r ansluten till den
férsta kodenheten (4), och en EXOR-grind (41), vilken pa sina ingingar
mottar bitar fran skiftregistret (40) och vars utgdng dr ansluten
till den andra kodenhetens (4') skiftregister (9').

3. Krypteringsanordning enligt patentkravl, kadnneteck-

n ad av ett mellan de biada kodenheterna (4,4') anordnat skiftregis-
ter (40), vars inging ar ansluten till den f6rsta kodenheten (4), och
ett lis- och skrivminne (42), vilket adresseras med bitar fran skift-
registret (40) och vars utging &r ansluten till den andra kodenhetens
(4') skiftregister (9').

4., Krypteringsanordning enligt patentkrav 3, kdnneteck-
nad av en dator (43), vilken &r anordnad att alstra kodbitar
enligt en férutbestdmd algoritm och att skriva in de alstrade kod-
bitarna i minnet (42).

5. Dekrypteringsanordning fér seriellt dverférd information, innefat-
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tande en ingdng (11) foér en f6l1jd av bitar, som skall dekrypteras,
en utgidng (12) £6r den dekrypterade bitféljden, en blandningsenhet
(13) med en fdérsta ingdng for foljden av bitar som skall dekrypteras,
en andra inging fér kodbitar f6r dekryptering av ndmnda bitfsljd och
en utgang fér den dekrypterade bitfdljden, en fb6rsta kodenhet (14),
som imnefattar ett skiftregister (19) och ett mimme (15), som adres-
seras med bitar fradn skiftregistret, kdnnetecknad av
att skiftregistret (19) har en ingéng £6r bitféljden som skall de-
krypteras och av att dekrypteringsanordningen vidare innefattar en
andra kodenhet, som &r ansluten till den férsta kodenheten (14) och
innefattar ett skiftregister och ett minne, vilket adresseras med
bitar fran skiftregistret 1 den andra kodenheten och vars utgidng &ar
ansluten till den andra ingdngen till blandningsenheten (13).

6. Dekrypteringsanordning enligt patentkrav 5, ke nneteck -
nad av ett mellan de bida kodenheterna (14) anordnat skiftregister,
vars ingdng 4r ansluten till den fdérsta kodenheten (14), och en
EXOR-grind, vilken pid sina ingdngar mottar bitar fran skiftregistret
och vars utging 4r ansluten till den andra kodenhetens skiftregister.

7. Dekrypteringsanordning enligt patentkrav 5, k& nneteck -

n ad av ett mellan de badda kodenheterna (14) anordnat skiftregister,
vars ingdng ar ansluten till den férsta kodenheten (14), och ett

las- och skrivminne, vilket adresseras med bitar frian skiftregistret
och vars utgdng &r ansluten till den andra kodenhetens skiftregister.

8. Dekrypteringsanordning enligt patentkrav 7, kdnneteck -
n ad av en dator, vilken &r anordnad att alstra kodbitar enligt en
forutbestamd algoritm och att skriva in de alstrade kodbitarna i

lias- och skrivminnet.
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