WO 2004/046897 A1 || |08 A0 0 000 0 0

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum
Internationales Biiro

(43) Internationales Veroffentlichungsdatum
3. Juni 2004 (03.06.2004)

N
A S

/‘-’JA’“
2

PCT

(10) Internationale Veroffentlichungsnummer

WO 2004/046897 A1l

(51) Internationale Patentklassifikation’:
GO7F 7/10

GOGF 1/00,

(21) Internationales Aktenzeichen: PCT/EP2003/012249

(22) Internationales Anmeldedatum:
3. November 2003 (03.11.2003)

(25) Einreichungssprache: Deutsch

(26) Veroffentlichungssprache: Deutsch

(30) Angaben zur Prioritét:
102 51 265.5 4. November 2002 (04.11.2002) DE

(71) Anmelder (fiir alle Bestimmungsstaaten mit Ausnahme
von US): GIESECKE & DEVRIENT GMBH [DE/DE];
Prinzregentenstrasse 159, 81677 Miinchen (DE).

(72) Erfinder; und

(75) Erfinder/Anmelder (nur fiir US): WEIKMANN, Franz
[DE/DE]; Einsteinstrasse 131, 81675 Miinchen (DE).
JOHNSON, Eric [US/DE]; Gaissacherstrasse 7, 81371
Miinchen (DE).

(74) Anwalt: KLUNKER, SCHMITT-NILSON, HIRSCH;
Winzererstrasse 106, 81797 Miinchen (DE).

(81) Bestimmungsstaaten (national): AE, AG, AL, AM, AT,
AU, AZ, BA, BB, BG, BR, BW, BY, BZ, CA, CH, CN,
CO, CR, CU, CZ, DK, DM, DZ, EC, EE, EG, ES, FI, GB,
GD, GE, GH, GM, HR, HU, ID, IL, IN, IS, JP, KE, KG,
KP, KR, KZ,LC, LK, LR, LS, LT, LU, LV, MA, MD, MG,
MK, MN, MW, MX, MZ, NI, NO, NZ, OM, PG, PH, PL,
PT, RO, RU, SC, SD, SE, SG, SK, SL, SY, TJ, TM, TN, TR,
TT, TZ, UA, UG, US, UZ, VC, VN, YU, ZA, ZM, ZW.

[Fortsetzung auf der ndchsten Seite]

(54) Title: METHOD FOR THE PROTECTION OF A PORTABLE DATA CARRIER

(54) Bezeichnung: VERFAHREN ZUM SCHUTZ EINES TRAGBAREN DATENTRAGERS

INC FBZ

: INTERNAL
: [AUTHENTICATE

(57) Abstract: The invention relates to a method for protecting a portable data
carrier, according to which a misoperation counter (FBZ) is provided for detect-
ing the number of calls for an action of the data carrier. Taking a specific ac-
tion is authorized only if the misoperation counter (FBZ) lies below a predefined
threshold value (MAX). The inventive method is characterized by the fact that
the misoperation counter (FBZ) is associated with several actions of the data car-
rier, the misoperation counter (FBZ) being incremented when there is a call for a
first action while said misoperation counter (FBZ) is reset when a second action
is successfully taken.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum Schutz ei-
nes tragbaren Datentrigers, wobei ein Fehlbedienungszéhler (FBZ) vorgesehen
ist, mit dem die Anzahl der Aufrufe einer Aktion des Datentrégers erfasst wird
und wobei eine Durchfithrung der Aktion nur dann zugelassen wird, wenn der
Fehlbedienungszihler (FBZ) unterhalb eines vorgebbaren Schwellwerts (MAX)
liegt. Das erfindungsgemisse Verfahren zeichnet sich dadurch aus, dass der Fehl-
bedienungszihler (FBZ) mehreren Aktionen des Datentrigers zugeordnet wird,
indem ein Inkrementieren des Fehlbedienungszihlers (FBZ) bei einem Aufruf
einer ersten Aktion und ein Riicksetzen des Fehlbedienungszihlers (FBZ) bei ei-
ner erfolgreichen Durchfiihrung einer zweiten Aktion erfolgt.



WO 2004/046897 A1 I} N0 A0VOH0 T 0000 0000000

(84) Bestimmungsstaaten (regional): ARIPO-Patent (BW, — vor Ablauf der fiir Anderungen der Anspriiche geltenden
GH, GM, KE, LS, MW, MZ, SD, SL, SZ, TZ, UG, ZM, Frist; Veroffentlichung wird wiederholt, falls Anderungen
7ZW), eurasisches Patent (AM, AZ, BY, KG, KZ, MD, RU, eintreffen

TJ, TM), europdisches Patent (AT, BE, BG, CH, CY, CZ,

DE, DK, EE, ES, FI, FR, GB, GR, HU, IE, IT, LU, MC, Zur Erklirung der Zweibuchstaben-Codes und der anderen Ab-
NL, PT, RO, SE, SI, SK, TR), OAPI-Patent (BF, BJ, CF, kiirzungen wird auf die Erkldrungen ("Guidance Notes on Co-
CG, CI, CM, GA, GN, GQ, GW, ML, MR, NE, SN, TD, 5 4q Abbreviations") am Anfang jeder reguldren Ausgabe der
TG). PCT-Gazette verwiesen.

Veroffentlicht:
—  mit internationalem Recherchenbericht



WO 2004/046897 PCT/EP2003/012249

10

15

20

25

30

1

Verfahren zum Schutz eines tragbaren Datentrégers

Die Erfindung betrifft ein Verfahren zum Schutz eines tragbaren Datentra-
gers gemdafs dem Oberbegriff des Anspruchs 1.

In tragbaren Datentrégern sind héufig geheime Daten gespeichert und/oder
geheime Algorithmen implementiert. Diese konnen beispielsweise dazu
verwendet werden, den Datentréger gegeniiber einem Endgerét als echt
auszuweisen, d. h. eine Authentifizierung des Datentrédgers durchzufiihren.
Weiterhin werden die geheimen Daten bzw. die geheimen Algorithmen fiir
eine Authentifizierung des Endgeréts durch den Datentréger benotigt.
Schliefilich kénnen die geheimen Daten bzw. Algorithmen zur Priifung einer
Geheimzahl oder eines biometrischen Merkmals herangezogen werden, um
festzustellen, ob ein Benutzer zur Verwendung des Datentrégers berechtigt
ist, d. h. es wird eine Authentifizierung des Benutzers durchgeftihrt. Um ein
Ausspéhen der beim Authentifizierungsvorgang eingesetzten geheimen Da-
ten oder Algorithmen zu verhindern, ist es bereits bekannt, die Anzahl der
Authentifizierungsversuche durch einen Fehlbedienungszihler zu begren-
zen. Der Fehlbedienungszéhler wird bei jedem Authentifizierungsversuch
inkrementiert und bei einem erfolgreichen Authentifizierungsversuch zu-
riickgesetzt. Uberschreitet der Fehlbedienungszihler einen Schwellwert, so

wird kein weiterer Authentifizierungsversuch mehr zugelassen.

Aus der DE 43 39 460 C1 ist ein Challenge-and-Response-Verfahren zur Au-
thentifizierung bekannt, die im Rahmen einer Aufladung eines Wertespei-
chers eines tragbaren Datentrégers durchgefiithrt wird. Dabei wird im Daten-
tréger eine Sperre eingerichtet, die nur durch Verdndern eines Fehlerzghler-
standes aufgehoben werden kann. Danach wird der Fehlerzidhlerstand geén-
dert und damit die Sperre aufgehoben. Mittels einer Zufallszahl eines End-
geréts und mittels geheimer Schliisseldaten werden sowohl im Endgerét als

auch im Datentrdger Authentifikationsparameter ermittelt und im Datentré-
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ger miteinander verglichen. Bei einer Ubereinstimmung wird die Sperrvor-
richtung deaktiviert, so dass der Wertespeicher wieder aufladbar ist und der

Fehlerzahler riicksetzbar ist.

Der Erfindung liegt die Aufgabe zugrunde, den Sicherheitsstandard bei
tragbaren Datentrdgern weiter zu erhohen und insbesondere den unbefugten

Aufruf von kryptographischen Funktionen einzuschrénken.

Diese Aufgabe wird durch ein Verfahren mit der Merkmalskombination des
Anspruchs 1 gelost.

Die Erfindung geht aus von einem Verfahren zum Schutz eines tragbaren
Datentragers, wobei ein Fehlbedienungszihler vorgesehen ist, mit dem die
Anzahl der Aufrufe einer Aktion des Datentrégers erfasst wird und wobei
eine Durchfithrung der Aktion nur dann zugelassen wird, wenn der Fehlbe-

dienungszihler unterhalb eines vorgebbaren Schwellwerts liegt.

Weiterhin wird bei der Erfindung von der Erkenntnis Gebrauch gemacht,
dass von einem tragbaren Datentrédger in der Regel auch Aktionen durchge-
fithrt werden, die nicht auf die {ibliche Weise direkt mit einem Fehlbedie-
nungszihler abgesichert werden kdnnen, bei deren beliebig haufiger Aus-
fithrung aber dennoch die Gefahr einer Preisgabe geheimer Daten oder Al-
gorithmen besteht. Dies riithrt daher, dass fiir den Einsatz eines Fehlbedie-
nungszéhlers im herkémmlichen Sinn nur Aktionen in Frage kommen, bei
deren Durchftihrung Daten auf ihre Korrektheit gepriift werden. Abhéngig
vom Ergebnis der Priifung wird der bei jedem Aufruf der Aktion inkremen-
tierte Fehlbedienungszéhler zuriickgesetzt oder nicht. Die auf herkdmmliche
Weise mit einem Fehlbedienungszéhler abgesicherten Aktionen sind zwar in

der Regel besonders kritisch im Hinblick auf ein potentielles Ausspahen, da
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von ihnen beispielsweise die weitere Durchfithrung der Anwendung oder

der Zugriff auf Daten abhangt. Es sind aber keineswegs die einzigen Aktio-

“nen, bei deren Ausfiihrung geheime Daten oder Algorithmen potentiell aus-

gespéht werden konnen, da auch bei anderen Aktionen, die nicht auf her-
kommliche Weise mit einem Fehlbedienungszahler abgesichert werden kon-
nen, beispielsweise Zufallszahlen erzeugt oder Verschliisselungen von In-
formationen durchgefiihrt werden. Bei einer beliebig hiufigen Wiederho-
lung dieser ungesicherten Aktionen konnte beispielsweise versucht werden,
Riickschliisse auf die verwendeten Prozeduren zur Generierung der Zufalls-
zahlen oder auf die verwendeten Schliissel bzw. Verschliisselungsalgorith-
men zu ziehen. Um dies zu verhindern, wird der Feﬂbedienu11gszéMer er-
findungsgemaf mehreren Aktionen des Datentréigers zugeordnet, indem ein
Inkrementieren des Fehlbedienungszéhlers bei einem Aufruf einer ersten
Aktion und ein Riicksetzen des Fehlbedienungszzihlers bei einer erfolgrei-
chen Durchftihrung einer zweiten Aktion erfolgt. Dies hat den Vorteil, dass
sich beliebige Aktionen des Datentrégers mit einem Fehlbedienungszihler
gegen fortwéhrend wiederholtes Aufrufen absichern lassen. Dabei ist es ins-
besondere vorteilhaft, dass fiir den Einsatz der Erfindﬁng bei einem Daten-

trager keine Verdnderung der Spezifikation erforderlich ist.

Beim erfindungsgeméfsen Verfahren kénnen die erste Aktion und die zweite
Aktion in eine Sequenz eingebunden sein, so dass bei einem ordnungsgemi-
fen Betrieb des Datentrégers bei einer Ausfithrung der ersten Aktion stets
auch die zweite Aktion ausgefiihrt wird. Dadurch wird sichergestellt, dass
bei einem ordnungsgeméfien Betrieb des Datentrégers nach einem Inkre-
mentieren des Fehlbedienungszzhlers stets die Moglichkeit besteht, den
Fehlbedienungszéhler zuriickzusetzen. Zwischen der ersten Aktion und der

zweiten Aktion kann wenigstens eine weitere Aktion ausgefiihrt werden.
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_Dies hat den Vorteil, dass die weitere Aktion ebenfalls mit dem Fehlbedie-

nungszdhler abgesichert werden kann.

In einem bevorzugten Ausfiihrungsbeispiel wird zu Beginn der ersten Akti-
on tiberpriift, ob der Fehlbedienungszahler unterhalb eines Schwellwerts
liegt und eine Durchfithrung der ersten Aktion nur dann zugelassen, wenn
die Uberpriifung ein positives Ergebnis liefert. Weiterhin wird der Fehlbe-
dienungszéhler vorzugsweise zu Beginn der ersten Aktion inkrementiert.
Die Inkrementierung kann dabei unmittelbar vor oder unmittelbar nach der
Uberpriifung erfolgen. Die frithzeitige Ausfithrung dieser Sicherheitsmaf3-

nahmen erméglicht einen besonders guten Schutz vor Manipulationen.

Mit dem erfindungsgemifien Verfahren werden insbesondere erste Aktionen
abgesichert, die so ausgebildet sind, dass bei deren Durchfiithrung geheime
Daten verarbeitet und/oder geheime Algorithmen angewendet werden. Die
erste Aktion kann beispielsweise in einer Erzeugung einer Zufallszahl, einer
Verschliisselung einer Zeichenfolge, einer Berechnung einer Priifsumme
oder einer Erzeugung einer digitalen Signatur bestehen. Dabei ist die erste
Aktion in der Regel so ausgebildet, dass bei deren Durchfithrung vom Da-
tentréger nicht gepriift wird, ob eine autorisierte Benutzung des Datentra-
gers vorliegt. Die zweite Aktion ist dagegen in der Regel so ausgebildet, dass
bei deren Durchfiihrung eine dem Datentréger iibermittelte Information ge-
prift wird und der Fehlbedienungszahler zurtickgesetzt wird, wenn die Prii-

fung erfolgreich verlauft.

Die Erfindung wird im folgenden anhand der in der Zeichnung dargestellten

‘Ausfﬁhrungsbeispiele néher erldutert. Die Ausfithrungsbeispiele beziehen

sich jeweils auf eine Anwendungssituation, bei der einem tragbaren Daten-

tréger von einem Endgeradt Kommandos iibermittelt werden. Der Datentri-
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ger, der beispielsweise als Chipkarte ausgebildet sein kann, arbeitet die
Kommandos ab und tibermittelt gegebenenfalls ein Ergebnis an das Endge-
rét. Um ein Ausspéhen der bei der Abarbeitung der Kommandos eingesetz-
ten Daten und/oder Algorithmen zu verhindern, wird die Ausfithrung von
in dieser Hinsicht kritischen Kommandos mittels des erfindungsgeméfien
Verfahrens durch einen Fehlbedienungszahler abgesichert. Dies wird an

Hand einiger typischer Kommandosequenzen beispielhaft erlautert.

Es zeigen

Fig.1 ein Fluldiagramm fiir eine Kommandosequenz, die mit dem erfin-

dungsgeméfsen Verfahren abgesichert wird,

Fig.2 ein Fluidiagramm fiir eine weitere Kommandosequenz, die ebenfalls

mit dem erfindungsgeméfien Verfahren abgesichert wird und

Fig. 3 ein Flufsdiagramm fiir eine nochmals andere Kommandosequenz, die

wiederum mit dem erfindungsgeméfien Verfahren abgesichert wird.

In Fig. 1 ist ein Fluf3diagramm dargestellt, anhand dessen die Absicherung
eines Kommandos erldutert wird, das als INTERNAL AUTHENTICATE be-
zeichnet wird. Bei der Durchfiihrung dieses Kommandos verschliisselt der
Datentréger eine Zufallszahl oder eine Zeichenfolge, die ihm zu diesem
Zweck vom Endgerét als Klartext tibermittelt wurde, und gibt das Ergebnis
der Verschliisselung an das Endgerét aus. Ein potentieller Angreifer konnte
dem Datentréger dieses Kommando ausfithren lassen und dadurch den zu
einem vorgegebenen Klartext zugehdrigen verschliisselten Text ermitteln.
Durch eine fortwéhrende Ausfithrung des Kommandos mit einer systemati-

schen Variation des Klartextes lieflen sich aus dem jeweils ermittelten ver-
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schliisselten Text moglicherweise Riickschliisse auf das Verschliisselungsver-
fahren und den verwendeten Schliissel ziehen. Wie grof die Erfolgsaussich-
ten eines derartigen Angriffs sind, hidngt unter anderem von der Stirke des
Verschliisselungsverfahrens, von der verwendeten Schliisselléinge und von
der Anzahl der Aufrufe des Kommandos ab. Mit der im folgenden erlguter-
ten Vorgehensweise kann die Anzahl der Aufrufe des Kommandos auf eini-
ge wenige begrenzt werden, so dass der geschilderte Angriff auch bei einem
relativ schwachen Verschliisselungsverfahren und einem kurzen Schliissel

nahezu aussichtslos ist.

Der Durchlauf des Fluf3diagramms beginnt mit einem Schritt S1, der bei ei-
nem Aufruf des Befehls INTERNAL AUTHENTICATE als erstes ausgefiihrt
wird und bei dem abgefragt wird, ob der Fehlbedienungszihler FBZ kleiner
als ein vorgebbarer Schwellwert MAX ist. Falls diese Bedingung nicht erfiillt
ist, ist der Durchlauf des FluSdiagramms beendet, d. h. es werden weder die
beim Befehl INTERNAL AUTHENTICATE vorgesehene Verschliisselung
noch irgendwelche anderen Befehle des Flufidiagramms ausgefiihrt. Falls die
Abfrage im Schritt S1 erfiillt ist, d. h. der Fehlbedienungszshler FBZ kleiner
als der Schwellwert MAX ist, schlief3t sich an Schritt S1 ein Schritt S2 an, bei

dem der Fehlbedienungszahler FBZ inkrementiert wird. Danach folgt ein

,Schri& 53, bei dem die eigentliche Abarbeitung des Kommandos INTERNAL

AUTHENTICATE durchgefiihrt wird, d. h. insbesondere die Verschliisse-

lung erfolgt. Die Zugehorigkeit der Schritte S1, S2 und S3 zu dem Komman-
do INTERNAL AUTHENTICATE wird durch eine gestrichelt dargestellte

Umrahmung veranschaulicht.

An Schritt S3 schliefst sich ein Schritt S4 an, in dem ein mit INITIALISE be-
zeichnetes Kommando ausgefiithrt wird. Bei diesem Kommando werden In-

itialisierungen durchgefiihrt, wobei die Details hierzu fiir die Erfindung
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nicht relevant sind. Auf Schritt 54 folgt mit einem Schritt S5 die Ausfiihrung
eines Kommandos PURCHASE, bei dem mit dem Datentriger ein Zahlungs-
vorgang innerhalb einer Bérsenanwendung durchgefiihrt wird. Wie durch
eine gestrichelte Umrahmung angedeutet ist, schliefit die Ausfithrung des
Kommandos PURCHASE auch einen Schritt S6 und einen Schritt S7 mit ein.
Im Schritt 56, der unmittelbar auf Schritt S5 folgt, wird abgefragt , ob die
Durchfiihrung des Kommandos PURCHASE geméﬁ Schritt S5 erfolgreich
verlaufen ist. Falls dies der Fall ist, wird als nachstes der Schritt S7 ausge-
fiihrt, bei dem der Fehlbedienungszahler FBZ zurtickgesetzt wird. Mit der
Ausfiihrung des Schrittes S7 ist der Durchlauf des Flufidiagramms beendet.
Ist die Abfrage des Schrittes S6 nicht erfiillt, so wird der Durchlauf des Fluf-
diagramms ohne Riicksetzung des Fehlbedienungszihlers FBZ beendet.

Insgesamt ergibt sich somit, dass eine Ausfithrung des Kommandos
INTERNAL AUTHENTICATE nur dann méglich ist, wenn der Fehlbedie-
nungszéhler FBZ noch nicht den Schwellwert MAX erreicht hat und dass der
Fehlbedienungszahler FBZ bei jeder Ausfithrung des Kommandos inkremen-
tiert wird. Ein Riicksetzen des Fehlbedienungszahlers FBZ erfolgt nur dann,
wenn das Kommando PURCHASE gemif Schritt S5 erfolgreich ausgefiihrt
wurde, so dass ohne eine erfolgreiche Ausfithrung des Kommandos
PURCHASE die Anzahl der Ausfiihrungen des Kommandos INTERNAL
AUTHENTICATE auf Werte unterhalb des Schwellwerts MAX begrenzt
wird. Alternativ zur Darstellung der Fig. 1 ist es auch mdglich, das Riickset-
zen des Fehlbedienungszéhler FBZ an eine erfolgreiche Ausfiihrung des
Kommandos INITIALISE zu kniipfen.

Fig. 2 zeigt ein Fluf3diagramm fiir eine weitere Kommandosequenz, bei der
wiederum das Kommando INTERNAL AUTHENTICATE abgesichert wird.

Diese Kommandosequenz zeichnet sich dadurch aus, dass die Riicksetzung
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des Fehlbedienungszéhlers FBZ im Rahmen einer PIN-Priifung erfolgt, bei
der ermittelt wird, ob eine Geheimzahl richtig eingegeben wurde. Die Aus-
fthrungen zu Fig. 1 gelten fiir diese Kommandosequenz entsprechend und
auch der Verfahrensablauf ist analog ausgebildet. Die Schritte S8, S9 und S10
folgen in dieser Reihenfolge aufeinander und stimmen identisch mit dem
Schritten S1, S2 und S3 der Fig. 1 tiberein. An Schritt S10 schlief3t sich ein
Schritt 511 an, in dem die PIN-Priifung durchgefiihrt wird. In einem darauf-
folgenden Schritt S12 wird abgefragt, ob die PIN-Priifung erfolgreich verlief.
Wenn dies der Fall ist, wird anschlieSend in einem Schritt S13 der Fehlbe- -
dienungszdhler FBZ zurtickgesetzt und der Durchlauf des FluRdiagramms
ist beendet. Andernfalls wird der Durchlauf des Flufidiagramms ohne Zu-
rticksetzen des Fehlbedingungszahlers FBZ beendet. Bei diesem Ausfiih-
rungsbeispiel ist die Zugehorigkeit der Schritte S8, S9 und S10 zum Kom-
mando INTERNAL AUTHENTICATE sowie der Schritte S11, S12 und S13
zur PIN-Priifung jeweils durch eine gestrichelte Umrahmung dargestellt.

Fig. 3 zeigt ein Fluldiagramm ftir eine nochmals andere Kommandosequenz,
wobei ein Kommando GET CHALLENGE abgesichert wird. Bei diesem
Kommando wird eine Zufallszahl von Datentréger beispielsweise mit einem
Kryptoalgorithmus erzeugt. Durch die Anwendung des erfindungsgeméfien
Verfahrens soll die Generierungsprozedur gegen beliebig viele Aufrufe ge-
schiitzt werden. Auch fiir die Kommandosequenz der Fig. 3 haben die Aus-
fihrungen zu Fig. 1 in entsprechender Weise Giiltigkeit. Gema® dem Fluf-
diagramm der Fig. 3 wird zunéchst ein Schritt S14 und dann ein Schritt S15
ausgefiihrt, die den Schritten S1 und S2 der Fig. 1 identisch entsprechen. Auf
Schritt S15 folgt ein Schritt 516, der die eigentliche Durchfiihrung des Kom-
mandos GET CHALLENGE reprisentiert, d. h. die Brzeugung der Zufalls-
zahl. Durch eine gestrichelte Umrahmung ist verdeutlicht, dass die Schritte
514, 515 und 516 dem Kommando GET CHALLENGE zuzuordnen sind. An
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Schritt S16 schlief8t sich ein Schritt S17 an, in dem ein Kommando ausgefiihrt
wird, ftir das sich durch den Datentréger nachpriifen lasst, ob die Ausfiih-
rung autorisiert war. Um welches Kommando es sich dabei im einzelnen
handelt, ist zweitrangig. Als néchstes wird in einem Schritt S18 gepriift, ob
das Kommando erfolgreich ausgefiihrt wurde, d. h. ob die erforderliche Au-
torisierung vorlag. Die Autorisierung wird in der Regel anhand einer dem
Datentréger iibermittelten Information iiberpriift. Falls die Prifung positiv
verlduft, schlief3t sich ein Schritt S19 an, bei dem der Fehlbedienungszghler
FBZ zurtickgesetzt wird. Damit ist der Durchlauf des Flufddiagramms been-
det. Ergibt die Priifung in Schritt S18, dass das Kommando nicht erfolgreich
durchgeftihrt wurde, wird der Durchlauf des FluBdiagramms ohne Riickset-
zung des Fehlerzidhlers FBZ beendet.

Mit dem erfindungsgemifien Verfahren lassen sich nicht nur die explizit ge-
nannten Kommandos gegen ein beliebiges Aufrufen absichern, sondern bei-
spielsweise auch ein Kommando CALCULATE MAC, bei dem eine Priif-
summe berechnet wird oder ein Kommando SIGN, bei dem eine digitale Si-
gnatur erstellt wird usw. Das Priifen und Inkrementieren des Fehlbedie-
nungszéhlers FBZ findet dabei jeweils bevorzugt vor der eigentlichen Aus-
fithrung des Kommandos statt, um potentielle Manipulationen moglichst zu

erschweren.

Seitens des Endgeréts sind fiir den Einsatz des erfindungsgeméfien Verfah-
rens keine Anderungen erforderlich, d. h. es kénnen unverindert die @bli-
chen Kommandos an den Datentréger iibermittelt werden. Beim Finsatz des
erfindungsgeméfien Verfahrens éndert sich lediglich die interne Abarbeitung

der Kommandos im Datentréger.
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Patentanspriiche

Verfahren zum Schutz eines tragbaren Datentrégers, wobei ein Fehl-
bedienungszéhler (FBZ) vorgesehen ist, mit dem die Anzahl der Auf-
rufe einer Aktion des Datentrégers erfasst wird und wobei eine
Durchfiithrung der Aktion nur dann zugelassen wird, wenn der Fehl-
bedienungszéhler (FBZ) unterhalb eines vorgebbaren Schwellwerts
(MAX) liegt, dadurch gekennzeichnet, dass der Fehlbedienungszahler
(FBZ) mehreren Aktionen des Datentrégers zugeordnet wird, indem
ein Inkrementieren des Fehlbedienungszihlers (FBZ) bei einem Auf-
ruf einer ersten Aktion und ein Riicksetzen des Fehlbedienungszh-
lers (FBZ) bei einer erfolgreichen Durchfithrung einer zweiten Aktion

erfolgt.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die erste
Aktion und die zweite Aktion in eine Sequenz eingebunden sind, so
dass bei einem ordnungsgeméflen Betrieb des Datentrégers bei einer
Ausfiihrung der ersten Aktion stets auch die zweite Aktion ausge-
fuhrt wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass zwischen der ersten und der zweiten Aktion we-

nigstens eine weitere Aktion ausgefiihrt wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass zu Beginn der ersten Aktion iiberpriift wird, ob

der Fehlbedienungszéhler (FBZ) unterhalb des Schwellwerts (MAX)
liegt und eine Durchfiihrung der ersten Aktion nur dann zugelassen

wird, wenn die Uberpriifung ein positives Ergebnis liefert.
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Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der Fehlbedienungszihler (FBZ) zu Beginn der er-

sten Aktion inkrementiert wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass bei der Durchfithrung der ersten Aktion geheime
Daten verarbeitet und/oder geheime Algorithmen angewendet wer-

den.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die erste Aktion in einer Erzeugung einer Zufalls-
zahl, einer Verschliisselung einer Zeichenfolge, einer Berechnung ei-

ner Priifsumme oder einer Erzeugung einer digitalen Signatur besteht.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass bei der Durchfithrung der ersten Aktion vom Da-
tentrager nicht gepriift wird, ob eine autorisierte Benutzung des Da-

tentrégers vorliegt.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass bei der Durchfithrung der zweiten Aktion eine
dem Datentréger {ibermittelte Information gepriift wird und der
Fehlbedienungszéhler (FBZ) zuriickgesetzt wird, wenn die Priifung

erfolgreich verlduft.
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